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ICT社会のガバナンス

情報信頼メカニズムの研究

Web サイトの危うさ推定



グローバル情報世界の到来
課題は「知の大競争」をいかに生き抜くか

• 情報の爆発的増加

– 信頼性・信憑性など質の不透明な情報

– 人や社会の情報分析能力には限界

– 意思決定の質の低下

• 情報の量から質への転換

– 知識サービス産業，知的情報産業へシフト

– 電子商取引ECにおけるサイトの信頼性

– ECサイトの“危うさ推定”
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ネット社会の不安や情報不信ネット社会の不安や情報不信
「情報検算力の強化」「情報検算力の強化」
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名誉毀損・名誉毀損・

誹謗中傷誹謗中傷

レレ レレ レレ

なりすまし金銭なりすまし金銭
詐欺・恐喝詐欺・恐喝

レレ レレ レレ レレ レレ レレ レレ

風説の流布風説の流布 レレ レレ レレ レレ

性犯罪性犯罪 レレ レレ レレ レレ

フィッシングフィッシング レレ レレ

著作権侵害著作権侵害・・
違法物販売違法物販売

レレ レレ レレ レレ レレ

不正アクセス・不正アクセス・
ウィルス攻撃ウィルス攻撃

レレ レレ

有害情報有害情報 レレ レレ レレ レレ レレ
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ICTICTの多様性とネット不安や情報不信の多様性とネット不安や情報不信 ネット詐欺など相談件数は増加（ネット詐欺など相談件数は増加（66万件）万件）

検挙数検挙数(4,425)(4,425)が追いつくのは難しいが追いつくのは難しい

（出所（出所 警視庁）警視庁）



情報・技術と人間・社会のバランス情報・技術と人間・社会のバランス
経済発展と安定化の両立経済発展と安定化の両立

EC 市場規模6兆円（出所総務省） 被害金額1304億円（2006年７月）
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出所：『オンライン詐欺に関するユーザー調査』ブローバンド推進協会をもとに一部作成、『2005企業における情報セキュリティ事象被害
金額調査報告書』独立行政法人情報処理推進機構, 毎日新聞(2004年３月、2006年12月記事）、読売新聞（2004年４月記事）



電子商取引( EC )における情報信頼性電子商取引電子商取引( EC )( EC )における情報信頼性における情報信頼性

電子商取引の利便性電子商取引の利便性電子商取引の利便性

• 場所や時間によらない

• 値段の比較ができる

• 流通コストの削減がで
きる

• 直接取引ができる

• 対面しないで取引がで
きる

• 場所や時間によらない

• 値段の比較ができる

• 流通コストの削減がで
きる

• 直接取引ができる

• 対面しないで取引がで
きる

電子商取引のトラブル電子商取引のトラブル電子商取引のトラブル

• 商品を手に取れない

• 商品と広告の違い

• 商品の未着や雲隠れ

• 情報システム障害や投
入ミス

• 真贋性判定が難しい

• 相手を信用できるかど
うかわからない

• 商品を手に取れない

• 商品と広告の違い

• 商品の未着や雲隠れ

• 情報システム障害や投
入ミス

• 真贋性判定が難しい

• 相手を信用できるかど
うかわからない
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リスクを考慮した経済価値最大化 リスク誤り率の最小化

6

経済発展と社会安定化の両立
計量化の試み

リスク推定 x

経
済
価
値

売上

リスク推定x

経
済
価
値

P(G) 安全EC

P(B) 非安全EC

P(G|B)P(B|G)

EC売上
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ID（電話番号）のライフサイクルと‘危うさ’との関係
（協力：株式会社 ジンテック社）
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• 現在，各クレジットカード会社で発生しているフィッシング詐欺に関し，電話番号ID
のライフサイクルについて実態調査を実施した．

• 各クレジットカード会社のホームページに「ご注意」として旨の記述が見られる．
• 主要企業で告知されているフィッシング詐欺に使われた電話番号は188件である．

• 91%が半年以内の加入である．
• 188件の電話番号は，東京23区に集中しており地域に大きな偏りがある．
• ID（電話番号）のライフサイクル管理がリスク推定に有効である．



行政区と詐欺電話の関係行政区と詐欺電話の関係
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加入契約期間

照合

Webサイト

ＵＲＬ・社名・
住所・電話番

号

Webサイト

ＵＲＬ・社名・
住所・電話番

号

住所住所
電話
番号

電話
番号

第三者
公的機関
go.jp

照合

言及
（認可・賞罰など）

照合

危うい「サ
イトや電

話」のリス
ク評価

危うい「サ
イトや電

話」のリス
ク評価 電話の

「生死」

電話の
「生死」

サイトの
「生死」

サイトの
「生死」

ECサイトの‘危うさ’推定
Identity Risk Rating
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住所の
「生死」

住所の
「生死」



例）例）ECECサイトの特商法遵守度サイトの特商法遵守度

ECポータルに生成される
Webサイト数
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会社名・住所・電話番号の
完全記述性



例）例）ECECサイトの特商法遵守度サイトの特商法遵守度

電話番号と住所の一致度
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電話番号開設時期（月）



例）例）ECECサイトのサイトのURLURLライフサイクルライフサイクル
URLの生成頻度 ECサイトの更新頻度
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電話（会社名・住所・電話番号）
回線事業者（複数）

電話（会社名・住所・電話番号）
回線事業者（複数）
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インターネットISPs（URL, Web Page)インターネットISPs（URL, Web Page)

SP
e‐コマース

事業者・仲介事
業者・ポータル
事業者・行政系

情報公開 SP

SP
e‐コマース

事業者・仲介事
業者・ポータル
事業者・行政系

情報公開 SP

IdTM 
(Identity Trust 
Management)

IdP
利用者
仲介者
事業者

IdP
利用者
仲介者
事業者

ID + Trust VerificationID + Trust Verification

Trust
Verification

Trust
Verification

住所・電話番
号・加入期間

住所・電話番
号・加入期間

会社名・住所・
電話番号

会社名・住所・
電話番号

ID交換（名前・住所・電話番号・カード
番号・生年月日・PSWDなど）

ID交換（名前・住所・電話番号・カード
番号・生年月日・PSWDなど）

Trust
Verification

Trust
Verification

ECECサイトのサイトのRisk RatingRisk Ratingサービスサービス
ＥＣサイト、通信販売用店舗などの電話番号などのリスクファクタ（サイトや
電話の危うさ）をIDライフサイクル（連続性）の観点から評価し、それをリスク
スコアの形で表し提供する。



サービスのイメージサービスのイメージ
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検証依頼検証依頼
検証依頼検証依頼

店舗（ポータルなど）店舗（ポータルなど）店舗（ポータルなど）

利用者利用者利用者

出展者など出展者など出展者など

‘ECサイトや電話の危うさ’のサービス‘‘ECECサイトや電話の危うさサイトや電話の危うさ’’のサービスのサービス

登録登録

アクセスアクセス

IdRRサービスIdRRIdRRサービスサービス



Score

0.075

0.08

0.085

0.09

0.095

0.1

1 330 659 988 1317 1646 1975 2304 2633 2962 3291 3620 3949 4278 4607 4936 5265 5594 5923 6252 6581 6910 7239 7568 7897

Score

GAGAによるスコアリング・アルゴリズムによるスコアリング・アルゴリズム
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IdTM検索結果

項目 サイト情報 実在

ショップ名 ****** ○

会社名 ****** ○

所在地

**********

○

電話番号 *** *** 

****

○ 加入期間 **年**カ月以

上

ホームページ ******* ○ 実在期間 **年**カ月以

上

最終更新日 ****年**月**

日

IdTM評価 ★ ★ ★

IdTM検索結果

※

①

②
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リスクレーティングリスクレーティング
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第三者第三者WebWebの言及情報提供サービスの言及情報提供サービス

言及内容の分類表示



情報信頼性のガバナンス情報信頼性のガバナンス
SocialwareSocialware（情報技術と人間・社会科学）からのアプローチ（情報技術と人間・社会科学）からのアプローチ

技術 市場 社会

Reliability
（自己の意思決定
支援）

電子認証

Web Trust for CA, 情
報内容証明など

評判流通

格付け, 広告など

ナレッジ

法制度, メディ
ア露出度など

Credibility
（情報発信者の信
頼性評価）

情報分析

ID管理, リンク解析, フィ

ルタリングなど

マーケティング

ポータル, 価格比較,
アフィリエイトなど

リテラシ

教育, 研修, コ
ンサルティング
など

Trust‐
Worthiness
（法制度や社会規
範）

コンプライアンス

著作権保護, 個人情報
保護, 特商法遵守など

社会的責任

CSR, 経営指標, 株

式市場など

モラル

ネチケットなど
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最後に最後に
社会実装には持続的・大規模社会実装には持続的・大規模IdDBIdDB構築が課題構築が課題

1.1. URLURLの「生き死に」の「生き死に」, Web page, Web pageの「更新頻度」を収集の「更新頻度」を収集
するするIDIDライフサイクルライフサイクルDBDB基盤の構築基盤の構築

2.2. 会社名・住所・電話番号・メールアドレスの会社名・住所・電話番号・メールアドレスのIDID記述記述
標準の策定と制度設計標準の策定と制度設計

3.3. 住所・代金振込み用銀行口座番号の「生き死に」を住所・代金振込み用銀行口座番号の「生き死に」を
収集する新たな収集する新たなIDIDライフサイクルライフサイクルDBDBの設計の設計

4.4. これらこれらIdDBIdDBが連携してリスク評価を行い社会の安が連携してリスク評価を行い社会の安
定化を図る定化を図るIdTFIdTF（（Identity Trust Federation )Identity Trust Federation )基盤の基盤の
構築構築
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