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講演概要	


n  ビッグデータ 
n  個人情報保護法改正に向けた動き 
n  法改正の３つのポイント 

n  個人情報の範囲 
n  同意なし新しい第三者提供 
n  第三者機関（プライバシーコミッショナー制度） 

n  まとめ 

注意： 
n  政府方針を話しますが、当方個人の意見と思ってください 

（あたりまえですが、政府を代表するわけではないから） 
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技術としてのビッグデータ	


n  ビッグデータは統合技術 

ビッデータ 
技術	


分散システム 
技術	


	


	


データベース 
技術	


	


	
 統計・データ 
マイニング技術	


	


	

大容量かつ多様な 
データを格納・処理	


高度な解析手法に　
より、データから特徴
やパターンを抽出	


データの検索、問い
合わせ	


大規模分散処理	

ストリームプロセッシング他 

統計 
データマイニング 
機械学習他 

並列データベース 
列指向データベース 
検索技術他 研究上の専門 

大量・多様なデータ	


今日の講演 
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なぜいまビッグデータなのか	

n  大量データ 

n  センサー等から大量データが生まれている 
n  多様性 

n  非構造化データへの対応、相違なデータの利用 
n  複雑性 

n  相違なデータの関連性抽出 
n  迅速性 

n  発生頻度が高いデータを扱う 
 

データベース／データストレージ	


データ解析	
 SNS	


Sensor	
Vehicle	

Smart 
phone	


RDBMS	

POS 

terminal	


非構造化データ	
構造化データ	

Web検索	


Ciscoの予測では、2015年、ス
マートフォンが生成する 
データ量は1か月で1800ペタバイ
ト(2011年の5倍)	


既存データの90%は2年以内に生成されている	


Internet of Things (IoTs) / Machine-to-machine (M2M)	


•  旅客機のジェットエンジン
に搭載された各種セン
サーや制御システムは、
1時間に10TBのデータを
生成できる(異常検出目

的なので、正常値（大部
分）は捨てている）	


•  1日に1万機を超える航空
機が運航しており、データ
量はペタバイト	
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マーケティングの変化	


n  ビジネス環境の変化 
n  消費者の影響力増大、グロバール化、ネット化 

n  消費者は、企業よりも他の消費者を信頼 
n  マス市場を前提としたマーケティングは通用しない 

n  個々の消費者行動の分析が必須 

一部のネット通販サイトはマウスの動き（≒視線の動き）やリンクを開く時間も収集	


これまでのマーケティング	
 いまのマーケティン
グ	


製品管理	
 4P (製品、価格、流通、プロ
モーション）	


協創	


顧客管理	
 STP(セグメンテーション、ター
ゲティング、ポジションニング)	


コミュニティ化	


ブランド管理	
 ブランド構築	
 キャラクターの構築	




2014/05/30	


4	


Ichiro Satoh 

いまのマーケティング	


n  マーケティングの変化 
n  ネット情報、ＳＮＳ、消費者の影響力増大 
n  消費者は、企業のマス広告よりも他の消費者を信頼 

n  ディメンションデータからファクトデータへ 
n  従来：コンビニ１店舗のアイテム数：3,000個→3000個の日販数データ 
n  現在：各コンビニ店の一日来店数:1000人で、平均購入数：3個 

→　1000×（アイテム１，アイテム２，アイテム３） 

個々の消費者 
行動の分析が 
必須	


5	
 5	
 2	
 2	


1	
 2	
 4	
 5	


4	
 5	
 1	
 1	


5	
 2	
 4	
 1	


3	
 2	
 3	
 2	


近い:0.98	


遠い:0.64	


ユーザごとの商品を買う頻度	


多数 
ユーザ 

N	


多数商品M 
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なぜ個人情報保護法の改正なのか	


n  個人情報保護法は技術進歩に密接に関わる分野を扱う 
n  現行法の制定は2003年で、その後の技術の進歩に追いついていない 

（付帯決議で2008年には見直すはずだった） 
 
n  ビッグデータ技術により、大量・多様なデータの処理が可能に 

n  ビッグデータの対象はパーソナルデータだけではないけど 
n  とはいってもビジネス的な見地からパーソナルデータに関心が集中 

n  顧客データを売りたいとか・・・ 

n  個人情報に関わる問題が顕在化 
n  個人に関わる情報を利活用したい 
n  個人の情報に関わる不安 
n  海外の個人情報保護との整合性 

法改正へ	
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非個人情報 

技術進歩と個人情報保護法	


①生存する個人に関する情報であり、	

②当該情報に含まれる氏名、生年月

日その他の記述等により、特定の
個人を識別することができるもの
をいう (「識別性」) 

③他の情報と容易に照合することが
でき、それにより特定個人を識別
することができるものも含まれる 
(「容易照合性」)	


「個人情報」とは 
(個人情報保護法第2条第1項より） 

個人情報保護法の成立時(2003) 
 
 
 
 
 
 
	


照合対象の 
外部情報 
（少ない）	
照合技術 

（未熟）	


 
 
 
 
 
 
 
 
 
 
 
ビッグデータ時代(現在)	


照合対象の 
外部情報 
（多い）	


照合技術 
（発展）	


個人情報 
の範囲	


 
 
 
非個人情報 

個人情報 
の範囲	


メールアドレス	


位置情報	


クレジット番号	


指紋	


n グレーゾーンが増大 
n 個人に関わる情報が増加 
n ビッグデータにより照合技術が向上 
n インターネットをはじめとして照合し

うる外部情報が増大 

n  容易照合性の問題 
n 法解釈が技術進歩により拡大して

いいのか（識別範囲の拡大） 
n 技術進歩が利活用に逆インセン

ティブになっていいいのか 
n  しかし、変更も難しい 

グレーゾーンの拡大	
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個人情報保護法の改正の背景及び趣旨 
政府（IT総合戦略本部）方針	


n  ビッグデータ時代における 
データ利活用の推進 

n  データ活用による新しいビジネス
の創出 

n  プライバシー問題へ不安 

n  データの国間流通の実現 
n  グローバルビジネスの推進 
n  世界の標準にあったパーソナル

データ保護 
n  安全管理措置 

n  個人情報保護法の問題： 
n  曖昧さ、技術進歩と合致しない、過度の萎縮、個人の不安・・・・ 

個人情報保護法の抜本改正 
目標：個人情報及びプライバシーの保護に配慮した 

パーソナルデータの利用・流通を促進 
 

n  透明性の確保と曖昧性の最小化 
n  （同意不要な）第三者提供 
n  第三者機関の導入 

n  最新技術を考慮 
n  企業活動の円滑化 
n  世界水準の保護 

パーソナル
データに関
する検討会
と技術検討
WGを設置 
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高度情報通信ネットワーク社会推進戦略本部	

（IT総合戦略本部）	


　

新
戦
略
推
進
専
門
調
査
会	


　

電
子
行
政
吁ー

吮
呉
吞ー
吖 

　

実
務
者
会
議	


各
府
省
情
報
化
統
括 

責
任
者（

咔
咚
咠）

連
絡
会
議	


情
報
吒
各
吼
呁
吝
叺
政
策
会
議	


吨ー
吔
吡
呂
吞ー

吖
双
関
去

召
検
討
会	
  

（

座
長　

宇
賀
克
也
呍
東
大）

	


	

	
  
	
  
	
  
	
  
	
  
	
  
	
  

技
術
検
討
咨
咘

（

主
査　

佐
藤
一
郎
呍

国
立
情
報
学
研
究
所）

	


（本部長：内閣総理大臣）	


パーソナルデータに関する検討会の体制	


パーソナルデータとは個人に関わる情報 
（個人情報保護法の「個人情報」定義に縛られず 
に議論するための言葉）	


Ichiro Satoh 

スケジュール	


n  検討会を１2回開催して、
6月中旬に大綱案（検討
会案）とりまとめ 

n  ６月下旬　IT総合戦略本
部における大綱決定 

n  7月パブリックコメント 

n  来年の通常国会提出と
なると、大綱は限りなく法
案に近いレベルにする必
要がある 
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法改正の３つのキーポイント	


n  グレーゾーンを減らす 
n  従来の個人情報に加えて、個人の特定に 

つながるパーソナルデータを整理 

n  同意なし第三者提供を前提にした新たな類型の導入 
n  パーソナルデータの保護と利活用を両立 

n  第三者機関（プライバシーコミッショナー）の設置 
n  主務大臣が有している機能・権限に加え、 

立入検査等の機能・権限 

 
n  この他、パーソナルデータの海外移転、請求権、自主規制他 

技術WGの識別 
非特定情報が 
ベース	


技術WGの（仮称）	

法第23条1項適用 
除外情報がベース	


Ichiro Satoh 

グレーゾーンを減らす	


n  ただちに特定の個人を識別しないけれど 
n  外部データとの突き合わせなどで、特定の個人を識別しうる情報で 
n  取り扱いによっては個人の権利利益侵害の可能性がある情報 

 
技術WG：保護すべき情報を整理・明確化 

 
 
 
 
 
 
 
 
非個人情報 

個人情報の範囲 
	


メールアドレス	


位置情報	


クレジット番号	


指紋	


グレーゾーン	
氏名	

住所	
顔画像	


パーポート番号	


体重	


血液型	


身長	

端末番号	


保護 
対象	


ＩＴが新しい 
パーソナル 
データ 
を作り出した	


会員番号	

（仮称） 
準個人 
情報	
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え
ば
、
情
報
を
取
得
す
る
際
一
て
乗
降
履
歴
デ
lタ
の
外
販
一
有
す
る
仕
組
み
も
普
及
し
始
一引
委
員
会
(FTC)
が提

に
は
事
前
に
利
用
回
的
を
公
一を
見
送
っ
た
ケ
lス
な
ど
、
一
め
て
い
る
。クッ
キ
ー
など
一唱
し
て
い
る
ル
ー
ル
を
参
考

一表
し
な
け
れ
ば
な
ら
ず
、
第
一消費者
と企
業の窓識のず一
が
準
個
人
情
報
に
分
類
さ
れ
一に
し
た
も
の
だ
。
た
だ
、
専

一三者
にデ
ー
タ
を
提
供
す
る
一
れ
が
問
題
に
な
る
例
も
出
て
一れ
ば
、
第
三
者
へ
の
デ
lタ
一門
家
か
ら
は
「
デ
1タ
は
多

一場
合
は
改
め
て
本
人
に
同
恕
一いる
。
政
府
も
「扱
い
方
次
一億
供
に
支
障
が
出
る
恐
れ
も
一
般
で
、
統
一
的
な
加
工
方
法

一手
取
る
必
要
が
あ
る
。
一

第
で
プ
ラ
イ
バ
シ
ー
を
侵
害
一ある
。「
議論次第では、
一を
掲
げ
る
の
は
困
難
」
との

一
2
0
0
3年
に
制
定
し
た
一す
る
可
能
性
が
あ
る
デ
ー
タ
一ネ
ッ
ト
広
告
や
マ
lケティ
一怠
見
も
出
て
い
る
。

一
個
人
情
報
保
秘
法
は
、
行
動
一に
は
保
秘
策
が
、
話
歪
」(l
一ン
グ
に
大
き
な
銭
京
生
じ
一
今
回
の
築
は
「あ
く
ま
で

一履歴などのデ
lタ
に
対
応
一T戦略
本
部
担
当
者
)
と
の
一る
可
能
性
も
あ
る
」
(ヤフ
一デ
lタ
の
利
活
用
を
自
的
と

「精
一
楚
制
度
に
す
ると
一き
な
く
な
る
の
で
は
な
い
一す
い
国
で
な
け
れ
軍
界
中

τきれ
て
い
な
い
。
現
行
法
一議
を
強
め
て
い
ち

一1)と
皇
室
て
いるこ

τたル
1ル
作
り
の
土
台
」

逆
に
時
代
の
変
化
に
対
応
で
一か
」「
デ
lタ
を
利
用
し
ゃ
一か
ら
デ
l
タ
は
集
ま
ら
な

一で
は
保
護
対
象
と
な
る
「個
一
ネ
ッ
ト
上
の
サ
ー
ビ
ス
で
一と
か
ら
、
政
府
は
す
で
に
普
一(IT戦
略
本
部
幹
部
)
だ
。

」一
い
」。
今
月
初
日
、
東
京
・

一人
情
報
」を
、住所や氏名、
一は
、
利
用
者
の
使
い
勝
手
を
一及
し
て
い
る
デ
lタ
は
現
状
一有
識
者
か
ら
は
「
規
制
範
囲

一一霞
が
関
で
開
か
れ
た
政
府
I

一顔
写
真
の
よ
う
に
単
独
で
個
一高
め
た
り
広
告
を
効
果
的
に
一通
り
活
用
で
き
る
よ
う
例
外
一存
広
げ
過
ぎ
る
と
、
知
る
権

一一T総
合
戦
略
本
部
の
有
識
者

一人
を
特
定
で
き
る
情
報
と
定
一
配
信
し
た
り
す
る
た
め
、
個
一措
箇
な
ど
を
検
討
す
る
。
一
利
な
ど
を
大
き
く
制
限
す
る

一一検
討
会
。
事
務
局
が
示
し
た
一
殺
し
て
い
る
か
ら
だ
。

一人
端
末
に
I
Dを
つ
け
て
管
一
個
人
情
報
や
準
個
人
情
報
一こ
と
に
な
る
。
ほ
か
の
法
律

一一案
を
巡
り
、
ネ
ッ
ト
関
連
団
一安
を
抱
く
消
賞
者
も
い
る
。一
く
分
け
る
と
①
免
許
証
番
号
一
法
律
に
は
、
ほ
か
の
情
報
一理
し
て
い
る
例
が
多
い
。
一
に
該
当
す
る
デ
ー
タでも、
一へ
の
影
響
を
見
定
め
る
こ
と

一一体
か
ら
注
文
が
相
次
い
だ
。一
こ
う
し
た
デ
lタ
の
保
設
・
一や
パ
ソ
コ
ン
の
lpアドレ
一と
組
み
合
わ
せ
れ
ば
簡
単
に
一
ネ
ッ
ト
広
告
の
場
合
、
利
一個
人
を
特
定
し
に
く
く
な
る
一が
不
可
欠
だ
」
(情報法
に

:
二
検討会の議論で円以大の
一活
用
策
を
採
る
た
め
、
事
務
一ス
な
ど
継
続
的
に
使
わ
れ
る
一個
人
が
分
か
る
情
報
も
個
人
一用
者
の
パ
ソ
コ
ン
に
埋
め
込
一ょ
う
加
工
し
た
も
の
は
、
本
一詳し
い
岡
村
久
道
弁
諮
士
)

削
二焦点は、畑
山帯端
末
IDや
一局
が
提
示
し
た
の
が
「幣
個
一ID②
声
紋
・指
紋
や
迫
伝
一情
報
に
当
た
る
と
い
う
殴
昧
一ま
れ
た
「クッキ
ー
」
と呼
一人
の
同
認
が
な
く
て
も
幅
広
一と
の
指
摘
も
あ
る
。

竺
一行
動
履
歴
の
よ
う
な
、
禁
止
人
情
一
報
」
と
い
う
情
報
の
区
一子
情
報
な
ど
の
個
人
の
身
体
一
な
定
殺
も
あ
る
が
、
技
術
革
一ば
れ
る
短
い
フ
ァ
イ
ル
の
デ
一く
利
用
で
き
る
仕
組
み
も
提
一
lT戦略本部は、
6月

竺
一の
発
展
に
伴
っ
て
新
た
に
登
一分
を
設
け
る
案
だ
っ
た
。
一
的
な
特
徴
③
電
車
の
乗
降
デ
一新
で
登
協
し
た
個
人
デ
lタ
丁
タ
を
使
って
端
末
を
識
別
一案して
いる
。
一

に
は
個
人
情
報
保
護
法
改
正

制
二場
し
た
個
人
デ
lタ
の
扱
い
一
単
個
人
情
報
は
、
個
人
情
一lタ
や
商
品
の
購
買
デ
lタ
一が
定
義
に
該
当
す
る
の
か
分
一し
、
そ
の
人
に
合
っ
た
効
果
一
ポ
イ
ン
ト
サ
ー
ビ
ス
の
場
一に向けた大綱をまとめ、

抗
ニ
だ
。
取
り
扱
い
次
第
で
個
人
一報
に
該
当
す
る
か
ど
う
か
判
一な
ど
の
行
動
履
歴
11
の3
一か
り
に
く
く
、
企
業
が
戸
惑
一的
な
広
告
を
表
示
す
る
仕
組
一
合
、購
買デ
lタ
の
顧
客
住
一来
年
の
通
常
国
会
に
法
案
を

堅
一を
特
定
す
る
こ
と
も
可
能
一断
が
難
し
い
グ
レ
lゾ
l
ン
一種
類
が
含
ま
れ
る
。
いずれ
てつ
例
が
増
え
て
い
る
。
一

み
を
採
っ
て
い
る
。
こ
う
し
一所
を
都
道
府
県
だ
け
に
し
た
一出
す
予定
だ
。
膨
大
な
ビ
ツ

時
二
で
、
プ
ラ
イ
バ
シ
ー
面で不一のデ
lタ
が
対
象
だ
。
大
き
一も
現
行
法
で
は
個
人
情
報
に
一
定
殺
の
分
か
り
に
く
さ
は
一た
技
術
は
ネ
ッ
ト
広
告
で
欠
一り
、
生
年
月日
を
年
だ
け
に
一グデ
lタ
の
利
用
推
進
と
個

す
二
l
|

一該
当
し
な
い
も
の
が
多
い
。一
消
費
者
の
不
安
に
も
つ
な
が
一か
せ
な
く
な
っ
て
い
る
。
一
修
正
し
た
り
す
る
加
工
を
す
一人
の
権
利
保
護
を
ど
の
よ
う

関

-
一

一

一

一

準
個
人
情
報
を
取
り
扱
う
一る
。
東
日
本
旅
客
鉄
道
が
昨
一
鼠
近
で
は
ビ
ッ
グ
デ
lタ
一る
こ
と
を
想
定
し
て
い
る
。一
に
バ
ラ
ン
ス
さ
せ
る
の
か
は

サ
企
業
に
は
義
務
も
諜
す

。
例
一年
、
利
用
者
の
反
発
を
受け
一を
一
元
管
湿
し
て
企
業
が
共
一こ
の
仕
組
み
は
、
米
連
邦
取
一待
っ
た
な
し
の
課
題
た
。

デナJノ念品

スマ
ート
フ
ォ
ン
(
ス
マ
ホ
)
の
位
置
情
報
な
ど
膨
大
な
ビ
ッ
一次第
で
プ
ラ
イ
バ
シ
ー侵
害
の
可
能
性
が
あ
る
デ
lタ
を
「
準
個

グデ
lタ
の
活
用
ル
ー
ル
を
議
論
し
て
い
る
政
府
の
検
討
会
で、
一人
情
報
」
と
し
て
分
類
し
、
個
人
情
報
に
準
じ
た
取
り
扱
い
義
務

個
人
情
報
に
準
じ
た
新
た
な
情
報
の
区
分
を
設
け
る
考
え
方
が
浮
一を課
し
て
保
護
す
る
と
い
う
も
の
だ
。
新
し
い
制
度
案
の
内
容
を

上
し
て
い
る
。
免
許
証
番
号
や
メ
lル
ア
ド
レ
ス
な
ど
取
り
扱
い
一探
っ
た
。

(八十島綾平)

「準個人l情報」新区分が浮上
内;;=;..，.--n:;::ー(ー一ー竺趣ど “ 政

府
検
討
会
デ

iタ
適
正
利
用
ヘ
議
論

準個人情報(新設)
' 端末10、顔認証デー夕、位置デー夕、
メールアドレスなど

分類を新たに設け、一定条件を満たせば
利用できるように制度改正

-目的外利用はあらかじめ公表した
うえで利用可能

個人データの新たな分類イメージ
個人データ

個人情報
|氏名、住所、顔写真など |
.目的外利用は本人の
同意が必要
・第三者への提供は本人
の同意が必要

非個人情報
| それ以外のデータ |  
・利用・提供に制限なし

-第三者への提供は本人の同窓を得る
力¥ 匿名化の加工を行えば可能

に
影
響
を
与
え
る
た
め
、
日
一通しだ
。

一本
も
注
目
し
て
い
た
。
一

日
本
の
議
論
が
一
転
し
て

一
と
こ
ろ
が
5周
辺
白
か
ら
一先
行
す
る
状
況
に
な
り
、
懸

個
人
デ
lタが園町田を趨
一て
い
た
の
が
欧
州
連
合
(E一イ
パシ
l
に
関
す
る
個
人
の
一欧
州議会選挙
が始まり、
一念
す
る
声
も
出
て
い
る
。
た

え
て
や
り
と
り
さ
れ
る
な
一U)
が
2
012年
に
公
表
一権
利
を
強
め
る
内
容
。
デ
l
一法
案
は
継
続
審
議
に
な
っ
一だ
政
府
は
、
国
民
の
関
心
が

か
、
日
本
は
個
人
情
報
保
護
一した
「個
人
デ
lタ
保
諮
規
一タ
の
械
外
移
転
に
は
制
限を
一た
。
新
議
会
が
始
ま
る
今
秋
一
高
い
う
ち
に
充
実
し
た
議
論

制
度
の
見
直
し
に
つ
いて、
一則案
」
を
巡
る
議
論
だ
。
一
か
け
、
各
国
の
デ
lタ
保
護
一に
は
議
論
が
再
開
す
る
見
込
一を
進
め
た
い
考
え
だ
。

欧
米
の
制
度
作
り
の
動
き
と
一

E
U案
は
日
本
と
同
様
に
一機
関
に
は
保
護
強
化
を
求
め
一み
だ
が
、
成
立
は
早
く
て
も
一

足
並
み
を
そ
ろ
え
て
進
め
て
一企
業
に
よ
る
個
人
デ
lタの
一る
内
容
だ
。
ア
ジ
ア
諸
国
な
一来年
5月になりそうで、一

きた
。
特に日本一が注視し
一利
活
用
存
前
提
と
し
、
プ
ラ
一ど
の
個
人
デ
lタ
保
護
法
制
一施
行
は
げ年
に
ず
れ
こ
む
見
一

制
度
作
り
、
欧
州
よ
り
先
行
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え
ば
、
情
報
を
取
得
す
る
際
一
て
乗
降
履
歴
デ
lタ
の
外
販
一
有
す
る
仕
組
み
も
普
及
し
始
一引
委
員
会
(FTC)
が提

に
は
事
前
に
利
用
回
的
を
公
一を
見
送
っ
た
ケ
lス
な
ど
、
一
め
て
い
る
。クッ
キ
ー
など
一唱
し
て
い
る
ル
ー
ル
を
参
考

一表
し
な
け
れ
ば
な
ら
ず
、
第
一消費者
と企
業の窓識のず一
が
準
個
人
情
報
に
分
類
さ
れ
一に
し
た
も
の
だ
。
た
だ
、
専

一三者
にデ
ー
タ
を
提
供
す
る
一
れ
が
問
題
に
な
る
例
も
出
て
一れ
ば
、
第
三
者
へ
の
デ
lタ
一門
家
か
ら
は
「
デ
1タ
は
多

一場
合
は
改
め
て
本
人
に
同
恕
一いる
。
政
府
も
「扱
い
方
次
一億
供
に
支
障
が
出
る
恐
れ
も
一
般
で
、
統
一
的
な
加
工
方
法

一手
取
る
必
要
が
あ
る
。
一

第
で
プ
ラ
イ
バ
シ
ー
を
侵
害
一ある
。「
議論次第では、
一を
掲
げ
る
の
は
困
難
」
との

一
2
0
0
3年
に
制
定
し
た
一す
る
可
能
性
が
あ
る
デ
ー
タ
一ネ
ッ
ト
広
告
や
マ
lケティ
一怠
見
も
出
て
い
る
。

一
個
人
情
報
保
秘
法
は
、
行
動
一に
は
保
秘
策
が
、
話
歪
」(l
一ン
グ
に
大
き
な
銭
京
生
じ
一
今
回
の
築
は
「あ
く
ま
で

一履歴などのデ
lタ
に
対
応
一T戦略
本
部
担
当
者
)
と
の
一る
可
能
性
も
あ
る
」
(ヤフ
一デ
lタ
の
利
活
用
を
自
的
と

「精
一
楚
制
度
に
す
ると
一き
な
く
な
る
の
で
は
な
い
一す
い
国
で
な
け
れ
軍
界
中

τきれ
て
い
な
い
。
現
行
法
一議
を
強
め
て
い
ち

一1)と
皇
室
て
いるこ

τたル
1ル
作
り
の
土
台
」

逆
に
時
代
の
変
化
に
対
応
で
一か
」「
デ
lタ
を
利
用
し
ゃ
一か
ら
デ
l
タ
は
集
ま
ら
な

一で
は
保
護
対
象
と
な
る
「個
一
ネ
ッ
ト
上
の
サ
ー
ビ
ス
で
一と
か
ら
、
政
府
は
す
で
に
普
一(IT戦
略
本
部
幹
部
)
だ
。

」一
い
」。
今
月
初
日
、
東
京
・

一人
情
報
」を
、住所や氏名、
一は
、
利
用
者
の
使
い
勝
手
を
一及
し
て
い
る
デ
lタ
は
現
状
一有
識
者
か
ら
は
「
規
制
範
囲

一一霞
が
関
で
開
か
れ
た
政
府
I

一顔
写
真
の
よ
う
に
単
独
で
個
一高
め
た
り
広
告
を
効
果
的
に
一通
り
活
用
で
き
る
よ
う
例
外
一存
広
げ
過
ぎ
る
と
、
知
る
権

一一T総
合
戦
略
本
部
の
有
識
者

一人
を
特
定
で
き
る
情
報
と
定
一
配
信
し
た
り
す
る
た
め
、
個
一措
箇
な
ど
を
検
討
す
る
。
一
利
な
ど
を
大
き
く
制
限
す
る

一一検
討
会
。
事
務
局
が
示
し
た
一
殺
し
て
い
る
か
ら
だ
。

一人
端
末
に
I
Dを
つ
け
て
管
一
個
人
情
報
や
準
個
人
情
報
一こ
と
に
な
る
。
ほ
か
の
法
律

一一案
を
巡
り
、
ネ
ッ
ト
関
連
団
一安
を
抱
く
消
賞
者
も
い
る
。一
く
分
け
る
と
①
免
許
証
番
号
一
法
律
に
は
、
ほ
か
の
情
報
一理
し
て
い
る
例
が
多
い
。
一
に
該
当
す
る
デ
ー
タでも、
一へ
の
影
響
を
見
定
め
る
こ
と

一一体
か
ら
注
文
が
相
次
い
だ
。一
こ
う
し
た
デ
lタ
の
保
設
・
一や
パ
ソ
コ
ン
の
lpアドレ
一と
組
み
合
わ
せ
れ
ば
簡
単
に
一
ネ
ッ
ト
広
告
の
場
合
、
利
一個
人
を
特
定
し
に
く
く
な
る
一が
不
可
欠
だ
」
(情報法
に

:
二
検討会の議論で円以大の
一活
用
策
を
採
る
た
め
、
事
務
一ス
な
ど
継
続
的
に
使
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れ
る
一個
人
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分
か
る
情
報
も
個
人
一用
者
の
パ
ソ
コ
ン
に
埋
め
込
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加
工
し
た
も
の
は
、
本
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岡
村
久
道
弁
諮
士
)

削
二焦点は、畑
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末
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個
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声
紋
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迫
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一情
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た
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い
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殴
昧
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れ
た
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ー
」
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同
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な
く
て
も
幅
広
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指
摘
も
あ
る
。
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い
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あ
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技
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れ
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。
取
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こ
と
も
可
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難
し
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グ
レ
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ン
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類
が
含
ま
れ
る
。
いずれ
てつ
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増
え
て
い
る
。
一

み
を
採
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。
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都
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だ
け
に
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予定
だ
。
膨
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に
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本
旅
客
鉄
道
が
昨
一
鼠
近
で
は
ビ
ッ
グ
デ
lタ
一る
こ
と
を
想
定
し
て
い
る
。一
に
バ
ラ
ン
ス
さ
せ
る
の
か
は

サ
企
業
に
は
義
務
も
諜
す

。
例
一年
、
利
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反
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受け
一を
一
元
管
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て
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も
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た
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一

日
本
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転
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と
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状
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懸
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デ
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る
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と
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、
日
本
は
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デ
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保
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の
械
外
移
転
に
は
制
限を
一た
。
新
議
会
が
始
ま
る
今
秋
一
高
い
う
ち
に
充
実
し
た
議
論

制
度
の
見
直
し
に
つ
いて、
一則案
」
を
巡
る
議
論
だ
。
一
か
け
、
各
国
の
デ
lタ
保
護
一に
は
議
論
が
再
開
す
る
見
込
一を
進
め
た
い
考
え
だ
。

欧
米
の
制
度
作
り
の
動
き
と
一

E
U案
は
日
本
と
同
様
に
一機
関
に
は
保
護
強
化
を
求
め
一み
だ
が
、
成
立
は
早
く
て
も
一

足
並
み
を
そ
ろ
え
て
進
め
て
一企
業
に
よ
る
個
人
デ
lタの
一る
内
容
だ
。
ア
ジ
ア
諸
国
な
一来年
5月になりそうで、一

きた
。
特に日本一が注視し
一利
活
用
存
前
提
と
し
、
プ
ラ
一ど
の
個
人
デ
lタ
保
護
法
制
一施
行
は
げ年
に
ず
れ
こ
む
見
一

制
度
作
り
、
欧
州
よ
り
先
行

日本経済新聞
平成26年5月26日( 月) 朝刊15面

現行法の 
個人情報範囲 

現行法の 
個人情報範囲 

Ichiro Satoh 

技術検討WGの立場	


n  パーソナルデータによる本人の権利利益侵害ケース 
①情報から何らかの状況で個人が特定されてしまうことで、権利利益
侵害が生じるケース	


②情報から個人が特定されないままで、権利利益侵害が生じるケース 
 

n  技術ＷＧでは、①を前提に検討、②はその情報を利用して、個人に関す
る情報をマッチングしたケースであり、個人の権利利益に侵害が及ぶ
ケースと及ばないケースがあるが、技術だけでは線が引けない。 

n  事前規制でパーソナルデータを守るという立場。海外では事後救済を前
提にしていることが多いが、個人情報保護法は事前規制が前提。 
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Ichiro Satoh 

技術ＷＧの項目選定基準	


n  個人情報ではないが、取り扱いによっては特定の個人を識別しうる情報
項目で、個人の権利・利益侵害につながる情報は保護すべき	


n  技術WGが提案した保護されるべき情報の要件（すべてを満足する場合） 
n  本人に付与されるものか、所有物に付与されるものか 

n  本人または本人に密接に関わるモノに割り当てられていること 
n  一意性(重複性)／単射性（一対一） 

n   識別子に重複がない／一つの識別子は一つの対象を参照 
n  共用性 

n  複数事業者間、または（一事業者であっても）相違サー ビス間
で利用される識別子 

n  変更可能性／利用停止可能性／不変性 
n  利用者により、識別子の変更、停止ができる機能がないとき	


Ichiro Satoh 

個人又は個人が使用する通信
端末機器等にかかるもの	


運転免許証番号、パスポート(旅券)番号、健康保険証の記号・番
号(健康保険被保険者証記号番号等)、雇用保険被保険者番号、
外国人の在留に関する番号(在留カード番号、特別永住者証明書
番号、外国人登録証明書番号)、金融機関の口座に関する番号、
クレジットカード番号、メールアドレス、ナンバープレート(自動車登

録番号標等)番号、固定電話番号、携帯電話番号、情報通信端末
シリアルナンバー(携帯電話端末シリアルナンバー等)、MACアド
レス、情報通信端末ID、ICカードの固有ID、ソフトウェアシリアル番
号、不動産番号、IPアドレス(V6)	


個人の身体的特性にかかるも
の	

 	


声紋、指紋、静脈パターン、虹彩、DNA、顔認識データ、掌形、生
体認証で使用されるデータ 、歩行パターン、筆跡	


（準個人情報として）新たに保護 
されるべき情報項目（技術WG案）	

n  個人情報ではないが、取り扱いによっては特定の個人を識別しうる情報項目

で、個人の権利・利益侵害につながる情報は保護すべき	


	


n  網羅的に挙げたのではなく例示（技術動向などでかわる） 
n  政令などで追加可能にすべき 
n  上記に含まれても個人情報になる場合がある（例：メールアドレス） 
n  上記は個人情報と組み合わせられていたら、個人情報	
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Ichiro Satoh 

準個人情報として保護されるべき 
情報項目（技術WG案）の備考	


n  免許書番号やパスポート番号等は、番号自体では個人の特定はできなくても、
当該データベース等から個人を特定可能 

n  メールアドレスはユーザ名やドメイン名から個人を特定できる場合は個人情報 
 
n  付番された本来の用途まで制約しない（通信目的の識別子など） 

n  変更が困難な端末識別子は保護対象 
（ただし、変更・停止可能性により個別判断） 

n  IPv4は使い回しされるケースが多いので、IPv6を対象にしてある 

n  顔識別データは個人を特定できる顔画像になるならば個人情報	


Ichiro Satoh 

移動／購買履歴の取り扱い 
（技術WG報告書）	

n  移動履歴を準個人情報（保護対象）にすべきかは個別事例で判断 

n  情報量、取得期間・取得頻度、位置情 報や時刻の精度等の個
別の条件によって、特定の個人を識別できる場合、できない場
合があるが、基準は技術ＷＧでは引けない 

n  高精度の位置情報＋時刻情報だけでも、個人の識別性をもつの
で、むしろ個人情報かも（例：深夜２時の位置情報≒自宅住所） 

 
n  購買履歴は特徴がある履歴以外は準個人情報ではない 

n  一品物や購入に特殊性がなければ個人特定性は低い 
n  逆に長期の履歴や、一品物や特異な購入は特徴のある履歴 
n  書籍や医薬品は別途考慮が必要（世論の判断） 
n  販売店は位置情報として扱う 
n  一意な番号(RFIDタグの番号)やシリアル番号が商品毎に付番

され、外部からアクセスできる場合は「(仮称)準個人情報」 
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Ichiro Satoh 

Web観覧履歴	


n  Web広告の裏側(概略） 

Webサイト1	

（過去にアクセス）	


Web観覧履歴 
収集事業者(DMP)	


Webサイト2	

（過去にアクセス）	


ブラウザ識別子 
（Ｃｏｏｋｉｅ）	


Webサイト3	

（過去にアクセス）	


広告枠 
オークション 

(RTB)	


広告主1	


広告枠	


広告枠	


ブラウザ識別子 
（Ｃｏｏｋｉｅ）	


これからアクセスWebページ	


ブラウザ識別子 
（Ｃｏｏｋｉｅ）	


ブラウザ識別子 
（Ｃｏｏｋｉｅ）	


ブラウザ識別子 
ページ情報	


ブラウザ識別子 
ページ情報	


こんなプロファイルのユーザ
がアクセスしてきたけど、広

告枠を買いますか？	


プロファイル情報 
ページ情報	


プロファイル 
データベース	


広告主2	


広告主3	


Webにアクセスしようとした瞬間	

全体で0.1秒以内に繰り広げられるできごと	


SSPとDSPは抜いて書いてある	


地域、年齢層、性別、
趣味、関心事他をプロ
ファイル	


Ichiro Satoh 

Web観覧履歴（技術ＷＧの報告書
から）	

n  個々のケースで判断すべき（技術では整理できない）、ただし 

n  Cookieを含む Web に関わる端末やブラウザを識別する情報 
n  利用者が識別子としての番号そのものをリセット又は取得・

利用停止を選択できる機能(例えば、オプトアウト)を有して
いる場合は準個人情報から外すのが妥当 

n  上記の機能に関わる制度とともに検討すべき 

n  Web観覧履歴 
n  少なくても観覧したWebを示すURLなどの情報に、個人情

報や準個人情報が含まれる場合は、それぞれの情報とす
べき（一般の場合は判断が付かず）	
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Ichiro Satoh 

パーソナルデータの第三者提供	


n  産業界の要求 
n  データをもっている事業者が、そのデータを使うとは限らない 
n  他社のもっているデータを利用したい 

n  しかし、第三者提供には同意が必須で手間かかる（他の手段を作れ！） 

受領者に取り扱い上の規律を課す 
（個人の特定を行わないこと） 

同意	


規律	


個人	


 
 
 
 
 

検
討
対
象	


非個人化加工	


個人特定性を 
低減化する加工	


政府（第三者機関）	


第
三
者（

受
領
者）

	


提
供
者	


技術WGの（仮称）	

法第23条1項適用 
除外情報がベース	


有用なデータがなくな
り、利活用に不向き	


同意を取るのはたいへん	


利活用に資する 
範囲で加工	


Ichiro Satoh 

個人情報保護法における 
第三者提供	


本人から第三者提供に関する同意を得た場合	


本人の同意を得なくても提供できる場合  
 
 
 
 
 
 
 
 
	


①法令に基づく場合	


②人の生命、身体又は財産の保護に必要で、同意を得ることが困難な
場合	


③公衆衛生・児童の健全育成に特に必要で、本人の同意を得ることが
困難な場合	


④国や地方公共団体又はその委託を受けた者に協力する場合であって、

本人の同意を得ることにより事務遂行に支障を及ぼすおそれがあるとき	


あらかじめ第三者提供することや、本人の求めに応じて提供 を停止す
ることなどを通知等している場合 	


法
的
例
外
規
定	


吁
吮
吟

叹
叽
吟	


①委託先への提供、②合併等に伴う提供、③グループによる 共同利用 	

厾
叏

他	


 
 
 
 
 
 
 
 
 
 
 
 
 
 

現行の個人情報保護法 
本人の同意を得ないと第三者提供はできない（ただし、法律上例外規定あり）	


 
 
 
 
 
 
 
 
 
 
 
 
 
 

第三者 
（受領者）	


個人情報 
取扱者 

（提供者）	


法改正される個人情報保護法で追加される範囲	


新しい第三者提供向けのデータ類型 
（（仮称）法第23条1項適用除外情報(同意不要）） 	
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Ichiro Satoh 

n  提供者はデータ提供の前に、所定の加工を規律で定める 
n  氏名や会員番号など直接個人が特定できる情報を削除 
n  個人が推定しうる情報（生年月日や住所）を曖昧化 
n  加工や提供先を第三者機関に提出 

n  受領者は個人の特定を行わないという制約を課す 
n  ２次提供はしてよい（不特定他者への提供の場合は、非個人化する） 

第三者提供
（販売等）	


（仮称）個人特定性低減データ	


第三者（受領者）	

個人	


（本人）	

提供者	


個人	

情報	


データ	

加工	


情報利用 
（個人の特定化を行わない）	


個人特定性 
低減データ	


特定他者に提供す
る場合は、非識別
かつ非特定情報に

加工すること	


個人特定性 
低減データ	


本人同意なしの第三者提供	


加工方法 
などの提出	


政府（第三者機関）	


個人の特定を 
行わないこと	


提供先情報 
を提出	


Ichiro Satoh 

n  任意のデータに対する一律の加工方法は技術的に定義困難	


（仮称）個人特定性低減データ	


個人情報	
 （仮称）準個人情報	
 非個人情報	


無修正	


（仮称）個人特定性低減情報に関する提供元	


パーソナルデータ	


データ加工	


仮ID付番 
それ以外を削除	


①〜③に応じた加工	
 非個人情報	


①は個人を一意に
区別する番号を付
番してよい、それ
以外は削除	

②は削除	

③は特徴的な行
動が表れないよう
に加工	


• 個人情報を削除・識別
子（仮名化）に置き換え	


• 識別子は再特定不能、	


（仮称）個人特定性低減データ	


（仮称）個人特定性低減情報に関する提供先（受領者）	
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Ichiro Satoh 

低減データ：個人情報の加工	


技術WGによる低減データ加工イメージ 

個人情報	
 準個人情報②	
 準個人情報③	
個人情報	
 個人情報	


氏名	
 住所	
 生年月日	
 旅券番号	
 指紋	
 購買品	


佐藤一郎	
 東京都千代田区神保町8-1-1	
 1980年10月1日	
 THX1831	
 毎朝新聞(2014年4月22日)、シュワッとコーラ
330ml(2014年4月21日）、・・・	


鈴木花子	
 東京都中央区銀座9-1-4	
 1992年9月23日	
 TJP2014	
 オートクチュールドレス(2014年4月20日)、華香
る紅茶250ml(2014年4月22日)、・・・	


仮ID	
 住所	
 生年月日	
 旅券番号	
 指紋	
 購買品	


8748160	
 東京都千代田区	
 1980年	
 THX1831	
 毎朝新聞(2014年4月22日)、シュワッとコーラ
330ml(2014年4月21日）、・・・	


8045150	
 東京都中央区	
 1992年	
 TJP2014	
 オートクチュールドレス(2014年4月20日)、華香
る紅茶250ml(2014年4月22日)、・・・	


吨ー

吔
吡
呂
吞ー

吖	


個
人
特
定
低
減
吞ー

吖 
（

技
術W

G
）
	


一品物	


Ichiro Satoh 

位置情報に関する加工	


n  位置情報をエリア化（一般化）、ランダムな置き換え等 

n  移動情報では仮IDの短期再割り当て（長い履歴の削除）、分割や時
間間隔の間引き等 

位置情報から 
誰なのかわかる 
リスク	


エリアA：３人	


エリアB：4人	


エリアC：3人	


(x,y)	


(x,y)	


(x,y)	
 (x,y)	


(x,y)	


(x,y)	


(x,y)	

(x,y)	


(x,y)	
 (x,y)	


• 位置をエリア番号 
で表記 

• 人数に応じて 
エリアサイズを変更 

職場または自宅 

職場または自宅 

自宅 

職場または自宅 

職場または自宅 

職場または自宅 

自宅 

エ
リ
ア 

エリ

ア 

職場または自宅 

• 移動の基点や終点 
は自宅または職場 
なので削除 

• 移動しない個人は 
自宅に滞在 

住所や目的地が 
わかるリスク	
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Ichiro Satoh 

匿名化が招く問題	


n  k-匿名性やエリア化を実現すると、複数人が位置的には区別不能になるが 
n  範囲内の他の個人や施設にいると間違えられるケースも 
n  位置情報以外でも同様の問題がある 

n  自衛策：個人は人違いされたくな人たちがいる地域や、いると思われたくない場所
のある地域を避けること、ただし結果として 
n  住居や行動範囲に地域的分断が生じる　→　深刻な社会問題を引き起こす	


対象空間
が狭い
（K=1）	


対象空間
を広い
（K=3）	
対象個人	
 対象個人	


K匿名性のた
めに対象空間
を広げる	


Ichiro Satoh 

低減では劇薬と行ってもいいほど
の強い薬	

n  強い薬は効用もあるけど副作用も大きい 

n  効用：同意なしの第三者提供 
n  副作用：パーソナルデータの漏洩や不正利用 

n  個人の特性可能性が残った情報を第三者提供する代わりに、規律で縛る 
n  提供者：個人を直接的に特定する情報を加工（削除または仮名化） 
n  受領者：データから個人の特定を禁止 

n  副作用を抑えるには提供者と受領者に規律を守らせる仕組みが必要 
n  それを緩めるのはたいへん危険（自主基準・規制は向かない） 
n  低減データに関わる脱法は監視・取り締まりが困難（低減データを十

分加工しておくことでリスクを最小化するぐらいしか対処策がない）	
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低減データの加工や取り扱いは厳
しいのか？	


経済界等から、加工程度や取り扱いは緩めるべきとご意見を頂くわけですが	


n  第3者提供は同意が基本、低減データは例外的に同意に代える手段。それ相
応の加工／取り扱いは必要、海外との整合性も考慮すべき	


n  低減データの加工を緩めると、個人は国内事業者は勝手にパーソナルデータ
を売ってしまうと考え、同意をきっちりとる海外事業者の方を信頼（海外事業者
にパーソナルデータが集まる）	


n  加工程度が緩いデータは受領側企業の経営リスクとなり、低減データの買い
手がつかない	


n  加工程度が緩いデータの情報漏洩時の影響が大きい	


n  仮に提供側が属性情報に、（準）個人情報を残して提供してしまった場合、
受領者が気が付かずに利活用・提供の可能性（毒饅頭）	


Ichiro Satoh 

マルチステークホルダー問題	


ステークホルダー 
{A,B,C}	


センサー 
データ 
分析 

サーバ	


n  ビッグデータでは多数のステークホルダーが登場 
n  例：センサーによる人の行動観察 

 
n  パーソナルデータの問題は、本人とデータ利用者などの2者問題 
n  それはマルチステークホルダー問題の一部にしか過ぎない 

経産省の支援で、マルチステークホルダー問題研究会を設置 

データ 
収集 

データベース	


センシング対象 
（人A）	


分析結果 
利用者G	


センサー設置 
場所所有者B	


センサー 
所有者C	


データ収集 
データベース 

所有者D	


データ分析 
サーバ 

所有者E	


データ分析 
サーバ 
利用者F	


ステークホルダー 
{A,B,C,D}	


ステークホルダー 
{A,B,C,D,E,F}	


ステークホルダー 
{A,B,C,D,E,F,G}	
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なぜ個人情報保護法改正に関わっ
ているのか	

n  技術屋としての思い 

n  技術が生み出した問題は、技術で解決したい 

n  現実 
n  技術が生み出した問題を、技術だけで解決できない 
n  制度による補完に頼るしかない 

n  これからのITと制度の関係 
n  技術と制度は不可分、一体で考えるべき時代 

n  技術屋だから、制度は無関係といえない 
n  新しい技術を作ったならば、その技術を適切に使うための制

度設計も行うべき 

Ichiro Satoh 

研究開発と制度設計は不可分	


n  某社のウェアラブルカメラから学ぶ教訓 
n  ウェアラブルカメラのプライバシー問題は知られていた問題 

n  製品発売と法制度の提案のセットでもよかったかも 
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まとめ	


n  ビッグデータの対象は多様だが、パーソナルデータに関心が集中 
n  保護と利活用の両立が必要 
n  パーソナルデータは保護範囲にグレーゾーンが存在 

n  個人情報保護法改正では 
n  グレーゾーンを減らすために、各種情報を整理 
n  規律による保護を前提に同意なし第三者提供を導入 

n  技術と制度は不可分、一体で考えるべき 
n  技術とともに、それを適切に利用する制度も設計すべき 

詳細は政府ＩＴ総合戦略本部「パーソナルデータに関する検討会」及び
同技術検討ＷＧの資料をご覧ください 

Ichiro Satoh 

技術WG 
報告書	


n  官邸ホームページ 
に掲載	



