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PCと何が違うの？

ポイントをおさえれば、事故は殆ど起
きません。

Android™、Google Play™は、Google Inc. の商標または登録商標です。
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スマホ・タブレットとは

■ 使い方

◆ 様々なアプリをインストールして機能アップさせる携帯端末。

■ OS
◆ PCに電話アプリが入っている携帯端末。
◆ アクセス制限（サンドボックス）の付いたPC。

■ 構成
◆ 端末メーカや通信キャリアが管理するシステム領域と、

アプリ開発者や利用者に解放されたユーザ領域が同居する。
◆ SIMカード、GPS、カメラなど特殊デバイスを持つ端末。

■ 提供
◆ 端末メーカ、OSベンダ、通信キャリア、アプリベンダが混在する

水平展開型のケータイサービス。

プライバシ問題
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スマホの脅威： 全体マップ
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スマホの脅威： ポイントの整理

■ スマホを取り巻く3つの脅威（法人：＋1つの法脅威）
◆ 端末の紛失 ⇒ リモートロック・ワイプ
◆ 悪性Webサイトの閲覧 ⇒ PC同様の問題、フィルタサービス
◆ リスクを伴うソフトウェア（リスクウェア）への感染

（◆ 利用者による不正利用 ⇒ アプリ制限、機能制限、ログ監査）

■ スマホにウイルス*なし
◆ PCのような自動的なウイルス感染はない。**
*ウイルスとは、ファイルやネットワークを媒介して自動感染（拡大）するもの。
**手動感染した後は、自動感染はありうる。

■ 利用者のリテラシ問題
◆ スマホOSには、安全に利用するための機構が施されている。
⇒ 安全機構を理解しないまま、従来の携帯電話の使い方をすること

で脅威が生じる。
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安全性はアプリ配信サイトが肝

以降、オープンOSで議論しやすいAndroidを例に取り上げ説明します。

■ 主な感染源
◆ 悪性アプリの殆どは、非公式のアプリ配信サイトから出回る。
◆ アプリ配信サイトから駆除されると、感染拡大は止まる。

■ 僅かな感染源

◆ EZメール添付の悪性アプリをクリックしただけでは感染ない。
（Gmail添付の場合、提供元不明アプリを解除後に手動感染）

◆ adbシェルから手動で感染できる。
◆ SDカード保存のアプリは、ファイル操作アプリを通じて感染できる。

au MarketやOSベンダの配信サイトをご利用頂ければ安心です。
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メール添付の悪性アプリに感染？：EZメール編
■ クリック実験

◆ AndroidフォンはEZメール添付悪性アプリに感染するのか?

結論

・クリックだけで感染することはありません！
・SDカードへ保存はできる（感染ではない）。
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Google Play™の安全への取り組み

■ Google Play™の安全機構
◆ 悪性アプリの事前検査、定期検査を担う

”Bouncer” が導入されている。
◆ ユーザからの指摘を受けて迅速に悪性

アプリを駆除。
◆ Google Play™では開発者登録として

クレジットカードを登録し$25を支払う。

一定の安全性は確保されてます。
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ところで、悪性アプリの出現状況

8

悪性アプリ出現比 PC : Android™フォン ＝ 1000 : 1

■ 感染の危険度
◆ 非公式サイトからの感染には、言語の壁、端末設定の壁がある。
◆ 公開期間も短く、絶滅していることが殆ど。

スマホOSのアーキテクチャはPCよりもかなり安全！

安全機構を正しく理解すれば危険を回避できる。

統計情報（統計情報（20112011年）の提供元年）の提供元 株式会社カスペルスキー株式会社カスペルスキー
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よくあるQ＆A
■ 世界の攻撃者が日本を狙う？ ～無理です～

◆ 利用者の殆どはau MarketかGoogle Play™を利用する。
・非公式アプリ配信サイトを初心者が利用するには手間を要する。
・危険の多い中国やロシアのサイトは言語の壁がある。

⇒ 公式サイト側でアプリをチェックすれば安全を維持できる。

■ 外部から端末への侵入？ ～無理です～
◆ デフォルト状態の端末には、外部からの侵入口がない。

⇒ 侵入口を開ける悪性アプリに手動感染しない限り影響なし。

■ OSの脆弱性を自動的に突いて管理者権限奪取？ ～無理です～
◆ 攻撃アプリをインストールして実行する必要がある。
◆ PCに端末をUSB接続して不正コマンドを発行する必要がある。

⇒ インストール操作を伴うため、自動的な管理者権限奪取はない。
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まとめ： スマホとPCのセキュリティ比較
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Android™のセキュリティ機構

■ Linux OS + サンドボックス
◆ Linux上に、パーミッション可変型のサンドボックスを構築したOS。
◆ アプリが利用する機能・情報を利用者が承認する。

⇒ 安全性と利便性のトレードオフをユーザに委託

可変型（利用者承認型）サンドボックス

◆ 事故の主原因（２）
⇒ Linux（PC）の脆弱性を含む
⇒ 管理者権限奪取でPC化

◆ 事故の主原因（１）
⇒ 情報アクセスへの機能が豊富
⇒ 日本人に馴染みの薄い機能承認

（パーミッション）の仕組み

Linux OS
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■ パーミッション機構
◆ アプリの機能（権限）を承認するインストール機構

⇒ 本来の目的から逸脱する機能の有無に注目してください。

ポイント： インストール時の承認

ドラム楽器
アプリ

ドラム楽器
アプリ

ドラム楽器アプリ

情報アクセス

情報アクセス
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パーミッションの利用実態 ～統計調査（2011年8月）～

■ Android Market™の無料アプリ（14カテゴリ×70個＝980個）のパーミッション
◆ 携帯電話特有の情報を利用するアプリが多数ある。

参考：2010年

17.2%

15.8%

15.2%

55.4%

合計
980

利用
率

Android Permission
説明

（au one Marketでの説明文）
順
位

1 882 90.0% INTERNET インターネットへのアクセス

2 664 67.8% WRITE_EXTERNAL_STORAGE SDカードへの情報の書き込み

3 575 58.7% ACCESS_NETWORK_STATE ネットワークへの接続状態の表示

4 567 57.9% READ_PHONE_STATE 電話番号やSIM情報の読み取り

5 287 29.3% VIBRATE バイブレーション機能

6 278 28.4% ACCESS_COARSE_LOCATION
携帯電話基地局情報やWiFiアクセスポイントを使
った位置情報の取得（精度低）

7 261 26.6% ACCESS_FINE_LOCATION
携帯電話基地局情報やWiFiアクセスポイント、及び、G

PSを使った位置情報の取得（精度高）

8 243 24.8% WAKE_LOCK 端末のスリープの無効

9 160 16.3% ACCESS_WIFI_STATE Wi-Fiアクセスポイント情報の表示

10 122 12.4% RECEIVE_BOOT_COMPLETED 端末起動時にアプリケーションを自動的起動
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リスクウェアの整理
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情報収集ネットワークの例

16

勝手な収集
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情報収集モジュールの実態

■ 情報収集ビジネス
◆ 広告を利用者がクリックすることで、アプリ開発者に報酬が入る。
⇒ 電話番号や位置情報を利用したターゲティング広告を配信する。

■ 望ましい姿
◆ 情報収集機能を組み込むアプリ開発者は利用

者に対して、収集者、収集する情報、収集目的
をアプリの中で説明すべき。

検索アプリ

■ 実態調査（KDDI研調べ：2011年8月）

◆ 980個の無料アプリを対象に、情報収集機能

の含有調査を実施した。

広告
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情報収集モジュールのアプリ例 「許諾なし」

■ 送信実態

◆ 組み込んだ情報収集モジュールが送信。

■ 問題点

◆ アプリ内での利用者許諾なし。

◆ 送信情報は、端末ID（IMEI）と位置。

GET /kuAD_V2/InfoReceive.php?cmd=REG&apid=0
0000000e&ver=04&imei=354957031150819 HTTP/1.
1¥r¥naccept: */*¥r¥ncontentType: charset=utf-8¥r¥n
User-Agent: Dalvik/1.4.0 (Linux; U; Android 2.3.4; Ne
xus One Build/GRJ22)¥r¥nHost: kuad.kusogi.com¥r

GET /kuAD_V2/InfoReceive.php?cmd=LBS&did=000
000taEh&lat=35.87912053333333&lon=139.517425
70000002&acc=66.0 HTTP/1.1¥r¥nUser-Agent: Dalv
ik/1.4.0 (Linux; U; Android 2.3.4; Nexus One Build/G
RJ22)¥r¥nHost: kuad.kusogi.com¥r¥n 新聞早読みアプリ
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悪性アプリ：振込め／ワンクリック詐欺

電話番号

ﾒｰﾙｱﾄﾞﾚｽ

■ 非公式アプリ配信サイト
◆ 日本の成人向けWebサイトに偽の再生アプリが置かれた。
⇒ 「提供元不明アプリ」をデフォルト設定（OFF）にしておけば安心。

＋位置
＋IMEI
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参考：悪性Webサイト：振込め／ワンクリック詐欺

■ 無視してください
◆ Webブラウザで閲覧し

ただけでは、個人情報
が抜き取られることは
ありません。

アダルト
サイトへ
誘導！
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迷惑なアプリ： 盗撮（消音）カメラ

■ 悪用アプリとは
◆ ユーザの使い方次第で、第三者に迷惑をかける恐れがあるアプリ。
◆ 消音カメラは、盗撮で被害者が出るなど社会問題になっている。

• 正しい使い方

– 動物を撮影する。

– 撮影許可のある美術館で撮影する。

• 問題のある使い方

– 駅で盗撮をする。

– 工場や研究施設を盗撮する。

– 書籍を電子万引きする。

http://t0.gstatic.com/images?q=tbn:ANd9GcTuDn7nvVDQNPN
3tDVOBtGaK3h-YM9AbowFtPUvxn6GtAO15wkoftTQnjkOhA
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まとめ： インストール時に注意すべきパーミッション

22

■ 不正操作と情報漏洩の視点から
◆ 悪用されると危険が及ぶ、特に注意を要するパーミッションの一例を示す。
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はじめに ～セキュリティマップ～

24
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一般端末のセキュリティ

25

対応項目 事前対策 事後対策

脆弱性対応 •最新OSの搭載
•脆弱性情報の入手/対策

•独自仕様の最小化

•脆弱性情報の入手/対策

•パッチの作成
•パッチの配布

OS書換の保護 •セキュアブート
•特定ROMの書換の禁止

攻撃の防止と、影響の最小化

■ 端末の堅牢化

◆ 脆弱性への対応を進めることで、管理者権限を奪わせない。
◆ 端末メーカ、通信キャリアの領域である/systemを保護する（例

/system/binにsuを置かせない）ことで攻撃の影響を最小化する。

■ 効果

◆ グローバル悪性アプリの影響を受けず、踏み台になっていない。

本表の提供元：シャープ（株）
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法人端末のセキュリティ： OS層からの管理機構「3LM」

26

MDM: Mobile Device Management

セキュリティ管理付きAndroid OS(組込み層)

ｱｸﾃｨﾍﾞｰｼｮﾝ
（3LMアプリ）

ｱｸﾃｨﾍﾞｰｼｮﾝ
（3LMアプリ）

法人向け機能法人向け機能

アプリ管理アプリ管理 遠隔ロック遠隔ロック

アプリ・ポリシアプリ・ポリシ

管理
（3LMサーバ）

管理
（3LMサーバ）

機能制限機能制限

インストールアプリ（アプリ層）

データ暗
号化

データ暗
号化

法人向けアプリA法人向けアプリA BB ・・・

連
携

連
携

管理サーバ

アクティベートアクティベート

未認定・悪性アプリ
のインストール阻止

アプリ・SDカード

データの暗号化

アクティベーション
(アプリ・ポリシ配信)

ポリシ設定
端末状態管理

Android™携帯電話

端末の遠隔
ロックとワイプ

WiFi, GPS等の

デバイス制限

■ 管理OSと運用による堅牢化
◆ マルウェアの侵入を阻する

ことで感染や改造を防ぐ。
◆ OSの組込機能を隠蔽して、

管理機能を保護している。
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法人端末のセキュリティ： OS型 vs アプリ型のMDM

27

MDM: Mobile Device Management

■ OS型とアプリ型のMDM比較

◆ OS型（3LM）は、様々な機能を提供できるため高い安全性を実現できる。

◆ アプリ型MDMは、利用条件に従ってセキュリティ強度が変わる。

セキュリティ対策・機能 3LM 某社のアプリ型MDM
制限は適度

某社のアプリ型MDM
制限を最大化

アプリ管理 アプリのホワイトリスト 高 低（root権限で改ざん） 高

アプリ自動削除 高 無 無

パーミッション実行制御 高 無 無

アプリの遠隔配信 高 無 無

アプリの暗号化 高 無 無

デバイス管理 各種デバイス制御 高 低(root権限で改ざん) 高

外部メモリ暗号化 高 無 無

電話の発信制限 無 低(root権限で改ざん) 高

遠隔ロック 遠隔ロック機能 高 低(root権限で解除) 高

データ暗号化 SDカードの暗号化 有 無 無

アプリ排除攻撃 制御アプリの無効化対策 高 低(root権限無くても可能) 高

* 高 セキュリティ強度が高い 低 セキュリティ強度が低い 無 機能がない
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端末のセキュリティ： まとめ

28

■ 総合的な安全対策
◆ 端末の堅牢化とセキュリティ管理サービスの組み合わせで法人に適用できうる。

MDM: Mobile Device Management
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Marketのセキュリティ: auスマートパスの「安心」

■ 安全性検査
◆ アプリ配信サイトが安全であれば、脅威の多くを取り除ける。

⇒ 事前検査と掲載中検査：auスマートパス向けアプリの全検査
⇒ 静的解析と動的解析： アプリの機能や実行ログを確認

29

1．機能（パーミッション）
2．本来利用できない機能の有無
3．利用者情報の勝手な送信の有無
4．外部への不正アクセスの有無 etc

チェックのポイント

注意を要するものは、アプリ開発者へフィードバック
（二人三脚で安心アプリの提供に取り組んでいます。）



Ⓒ2012 KDDI R&D Laboratories Inc.30

au Marketのセキュリティ検査：静的解析
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電話番号

端末ID

送信先ｱﾄﾞﾚｽ

au Marketのセキュリティ検査：動的解析
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附録： 攻撃性チェックのレポート： まとめ
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プライバシ問題の整理

34

■ 従来携帯やPCブラウザから取得できなかった情報 ⇒ 利用者自らの提供
◆ スマホアプリからのグローバルIDの収集

例） MACアドレス、端末ID（IMEI）、SIM ID（IMSI）、etc
⇒ 利用者側で書き換えできない。
⇒ 世界共通のIDによる、名寄せへの不安。

◆ スマホアプリによるプライバシ情報の収集
例） 電話番号、メールアドレス、アドレス帳、位置、通話履歴、アプリ一覧、etc
⇒ プライバシ侵害に対する不安。

■ ID単体の送信でも、、、
◆ スマホからグローバルIDのみが送信された場合でも、送信元アプリの起動という

行動履歴にリンク付くため、プライバシ情報の送信とみなされる可能性がある。
◆ サイト側で閲覧ページなどの履歴とIDを紐付けると人物像が浮かび上がる。

■ 属性情報単体の送信でも、、、
◆ 属性情報が集まると、利用者を特定できる場合がある。⇒ID化
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グローバルIDと独自ID

35

■ グローバルID
◆ 利用者側で破棄できない世界統一のID。

⇒ 従来携帯アプリから取得できなかった。PCブラウザから取得できなかった。

■ グローバルID’
◆ 事業者が独自に生成するIDであっても、複数の事業者で共有される場合には、

グローバルIDとみなされることがある。

■ 独自ID（UUID: Universally Unique Identifier）
◆ 端末側のアプリ内で独自に生成することで、名寄せへの脅威のないID。
◆ 取得者（サーバ）側でも、利用者を特定できないID。
◆ Webブラウザでは、cookieが独自IDに近い。

総務省）「スマートフォン プライバシ イニシアティブ案」(6/29)によると、透明性の確保
の為、IDや属性情報を収集する場合には利用者への事前の説明/許諾が必要。

ネット指摘） グローバルIDは名寄せへの脅威があるため、たとえ許諾を得た場合で

も収集すべきではない。

ところで、、、
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■ 目的に沿った最低限の情報収集
◆ 事業上、必要以上の情報を収集しないこと。

■ 利用者の認知
◆ 利用者が意識して送信する情報については、説明・許諾は必須ではない。

例） ログイン、ネットアルバム、子供の見守りサービス

■ KDDI研は独自IDを推奨
◆ 名寄せへの不安のあるグローバルIDは、できる限り用いない。
◆ 独自IDの単独送信はプライバシ侵害の懸念は小さく説明/許諾は必須ではない。
◆ 但し、何らかの情報が送信されていることを不安に感じる利用者を考慮して、

何処かにリンクを貼る形式で良いので、説明は行うべきである。

■ 制御
A 利用者（端末）側で独自IDを再生成できると、収集者（サーバ）側の情報が無効

化する。⇒忘れられる権利
B 利用者側で情報送信の停止を設定できること。
◆ AとBのオプトアウト機能を持たず、アプリをアンインストールする手段しかない

場合には、アプリの中でその旨を説明すること。
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■ 利用者へ必須の説明
◆ 取得する利用者情報の項目・内容 ⇒何の情報を
◆ 利用目的の特定・明示（アプリのサービス、広告配信か等） ⇒何の目的で
◆ 情報を取得する事業者の名称、所在地、連絡先 ⇒誰が
◆ 第三者提供はあるのか（提供の有無、有る場合：誰が、何の情報を、何の目的で）

■ 考慮の必要な点
◆ アプリによる端末情報の自動収集、サイト側での閲覧履歴の自動収集など、利

用者の知らないところで収集される情報についての説明
◆ 利用者からの申告で、情報送信の停止、収集した情報の破棄に関する機構

⇒ プライバシ侵害の不安が小さな場合は、説明によるオプトアウト方式
⇒ プライバシ侵害の不安が大きな場合は、許諾によるオプトイン方式

◆ 問い合わせ窓口の設置
◆ プライバシ・ポリシの変更を行う場合の手続き

■ 外部の情報収集モジュールを組み込む場合
◆ 安全な情報収集モジュールを選ぶこと。

⇒ 事業者は？ 収集する情報は？ IDの特性（再生成、送信停止）は？
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■ アプリ開発者と利用者への説明
◆ 「アプリ開発者への提言」を参照のこと

■ 考慮の必要な点
◆ 「アプリ開発者への提言」を参照のこと

■ 求められる啓発活動

◆ 説明はHPなどを通じてアプリ開発者と利用者に説明すること。
◆ アプリ開発者へ、アプリ内で情報収集モジュールについての説明を促すこと。
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■ アプリとその開発者の事前審査
◆ プライバシ侵害を判断する基準の策定

⇒ 利用者説明/許諾が必要となる情報の整理、線引き
⇒ 利用者説明/許諾文を読み解き、実際に送信される情報との突き合わせ

■ 不適切なアプリ掲載への対応
◆ 不適切なアプリに関する通報窓口を設置する。
◆ 不適切なアプリ掲載が判明した場合には、利用者へ注意喚起を行う。

■ 啓発活動の推進

◆ アプリ開発者や情報収集モジュール提供者に対し、利用者への説明/許諾に
関する対応を促すこと。
⇒ アプリ開発ガイドライン（掲載基準）や講演会を通じた啓発

■ au Marketでは
◆ 総務省「スマートフォン プライバシ イニシアティブ」に沿い、アプリがIDや属性情

報を送信する場合には、利用者への事前の許諾を求めている。
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スマートフォンとセキュリティ
～アプリ安全性検査とプライバシ保護～

KDDI研究所
竹森 敬祐 （Ph.D)

PCと何が違うの？

ポイントをおさえれば、事故は殆ど起
きません。

Android™、Google Play™は、Google Inc. の商標または登録商標です。

1: はじめに
2: ちょっと気をつけるポイント
3: 端末堅牢化とアプリ安全性検査
4: プライバシ保護に向けて
5: おわりに
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利用者（お客様）へ

スッピンのAndroidでもかなり安全ですが、あと少し気を付けましょう。

■ 3つの脅威への対策
◆ 悪性Webサイトの閲覧

⇒ ウイルスバスター等が持つWebフィルタを適用しましょう。
◆ 端末の紛失

⇒ パスワードロック、USBデバッグのOFFを施しましょう。
⇒ リモートロック・ワイプを申し込みましょう。

◆ 悪性アプリへの感染
⇒ アプリは信頼できる配信サイトから入手しましょう。
⇒ パッチがリリースされたら、速やかに適用しましょう。
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法人の管理者へ

スッピンのAndroidでもかなり安全ですが、あと少し気を付けましょう。

■ ＋１つの脅威への対策
◆ 社員の悪用

⇒ アプリのインストール制限、機能制限
⇒ ログ収集と監査

auのAndroid端末なら
KDDI-3LMでOS層から安全に端末管理できます。
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おわりに ～全体を通じて～

スマートフォンセキュリティに関する通信事業者（KDDI）の取り組み

■ KDDIの取り組み
◆ 端末の堅牢化やau Market等を通じて、通信キャリアの安全品質を垂直展開
◆ 皆様との連携 ↓ 注）「ハッカー」とは高度な知識を有する人材。攻撃者は「クラッカー」と呼ばれる。


