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スマートフォンをお持ちの方、何人いますか？ 

 

Androidを持っている人、何人いますか？ 

 

みなさんに質問です。 
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マルウェア 

観測情報 
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モバイルOSに感染するマルウェア 

確実に増加傾向。（ただしマルウェア全体数に対する割合は、まだ極僅少） 

2012年4月18日現在のシグネチャ総数： 5,593 

 

 

出典 
Kaspersky Lab  

2011年12月 

これまでの推移（月次発生数） 

1,160種 

(2004 – 2010) 

 

1,199種 

(2011年12月のみ) 
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2011年4月 

Windows Mobile - 
5.6% 

Symbian - 23.5% 

iPhone – 0.14% 

Sgold – 0.29% 

Python - 5.08% 

Android – 4.64% 

J2ME – 61.16% 

BlackBerry - 0.07% 
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Windows Mobile - 
3.38% 

Symbian – 14.99% 

iPhone – 0.51% 

Sgold – 0.17% 

Python – 2.7% 

Android – 21.37% 
J2ME – 57.56% 

BlackBerry – 
0.04% 

2011年8月 
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Windows Mobile – 
1.89% 

Symbian – 5.91% 

iPhone – 0.21% 

Sgold – 0.06% 

Python – 1.49% 

Android – 65.17% 

J2ME – 26.6% 

BlackBerry – 0.03% 

2011年12月 
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2012年3月 

Windows Mobile – 
0.67% 

Symbian – 3.01% 
iPhone – 0.1% 

Sgold – 0.03% 

Python – 0.51% 

Android – 81.73% 

J2ME – 14.07% 

BlackBerry – 0.02% 
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Androidに感染する 

マルウェアの実例 
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モバイルOSに感染するマルウェアの種類 

出典 
Kaspersky Lab  

2011年12月 

2011年(1年間) の統計 
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Androidに感染するマルウェアの種類 

出典 
Kaspersky Lab  

2011年12月 

2011年(1年間) の統計 
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Android向けマルウェアの傾向 

 

 

 

金銭狙い デバイス制御 
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Trojan-SMS.AndroidOS.FakePlayer.a 

 

動画再生アプリを偽装したマルウェア 

ロシアの有料SMSサービスにメール送信を行う（$5 /shot) 

実金銭被害はロシア国内のみ（但しロシア国外でも感染はする） 

 

 

2010年8月 

トロイの木馬型マルウェアの初例 
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Trojan-Spy.AndroidOS.Geinimi.* 

 

無料(海賊版)ゲームや写真集アプリの中にマルウェアを内包 

中国のサードパーティサイトで配布された 

 

 

2010年12月 

Bot型トロイの木馬の初例 
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Trojan-Spy.AndroidOS.Adrd.* 

 

端末の識別子(IMEI/IMSI )をリモートサーバに送付。 

指令サーバからは検索クエリ情報を送出。 

特定の中国のサイトの検索ヒット率を上昇させることが目的と思われる。 

 

2011年2月 

バックドア型トロイの木馬の初例 
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Droid Dream 

Exploit.AndroidOS.lotoor.* 

Backdoor.AndroidOS.Rooter.* 

Trojan-Downloader.AndroidOS.Rooter.*  

 

 

通称「Droid Dream」 

公式Android Market(現：Google Play)で配布された 

Android 2.2以下に存在する脆弱性を悪用し、感染する。 

アプリの一部としてインストールされ、lotoorに感染する。感染後はバックドア経由で
IMEI/IMSIを含むXMLファイルをPOSTで送出、応答待ち状態になる。ダウンローダも
装備する（当初は使用はされていない？）。 

 

 
2011年3月 
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Backdoor.AndroidOS.Rooter.bが送出するXML Backdoor.AndroidOS.Rooter.aが送出するXML 

Exploit.AndroidOS.lotoor.* 

Backdoor.AndroidOS.Rooter.* 

Trojan-Downloader.AndroidOS.Rooter.*  

 

 

IMEI, IMSI, デバイス情報等を
送出せよ 

亜種毎に振られた識別子 

http://184.105.245.17:8080/GMServer/GMServlet

Droid Dream (つづき) 
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アンドロイドマーケット(現：Google Play)上のマルウェア  

 

50個以上の悪意あるソフトウェアが公式アンドロイドマーケット(現：Google 

Play)上に公開されていた (2011年3月に確認) 

その多くは、トロイの木馬を仕込まれた海賊版 

Root権限を奪うマルウェア(代表例は”Droid Dream”)も存在。影響を受けるOSは
Android2.3未満 

 
 

当該マルウェアは、端末ID (IMSIやIMEI)および

特定のデバイス情報を収集し、リモートホスト
に送付する 

command-and-control機能を搭載(Windowsに感
染するマルウェアではよく見かける機能でもあ
る) 

他のアプリケーションを追加インストールする
機能 
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2011年3月以降、複数のマルウェアが公式アンドロイドマーケット(現：Google 

Play)上に公開されていたことが確認されている (AegisLab社調べ) 

公式アンドロイドマーケットに公開されたマルウェアには、二つの共通点が… 

公開者は中国のhacker(s)である可能性大 

中国の番号に対してSMSを送出する 

これらのマルウェアは、発見後に削除されている 

SMS sending routine 

アンドロイドマーケット(現：Google Play)上のマルウェア (つづ
き)  
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http://******rifty.com/security.jsp 

ZitMo (Zeus-in-the-Mobile) 

 

2010年9月、mTANs (*)を狙った初のZitMoマル
ウェアが発見された 

2011年8月までに、Symbian, Windows Mobile,  

Blackberryを標的としたものを確認 

2011年10月、Androidを標的としたものが見付
かる 

Trusteer社のセキュリティソフトウェアを騙る 

感染端末に着信するSMSの全てが、あるwebサ
イトにアップロードされる 

 

(*) mTANs = mobile Transaction Authentication Numbers 
出典：http://niebezpiecznik.pl/post/zeus-straszy-

polskie-banki/ 
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Windows用の、とあるZeuSの入力フォーム 

「Android」を選択して次に進んだ画面 

ZitMo (Zeus-in-the-Mobile) for Android 

セキュリティ強化用のアプリ
(tr.apk)をダウンロードして 

インストールしてください 

Android以外を選択すると？ 

メッセージが出
るだけ。 

(何も起きない) 

つまり標的はAndroidのみ。 
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QRコードを使用したマルウェア配布 

Just  type  the  link  in  your  phone's  built-in browser: 
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ワンクリック詐欺 

Trojan.AndroidOS.FakeTimer 

 

日本語アプリ 

 

日本語ポルノサイトで配布された。 

いわゆるワンクリ詐欺のサイト。 

 

5分毎に請求ポップアップ 
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日本語アプリのマルウェア 

・Trojan-spy.AndroidOS.Dougalek   ・日本語アプリ・Google Playで配布された。   

・コンタクトリスト(電話帳)に登録された情報をリモートサーバに送付 

1 
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“not-a-virus” 
リスクウェア 

使用方法によっては危険性を内包するソフトウェア 

 

カレログ騒動 

Kaspersky Labではシグニチャ登録は行わなかったが、もしやるとすればnot-a-

virusとして扱う可能性があるアプリ 

gi60s 

かつてAndroid Market(現：Google Play)にもアップロードされていたアプリ 

バックアップツール 

インストール後60秒で諸々のデータをリモートホストに送付 

ブラウザの閲覧履歴 

メール送受信履歴 

電話の履歴 

コンタクトリスト(電話帳) 

一日(24時間)だけバックアップしてくれる。それ以降は削除。 

 

not-a-virus:Monitor.AndroidOS.Gonca 
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not-a-virus:Monitor.AndroidOS.Gonca 
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“not-a-virus” 
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スマートフォンを 

安全に利活用するために 
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セキュリティ対策として考えるべきこと 

手に入れることが出来る対策を知ろう 

セキュリティ対策ソフト 

MDM (Mobile Device Management) 

 

情報を集めよう 

総務省 スマートフォン・クラウドセキュリティ研究会
http://www.soumu.go.jp/main_sosiki/kenkyu/smartphone_cloud/50543.html 

一般社団法人日本スマートフォンセキュリティ協会 

http://www.jssec.org/ 

 

http://www.soumu.go.jp/main_sosiki/kenkyu/smartphone_cloud/50543.html
http://www.jssec.org/
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アプリ配布マーケットの実情 
Android Market (Google) の場合 

 Android マーケット デベロッパー販売/配布契約書 

http://www.android.com/jp/developer-distribution-agreement.html 

（以下は抜粋） 

7. 対象製品の削除 

7.2 Google による削除: Google は、対象製品またはその内容を監視する義務を負うもの
でもありません。しかし、対象製品もしくはその一部またはデベロッパーのブランド表
示が以下のいずれ かに該当することをデベロッパーから通知され、またはその他の形で
知り、かつ自身の単独の裁量においてそのように判断した場合、Google は、自身の単独
の裁量において対象製品をマーケットから削除する、または対象製品の分類を変更する
ことができます。 

（f）ウイルスを含んでいる、またはマルウェアもしくはスパイウェアである、ま
たは Google もしくは認定携帯通信会社のネットワークに悪影響を及ぼすものであ
る、と Google が判断した場合。 

「bouncer」 

http://googlemobile.blogspot.com/2012/02/android-and-security.html 

配布マーケットがアプリ開発者とどう向き合っているかを注意深く読んでみる。 

http://www.android.com/jp/developer-distribution-agreement.html
http://www.android.com/jp/developer-distribution-agreement.html
http://www.android.com/jp/developer-distribution-agreement.html
http://www.android.com/jp/developer-distribution-agreement.html
http://www.android.com/jp/developer-distribution-agreement.html
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まとめ 

Android 
 

•マルウェアは確実に増加 
•マルウェアはアプリの中にある 
•金銭窃取からデバイスコントロールへ 
 
•マルウェア「未満」のアプリやモジュールの存在 
•マルウェア配布側(マーケット側)の課題 
 

•アプリインストール時に注意 
•初期段階におけるウイルス対策ソフトの導入 
•サービス構築時に注意（SMSなど） 
 
 

そもそも、モバイルデバイスはPCより安全だという考えは捨ててください。 
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