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環境事例の紹介

HP社のIT部門が社員向けに提供しているサービスの紹介です

環境事例の紹介
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モバイルＩＴ環境の事例紹介
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MMS(Managed Mobile Service)概要

MMS(Managed Mobile Service) とは、弊社社員のモバ
イルIT機器を弊社内のITサ ビスにアクセスできるようにイルIT機器を弊社内のITサービスにアクセスできるように
するサービスです。
モバイルIT機器として 弊社支給品と社員の私物（BYOD）モバイルIT機器として、弊社支給品と社員の私物（BYOD）
の両方が対象であり、それらを技術条件として区別しませ
んん。
社員の私物（BYOD）の社内ネットワーク接続を認めるとい
うことではなく 弊社ITサ ビスにアクセスできるようにするうことではなく、弊社ITサービスにアクセスできるようにする
という点が特徴です。
アクセス可能なITサ ビスは「電子メ ル 予定表 連絡アクセス可能なITサービスは「電子メール、予定表、連絡

先、タスクリスト」に原則として限定されます。（特別な承認を得
ることでVPN接続も技術的には可能ですが 原則としては認められません。）
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MMS(Managed Mobile Service)

MMS利用承認
業務の必要性により承認業務の必要性により承認
自己負担－直属上司承認
会社負担－直属上司及びVP承認☆利用条件は自己負担と同じ

※ ずれも よる電子申請と決裁※いずれも、Solution sourceによる電子申請と決裁
MMS利用制限
非機密 HP Restricted HP Confidential情報まで取扱い可能非機密、HP Restricted, HP Confidential情報まで取扱い可能
HP Private情報の取扱い禁止

MMS利用条件 ☆現時点の対応：Windows Phone 7,Android,iOS/iPhone,webOS/Palm
以下のすべての技術要件を満たすことが条件

端末のPINロック
40分以下のタイムアウト設定40分以下のタイムアウト設定
遠隔データ消去機能（本人消去、IT Help Desk消去、IT部門消去）
遠隔管理機能及び暗号化 現時点ではWindows Mobile 6.xのみ

※上記すべて 端末認証時に自動設定
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※上記すべて、端末認証時に自動設定



MMS(Managed Mobile Service)
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モバイルＩＴ環境の事例紹介

MMS(Managed Mobile Service)
Mobile-Net Mobile Net 

会社 自宅 出張先 その他
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FE FE
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Mobile-Net 概要

HP社内 Mobile-Net とは、弊社社員の私物IT機器HP社内 Mobile Net とは、弊社社員の私物IT機器

（BYOD:Bring your own device）と弊社施設に来訪

される方々のIT機器をインタ ネット接続するためのされる方々のIT機器をインターネット接続するための

無線LAN環境です。

BYODについてWiFiスポットの作成を禁止（WiFiテザ

リング）する代わりに、Mobile-Netを提供して、ルールリング）する代わりに、Mobile Netを提供して、ル ル

の実効性を確実にしている。

社員によるセルフ管理サ ビスでお客様も利用可能社員によるセルフ管理サービスでお客様も利用可能。
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Mobile-Net 概要

①ゲスト用アカウントの作成

②ゲスト用アカウントとパスワードの送信/印刷

③お客様によるゲスト用パスワードの受信③お客様によるゲスト用パスワ ドの受信

④端末でのゲスト用アカウントによる接続認証

参考 ゲ ト用アカウ トの管理参考：ゲスト用アカウントの管理

参考：ゲストの接続状況の管理
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Mobile-Net
①ゲスト用アカウントの作成①ゲスト用アカウントの作成
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Mobile-Net
②ゲスト用アカウントとパスワ ドの送信/印刷②ゲスト用アカウントとパスワードの送信/印刷
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Mobile-Net
③お客様によるゲスト用パスワ ドの受信③お客様によるゲスト用パスワードの受信
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Mobile-Net
④端末でのゲスト用アカウントによる接続認証④端末でのゲスト用アカウントによる接続認証

参考：参考：

社員所有の端
末については、
事前の設定や事前の設定や
手続きなしに、
社員自身の

ドメールアドレス
とパスワードに
より、接続する
ことができる。
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Mobile-Net
参考 ゲスト用アカウントの管理参考：ゲスト用アカウントの管理

ゲスト用アカウントは、それを発行した社員が管理する。
パスワードのリセットも必要に応じて社員が行なう。
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Mobile-Net
参考 ゲストの接続状況の管理参考：ゲストの接続状況の管理
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設計の考え方

HP社のIT部門のIT環境設計時の考え方の紹介です

設計の考え方
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設計の考え方

組織としてどのようなＩＴ環境を構築するのか、どのような
ＩＴサ ビスを提供するのかについての方針 ＩＴ戦略にＩＴサービスを提供するのかについての方針＝ＩＴ戦略に
基づいて、ＩＴシステムの構築を目的として実施する。

その中で 必要な情報セキ リティ対策を要件として実施その中で、必要な情報セキュリティ対策を要件として実施
する。

プチSoA と プチEAの薦め

SoA: Service oriented Architecture
EA  E t i  A hit t
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プチSoAの薦め

モバイル環境での業務に必要なＩＴサービスを提供する。と
いうＩＴ戦略に基づく モバイルＩＴアクセス・サービスとしていうＩＴ戦略に基づく、モバイルＩＴアクセス サ ビスとして
構築されている。

結果的に 弊社においてスマートフォン対策を独立したも結果的に、弊社においてスマ トフォン対策を独立したも
のとして特段に講じていない。

サービスの視点で、最初に考える＝SoA（Service oriented 
architecture）ということが重要。architecture）ということが重要。
×どのような端末を接続するのか？という議論
○どのようなサービスを端末に提供するのか？という議論○どのようなサ ビスを端末に提供するのか？という議論

スマートフォンのセキュリティ対策は利用者個人としての
© Copyright 2012 Hewlett-Packard Development Company, L.P.  The information contained herein is subject to change without notice. 

スマ トフォンのセキュリティ対策は利用者個人としての
課題として重要なこと。しかし、企業課題ではない。



プチSoAの薦め：モバイルＩＴ環境の事例紹介

MMS(Managed Mobile Service)
Mobile-Net Mobile Net 
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プチSoAの薦め（つづき）

ＩＴ戦略なき、情報セキュリティ対策は、非効率かつ実効性
の低下につながる。の低下につながる。

簡単なチェックポイントは「どんなサービスの提供か？」と簡単なチェックポイントは「どんなサ ビスの提供か？」と
いう視点。（＝ＳｏＡ）

検討対象が 目的なのか手段なのかを明確にしてから検検討対象が、目的なのか手段なのかを明確にしてから検
討することが重要。→目的がセキュリティ対策というのは、
本末が転倒している警告。本末が転倒している警告。
目的：何らかのサービス提供
手段：技術の利用手段：技術の利用

BYODやスマートフォンは手段。それらのセキュリティ対策
© Copyright 2012 Hewlett-Packard Development Company, L.P.  The information contained herein is subject to change without notice. 

BYODやスマ トフォンは手段。それらのセキュリティ対策
という言葉は要注意。



プチSoAの薦め（つづき）

エンドユーザ
上司

エンドユ ザ

要
目的

要
求

要
目的 手段

目的と

ＷＥＢサーバを
立ちあげたいんです

要
求

目的

手段

手段 手段
の連鎖

手段

© 1997 佐藤慶浩
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プチSoAの薦め（つづき）

スマートフォンを
使いたいんです。

スマートフォンの
セキュリティ対策は・・・セキュリティ対策は
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プチSoAの薦め（つづき）

スマートフォンを
使いたいんです。

サービス
要求

何をなさりたいのですか？
どのようなサ ビスを

サービス 実現手段
要求

どのようなサービスを・・・

サービス 実現手段

サービスと
実現手段

連鎖

実現手段

の連鎖

© 2012 佐藤慶浩
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設計の考え方

組織としてどのようなＩＴ環境を構築するのか、どのような
ＩＴサ ビスを提供するのかについての方針 ＩＴ戦略にＩＴサービスを提供するのかについての方針＝ＩＴ戦略に
基づいて、ＩＴシステムの構築を目的として実施する。

その中で 必要な情報セキ リティ対策を要件として実施その中で、必要な情報セキュリティ対策を要件として実施
する。

プチSoA と プチEA の薦め

SoA: Service oriented Architecture
EA  E t i  A hit t
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EA: Enterprise Architecture



プチEAの薦め：チェックポイント例

情報は活用するためにある

情報セキュリティ偏重の過度の情報保護は禁物
が

情報は活用するためにある

情報活用が、企業における情報保持の目的
情報保護は、目的達成のための条件であり義務であるが、目的ではない
情報活用と情報保護のバランスをはかる情報セキュリティ施策とすべき

ビジネスに貢献しない施策は要注意

コンプライアンス施策をＲＯＩで考えてはいけない
ＩＴ施策におけるＴＣＯ削減は避けれない施策 おける 削減は避けれな
ビジネスに貢献するような、ＩＴ施策でなければ実効性は高まらない
セキュリティ対策のひとつは単純化。単純化はコスト低減になるはず
逆にコスト低減になっていないということは、複雑化をもたらしている危険信号

© Copyright 2012 Hewlett-Packard Development Company, L.P.  The information contained herein is subject to change without notice. 

ＩＴの最適化計画の中でコンプライアンス施策を設計し、業務に組み込むべき
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プチEAの薦め：投資プランニング（例）

維持

革新のための投資を確保する必要がある。

維持

次期革新

将来革新
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プチEAの薦め：投資プランニング（例）

全体予算が削減される中で、
革新のための投資を確保する必要がある。

維持

体予算 減 中 、
革新のための投資を確保する必要がある。

維持

次期革新

将来革新
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プチEAの薦め：投資プランニング（例）
（例）将来革新予算は 緊急措置の費用と兼用する

全体予算が削減される中で、

（例）将来革新予算は、緊急措置の費用と兼用する

体予算 減 中 、
革新のための投資を確保する必要がある。

維持維持

次期革新

将来革新
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プチEAの薦め：チェックポイント例（つづき）

守れるルールだけが、守られる。

必ず遵守できるルールだけを設けて、「ルールはすべて守るものである」という意識を
定着させることが 結果的に企業の内部統制レベルを向上することができる定着させることが、結果的に企業の内部統制レベルを向上することができる。

できることの他に、できれば望ましいようなルールを混在させて、「ルールは必ずしも守
らなくても良い」という意識を持たれることは好ましくない。
具体的な遵守方法が十分検討されていないようなルールを設けることは論外

性善説を前提 性 説も想定

具体的な遵守方法が十分検討されていないようなルールを設けることは論外。
ビジネスの要求に即したバランスを保つ、事前合意されたルールを設けることが重要。

性善説を前提。性悪説も想定。

性善説を前提とする。その上で、性悪説についても想定する。ことが重要。
性善説であれば、「ルールは守られる」というところから検討し始めることができる。
性悪説への対策は、ルールを守っている性善説の人達によって実施する。しかない。
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プチEAの薦め：チェックポイント例（つづき）

守れるルールだけが、守られる。

●BYODを許可します。を許 す。

● IT部門以外による無線LAN環境の構築を禁止します。部 線 環 構 す
→WiFiルータ、WiFiテザリングは禁止です。

●MMS(Managed Mobile Service)の利用を許可します。
●館内では、Mobile-Netに接続して利用してください。
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プチEAの薦め：

ご紹介したモバイル環境の運用を支える
弊社EA 共通基盤 ポ ネ ト弊社EAの共通基盤コンポーネント

●E  D●Enterprise Directory
●Authorization Server
●S lf S  M●Self Service Manager
●Solution Center
●Ad i  N k A hi●Adaptive Network Architecture

れらが既存である とにより MMS(M d M bil  これらが既存であることにより、MMS(Managed Mobile 
Service)とMobile-Netの構築費用は、極僅かでしかない。
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まとめまとめ
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まとめ

組織としてどのようなＩＴ環境を構築するのか、どのような
ＩＴサ ビスを提供するのかについての方針 ＩＴ戦略にＩＴサービスを提供するのかについての方針＝ＩＴ戦略に
基づいて、ＩＴシステムの構築を目的として実施する。

その中で 必要な情報セキ リティ対策を要件として実施その中で、必要な情報セキュリティ対策を要件として実施
する。

プチSoAとプチEAの薦め

SoA: Service oriented Architecture
EA  E t i  A hit t
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EA: Enterprise Architecture
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