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あらまし	

平成２４年度市民講座第８回 2 

Ø  「故障」するとはどういうことか	

Ø  「故障」に対する３つのアプローチ	

Ø  「故障」に耐えるシステム作り	

Ø 事例紹介	

Ø 我々の取り組み	

Ø まとめ	



故障とは？	
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「壊れても使えるシステム」
作りをしている専門家	

一般的な用法 

「故障」 

意味合いが違う 

これが重要な意味を持つ	



故障とは？	

w （例）車が高速道路で止まってしまった！	

w 専門用語的には，．．．	
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「車が故障した」	

修理屋さんで調べてもらう 
と，．．．	

燃料噴射のための圧力を 
発生させるポンプが動かな 
くなっていた	

 

「故障」	 燃料噴射ポンプの動作不良	

車が動かない	 システムとしての障害	

この区別 
 
ポイント１	



故障とは？	

w （例）車が高速道路で止まってしまった！	

n  対処方法１	

l 燃料噴射ポンプの故障原因を解明して，そのような
故障が起こらないように設計し直す	

l 定期的に検査して，必要なら部品交換をする	
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対処方法１	

「故障」を防ぐ	



故障とは？	

w （例）車が高速道路で止まってしまった！	

n  対処方法２	

l 燃料ポンプを２つ用意しておく	

l 通常は，それぞれのポンプの圧力の和で使用	

l 一つが止まっても，残りのポンプの圧力だけでなんと
か動かす	
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対処方法２	

「故障」に耐える	



故障とは？	

平成２４年度市民講座第８回 7 

注意：コストに含まれるべきもの	

w （例）車が高速道路で止まってしまった！	
n  どちらの対処方法がいいか	

l 対処方法１の長所	
w  コストが安い	

w  重量が軽い	

l 対処方法２の長所	
w  万が一，どちらかのポンプが止まってしまっても，車は止まら

ない	

l 実現するための費用	

l  （その故障により生じる損失・損害）✕（発生率）	



故障とは？	

w （例）踏切に列車が近づいて来ても遮断機
が降りない！	

w 専門用語的には，．．．	
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「遮断機が故障した」	原因を調べてみると，．．．	
周辺の工事で，踏切 
の電力ケーブルが切断 
されていた	

「故障」	 電力ケーブルの切断	

遮断機が降りない	 システムとしての障害	



故障とは？	

w （例）踏切に列車が近づいて来ても遮断機
が降りない！ 

n  対処方法１	

l 電力ケーブルのある場所には，それを明示し，工事
による切断が起こらないように配慮する	
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対処方法１	

「故障」を防ぐ	



故障とは？	

w （例）踏切に列車が近づいて来ても遮断機
が降りない！ 

	

n  対処方法２	

l 遮断機への電力供給を２系統とする	
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対処方法２	

「故障」に耐える	



故障とは？	

w （例）踏切に列車が近づいて来ても遮断機
が降りない！ 

n  対処方法３	

l 遮断機への電力が絶たれたら，重力で遮断機が降り
るように設計しておく	
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対処方法３	

安全側に誤らせる	



故障とは？	

w 対処方法３の考え方 
n  出力（サービス）の分類 

l 安全側 
l 危険側 

n  エネルギーの高い状態でのみ危険側出力が可能 
l 故障するとエネルギーは低い状態に移る 

w 特徴 
n  コストが安い	

n  システムの障害は起こるが，常に安全側 
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故障とは？	

w 安全側の概念の違い	

n  通常「止まること」が安全	

l 特に，鉄道系で長年用いられてきた概念	

n  そうとは限らない場合	

l 自動車では「止まること」危険なことも，．．．	

w  高速道路で止まる	

w  街から遠く離れたところを走る場合	

l 鉄道系でも，．．．	

w  トンネルの中で火災が発生した場合	

w  東日本大震災では，停電でさがりっぱなしになっている踏切
のために渋滞が発生し，津波に襲われた	

平成２４年度市民講座第８回 13 



故障に対するアプローチ	

w ３つのアプローチ	
n  対処方法１	

l 故障が起こらないようにする	

n  対処方法２	
l 故障が起こっても，それに耐えるように設計しておく	

n  対処方法３	
l 故障が起こっても，システム障害が安全側になるよう

に設計しておく	
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フォールトアボイダンス	

フォールトトレランス	

フェイルセイフ	



故障に対するアプローチ	

w コンピュータの歴史の話	
n  リレー	

l  信頼性低い、故障は避けられない	

l  フォールトトレランス 
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米田，梶原，土屋，ディペンダブルシステム，共立出版，2005. 



故障に対するアプローチ	

w コンピュータの歴史の話	
n  リレー	

l  信頼性低い、故障は避けられない	

l  フォールトトレランス	

n  真空管	
l  信頼性やや向上	

l  フォールトアボイダンス（ヒータ電圧を下げる）	

n  トランジスタ, IC, VLSI：	
l  信頼性飛躍的に向上	

l  フォールトアボイダンス（部品を選定する）	

n  大規模システム、超高信頼性システム	
l  故障は避け得ない	

l  フォールトトレランス	
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故障に対するアプローチ	

w ３つのアプローチ	
n  対処方法１	

l 故障が起こらないようにする	

n  対処方法２	
l 故障が起こっても，それに耐えるように設計しておく	

n  対処方法３	
l 故障が起こっても，システム障害が安全側になるよう

に設計しておく	
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フォールトアボイダンス	

フォールトトレランス	

フェイルセイフ	

今日の	
お話 



「故障」に耐えるシステム作り	

w 「故障は起こりうる」という前提がスタートポ
イント 

w どうやって耐えるか 
n  先ほどの例 

l ポンプを２つ用意する 
l ２系統で遮断機の電力を供給する 
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根幹となる考え方	
冗長性 
 
ポイント２	



冗長性	

w 身近な冗長性 
n  飛行機のエンジンは２つ以上ある 

l １つのエンジンだけでもなんとか着陸できる 

n  二間続きの各部屋にあるエアコン	
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大体のものは性能向上が目的	



冗長性	

w 冗長度 
n  同じ機能を持ったユニットの個数 

n  No! 
l コストがかかる 
l 場合によっては，故障の影響を受けやすくなる	
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冗長度は大きければ大きいほどいいか？	



冗長性	

w リレーの接点の例	
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冗長度＝２ 
直列	

冗長度＝２ 
並列	

A	 B	

X	

Y	

X	

Y	

A	 B	

X	

Y	

A	 B	



冗長性	

w リレーの接点の例	
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冗長度＝２ 
直列	

冗長度＝２ 
並列	

A	 B	

A	 B	

A	 B	



冗長性	

w リレーの接点の例 
n  どのような故障が起こるか 

l 開放故障	
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電流 電流 

接続せず 

正常時 開放故障時 



冗長性	

w リレーの接点の例 
n  どのような故障が起こるか 

l 短絡故障	
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電流 電流 

切断せず（溶融している） 

正常時 短絡故障時 



冗長性	

w 冗長度＝２の場合 
n  開放故障に耐えるには 

n  短絡故障が起こってしまったら 
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A	 B	

A	 B	

開放故障 

A	 B	

A	 B	

短絡故障 
耐えられない	



冗長性	

w 冗長度＝２の場合 
n  短絡故障に耐えるには 

n  開放故障が起こってしまったら 
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A	 B	 A	 B	

短絡故障 

A	 B	 A	 B	

開放故障 耐えられない	



冗長性	

w 開放故障と短絡故障のいずれにも耐えるには 
n  冗長度＝４とする 
n  開放故障が起こっても 
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A	 B	

A	 B	

開放故障 



冗長性	

w 開放故障と短絡故障のいずれにも耐えるには 
n  冗長度＝４とする 
n  短絡故障が起こっても 
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A	 B	

A	 B	

短絡故障 



冗長性	

w 故障が２箇所に起こったら，．．． 
n  開放故障の場合 

n  短絡故障の場合 
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A	 B	

開放故障 

A	 B	

A	 B	

短絡故障 

A	 B	

耐えられない	



冗長性	

w ２箇所の故障に耐えるには 
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A	 B	

A	 B	



冗長性	

w 対象とする故障を決めないと耐故障設計は
不可能 
n  想定外の故障に耐えるのはムリ！ 

w 冗長度を大きくする　　　 
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ポイント３	

悪くなることもある	



冗長性	

w 疑問 
n  たくさんリレーを使えば，故障もたくさん起こる

のでは？ 
n  （例）２つのリレーに故障が起こる確率 

l ３つのリレーを使っている場合 

l １０個のリレーを使っている場合 
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１つのリレー 
が１年間に 
１回故障する 
確率( f )＝0.1 

)1(3)1(C 22
23 ffff −=− =0.027 

8282
210 )1(45)1(C ffff −=− =0.1937 



冗長性	

w ほんとうに故障に強くなっているのか？ 
n  　　　：１つの接点が短絡故障する確率	

n  　　　：全体（A-B間）が短絡する確率 
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A	 B	

A	 B	

shortε

shortP



冗長性	

w ほんとうに故障に強くなっているのか？ 
n  　　　：１つの接点が短絡故障する確率	

n  　　　：全体（A-B間）が短絡する確率 
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A	 B	

shortε

shortP

2xPshort =

これが短絡故障に 
よって閉じる確率：x 



冗長性	

w ほんとうに故障に強くなっているのか？ 
n  　　　：１つの接点が短絡故障する確率	

n  　　　：全体（A-B間）が短絡する確率 
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A	

shortε

shortP

これが短絡故障に 
よって閉じる確率：x 

1− x = (1−εshort )
2これが正常に動作 

する確率：1 - x 



冗長性	

w ほんとうに故障に強くなっているのか？ 
n  　　　：１つの接点が短絡故障する確率	

n  　　　：全体（A-B間）が短絡する確率 
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A	 B	

shortε

shortP

234

22

44            

))1(1(

shortshortshort

shortshortP
εεε

ε

+−=

−−=

2xPshort =
1− x = (1−εshort )

2



冗長性	

w ほんとうに故障に強くなっているのか？ 
n  　　　：１つの接点が短絡故障する確率	

n  　　　：全体（A-B間）が短絡する確率 
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shortε

shortP

Pshort = εshort

A	 B	



冗長性	
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全体（A−B間）が 
短絡故障する確率	

1つの接点が短絡故障する確率	
shortε

shortP

改善	

改悪	

のとき改悪382.0>shortε

４重化接点	

単一接点	

A	 B	

A	 B	



冗長性	

w ほんとうに故障に強くなっているのか？ 
n  （１つの接点が短絡故障する確率）＜0.382     

の場合に限って良くなる 
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A	 B	

A	 B	

悪いものを冗長化 
ても良くならない 

 
ポイント4	



冗長性	

w コンピュータシステムの場合（１）	
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予備	

入力	 予備	 出力	

... 

故障検出	



冗長性	

w コンピュータシステムの場合（２）	
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入力	 出力	比較器	



冗長性	

w コンピュータシステムの場合（３）	
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多数決!入力	 出力	



冗長性	

w コンピュータシステムの場合（３）	
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時刻	

信頼度	

単一系	

３重系	



冗長性	

w コンピュータシステムの場合（４）	
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稼動	

稼動	

稼動	

入力	

出力	予備	

予備	

予備	

切
叫
換
厪
回
路	

不一致検出 
回路	

多数決!



冗長性	

w 多数決を取るのは簡単ではない！	

n  例えば，．．．	

	

	

n  だんだん処理がずれていく	

l クロックが正確に同じではない	

l ディスクアクセスなどでタイミングが狂う	
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多数決!

思ったように動作しない 

同期という問題 

出力	



冗長性	

w 多数決を取るのは簡単ではない！	

n  解決策１	

	

	

	

l 共通のクロック生成器を使う	

l 特別なOSを使う 	
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多数決!

クロック生成器	

出力	

→ 故障に弱い	



w 多数決を取るのは簡単ではない！	

n  解決策２	

	

l 重要な出力を出すタイミングだけ合わせる	
w  ゆるい同期	

w  「データ有効」信号を使う	

Ready	Ready	

冗長性	
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出力	

多数決!
多数決!

データ有効	



w 多数決を取るのは簡単ではない！	

n  解決策２	

	

l 基本的には，．．．	

Ready	

冗長性	
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出力	

多数決!
多数決!

データ有効	

Ready	

用意で	
きました	



w 多数決を取るのは簡単ではない！	

n  解決策２	

	

l 基本的には，．．．	

Ready	

冗長性	
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出力	

多数決!
多数決!

データ有効	

Ready	

用意で	
きました	

用意で	
きました	



w 多数決を取るのは簡単ではない！	

n  解決策２	

	

l 基本的には，．．．	

Ready	Ready	

冗長性	
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出力	

多数決!
多数決!

データ有効	

用意で	
きました	

用意で	
きました	

用意で	
きました	



w 多数決を取るのは簡単ではない！	

n  解決策２	

	

l 基本的には，．．．	

Ready	Ready	

冗長性	
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出力	

多数決!
多数決!

データ有効	

用意で	
きました	

用意で	
きました	

用意で	
きました	



w 多数決を取るのは簡単ではない！	

n  解決策２	

	

l コンピュータが故障していると，．．．	

Ready	

冗長性	
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出力	

多数決!
多数決!

データ有効	

Ready	

用意で	
きました	

故障	



w 多数決を取るのは簡単ではない！	

n  解決策２	

	

l コンピュータが故障していると，．．．	
w  「Ready」を出さないかもしれない	

冗長性	
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Ready	

出力	

多数決!
多数決!

データ有効	

Ready	

用意で	
きました	

用意で	
きました	

故障	



w 多数決を取るのは簡単ではない！	

n  解決策２	

	

l コンピュータが故障していると，．．．	
w  「Ready」が２つで「データ有効」を出す必要がある	

Ready	Ready	

冗長性	
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出力	

多数決!
多数決!

データ有効	

用意で	
きました	

用意で	
きました	

故障	



w 多数決を取るのは簡単ではない！	

n  解決策２	

	

l 常に「Ready」，「データ有効」を出している故障
では，．．．	

Ready	Ready	

冗長性	
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出力	

多数決!
多数決!

データ有効	

故障	



w 多数決を取るのは簡単ではない！	

n  解決策２	

	

l 常に「Ready」を出している故障では，．．．	
w  「Ready」は２つ来ているが，「出力」はまだ有効ではない	

　　⇒ 「データ有効」を出してはならない	

冗長性	
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Ready	

出力	

多数決!
多数決!

データ有効	

Ready	

用意で	
きました	

故障	



w 多数決を取るのは簡単ではない！	

n  解決策２	

	

冗長性	
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Ready	

出力	

多数決!
多数決!

データ有効	

Ready	

用意で	
きました	

故障	

Ready	

出力	

多数決!
多数決!

データ有効	

Ready	

用意で	
きました	

故障	用意で	
きました	

「Ready」が２つ来ている	
⇒ 「データ有効」を出す必要がある	

「Ready」が２つ来ている	
⇒ 「データ有効」を出してはならない	

故障は１台のみ， 
コンピュータはゆるく同期している	
⇒ 少し待てば，もうひとつも「Ready」を出す	



w 多数決を取るのは簡単ではない！	

n  解決策２	

	

冗長性	
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Ready	

出力	

多数決!
多数決!

データ有効	

Ready	

用意で	
きました	

故障	用意で	
きました	

Ready	

出力	

多数決!
多数決!

データ有効	

Ready	

用意で	
きました	

故障	用意で	
きました	

「Ready」が２つ来ている	
⇒ 「データ有効」を出す必要がある	

「Ready」が２つ来ている	
⇒ 「データ有効」を出してはならない	

故障は１台のみ， 
コンピュータはゆるく同期している	
⇒ 少し待てば，もうひとつも「Ready」を出す	



w 多数決を取るのは簡単ではない！	

n  解決策２	

l  「Ready」を（自分を含めて）２つ受け取ってから，しばら
く待って「データ有効」を出す	

	

冗長性	
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Ready	

出力	

多数決!
多数決!

データ有効	

Ready	

用意で	
きました	

故障	用意で	
きました	

Ready	

出力	

多数決!
多数決!

データ有効	

Ready	

用意で	
きました	

故障	用意で	
きました	



事例紹介	

w ボーイング７７７ 
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Yeh, Y.C., Triple-triple redundant 777 primary flight computer,  
IEEE Aerospace Applications Conference, 1996. Proceedings., pp. 293 – 307, vol.1, 1996.	
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I Aileron 

Figure 1 777 Primary Flight Controls Surfaces 
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Figure 2 777 Primary Flight Control System Overview 

295 



事例紹介	

w ボーイング７７７	

n  ３台のプライマリフライト制御システム（PFC） 
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Yeh, Y.C., Triple-triple redundant 777 primary flight computer,  
IEEE Aerospace Applications Conference, 1996. Proceedings., pp. 293 – 307, vol.1, 1996.	

three flight controls data buses, but transmits 
only on its associated bus. Each PFC contains 
three internal computational lanes. Each lane 
interfaces with all three data buses using 
dedicated hardware. Each PFC channel 
contains three dissimilar processor lanes, and 
software from Ada source code using three 
different Ada compilers to provide triple 
dissimilarity. Each PFC lane includes three 
ARINC 629 terminals and bus couplers to 
communicate with the data buses. Each PFC 
lane contains its own microprocessor and power 
supply. The PFC channel architecture is shown 
in Figure 5. 

ARINC 629 Digital Data Bus 

The ARINC 629 data bus [4] is a time division 
multiplex system. It includes multiple 
transmitters with broadcast-type, autonomous 
terminal access. Up to 120 users may be 
connected together. The users communicate 
with the bus using a coupler and terminal as 
shown in Figure 6. Terminal access is 
autonomous. Terminals listen to the bus and 

LEFT PFC 

SUPPLY SUPPLY SUPPLY 

MICRO- MICRO- 
PROCESSOR 7L PROCESSOR 

INTEL 80486 MOTOROLA 

4 

MICRO- 
PROCESSOR 

4 4 I AMD 29050 +* 68040 

INTERFACES INTERFACES IUrERFACES 

wait for a quiet period before transmitting. Only 
one terminal is allowed to transmit at a time. 
After a terminal has transmitted, three different 
protocol timers are used to ensure that it does not 
transmit again until all of the other terminals 
have had a chance to transmit. 

Figure 6 shows the interconnection of two 
systems using ARINC 629. In this example, the 
ARINC 629 terminal controller and SIM are 
installed on a circuit board within each LRU. 
The SIM interfaces with the stub cable via a 
connector on the LRU. The stub cable is then 
coupled to the global data bus via acurrent mode 
coupler. 

A representation of the main intemal logic and 
data flows within an ARINC 629 terminal 
controller is shown in Figure 7. Data enters 
through the demodulator and is checked for 
faults. The receiver circuitry monitors all 
incoming labels and determines which 
wordstrings are needed. The data needed by the 
the attached users is sent to the subsystem 
interface and to the users. 

0 THREE IDENTICAL CHANNELS LEFT, CENTER, RIGHT 

0 THREE OlSSlMllAR LANES IN EACH CHANNEL: 
COMMAND, TWO FUNCTIONING AS MONITORS 

ONE IN 

TWO PFCs IN THE EE BAY, ONE PFC FORWARD OF THE 
FORWARD CARGO DOOR 

CENTER PFG RIGHT PFC 

Flight Controls ARINC 629 Data Buses 

Figure 5 Primary Flight Computer Channel Architecture 
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事例紹介	

w ボーイング７７７	

n  ３台のプライマリフライト制御システム（PFC）	

l 各プライマリフライト制御システムは３重化 
w  一つの計算要素がダウンしても，プライマリフライト制御シス

テムは正常に処理を続行可 

l １台のプライマリフライト制御システムが完全にダウン
しても処理を続行可 
w  電源故障等を想定 
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Yeh, Y.C., Triple-triple redundant 777 primary flight computer,  
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事例紹介	

w ボーイング７７７	

n  ４台のアクチュエータ制御ユニット（ACE） 
n  ３系統の電源，油圧，通信システム 
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Yeh, Y.C., Triple-triple redundant 777 primary flight computer,  
IEEE Aerospace Applications Conference, 1996. Proceedings., pp. 293 – 307, vol.1, 1996.	
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Figure 3 Actuator Control Electronics Overview 
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Figure 4 777 Primary Flight Controls Hydraulic I ACE DistribrJtion 
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事例紹介	

w はやぶさ	

n  冗長性のほんの例	

l イオンスラスタ制御装置：１（内部で３重化多数決）	

l イオンエンジン：４	

l イオンエンジン電源：３	

l リアクションホイール：３	

l キセノンタンクバルブ：２系統	

l アンテナ：３	

n  冗長度を増やせいない要因	

l 重量	
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川口淳一郎監修，小惑星探査機「はやぶさ」の超技術，講談社，2011. 



事例紹介	

w はやぶさ	

n  イオンエンジンの例	
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中和器A	

イオン源A	

中和器C	

イオン源C	

中和器B	

イオン源B	

中和器D	

イオン源D	



事例紹介	

w はやぶさ	

n  イオンエンジンの例	
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川口淳一郎監修，小惑星探査機「はやぶさ」の超技術，講談社，2011. 

中和器A	

イオン源A	

中和器C	

イオン源C	

中和器B	

イオン源B	

中和器D	

イオン源D	

通常の使い方 



事例紹介	

w はやぶさ	

n  イオンエンジンの例	
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川口淳一郎監修，小惑星探査機「はやぶさ」の超技術，講談社，2011. 

中和器A	

イオン源A	

中和器C	

イオン源C	

中和器B	

イオン源B	

中和器D	

イオン源D	

実際に生じた故障 



事例紹介	

w はやぶさ	

n  推進剤供給系のバルブ	

l 閉じない故障に耐える	

w  直列	

l 開かない故障に耐える	
w  並列	

l 同様な故障が同時に起こるのを回避	
w  ２種類のバルブ	

§  タイプ１：ラッチングバルブ	

§  タイプ２：電磁弁	
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川口淳一郎監修，小惑星探査機「はやぶさ」の超技術，講談社，2011. 

キセノン	
タンク	

ガスの流れ	

冗長性には	
独立性が重要 

 
ポイント５	



我々の取り組み	

w  近年の車には多くのECU（制御用コンピュータ）が
使われている 
n  従来のECU構成法	
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Sensors/Actuators

ECU1
ECU2

ECUi
ECUn

CAN, FlexRay, etc.

(a) Conventional approach

　　センサー・アクチュエータ　　　	



我々の取り組み	

w  近年の車には多くのECUが使われている 
n  集中型ECUのアプローチ	
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Intelligent Sensors/Actuators

ECU1

CAN, FlexRay, etc.

(b) Centralized ECU approach

R

R R R

R

ECU2 ECUn

Centralized ECUs
Interface cores

CPU cores

インテリジェントセンサー・アクチュエータ　　　　　　　	

集中型ECU　　 　　　　　　	
インタフェースコア　 　　　　　　	

CPUコア　 　　　　　　	



我々の取り組み	

w  近年の車には多くのECUが使われている 
n  集中型ECUのアプローチ	
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Intelligent Sensors/Actuators

ECU1

CAN, FlexRay, etc.

(b) Centralized ECU approach

R

R R R

R

ECU2 ECUn

Centralized ECUs
Interface cores

CPU cores

インテリジェントセンサー・アクチュエータ　　　　　　　	

集中型ECU　　 　　　　　　	
インタフェースコア　 　　　　　　	

CPUコア　 　　　　　　	

どのECUもすべてのセンサ・アクチュエータにアクセス可 
 
 

各ECUに、負荷に応じて効率よくタスクを割当できる 
あるECUが故障しても、他のECUにタスクを振り分けることで、処理を実行可  

（ECU故障により、そのECUに割当てられていた機能が失われることを回避可） 



我々の取り組み	

w ネットワークオンチップ(NoC) 
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IP：CPUコアやアクセラレータ・メモリ等 
NI: ネットワークインターフェース 
R:  ルータ	

R	

IP	

NI	
R	

IP	

NI	
R	

IP	

NI	
R	

IP	

NI	

R	

IP	

NI	
R	

IP	

NI	
R	

IP	

NI	
R	

IP	

NI	

R	

IP	

NI	
R	

IP	

NI	
R	

IP	

NI	
R	

IP	

NI	

R	

IP	

NI	
R	

IP	

NI	
R	

IP	

NI	
R	

IP	

NI	

n 一つのチップの中にネット
ワークを作り、パケット交換
により通信を行う 
l  計算コア等の数や種類にか

かわらず、フレキシブルでス
ケーラブルなシステムを構築
可能 



我々の取り組み	

w 通常は各タスク（まとまった処理）を２重実行 
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Processor
core-00

I/O-0 I/O-1

Processor
core-01

mem-00

Processor
core-11

Processor
core-10

I/O-n

Processor
core-n1

Processor
core-n0

00 10 20 n0

01 11 21 n1

02 12 22 n2

mem-10 mem-n0

mem-01 mem-11 mem-n1

タスクAはこ
のペアで実
行	

タスクBはこ
のペアで実
行	

タスクAの結果を比較	
タスクBの結果を比較	



我々の取り組み	

w 故障発生時は，一時的に３重実行，ペアの
再構成	
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6) The I/O core then decides the final comparison result and issues actuator output signals to the outside of the chip when
there is no mismatch. If there is a mismatch, the retry-and-decision phase starts. The I/O core specifies the same task
performed by the same processor cores and an additional processor core so that those three processor cores compose
a TMR. Then, the operation is repeated from the above 2.

Figure 3 shows how the system works under a non-faulty condition. As shown in Figure 3, a processor core Px0
(x = 0, 1, 2) is coupled with a processor core Px1 as a pair, resulting in three pairs. In the pair phase, two processor
cores in each pair perform two identical copies of a specified task and send their results to the I/O core. The times when
processor cores start the specified task are different since the latency from the I/O core to each processor core through the
on-chip networks is different. The I/O core gathers computation results from processor cores and compares them. Normally,
all the results match as shown in rounded rectangle in Figure 3. Thus, the pair phase is continued.

C. Fault location mechanism

If a fault is detected by a mismatch, the retry-and-decision phase starts. The mismatched pair and one of other processor
cores which stores the mismatched task compose a TMR. Then, the I/O core sends the same data which was sent in the
pair phase to the three processor cores and gathers their results. Figure 4 shows the operation of the proposed scheme when
a transient fault occurs. The initial configuration is the same as that shown in Figure 3. However, at the first comparison, it
is recognized that the two processor cores P00 and P01 did not produce the same result. For the retry-and-decision phase,
processor cores P00, P01, and P10 compose a TMR. Note that P10 has task A in its private memory as shown in Figure 2.
This makes it possible to detect whether the fault was transient or permanent. As task A encountered a problem it must be
run again after the first comparison. If no mismatches are found at the second comparison, the fault detected at the first
comparison can therefore be assumed to be transient. This means that the next tasks can be performed without altering the
processing pairs as shown in Figure 4.

time

I/O core

P00

P01

P10

P11

P20

P21

Task A

Task A

Task B

Task B

Task C

Task C

  deadline period  

Task A

Task A

Task B

Task B

Task C

Task C

Task A

Task A

Task A

A: P00 = P01
B: P10 = P11
C: P20 = P21

A: P00 = P01
A: P00 = P10
A: P01 = P10

A: P00 <> P01
B: P10 = P11
C: P20 = P21

Figure 4. Transient fault operation.
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Task A

Task A

Task A

A:P01 = P10

B: P10 = P11
C: P20 = P21

A: P00 <> P01
B: P10 = P11
C: P20 = P21

A: P00 <> P01
A: P00 <> P10
A: P01 = P10

time

Figure 5. Permanent fault operation.

Figure 5 shows the operation of the proposed system when a permanent fault occurs. From the figure, it can be seen that
the first two operations between the I/O core and processor cores are the same as those shown in Figure 4. At the second
comparison, if a permanent fault occurred in processor core P00, two mismatches would exist in the TMR; P00 <> P01 and
P00 <> P10. Thus, the processor core P00 can be confirmed as faulty and the remaining five cores would then be able to
compose three pairs after the second comparison. In this case, processor cores P01 and P10 compose a new pair, that is, the
processor core P10 performs both task B and task A sequentially. Thus, in the next pair phase, the I/O core compares two
tasks B and C at the first comparison and then compares task A at the second comparison as shown in Figure 5. However,
the deadline period is assumed to be enough long to execute three tasks (as mentioned later) and comparisons sequentially.
Thus, performance degradation does not occur.

According to the proposed scheme, the entire system achieves graceful degradation. If a permanent fault occurs in
processor core P01 after the above condition shown in Figure 5, processor cores P10 and P11 perform both task B and
task A sequentially as shown in Figure 6. In this case, if a permanent fault occurs in either P10 or P11, the entire system
is considered to be down since the remaining number of processor cores which can perform task A is only one, and thus
the comparisons cannot be performed. On the other hand, in a fortunate case, it can be allowed that N processor cores get
failed in a 2N core NoC-based MPSoC. Figure 7 shows the operation after processor cores P00, P10, and P20 have gotten
failed in the previous configuration. All the remaining cores P01, P11, and P21 perform two tasks sequentially. The I/O
core compares their results after receiving the second set of results. Normally, all the results match as shown in rounded
rectangle.

Figure 8 shows the operation when a transient fault occurs. At the first comparison it is recognized that one of three
comparison results is a mismatch. In this case, there is no redundant cores to execute the mismatched task. Thus, the
mismatched task is re-executed on the same cores as shown in Figure 8. If no mismatch is found at the second comparison,

時間	繰返周期	

タスクA	

タスクA	

タスクB	

タスクB	

タスクC	

タスクC	

タスクA	

タスクA	

タスクA	

タスクA	

タスクB	

タスクB	

タスクC	

タスクC	

タスクA	

タスクはいくつかのコアに冗長に格納しておく	
制御し続けることが目的	



まとめ	

w 故障に耐えるシステム作り	
n  ポイント１	

l  「故障」と「システム障害」を区別して考える	
w  「故障」は起こっても「システム障害」は防ぎたい	

n  ポイント２	
l  「故障」に耐えるための基本的考え方⇒「冗長性」	

n  ポイント３	
l  「想定外の故障」に耐えるようにするのは不可能	

n  ポイント４	
l  悪いものを冗長化してもよくならない	

n  ポイント５	
l  冗長性には独立性が重要	
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