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無線センサネットワークのミドルウェア-自己適応とセキュリティ -
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今後のWSNに対する要求 重点研究分野

XAC-MiddlewareとXAC-Projectにおける研究テーマ

•変化する状態（残電力，ネットワーク接
続状態，計算資源）におけるアプリケー
ションの継続実行

•ノードの不正取得によって生じる可能性
がある悪意のある攻撃，リソースの不正
使用に対する対策

•自己適応
• リソースの選択(ノード，センサ）
• リソース選択の計算や指標
• プログラムの配備や移動

•セキュリティ
• 悪意のあるイベント，ノードの検知
• データのフィルタリング
• 正常な状態への回復

XAC Core Components

悪意のあるデータ・ノードをセンサネットワー
クから排除

ネットワークを正常な状態へと回復

悪意のある攻撃者による不正イベント
を確率的に検知する． [1],[3],[9]

物理現象の空間的な測定に適するセンサ
を選択[7]

データ収集コストとプログラムの配備コスト
のトレードオフを考慮した配備手法 [3]
アプリケーションを構成するプログラムの
動的配備[8]

センサネットワークの適応動作を決定する分
散アルゴリズム

センシングデータを集約する際に適したノー
ドを選択[2]

セキュリティ (Security) 自己適応 (Self-Adaptive)

False Event Detection

Compromised Node Detection

Data Filtering and Recovery

Resource Selection

Adaptive and Secure Middleware for Wireless Sensor Networks (WSN)

悪意のある攻撃者が乗っ取った
ノードを確率的に検知する．

Program Deployment
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Execution Engine

アプリケーションに指定されたコー
ドを実行.Virtual Machineの実行
環境．

Configuration

Meta Engineの振る舞いを
Execution Engineで実行する際
の設定を行う．

Meta Engine

変化する環境に対応してノードの
振る舞いを変更する動作を決定す
るエンジン．

Policy

Meta Engineの振る舞いを変更す
るポリシを定義．


