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ユビキタスコンピューティング環境においては，ユーザの状況に適

応したサービスを提供するため，パーソナルデータの利用が求め

られる．しかし，パーソナルデータはいったんユーザ領域から外に

出ると，ユーザ自身はその所在を制御できなくなり，悪意のある

サービスサービスプロバイダによるパーソナルデータの二次利用

によってユーザの不利益を生じる事態に発展しかねない．このよう

な問題を避けるためには，パーソナルデータをユーザの制御範囲

から外へ持ち出すことなく，サービスを利用できる環境を構築する

必要がある．

ユーザがパーソナルデータをサービスプロバイダ側に提供して

サービスを受けるのではなく，サービスプロバイダがアプリケーショ

ンプログラムをモバイルエージェントとしてユーザ側に転送し，ユー

ザがパーソナルデータを管理・制御できる領域でサービスを実行

することにより，パーソナルデータが漏洩することなくサービスを受

けることができるエージェントプラットフォームを研究する．
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従来の ”データ流出型” プライバシーモデル

EMAPP ”エージェント流入型” プライバシーモデル
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EMAPP: Encapsulated data and Mobile Agent based Privacy Protection

(a) Encapsulated Space (ES)
ユーザに管理された閉じられた空間で，
モバイルエージェントはこの領域内で
のみパーソナルデータを参照できる

(b) Personal Data Manager (PDM)
パーソナルデータを管理し，モバイル
エージェントのインタラクションを制御
する

(c) User Preference
パーソナルデータへのアクセスポリシ
を格納する
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本の予約サービス DB認証型サービス

ハッシュ化データを用いたサービス提供方法

本の予約サービスの場合，モバイルエージェントで全ての
本在庫データをESへ運び込むことは事実上不可能である．

【対策】ハッシュ化データ（本の名前，冊数）値を用いて在庫
検索が可能なデータベースを製作する．
【効果】ハッシュ化されたパーソナルデータが外部に持ち出
されても，パーソナルデータが二次利用されることはない．

Question/Answer形式インタラクションの導入

クレジットカード決済サービスのように，サービスプロバイダ
のデータベース自体をモバイルエージェントでESへ運び込
むことは事実上不可能である．また，クレジットカード決済
サービスは，カード番号なしにはサービスできない．
【対策】
ユーザとサービスプロバイダ間でパーソナルデータ以外の
データを元にquestion/answer形式のインタラクションを行
い，パーソナルデータを推定した上で，決済サービスプログ
ラムをモバイルエージェントで運び込み，ハッシュ化された
パーソナルデータを送信して認証／決済を行う．

ハッシュ化データ逆変換サービスの導入

ハッシュ化データ自身を用いてデータベースを構築する方法
は，ひとつのサービスプロバイダ単体でのサービスであれば
比較的容易であるが，いくつかのサービスプロバイダが連携
するようなサービスの場合は，ハッシュ化データを逆変換して
パーソナルデータを再生する必要があり，そのためには信頼
された第三者機関のハッシュ化データ逆変換サービスが必要
である．
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サービス連携シナリオ（本の最安購入サービス）
～見積からカード決済まで～

(1) ハッシュ化データのみでトランザク
ションを処理するサービスの具体的実
現方法
(2) パーソナルデータの流出度の評価
方法確立
(3) 従来型モデルとの定量的比較
(処理オーバーヘッド，性能)

今後の検討課題
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