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クラウド移行にあたり大学が抱える課題(1)
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クラウド導入・利用の課題

 クラウド導入への心理的な課題

a. 外部のクラウドに対するセキュリティ面、信頼性に対する漠然とし
た不安

b. 研究教育にどのようにクラウドを活用できるのかがわからない。

→そのため、必要性を感じない。
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クラウド導入予定大学数

管理運営基盤

その他ICT基盤

教育・学習基盤、図書館

研究基盤

管理運営基盤，ICT基盤のクラウド導入計画
が進む一方で、教育・研究における導入は遅
れている。

クラウドをどのように活用できるかわからない
。

文部科学省，クラウドコンピューティングの運用状況及び導入計画等について，2014年
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クラウド移行にあたり大学が抱える課題(2)

 クラウド導入方法に関する課題

a. クラウドサービスの導入や比較を行うための判断基準（安全性、信
頼性、契約条件等）がわからない。

b. クラウドサービスに合った調達方法がわからない。

すでに利用

している
2% 利用したい

8%

条件によっては利用したい
56%

利用したくない
2%

わからない・判

断できない
32%

（『コミュニティで紡ぐ次世代大学ICT環境としてのアカデミッククラウド』最終報告会
資料「セキュリティに係るアカデミッククラウドシステムの調査検討」より．）
http://www.icer.kyushu-

u.ac.jp/sites/default/files/AC_last_report_document_2.pdf
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クラウド移行にあたり大学が抱える課題(3)

 クラウド利用時の性能に関する課題

a. これまで学内にあったサーバと同等の応答性能の確保

b. クラウド利用時におけるセキュリティの確保

c. クラウド上でのソフトウェア環境の構築には高度な知識と技術が必
要。
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学認クラウド 導入支援サービス
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学認クラウド 導入支援サービス

大学等がクラウドを選択する際の基準やその導入・活用に関
わる情報を整備・流通・共有するためのサービス

National Institute of Informatics
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大学・
研究機関

クラウド
事業者

学認クラウド 導入支援サービス

チェックリスト回答検証と
大学･研究機関への提供

大学･研究機関のニーズ共有
その他 (情報共有、

ワークショップなど)

• 利活用セミナー
• スタートアップガイド
• チェックリスト
検証済チェックリスト回答参照
個別相談
その他 (情報共有、

ワークショップなど)

•仕様策定

•クラウドの調達

•チェックリストの策定

•大学･研究機関向け
商品の提案

•チェックリストの策定

は参加機関･事業者向けサービス

H27/9〜H28/3 実証実験
H28/4〜H28/8 サービス準備
H28/9〜 正式サービス開始



クラウド利活用セミナーの実施

研究・教育のクラウド利用シーンを想定した
セミナーをシリーズ化。

デモ・ハンズオン

クラウド事業者の協力
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回 日時 テーマ 協力

第1回 1/29(金) クラウドを活用したモバイル
アプリケーション開発実習の実践

ニフティ

第2回 3/23(水) Microsoft Azure ではじめる大規模計算へのMATLAB活用 マイクロソフト

第3回 3/24(木) クラウドを活用したビッグデータ解析 アマゾン
ウェブサービス

第4回 5/12(木) Google のビッグデータテクノロジーを使ってデータを有効
活用する

グーグル

第5回 7/22(金) 大学・研究機関におけるクラウド型ファイル共有サービス
「Box」活用のポイント

Box, 三井情報

第6回 9/26(月) 研究・教育分野における「Microsoft Azure」の活用と実践
(機械学習/ディープラーニング編)

マイクロソフト

第7回 12/21(水) クラウドの導入・利用に伴う法的課題と対応策 ~クラウドの
導入・利用についてのリーガル リスク低減の観点から

渥美坂井法律事務所

National Institute of Informatics



チェックリストによるクラウドサービス検証

 大学がクラウドを導入する際に確認すべきチェックリスト
（信頼性，セキュリティ，契約条件等）を策定。

 チェックリストに基づくクラウド（事業者・サービス）の
検証結果を大学に提供。

National Institute of Informatics
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チェックリスト回答検証と
大学･研究機関への提供

大学･研究機関のニーズ共有
その他 (情報共有、

ワークショップなど)

• 利活用セミナー
• スタートアップガイド
• チェックリスト
検証済チェックリスト回答参照
個別相談
その他 (情報共有、

ワークショップなど)

•仕様策定

•クラウドの調達

•チェックリストの策定

•大学･研究機関向け
商品の提案

•チェックリストの策定

は参加機関･事業者向けサービス
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チェックリスト Ver.2.0
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チェック項目（大項目）
詳細チェック

項目数
主な詳細チェック項目

商品 / サービスの概要 4 タイトル、製品概要など

運用実績 2 契約法人数、運用年数

契約申込み 12 支払方法、ライセンス体系など

学認対応状況 2 Shibboleth利用可否、学認対応状況

信頼性 7 サービス稼働率の実績、計画停止の頻度など

サポート関連 5 サポート窓口、サポート回答時間など

ネットワーク・通信機能 9 SINET接続状況、通信の暗号化可否など

管理機能 11 稼働状況の一覧表示ツール、利用統計など

動作保証 3 利用可能OS、動作事例など

スケーラビリティ 6 資源の上限、作成可能なサーバ上限数など

データセンター 8 防犯設備、データの保存場所など

セキュリティ 10 セキュリティ対策、インシデント対応など

データ管理 10 データの多重化、ログなど

バックアップ 6 バックアップサービスの有無、リストアなど

クラウド事業者の信頼性 6 第三者認証、委託先での個人情報保護など

契約条件 6 責任範囲の明確化、損害賠償責任など

データの取り扱い 5 データの所有権 / 利用権、削除の方法など

データの引継ぎ 4 契約終了時の移行支援、イメージの移行性など



3.3.1 チェックリストの読み方(1)

商品／サービスの概要・運用実績

クラウドサービスの導入検討時には、サービス内
容だけでなく、（大学等における）利用実績も導
入検討の参考になる。

契約申し込み

クラウドサービスの支払い方法や課金体系は多様
であり、組織の会計手続きで対応可能かを検討し
ておくことが必要である。無料の試用（トライア
ル）サービスを設けているクラウド事業者もあり
、これらのサービスの利用は導入検討の参考にな
る。

11National Institute of Informatics

参考：課金の留意点

【課金の期間】
同じクラウド内でも、サービスや利用する機能に
よって異なることがあるので、注意を要する。

- 課金の単位期間
年単位、月単位、日単位、時間単位、分単位

- 課金単位の期間に満たない利用期間の取扱い
課金単位期間の中途からの利用開始・利用終了
の取扱い
(切上げ/切捨て/月単位の場合の日割計算など)

【実際の請求期間】
- 月払い、年払い
- 一括払い、分割払い
- 先払い、後払い

参考：各種のディスカウント

- ボリュームディスカウント
一定量以上の資源を利用する場合は、利用量に応じたディスカウントが得られることがある(単価の

低減、総額の一定パーセンテージの割引、など)
- 資源の予約利用

クラウドサービスによっては、同一資源を一定期間に渡って使い続けるサービスを利用し、その課金
を一括で先払いするとディスカウントが得られることがある。クラウドの特徴であるオンデマンド性
には反するが、既存システムの移行などで資源の利用量があらかじめわかっている場合などには活用
できる。



3.3.1 チェックリストの読み方(2)

学認対応状況

学術認証フェデレーション（学認）に参加してい
る大学等では、クラウドサービスの学認への対応
状況（今後の対応予定も含む）は導入検討の参考
になる。
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信頼性

クラウドサービスでは、システム保守のための計
画停止や障害等による計画外停止に関する情報を
クラウド事業者が持つため、これらの情報の利用
者への通知方法を確認することが必要である。

多くのクラウド事業者では、Service Level 
Agreement（SLA）を示しており、サービスの信
頼性に関する指標として導入検討の参考になる。

大学等が利用するクラウドサービスが事業者の事
情（事業撤退等）で終了してしまうと、非常に影
響が大きい。事業継続性に関する第三者認証を取
得しているクラウド事業者もあり、事業継続に関
する指標として導入検討の参考になる。

National Institute of Informatics

参考：SLA

SLA とは、クラウドサービスを提供するプロバイ
ダと顧客の間に締結される合意書であり、サービス
の定義、範囲、内容、品質、達成目標などを規定す
る。一般に、SLAは以下のような内容を含む。

• SLAの目的
• SLAの範囲及び責任
• SLAの改訂方法
• SLA対象となるサービス
• サービスレベルの項目
• サービスレベルの測定手段・報告方法
• サービスレベルの目標

(Service Level Objective：SLO)
• SLO未達時の賠償、賠償要求プロセス
• SLOや賠償が適用されない例外事項

クラウドサービスのSLO未達時の賠償は、利用料
金の一部返還(無料化)に留まることが多い。
SLAの項目は多岐に渡るが、代表的なものとし
て、以下のようなものがある。
• 可用性、信頼性
• 性能
• 資源の追加
• セキュリティ
• サポート
• データの保護(バックアップ、リプリケーショ
ン、災害対策、格納地域)
など



3.3.1 チェックリストの読み方(3)

サポート関連

クラウドサービスでは、システムの状態やサービ
スに関する情報をクラウド事業者を介して取得す
る必要があるため、クラウド事業者のサポート体
制について確認することが必要である。

ネットワーク・ 通信機能

クラウドサービスでは、学外のデータセンターの
サーバを利用するため、大学等とデータセンター
間の通信の安全性および性能を確認することが必
要である。また、サーバへのグローバルIPアドレ
ス割当ては、クラウド事業者によって異なるため
、大学等の運用との整合性を確認することが必要
である。

管理機能

クラウドサービスのユーザやサーバ管理を利用者
が実施する場合は、これらの管理ツールを確認す
ることが必要である。ロードバランサやフェイル
オーバ等の機能を提供するクラウド事業者もあり
、サーバの安定運用を実現する手段として導入検
討の参考になる。
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参考：インシデント発生時の対応

インシデントが発生した場合、原則として、大学
等で定められているインシデント対応に関するポ
リシーに従った対応を取る必要がある。その実施
において、クラウド事業者との連絡窓口や情報共
有の方法確認しておくことが必要である。

参考：SINETクラウド接続サービス

NIIでは、SINETに商用クラウドを直結する接続環
境を提供しており、大学等から商用クラウドサー
ビスを高速・安全・低価格で活用することが可能
となる。

詳細は https://www.sinet.ad.jp/ を参照。

National Institute of Informatics



3.3.1 チェックリストの読み方(4)

動作保証

オンプレミス型のサーバ上で利用しているソフト
ウェアをクラウドサービス上で利用する場合は、
ソフトウェアの動作保証や実績について確認する
ことが必要である。

スケーラビリティ

クラウドサービスのメリットの一つは、サーバの
仕様や数を動的に変更できる（スケーラビリリテ
ィ）ことである。これらの機能を確認することは
、スケーラビリティを必要とする運用では、これ
らの機能を確認することが必要である。
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データセンター

クラウドサービスの信頼性や安全性を判断するた
めに、サーバが設置されるデータセンターの仕様
（安全対策等）を確認することが必要である。デ
ータセンターに関する第三者認証を取得している
クラウド事業者もあり、導入検討の参考になる。

また、データの保存については、保存場所（国や
地域）の確認や保存場所指定の可否を確認するこ
とが必要である。

National Institute of Informatics



3.3.1 チェックリストの読み方(5)

セキュリティ

クラウドサービスでは、提供されるサービスに関
わるセキュリティ管理はクラウド事業者が責任を
持つため、クラウド事業者のセキュリティポリシ
や対策を確認することが必要である。セキュリテ
ィに関する第三者認証を取得しているクラウド事
業者もあり、導入検討の参考になる。

また、クラウドサービスでは、複数の利用者（組
織）がサーバ等の資源を共有する場合があるため
、資源分離のレベル（複数ユーザの仮想マシンが
同一の物理サーバを共有等）を確認することが必
要である。

データ管理・バックアップ

クラウドサービスでは、データはクラウド事業者
が管理するサーバに保存されるため、データの多
重化やアクセス制限、バックアップ等について確
認することが必要である。

また、クラウドサービスに関するログはクラウド
事業者が管理するため、利用者によるログの利用
方法について確認することが必要である。
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参考：情報の格付けとクラウドサービス

大学等で下の例のような情報の格付けやその取り扱
いに関するルールが定められている場合、区分に応
じてクラウドサービスを選定する必要がある。

格付けの区分 分類の基準

機密性3情報
本学で取り扱う情報のうち、秘密文書に
相当する機密性を要する情報

機密性2情報

本学で取り扱う情報のうち、秘密文書に
相当する機密性は要しないが、その漏え
いにより利用者の権利が侵害され又は本
学活動の遂行に支障を及ぼすおそれがあ
る情報

機密性1情報 機密性2情報又は機密性3情報以外の情報

機密性についての格付けの定義

高等教育機関の情報セキュリティ対策のためのサンプル規
程集 C2103 情報格付け基準，国立情報学研究所，2016年

National Institute of Informatics



3.3.1 チェックリストの読み方(6)

クラウド事業者の信頼性・契約条件

クラウド事業者の信頼性を確認するため、経営状
況や監査等の情報は、導入検討の参考になる。

クラウドサービスの利用は、利用契約に基づいて
提供されるため、準拠法や管轄裁判所等の契約条
件を確認することが必要である。特に、クラウド
サービスでは、クラウド事業者が責任を持つ部分
と利用者が責任を持つ部分があるため、両者の責
任範囲を確認することが必要である。
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参考：クラウド事業者と利用者の責任範囲

クラウド事業者と利用者の責任範囲は、例えば
右図のように、サービスカテゴリによって異な
ることが一般的である。

例えば、右図のIaaSの例では、仮想化基盤を含
むハードウェアおよびVM作成時のOSのセキュ
リティ対策はクラウド事業者が責任をもち、そ
れら以外は利用者が責任を持つことを示してい
る。従って、VM作成後のOSへのセキュリティ
パッチ適用等は利用者の責任となる。

OS

ミドルウェア

ハードウェア

アプリケーション

データ

利用者

事業者

IaaS

利用者

事業者

PaaS

利用者

事業者

SaaS

【注意】右図に書かれた責任範囲はその一例であり、実際の
責任範囲はクラウドサービスによって異なるため、導入時に
よく確認すること。

クラウド事業者と利用者の責任範囲（一例）

National Institute of Informatics

参考：契約の構成要素

クラウドサービスの契約には、一般的には、以下の
ような構成要素が含まれる。
・サービス内容説明 ・利用規約 ・SLA
・セキュリティポリシー/個人情報保護ポリシー/
知的財産権ポリシー

・価格、料金支払条件、料金支払方法 ・免責事項
・契約解除･更改･契約内容変更･サービス終了手続

これらがどこまで文書化されているか、どのような
文書体系となっているか、どの文書に何が書かれて
いるかはプロバイダによって異なる (例. セキュリ
ティポリシーは単独文書またはSLAの一部に記述)。



3.3.1 チェックリストの読み方(7)

データの取り扱い・引き継ぎ

クラウドサービスでは、データはクラウド事業者
のサーバ上に保存されるが、データの所有権は利
用者にあるべきである。そのため、データ所有権
、および契約終了時のデータやアカウント情報の
取り扱いについて確認することが必要である。

また、他の事業者のクラウドサービスへ利用を移
行する場合は、データ等の移行支援に関する情報
が、導入検討時の参考になる。
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参考：ベンダロックイン

サービスを継続的に利用することに伴い、そのサ
ービス特有の機能への依存が大きくなり、他のク
ラウドサービスに乗り換えることが難しくなる状
況（ベンダロックイン）が起こりえる。ベンダロ
ックインが起こりにくいクラウドサービスを導入
することは、より良いクラウドサービスを効率よ
くに利用することにつながる。

National Institute of Informatics

参考：約款による契約

クラウドサービスによっては顧客と個別契約を
締結する場合もあるが、多くのパブリッククラウ
ドサービスでは、特定多数の利用者を想定して、
定型的に処理できるあらかじめ作成した契約条
項、すなわち約款による契約であることが多い。

参考：約款や利用規約への同意

約款ベースのパブリッククラウドの場合、サービ
スの利用開始やダイアログボックスへのチェック
などの簡単な手続きをもって、契約条項に同意し
たとみなされる場合が多い。しかし、約款や関連
文書の中には、たとえば知的財産権などに関する
重要な条項が記述されていることもあり、場合に
よっては、利用開始前に法務の専門家を含めた確
認が必要となる場合もある。上記の契約の構成要
素の多くはWeb等で公開されているので、事前の
チェックが可能である。

クラウド事業者の信頼性・契約条件(続)



チェックリスト回答の参照

 回答参照のためのWebページ

 サービスや項目による検索・比較が可能。

National Institute of Informatics
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スタートアップガイド

組織の情報基盤としてクラウドの導入を検討または計画して
いる大学・研究機関の教職員を対象として、クラウドの導入
・活用に関わる情報をまとめたガイドライン

National Institute of Informatics
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目次

1. はじめに
2. クラウドとは
3. クラウドの導入
4. 大学・研究機関におけるクラウド利用料の支払い方法
5. ケーススタディ：オンプレミスからクラウドへの移行
付録1 用語集
付録2 大学・研究機関におけるクラウド導入・利用の課題
付録3 NIIのクラウド関連サービス

パブリックレビュー中 http://cloud.gakunin.jp



スタートアップガイド：サンプル（1）

National Institute of Informatics
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スタートアップガイド：サンプル（2）

National Institute of Informatics
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スタートアップガイド：サンプル（3）

National Institute of Informatics
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スタートアップガイド：サンプル（4）

National Institute of Informatics
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パブリックレビューコメント募集中

現在、パブリックレビュー版を公開し、皆様からのご意見を
2017年1月31日まで募集しています。

National Institute of Informatics
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ご意見のある方は以下までご一報を！

cld-office-support@nii.ac.jp



個別相談

 相談テーマの例

 クラウドサービス導入前

クラウドについての一般的な知識や市場の動向を知りたい。

クラウドを導入した場合のコストメリットがどのくらいか知りたい。

大学・研究機関でのクラウド適用事例を知りたい。

 クラウドサービス調査時

既存システムをクラウドに移行したいが何をすればよいかわからない。

どのような点に注意してクラウド事業者を選べばよいかわからない。

 具体的な業務・ワークロードのクラウド導入・移行方法を知りたい。

 チェックリストの内容および利用方法を知りたい。

 仕様検討時

チェックリストの内容を仕様書へ反映させる方法を知りたい。

クラウド特有の要件を仕様書に書く必要があるが、どう書けばよいかわ
からない。

 もちろん、上記以外のテーマのご相談もお受けいたします。

25
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「学認クラウド 導入支援サービス」
参加募集中

 申請方法はこちら

 参加費は無料です

National Institute of Informatics
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http://cloud.gakunin.jp/

学認クラウド 検索



クラウドゲートウェイ

National Institute of Informatics
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クラウドゲートウェイ

研究教育に必要なクラウドサービスにワンストップでアクセ
スするためのポータル機能を提供。

National Institute of Informatics
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大学管理者

大学利用者（教職員・学生）

大学が法人契約し
たクラウドサービ
スを登録

• 登録されたクラウドサービスにアクセス
• 利用者が独自にサービスを登録することも
可能

 大学の教職員・学生は、自分が利用可能
なクラウドサービス（＝大学が法人契約
または個人が契約したサービス）をサー
ビスメニューを通じて利用可能。

 大学管理者は、所属員向けのサービスメ
ニューを作成・提供可能。

→クラウド利用に対するガバナンス

→大学毎のローカライズ（API整備）

 学認に対応するサービスではシングルサ
インオンが可能。

→クラウド事業者へ学認対応の検討を
呼びかけ

クラウド
サービス群



クラウドゲートウェイを使うメリット

 利用者の立場から

 もう迷わない！

 自分が使えるサービスを一覧できる

 学術機関(IdP)の立場から
 教員/職員の利用サービスについてガバナンスを効かせられる

 機関独自にポータルを用意する手間がない

 サービス提供者の立場から
 学認対応→ビジビリティの向上につながる

National Institute of Informatics
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デモ

National Institute of Informatics
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試験運用参加機関募集中

現在、試験運用を実施中で、改善のためのフィードバックや
利用機関の拡大に向けて、参加機関を募集しています。

National Institute of Informatics
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興味のある方はぜひ今すぐご一報を! 

cld-gateway-entry@nii.ac.jp



オンデマンドクラウド構築サービス
（インタークラウド）

National Institute of Informatics
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テンプ
レート

オンデマンドクラウド構築サービス
（インタークラウド）

 研究教育のためのクラウド環境をオンデマンドに構築。

 SINET5 L2VPNを活用した高速かつ安全な通信を提供。

National Institute of Informatics
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(2)

テンプ
レート

マシン確保
ソフトウェア
配備

SINET5 
L2VPN

テンプ
レート

(2)

テンプ
レート

SINET5 
L2VPN

(2)

マシン確保
ソフトウェア
配備

大学 大学

インタークラウド環境クラウド環境

教員・研究者が、テンプ
レートを選択（または作
成）することにより、ク
ラウド環境を簡単に構築
可能



テンプ
レート

利用例

講義・演習環境（VDI環境）

 演習室端末をシンクライアント化し、VDI（Virtual Desktop 
Infrastructure)でクラウド上の計算機環境を利用。

演習実施時の応答性

運用管理負担の効率化効果

34

(2)

テンプ
レート

マシン確保
ソフトウェア配備

大学

クラウド環境

教員がテンプレートを選択（または作成）す
ることにより、演習用計算機環境を構築学生がVDI経由で演習室端末

から演習用計算機を利用

National Institute of Informatics

群馬大学情報基盤センターの
講義・演習での利用を計画中



まとめ

H27 H28 H29 H30

学認クラウド
導入支援サービス

クラウドゲートウェイ

オンデマンドクラウド構築サー
ビス（インタークラウド）

SINET5を活用したクラウド導入・利用支援を実施中。

 「学認クラウド 導入支援サービス」 を正式に開始。

スタートアップガイドパブリックレビューコメント募集中！

 クラウドゲートウェイの試験運用を開始。参加機関募集中！

 オンデマンドクラウド構築サービス（インタークラウド）を整備中。

試験運用開発整備 本格運用

試験
運用

開発整備 本格運用

本格運用実証実験

セミナー

National Institute of Informatics
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チェックリストVer.2

スタートアップガイド



問い合わせ・ご意見・参加申し込みは

National Institute of Informatics
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学認クラウド 検索

http://cloud.gakunin.jp/


