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思っています。
――所長としての目標を教えて
ください。
　NII においては、「データ基
盤から知識基盤へ」というのが
私の目標です。喜連川優前所長
は、データベースの専門家で、
早くからデータの重要性に着目
され、NII においても研究デー
タ基盤の整備を進められました。
私はその上に「知識」の基盤を
構築したいと考えています。
　21 世紀の学術および社会の
大きな潮流として、データの重
要性が明確に認識されました。
様々な観測や計測からデータを
作成し、デジタル化し、オープ
ンにして議論・利活用すること
で学術的に大きな進展が起こっ
ています。このような状況下で、
日本ではNIIを中心にSINET6 
に至るネットワーク整備と、研
究データ基盤の整備が継続的に
進められてきました。

データ基盤の構築から、
知識基盤の構築へ

――まず、簡単に自己紹介をお
願いします。
　私は京都で生まれ育ち、自動
翻訳で世界的な業績をあげた京
都大学の長尾真先生に京大で指
導を受け、2001 年から東京大
学の助教授、2006 年から京都
大学の教授を務めています。
　専門は自然言語処理で、人間
が日常的に使っている「自然言
語」を、コンピュータに教えこ
む方法を研究してきました。
　特に、力を入れてきたのが、
コンピュータに日本語を理解さ
せることです。
　このところ、ニューラルネッ
トワーク、それから大規模言語
モデルが急激に関心を集めてい
ますが、それらも踏まえ、これ
からの新しいAIの世界につい
て引き続き考えていきたいと

　しかし、今、社会で起こって
いる問題は、一つの学問分野だ
けでは解決できない複合的な課
題になってきています。様々な
学術研究の協働を進める上で問
題となるのは、特定分野の専門
家も他分野については素人であ
り、多様な分野を見通してデー
タを直に活用することは容易で
はないという点です。
　これからの学術研究が総合知
として深化し、複合的な社会課
題を解決していくためには、
データの解釈、知識の関係付け・
体系化を自動化し、分野を横断
する新たな知の創造を支援する
知識基盤の構築が必要です。
　研究データ基盤が整いつつあ
る今こそ、大規模言語モデルに
基づき、データを解釈し、さま
ざまな分野の知識を関係付け、
体系化した知識基盤を構築し、
これによって新たな知の創造や
社会課題解決を支援していきた
いと考えています。

データが社会に
もたらす恩恵

――データは情報社会の「血液」
とも言われます。
　日本では慎重な国民性もあっ
て、まだオープンにされていな
いデータがたくさんあります。

2023年4月、国立情報学研究所（NII）所長に黒橋禎夫教授が就任した。
NII教授で京都大学大学院情報学研究科特定教授も務める、
AI（人工知能）研究における日本の第一人者のひとり。
コンピュータに「ことば」を教える研究を続けてきた。
その黒橋所長が、これからNIIをどのように率いていくのか、
またAIの将来をどう見ているのか、展望を聞いた。

情報学が社会を
ドライブする

新所長が語るNIIのこれから

国立情報学研究所 所長

KUROHASHI, Sadao 
黒橋 禎夫 増谷 文生 氏

聞き手

朝日新聞論説委員兼編集委員
MASUTANI,  Fumio

［特集1］
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データをより多く流通させるこ
とで、より暮らしやすい世の中
に変えていくことができます。
　このデータの流通強化に、AI
の活用が期待できます。例えば、
医療分野です。問題になるのが
匿名化ですが、AI を使うとか
なりの部分を処理できます。
　NII が提供する学術基盤や、
これからの知識基盤の必要性は
10年以上前から指摘されてき
ました。ここへきてようやくデー
タ基盤が整い、データをオープ
ンにすることの価値が認識され

始め、機械翻訳研究に端を発す
る大規模言語モデルにより論文
やマルチメディアデータを高度
に解釈することが可能となりつ
つあることから、ついに知識基
盤の構築を本格的に目指すべき
時代となったと感じています。
　しかし一方で、大規模言語モ
デルの構築には大規模な計算資
源を必要とし、一部の海外企業
による寡占化が進んでいること
が大きな問題です。日本全体の
連携のもとに、大規模言語モデ
ルの研究・開発・運用の体制を

整備し、知識基盤の構築に取り
組むことも必要です。
――データのオープン化、知識
基盤の確立によって世の中にど
んな良い影響がありますか。
　匿名化された大量の医療デー
タを分析していけば、一人ひと
りに最適な医療を提供できるよ
うになります。
　今は、患者さんの症状を典型
的なケースにあてはめ「この薬
を飲みなさい」となりますね。
医学の世界も日進月歩ですから、
場合によっては少し古い知識に
基づいて判断してしまうケース
もあるでしょう。
　しかし大量のデータを使った
研究が進めば、患者さんのより
詳細な特徴に基づいて、この治
療法が有効である確率が高い、
ということがわかるようになり
ます。どんどん更新されていく
治療法や薬などの情報もふまえ、
一人ひとりの病気が治る確率を
高めることができるのです。

かつてないほど増している
NIIの存在意義

――2020 年から続く「教育機関
DX シンポ *1」に ついて、大学関
係者から「シンポにずいぶん助
けられた」という声をよく聞き
ます。今後も続けていくお考え
ですか。
　コロナ禍が始まった当初は、
多くの大学関係者はゼロからオ
ンライン授業に挑戦していまし
た。シンポには毎回、文科省の
方が登場して、著作権の特例措
置など最新の情報を提供してい
ただきました。その後は、時代

情報学が社会を
ドライブする
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思います。
　大学共同利用という視点から
少し広い IT システムを提供で
きないか考えています。いま、
クラウドサービスを導入する時
には、どんなサービスがあり、
それぞれ一長一短がありますよ、
といった情報を整理して、全国
の大学に提供しています。こう
した大学が共有できるところで、
もっと支援することはあるのか
な、と。
　ただ、期待が高まっている分、
NII のみなさんは非常に忙しい
ようです。限られた人員と予算
でできる限り期待に応えつつ、
より働きやすい環境づくりにも
取り組んでいきたいですね。

予想を超える
生成AIの誕生

――ChatGPT が世界を席巻する
さなかの就任です。このタイミ
ングは偶然ですか。
　ChatGPT が登場したのは昨
年、2022年11月です。私の就
任が決まったのは2022年 6 月
ですから、偶然です。
　2023年 3 月には、さらに

の変化に合わせてメタバースや、
話題のChatGPT などの情報も
紹介し、非常に大きな成果を挙
げてきたと考えています。
　ただ、今後は、NII の設置者
である情報・システム研究機構
と共同で開く方向で検討してい
ます。シンポには、今回機構長
に就かれた喜連川前所長のMC
が欠かせない、との声が強いと
いう理由が一つ。また、NII の
みなさんには、きっちり取り組
もうと頑張りすぎる傾向がある
ようで、負担軽減を図る目的も
あります。
――NII の今後のあり方について
は、どのようにお考えですか
　情報学を上手に活用すれば、
もっと社会をうまくドライブす
ることができます。このため
NII の存在意義は、かつてない
ほど増していると思います。
　大学には、競争する部分と共
有でいい部分があります。研究
ではデータ基盤は共有できてい
て、私たちがサポートしていま
す。他にも教務やオンライン授
業、病院などのシステムには、
もっと共有できる部分があると

GPT-4*2が公開されました。こ
こまでのものが登場するとは、
予想できませんでした。AI が
社会の注目を集める中の就任と
なったことを「追い風だね」と
言ってくれる人もいます。しか
し、私にしてみると「暴風」と
いう感じですね。
　政府も動くほどの事態になっ
ていますが、まだ着任したばか
りで、どのように振る舞ったら
よいのか模索中です。1年くら
いたって、NII に慣れた頃に盛
り上がってくれたらよかったの
ですが。

ChatGPTは
「知的なパートナー」

――世界的関心が高まっている
ChatGPT についても詳しく教え
てください。まず、グーグルな
どの検索エンジンとどこが違う
のですか。
　検索エンジンは、単語の頻度
などをベースにして、クエリと
ウェブ文書をマッチさせていま
す。関連する資料を示すだけで、
後は人間が解釈してくださいと
いうものです。
　ChatGPT 以前の AI の対話
システムは、与えられた限定的
な知識で動いている感じでした
ね。すべてを知っているような
存在ではありませんでした。
　しかし、ChatGPT は違いま
す。その本質は言語モデルなの
で、次の単語を予測するという
のが根本ですが、それを色々な
方法で、さらに賢くしています。
　長い文章で使われてきた単語
をふまえることができれば、そ
の先に出てくる単語を高い確率
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　このままでは、人類にとって
非常に良くないことが、「密室」
で起きる可能性があります。何
かあった時のインパクトが大き
いだけに、閉じられた世界にす
るべきではないと思います。
――ChatGPT を含めた生成 AI
は、まだまだ進化していくので
しょうか。まだ限界は見えない
のでしょうか。
　ChatGPT は、直線的に進化
していくものではありません。
ずっと学習していくと、あると
ころでドカンとジャンプするの
です。今後さらに、想像がつか
ないような何かが起こるかもし
れない、と思っています。
――ChatGPT など生成 AI を使
う人は、どんな点に注意すれば
いいですか。
　これからも、すごいスピード
で進歩していくでしょう。だか
ら、方針をきちっと決めるより
も、柔軟に対応していく態度が
大事だと思います。
　また、なめらかな文章で説明
されるため、ともすると、正し
い回答として受け入れてしまう
恐れがあります。このため利用
する時には、批判的思考を持っ
て臨むことが、より重要になっ
てくるでしょう。
　NII としても、このような急
速な社会変革の時代に、大学共
同利用機関、さらには日本の情
報学の中核機関として、研究と
事業の両面で社会の要請に応え
ていかなければなりません。今
後も、基礎論から最先端までの
総合的な情報学研究、そして、
学術ネットワーク基盤、研究
データ基盤等に関する事業をさ

で予測できます。最新のGPT-4
は、小説 1 冊分くらいの文章
をふまえて回答できると聞いて
います。
――使ってみた感想はいかがで
すか。
　本当に賢いです。「要約して」
「関西弁にして」「中学生風にし
て」などと指示すれば、そのと
おりに変換してくれます。
　たとえば、外国人留学生の日
本での奨学金申請や学費免除の
作文にアドバイスをするのです
が、やはり不自然な言葉づかい
があります。以前は、かなりの
時間を使って直していました。
でもChatGPT に「自然な日本
語にしてください」とお願いす
れば、あっという間に直してく
れました。
　また、知的な作業のパート
ナーとして、ディスカッション
ができる相手にもなります。す
ごいことを言ってくれなくても、
頭の中が整理され、新しい発想
が生まれることもあります。
　こうしたことは、これまでの
機械学習では到達できない領域
です。どうしてこんなことがで
きるのか、専門家である私でも
細かい仕組みはわかりません。

AIの世界を
開かれたものに

――専門家でもわからないので
すか。
　このレベルで研究や実験がで
きるのは、（ChatGPT を開発
した）米国のOpenAI やグー
グル、中国の百度（バイドゥ）
など、一部の企業に限られてい
るのです。

らに推し進めるとともに、学術
研究の協働の土壌となる知識基
盤の構築に一歩一歩取り組んで
いきたいです。

　ChatGPT が世界中で大騒ぎに
なっているさなかに、その専門家
がNIIの所長に就任する。偶然だっ
たようだが、なんとも出来すぎた
人事だ。当人は「追い風ではなく
暴風」と笑う。だが、NIIや大学関
係者、そして政府にとっては、心
強い存在となるだろう。今後しば
らくの間、活用するにしても制限
するにしても、ChatGPTは教育・
研究分野で大きな話題であり続け
るはずだ。
　コロナ禍と交代するかのように、
また社会を大きく変えうるトピック
が現れた。数年後にどんな進化を
見せているのか、新所長でも予想
ができないという。その時、社会は
どんな姿を見せているのだろうか。

聞 き 手 か ら の
ひ と こ と

宇都宮市出身。大阪市立大学を卒業
後、1994年に朝日新聞社に入社し、
東京、大阪、名古屋、仙台、京都な
どに勤務。2005 年以降、断続的に
約８年間、高等教育を取材。2020
年 4月から高等教育担当の編集委員、
同10月から教育全般を担当する論
説委員も兼務する。

増谷 文生
朝日新聞論説委員兼編集委員

※1教育機関DXシンポ： 2020年3月末
より週1回から隔週のペースで、大学等に
おける遠隔授業や教育DX等に関する情報
を共有することを目的に開催。

※ 2 GPT-4：Generative Pre-trained 
Transformer 4の略で2023年3月に発表
された。ChatGPTに使われている「GPT-
3.5」より扱える単語が約8倍に増えた。

特 集 1 新所長が語るNIIのこれから

photo 今村 拓馬(3～4ページ)



NII Today No.996

国立情報学研究所
アーキテクチャ科学研究系 教授

HASUO, Ichiro 
蓮尾 一郎 吉川 和輝氏

日本経済新聞編集委員
YOSHIKAWA, Kazuki

自動運転の安全性を厳密に証明する――。国立情報
学研究所（NII）アーキテクチャ科学研究系の蓮尾一郎
教授らの研究チームは、科学技術振興機構（JST）の戦
略的創造戦略推進事業ERATO蓮尾メタ数理システム
デザインプロジェクト（ERATO MMSD）※1のもと、自動
運転システムの安全性を数学の手法で保証する新たな
手法を開発した。世界で開発が進む自動運転の安全確
保の方法論を大きく変える可能性を秘めている。

［特集2］

自動運転車の
安全性を
数学で
証明する
説明可能な「安全・安心」の
手法を提案
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　もう1つは公道を走る乗用車な
どの自動運転。先進運転支援シス
テム（ADAS）と呼ばれる機能を
強化・充実させる方向で開発が
進んでおり、2020年にホンダの
高級車レジェンドが公道走行では
世界初となる「レベル3」の認証
を得た。ここでは高速道路で渋滞
に遭遇して速度が 30km/hを下
回ったときシステム側に運転を任
せられるという条件が付いていた。
　こうした自動運転の走行ルート
や速度制限などの条件は「運行
設計領域（ODD）※3」と呼ばれる。

現実のドライブシーンに
合ったシナリオ

　自動運転システム※2の開発は
現在2つの流れで進んでいる。1
つは決まったルートを運行する
「次世代交通サービス（MaaS）型」
の自動運転。ドライバーのいない
車両を遠隔監視で運行する方式
が多い。2023年に国内で初めて
「レベル4」自動運転の認可を受
けた福井県永平寺町の7人乗り
車両による移動サービスなどが代
表例だ。

MaaS型、自家用車型のいずれも
ODDを今後段階的に緩和して最
終的にはいかなる状況でもシステ
ム側に運転を完全に任せる「レベ
ル5」自動運転を目指している。
　自動運転が普及すると、ヒュー
マンファクター（人的要因）を無
くせるため交通事故が減るという
期待がある。だが人工知能（AI）
が運転を担っても、各車が自律的
に走行するという枠組みの下では、
事故をゼロにはできない。ODD
の条件が緩和されて自動運転の
領域が広がるにつれて安全確保自動運転車の

安全性を
数学で
証明する
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の難易度も上がる。
　また、自動運転車は安全性の
確保と快適な走行のバランスをと
るのが難しいという課題がある。
走行時に依拠する運転シナリオが
安全を重視するあまり「石橋を叩
いて渡る」式のものになってしまう
とクルマの動きは鈍くなり、快適な
ドライブとはほど遠いものになる。
　もし安全性が証明された運転
シナリオを、様々な走行の局面に
対応する形で用意することができ
れば、こうした課題は解決される
だろう。蓮尾教授らの今回の研究
成果はこの要請にこたえるものだ。
数学や論理学の手法を駆使する
ことで、安全性が厳密に証明され、
かつ現実のドライブシーンに合っ
た運転シナリオを開発する手法を
編み出した。

安全条件を切り分けた
RSSという発想

　蓮尾教授らが実際に作成した
運転シナリオは例えば次のような
ものだ。片道 2車線の高速道路
の追い越し車線を走行中の自分
のクルマ（自車）が、周囲のクルマ
（他車）と安全な距離を保ちなが
ら車線変更をして走行車線に入っ
た後、左端の路側帯（路肩）に
安全に停止する――。
　これは、走行中何らかの事情で
道路脇の非常電話の場所にクル
マを停めるとか、運転主体をシス
テムから人間に切り換える際に人
間の側の準備ができていない場

な形で車線を変えたりする。こん
な大胆にも見える走行ができるの
は、他車と危険な状況に陥らない
ことが証明済みの運転シナリオに
なっているからだ。
　この安全証明のために採用した
の が「 責 任 感 知 型 安 全 論
（Responsibility-Sensitive 
Safety, RSS）」という方法論だ。
各車が加速や減速、車線変更な
ど状況に対応した適切な走行をす
ることを責任ルールとして決めて
おき、このルールが守られるとい
う仮定の下、数学の定理を証明
するように「衝突が起きない」こ
とを厳密な形で保証するというも
のだ。
　RSSはこうした条件付きの安全
証明であり、それで事故が完全に
防げるということにはならない。
他車の無謀な運転などによって事
故に巻き込まれることはありうる。
そうした自車の側の責任では避け
ようがない条件を切り分けた上で、

自動運転に好都合な
枠組みを数学が提供

合いったん停車するといった状況
に対応する、自動運転の運転シナ
リオの中でも重要なものの1つだ。
　このケースでよくある走行パ
ターンは、左車線を走る他車の後
方に入るために速度を調節して車
線変更のタイミングをうかがうと
いうものだ。他車と接近するリス
クを警戒してうまく車線変更がで
きず、停車のタイミングを逃してし
まうことも起こる。
　これに対して、開発した運転シ
ナリオではよりスムーズな走行が
実現できる。他車の速度や位置
関係から判断してタイミングよく
車線を変えたり、場合によっては
速度を落とすことなく逆に加速し
て、左の車の前方に回り込むよう
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Logic,dFHL）と名付けた形式論
理の体系を提案。これで自動運
転車の複雑な行動計画を分割し
て逐次的に解析できるようになり、
RSSの適用範囲を大きく広げるこ
とに成功した。新たに開発した手
法 は「GA-RSS（Goal-Aware 
RSS）」と名付けている。
　研究チームはマツダと協力して、
自動運転車を制御するコントロー
ラにRSSを実装する研究も行っ
た。「通常系」と「安全系」の2
タイプのコントローラを状況に応
じて切り替える方式。通常系コン
トローラで車の性能を生かした快
適な走行を実現する一方、安全
を重視すべき局面では安全系コン
トローラに切り換える。この切り
換えにもRSSルールが適用される。

事態打開の可能性を秘める
新しい枠組み

　現実の実際の自動運転ではこう
した運転シナリオはどれほどの数
が必要なのだろうか。蓮尾教授は
「固定ルートでも高速道路の場合
でも、運転シナリオ数は数百で収
まるだろう」という見通しを立てて
いる。プロジェクトでは新規の運
転シナリオ作りを検討するとともに、
シナリオ作成の自動化を目指した
研究も併せて進めているという。
　自動運転システムの開発では
データの量がモノをいうといわれ
る。自動運転の開発企業は実験
車両を様々な条件で走らせたり、
仮想現実（VR）空間で走行シミュ
レーションを実施したりして、膨
大なAIの学習データを収集して
いる。こうした取り組みで日本は
海外のトップランナーに大きな差
を付けられている。
　だが衝突回避など人命にかか

わる安全性確保の分野は、走行
テストやシミュレーション、あるい
は過去の事故統計を参照すると
いった方法では、安全性をユーザ
や社会に説明可能な形で示すの
が難しく、これが自動運転の本格
普及の足かせにもなりかねない。
こうした状況を打開する可能性を
秘めた全く新しい安全・安心の枠
組みが日本発で生まれようとして
いる。

その範囲で安全性を厳格に証明
できるようにしようというのがRSS
の思想だ。

RSSを数学・形式論理学で
拡張

　こうした前提条件付きの安全保
証には大きな利点がある。用意さ
れた運転シナリオでもし事故が起
きた場合、その原因は関与する車
のどれかがルールを守っていな
かったためだと推定でき、責任の
所在が明確になる。蓮尾教授は
「RSSは法規制や損害保険の仕組
み、業界標準など自動運転の普
及に向けた制度設計を進める上
でも好都合な枠組みを提供でき
る」と強調する。
　RSSは 2017 年に米インテル
傘下のイスラエル企業モービルア
イ（Mobileye）の研究者が提案
したのが最初だが、蓮尾教授によ
ると「数学や論理学の視点からの
発展の余地が大きいものだった」
という。同社が示したRSSルール
の例も、同一方向に走行するクル
マの追突を回避するという単純な
ケースだけにとどまっていた。
　RSSの理論的な根拠を検討し
て一般化し、複雑な運転シナリオ
にも自在に応用できるようにした
のが蓮尾教授らの成果だ。RSS
を数学の一分野である形式論理
学によって拡張することを試みた。
RSSの証明を形式化するという作
業を行ったが、これを簡単に言う
と、従来人が紙に書いて行ってい
た数学の証明をコンピュータでで
きるようにすることだ。
　ソフトウエア研究の分野で知ら
れる「ホーア論理（Hoore,Logic）」
を拡張した「微分フロイド・ホー
ア論理（Diffential Floyd-Hoore 

特 集 2 自動運転車の安全性を数学で証明する

※1蓮尾メタ数理システムデザインプロ
ジェクト：科学技術振興機構（JST）の戦略
的創造研究推進事業ERATOに採択されて
いる研究プロジェクトで、Society 5.0の柱で
ある物理情報システム（CPS）の品質保証手
法などを研究している。自動運転システムはそ
の重点応用分野に位置づけられている。

※2自動運転システム：自動車を運転する
3要素である認知、判断、操作を自動で行う
システム。車載センサなどで周囲の状況を把
握しながら運転操作をする。政府は米自動車
技術者協会（SAE）の基準をもとに、運転支
援に当たるレベル1から完全な自動運転であ
るレベル5まで分類している。

※3運行設計領域（ODD）：自動運転シス
テムが正常に作動する前提となる設計上の条
件のこと。高速道路か一般道か、車線の有無
といった道路条件、都市部か山間部かなどの
地理条件、天候や日照など環境条件のほか、
保安要員の乗車の有無や速度制限ーーなど
内容は多岐にわたる。

吉川 和輝

九州大学卒業後、日本経済新聞社に
入社。産業部、ソウル支局、科学技
術部長、日経サイエンス社長などを
経て2015年から編集委員として科
学技術分野を取材。1997～ 98年、
米マサチューセッツ工科大学・科学
ジャーナリズムフェロー。

日本経済新聞編集委員
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ることによって「衝突は起きな
い」という定理が導かれるとい
う手順だ。

証明の「使い回し」に有利

　ここで出てくる「RSSルール」
という規則は、数式ないしはソ
フトウエアのプログラムで記述
される。それも単純な数式では
なく、微分方程式などからなる
複雑な制御プログラムも含まれ
る。こうした記号だけで記述さ
れた内容の証明をコンピュータ
によって確実に行う手法を開発
したのが今回の特筆すべき成果
だ。
　通常、数学の証明というと、
中学や高校の数学の授業で習う
ような「紙を使った証明」を思
い浮かべる。数式や「Aが成り
立つのでBが成り立つ」といっ
た言葉（自然言語）を1行ずつ
書きながら証明を進める。こう
した「紙の証明」は間違いも起
きやすいし、証明の正誤チェッ
クを機械で行うのも難しい。自
動運転システムの安全性保証と
いったビジネス用途に向かない
のは明らかだ。

「証明の形式化」
数学手法を独自に拡張

　自動運転システムの安全性は
厳密に証明できるという蓮尾一
郎教授らによる今回の研究成果。
証明の各ステップで数学に基づ
く手法を巧みに応用することが
成果につながった。まず大きな
枠組みとして取り入れているの
が「 責 任 感 知 型 安 全 論
（Responsibility-Sensitive 
Safety, RSS）」という手法。こ
れはシステムの複雑さゆえに証
明が困難とされていたものから、
一定の前提条件を切り分けた上
で「条件付きの安全証明」を試
みたものだ。
　数学で定理などを証明する場
合、補助的な命題が置かれるこ
とがあり、これを「補題（補助
定理）」と呼んでいる。RSSの場
合は例えば「衝突は起きない」
という定理を証明するのに、こ
れを「クルマそれぞれが RSS
ルールを守る」という仮定と、「各
車がRSSルールを守れば衝突は
起きない」という補題に切り分
ける。そしてこの補題を証明す

　そこで使われるのが「証明の
形式化」という手法だ。証明の
プロセスをすべて記号化・数式
化して、コンピュータ上で進め
られるようにする。コンピュー
タ上で書いた証明は、正当性
チェックアルゴリズムでその正
しさを示すことができるため、
証明の品質を保証し、開発した
システムの品質を保証できる。
また一度書いた証明を類似の運
転シナリオに応用するなど証明
を「使い回し」できるのも有利
な点だ。

形式理論体系
「ホーア論理」とは？

　蓮尾教授らは今回の研究で、
自動運転の安全のためのRSS
ルールを導き出すため「微分フ
ロイド・ホーア論理（Differential 
Floyd-Hoare Logic, dFHL）」と
名付けた形式論理の体系を提案
している。これはソフトウエア
の正当性を厳密に推論するため
の形式論理の体系として知られ
る「 ホ ー ア 論 理（Hoare 
Logic）」を今回独自に拡張した
ものだ。
　ホーア論理の基本は、{A}
c{B}という3つの要素からなる
式だ。中央の cはプログラム、
Aはプログラムの実行前に成り
立つ性質（事前条件）、Bはプロ

「証明の形式化」
  数学手法を独自に拡張

国立情報学研究所
アーキテクチャ科学研究系 教授 取材・執筆

HASUO, Ichiro 
蓮尾 一郎

「衝突は起きない」という定理

吉川 和輝氏

日本経済新聞編集委員
YOSHIKAWA, Kazuki
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グラム実行後に成り立つ性質（事
後条件）をそれぞれ表す。実際
の証明の導出過程では、この
「ホーア3つ組（Hoare Triple）」
と呼ばれる式を多数組み合わせ
て、ステップごとに推論を進め
ていく。ここでは「紙の証明」
で人間が頭で考えていた内容が
すべて記号化され、機械的な操
作で証明が進められていく。
　蓮尾教授らが今回提案した新
たな形式論理体系「dFHL」は、
ホーア論理を 2種類の機能に
よって拡張したものだ。 1つは、
プログラムで微分方程式を扱え
るようにしたこと。これによっ
て運転シナリオに自動車の運転
コントローラなどの物理的なダ
イナミクスを取り入れることが

な運転シナリオとして、片側2
車線の高速道路の追い越し車線
を走行中のクルマが車線変更を
して走行車線に入った後、左端
の路側帯（路肩）に安全に停止
する――という運転の流れを取
り上げている。
　このシナリオにdFHLの「ホー
ア4つ組」を表す基本式である
{A}c{B}:S がどう対応している
のかをみると、事前条件Ａが
「RSS条件」、プログラムcが「車
両の適切な反応」、安全性条件S
が「衝突回避の要請」に相当する。
そして事後条件Bを「路肩の指
定位置に停止していること」と
すれば、シナリオの目標である
路肩停止が保証されることにな
る。
　ホーア論理を拡張した利点は
もう1つある。ホーア論理には
もともと「分割統治型による証
明ができる」（蓮尾教授）という
特徴を持つ。プログラムを構成
する個々の「部品」について、
それぞれ証明を行った後、それ
らの結果を組み合わせて全体の
正しさを証明できるというやり
方だ。
　今回の運転シナリオとの関連
では、運転シナリオ全体を「レー
ン変更の準備」「レーン変更」「路
肩に移動」「路肩で停止」の 4
つのサブシナリオに分割し、サ
ブシナリオそれぞれについて証
明を行った後、その結果を組み
合わせるという手続きを行って
いる。こうした「逐次導出」と
呼ばれるプロセスを利用するこ
とで、複雑な運転シナリオでも
その安全性の証明を的確に行え
るようになった。

できるようになった。
　もう1つは、ホーア論理の体
系にある、事前条件（A）と事
後条件（B）に加えて、プログ
ラムの実行中に常に保証される
べき「安全性条件」（S）を3つ
目の条件として追加したことだ。
これを式で表すと{A}c{B}:Sと
いう形になる。元のホーア論理
にあった「ホーア3つ組」が「ホー
ア4つ組」に拡張されることで、
自動車の走行中の安全性を保証
するような証明ができるように
なった。

複雑な運転シナリオの
安全性を的確に証明

　６ページからの記事で示した
ように、今回の研究では代表的

特 集 2 自動運転車の安全性を数学で証明する
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OS の難しさはどのあたりにあ
るのでしょうか。
　車のシステムの安全性確保は、
機能安全分析という活動の中で
行われます。例えば FMEA（故
障モード影響度解析）では、自
動車を構成している膨大な数の
部品の中で、どの部品が壊れた
ら、どこが誤動作して、その結
果どういう事故が起こるのかを
分析し、重大な事故につながら
ない、許容不可能なリスクが存
在しない状態に設計します。ソ
フトウェアに関しても、例えば
モジュールが誤動作したら何が
起こるかを分析したうえで対策
しなくてはなりません。なおか
つ、ソフトウェアのバグはゼロ
にはならないので、個々のモ
ジュールが不具合を起こしても、

――高田先生のご専門について
教えてください。
　最も専門の分野は組み込みシ
ステム向けのOS（オペレーティ
ングシステム）の設計と研究で、
自動車の車載組み込みシステム
の技術開発も多く手掛けてきま
した。OSから始めて、ネット
ワークや、システムに関する機
能安全の研究、セキュリティ、
自動運転車に関することにも取
り組んでいます。車に関する研
究が多いのですが、宇宙関係プ
ロジェクトもあり、我々の研究
室で開発した TOPPERS/HRP
カーネル：宇宙機向けの高信頼
RTOS（リアルタイムOS）が
ロケットの制御に実装され打ち
上げられた事例もあります。
――車載組み込みシステムの

別サイドでカバーできるように
する、という非常に地道な調整
をしています。
――自動車の走行中の衝突を避
ける安全性はどう確保するので
しょうか。
　人が乗車して運転する自動車
の場合には、基本的に運転者が
安全の確保と責任を担います。
ただ、車のシステムもかなり電
子化されているので、そうした
システムに仮に故障や不具合が
起きても、十分安全が保てるよ
う対策をすることが技術の中心
になります。
　これが自動運転車になると、
人が行っていた運転をコン
ピュータに置き換えることにな
り、「安全」の定義が難しくな
ります。人工知能の機械学習
ベースでは、大量の学習データ
を集めて安全運転を学習させる
必要があります。ルールベース
では、様々なモデルケースにお
けるルールをすべて書いておか
なければなりません。それは機
械学習と比べれば「どういう時
に、何が起こるか」がわかりや
すいのですが、ルールがあまり
に複雑になり、ルールの正確性
や、漏れを確かめることが非常

数学による
 「安全証明」の
ポテンシャル

Interview

「数学が自動運転時代の『道路交通法』になるかもしれない」。
蓮尾プロジェクトの可能性についてこう評価するのが、
組み込みソフトウェア研究の第一人者の一人で、
自動運転技術の開発にも携わっている、名古屋大学・高田広章教授だ。
自動運転車の「安全の定義」の難しさと
数学による安全証明の可能性について聞いた。

名古屋大学｠教授
未来社会創造機構 モビリティ社会研究所 所長
大学院情報学研究科附属組込みシステム研究センター センター長

TAKADA, Hiroaki
高田 広章氏

高田 広章
東京大学大学院理学系研究科情報科学専
攻修士課程修了。豊橋技術科学大学情報
工学系助教授などを経て名古屋大学大学
院情報科学研究科教授、2014年より現職。
オープンソースのリアルタイムOS等を開
発するTOPPERSプロジェクトを主宰。
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ように制御してもシステムが壊
れたらどうするか、ということ
があります。例えば、高速道路
を自動運転してる車が急に壊れ
た時、急停止すると追突される
可能性があり危険です。そこで、
システムから運転を引き継ぐた
めに、リスク最小の動きで、安
全に減速しながら路肩に寄せて
止まる制御（MRM：ミニマム・
リスク・マヌーバー）をします
が、何が安全な減速であるかの
定義は法律にはありません。蓮
尾先生の研究成果 RSS の拡張
GA-RSS で安全な速度で路肩に
止まれることが証明された定義
があると、システムを作る側と
してすごくクリアになると思い
ます。
　ただ、現時点では、公道は自
動運転車だけではなく、自転車
も歩行者もいるので、すぐ世の
中に展開できるかというと、ま
だまだ多くのハードルがあると
思います。
――蓮尾教授は、RSS ルール整備
済み安全証明シナリオの蓄積完
了目標を 2035 年としています。
　自動運転車の場合、あらゆる
シチュエーションやケースを想
定してテストを行うことは現実

に難しくなります。
　車の歴史的には、「衝突安全
（パッシブセーフティ）」、つま
り「ぶつかっても人命は守る安
全なボディを作る」という方向
から開発が進んできました。「予
防安全（アクティブセーフ
ティ）」と呼ばれる、自動ブレー
キのような「ぶつかる前にブ
レーキを掛ける」という電子シ
ステムは新しい技術です。
――そうした流れの中で、蓮尾
プロジェクトの安全性の数学的
証明は自動運転車にどのように
生かされるのでしょうか。
　蓮尾先生の研究では、「数学
的に証明可能な RSS（責任感
知型安全論）ルールを守れば衝
突は起きない」、そして「各車
がそのルールを守る」ことで安
全性の定理を証明したと理解し
ています。事故が起きた際には、
「どちらかがルールから外れた」
ということであり、責任の所在
が明確になる、ということです
よね。この研究について最初に
話を聞いた時には、「法律、道
路交通法が数学で書かれている
ようだ」と思いました。
　機能安全の話に戻りますが、
RSS ルールを守って走らせる

的ではありません。コンピュー
タシミュレーションによるテス
トであっても、すべてを網羅で
きるわけではない。蓮尾プロ
ジェクトの石川冬樹先生のサー
チベースド・テスティング※1

では、危険なパターンを見つけ
るために、車間距離が短くなる
ようなテストパターンを機械的
に探索していくという手法を研
究されており、今ある技術をう
まく実用に当てはめ効率的に調
べていると思いました。計算機
自体の性能がどんどん上がって
いるので、ソフトウェアのテス
トでも自動的にテストパターン
を生成する手法が有益なのは間
違いなく、我々の研究室でも取
り組んでいる学生がいます。
　蓮尾プロジェクトでは、数学
が力を発揮するところにうまく
適用されてるという印象です。
一つの道具が万能だとは思わな
いので、いろいろな技術が増え
るにつれ、適用しやすい場所、
しにくい場所も明確になってい
くわけですが、ここでは安全性
の証明を行う数学的テクニック
が非常に有効だった。RSS の
活用、GA-RSS の成果は数学で
書かれた道交法というような意
味でも、すごくインパクトがあ
る研究成果だと思います。

※1 サーチベースド・テスティング：目的
に沿った最適なテスト(スイート)を見つ
ける手法で、生き物が淘汰や交配を繰り返
して進化する過程を計算機内で模倣するこ
とにより、欠陥検出能力や多様性が高いテ
スト（スイート）を反復的に育てていく。
関連リリース：
2020/03/23自動運転の経路計画プログラ
ムから危険動作を自動検出する手法を開発
2021/11/15自動運転における重大な問題
をシミュレーションで検出する技術を開発
2021/04/12テストが難しいシミュレーショ
ン設定を自動で見つける技術を開発
参照・https://www.nii.ac.jp/news/release/

　　　【自動運転レベルの概要】
自動運転
レベル 名称 条件等 安全運転にかかる

監視・対応主体

0 運転自動化なし 運転者が全ての動的運転タスクを実行。 運転者

1 運転支援 システムがサブタスクを限定領域で実行。 運転者

2 部分運転自動化 ハンズオフ、アイズオン：
手放し運転可。遠隔運転可。限定領域。 運転者

3 条件付き
運転自動化

ハンズオフ、アイズオフ：脇見許容。眠っ
てはいけない。遠隔運転可。一人が複数台
運転可。限定領域。

システム
 （作動継続が困難な
場合は運転者）

4 高度運転自動化
ハンズオフ、アイズオフ、ブレインオフ：
居眠り許容。遠隔にいる人は運転者でなく
てもよい。監視者必要。限定領域。

システム

5 完全運転自動化 システムが全ての動的運転タスクを実行。
限定領域なし。 システム

取材・構成  梶原 麻衣子

高田広章教授資料、J3016およびASV推進検討会資料より内閣官房情報通信技術(IT)総合戦略室作成、官民ITS構想・ロード
マップ https://cio.go.jp/sites/default/files/uploads/documents/its_roadmap_20210615.pdf を元に編集制作
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りに動くAI」を作ることは難しく
なくなりましたが、中身がブラック
ボックスになっているため、「なぜ
そうなるのか」という過程を説明
することができないためです。つ
まり、従来大事にしてきた「品質」
を確保できていることが証明でき
ない点が大きな課題になりました。
この課題を解決するために開発さ
れたのが、Explainable AI（XAI）
です。XAIは、これまでブラックボッ
クスだった「AIが回答を導き出
す過程」を説明できるように可視
化するものです。
　しかし、業務で活用する際には、
過程を説明できるだけでは足りず、
また狙った結果を得るためにAI
を修正・調整できることが重要で
す。実際に、200 名以上の実務
者の方に対する調査を行い、議
論した際にも、「AIを活用した際
に、狙い通りの結果が得られない

「説明できるAI」をこえた
「細やかなニーズに応えるAI」へ

―― Engineerable AI（eAI）プ
ロジェクトとはどのようなもの
でしょうか。
　 eAIプロジェクトは、AIを産業
界に適用する際に生じる課題を解
決するために立ち上げられたプロ
ジェクトです。2018年頃から、企
業が業務へのAI導入を本格的に
検討するようになりました。一方で
実際に導入するとなると、学習の
ためのデータ不足や、狙い通りの
結果を得るために必要な膨大な時
間が課題になることが多いのです。
そこをEngineerable AI（eAI）技
術で解決できないか、と考えました。
―― 問題をどのように解決する
のでしょうか。
　AIを導入した際に難しくなるの
は「説明」の部分です。「それな

場合、何をどこから修正すればい
いのかわからない」「AIの学習に
必要な膨大なデータを集めること
が難しい」という声を多く聞きま
した。
　AIのユーザが持つ細やかな
ニーズに応じて、AIを仕立て上
げる技 術 を Engineerable AI 
（eAI技術)と名付けました。
　現在、eAIプロジェクトには8
つの研究機関・大学が参加し、
多数の企業や病院との連携を
行っています。

医療や自動運転の分野で
力を発揮

―― eAI プロジェクトでは具体
的にどのようなテーマを扱って
いるのでしょうか？ 
　eAIプロジェクトでは、二つの
大きなテーマを扱っています。
　一つ目は、限られたデータ量で
も信頼できる結果を得るAIの構
築技術と、医療分野での実証です。
東京工業大学の鈴木賢治教授を
中心に、「見落とされやすい症例
をAIに検出させる」ことを目的と
した研究開発を行っています。
　従来はAIに特定の症例を判別
させるためには、10万ものデータ
が必要でした。しかし、レアな症
例に対しては3桁の症例を集める

社会のさまざまな場面でAIの活用が進んでいる。
しかし、産業界で技術開発にAIを活用することは、特に品質面において課題が多い。
そこで具体的な工学活動に繋がる技術の開発と、
自動運転の安全性向上に資するアプローチを目指して進められている
Engineerable AIプロジェクトについて聞いた。

細やかなニーズに応えられるAIへ

国立情報学研究所 
アーキテクチャ科学研究系 准教授

石川 冬樹
ISHIKAWA, Fuyuki

Engineerable AI（eAI技術）で
産業界に革新を

［インタビュー］
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を自動修正するような技術開発に
取り組んでいます。

「狙った部分を改善」が
可能になるeAI技術

―― 医療や交通は失敗が許され
ない分野です。
　そこが重要です。例えば、最終
的に利益を上げることを目的とし
た株価の予測にAIを用いる場合
を考えると、AIのパラメータを調
整したことで調整前より精度が向
上するケースと低下するケースが
混在したとしても、AIの修正によっ
て、最終的に儲けが大きくなって
いれば成功です。
　一方で、交通や医療のように安
全性や信頼性が最重要視される
分野では、AIの精度を向上させ
るためのパラメータ調整で、全体

だけでも年単位の期間が必要です。
解決手段として人の知識を埋め込
むことにより、ごく少数のデータで
既存のAIよりも高性能なAIを
構築する技術開発を行っています。
　二つ目は、防ぐべき誤りが多数
あるような状況において、他の結
果には影響を与えずに狙った部分
だけの出力を修正する技術開発と、
交通分野での実証です。国立情
報学研究所（NII）と九州大学、
富士通が中心となり、「数百万と
いう膨大な数のパラメータの中か
ら、誤りの要因となるパラメータ群
を絞り込むことで、AIの安全性を
保証する」ことを目的とした研究
開発を行っています。車両や歩行
者が映った画像において、安全に
関するリスクが大きい部分の認識
精度を向上させられるように、AI

の精度が向上していたとしても、過
去に正解していた優先度の高い問
題を間違えることは許されません。
　このように、全体の正答率では
なく、その中でも間違いが許され
ない問題が複数あるものや、間違
いを許容できる度合いに優先順位
をつけないといけないものに、eAI
技術は効果的です。
　AIの数理モデルの一つである
ニューラルネットワークは、複数の
重みパラメータを調整することで
出力を変化させ、学習を進めるモ
デルです。
　ニューラルネットワークでは一
般的に、与えられたデータによっ
てすべての重みパラメータを更新
し、学習を行います。その結果、
全体傾向としては改善する場合で
も、狙った部分を改善できなかっ

Engineerable AI（eAI技術）で
産業界に革新を
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まず、誤りをできるだけ細かく分類
し、各誤りに対して要因となる重
みパラメータ群を絞り込みます。
次に、各誤りを修正するために適
切な重みパラメータの探索を行い、
それぞれの誤りに対して修正可能
なパラメータ群が明確にできたら、
全体のバランス取りを行います。
各誤りが発生する確率とリスクの
大きさに基づいて全体のバランス
を取ることで、最終的な重みパラ
メータを決定します。だから正確
性や信頼性が重視される分野や
産業での実用が期待されるのです。
　eAIプロジェクトにおいて扱う
「細やかなニーズ」には様々なパ
ターンがあります。ここまで述べた
AI修正技術は、「近くにいる歩行
者」などデータの属性ごとの重要
度に応じて予測性能の改善を行う
ためのものです。図の上部に示す
ように、他にも異なるニーズのパ

たり、部分的に学習前よりも劣化
してしまったりするという課題があ
りました。
　特に、複数の特定条件を満たし
ながら全体を改善するようなシー
ンには適用できません。
　一方、eAIプロジェクトでは、
ニューラルネットワークの入出力や
内部挙動を分析することで、狙っ
た部分に影響を与えるパラメータ
群を特定し、選択的に変更を行う
AI修正技術の開発に取り組んで
おり、ここが eAI技術のひとつの
大きな特徴です。

効率的なAIの修正技術

―― 選択的に変更できる eAI 技
術を実現するために、どのよう
な工夫をしているのでしょう
か？
　例えば、AIによるさまざまな誤
りを改善する場合、eAI技術では

ターンがあります。例えば、物理
世界のルールに反するようなあり
得ない予測はしないようにする、
運用時に収集されたノイズ傾向に
対応するようにする、といったニー
ズです。
　これらに対し、eAIプロジェクト
では、図の下部にあるように、AI
を構築するための技術と修正する
ための技術に取り組んでいます。
プロジェクト全体としては、個 の々
システムのニーズを、標準やガイド
ラインを踏まえて分析し、適切に
技術を活用する一気通貫のフレー
ムワークを提供していきます。

「数学的安全証明」との
補完関係

―― 蓮尾一郎先生が取り組んで
いる「自動運転車の安全性の数
学的証明」に関するプロジェク
トと eAI プロジェクトの関係を

【eAIプロジェクトのフレームワーク】

要求や
安全認証の
パターン

個々のシステムへのニーズ 標準・ガイドラインの要請

実装レベル
手法・ツール群

構築技術１
モジュール型

構築技術2
構造保存型

AI構築

修正技術１
リスク駆動型

修正技術２
データ移転型

AI修正

コア技術

運用時の
ノイズ傾向に
対応すべき

データの属性ごとの
重要度に応じた
性能を実現すべき

構造上の
物理制約を
反映すべき
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動車メーカーと一緒に定めた
テーマへの適用も確認できました。
これで、eAI 技術の活用範囲を
広げていくための技術基盤が整
いました。
　従来のアカデミックに閉じた研
究では、開発した技術をシンプル
な課題から徐々に適用していくの
が一般的でした。しかしeAIプ
ロジェクトでは、最初から企業で
運用できることを想定しているの
で、最初から実用的な課題に取
り組んでいます。今までと進め方
が異なることによる悩ましさはあ
りましたが、特徴的な取り組みで、
とてもいい経験になっています。

産業界での活用に期待

―― 今後はどのようなことに取
り組まれるのでしょうか。
　2025 年 3月までの 2年間で

教えてください。
　蓮尾先生のプロジェクトでは、
「運転計画機能の安全性」に関す
る研究を行っています。この研究
では前提として、外部環境の認識
情報が与えられており、どのよう
な認識情報が与えられるかが重
要です。
　eAIプロジェクトでは、「認識機
能の安全性」に関する研究に取り
組んでいます。一例として、これら
の研究を自動運転へ適用する場
合を考えると、「外部の状況を認
識してリスクの低い運転計画を構
築する」ことに繋がります。
　また、現実世界で生じるすべて
の状況の安全性を、数学的に証
明できるわけではありません。数
学的に証明ができないような複雑
な環境は、シミュレーションを用い
て安全性の確認を行っています。
このシミュレーション部分を私が
取り組むことで、蓮尾先生のプロ
ジェクトとeAIプロジェクトは補完
的な関係になっています。

企業と連携し
「開かれた」プロジェクトへ

―― 2021 年に開始された eAI
プロジェクトでは、実使用を想
定したテーマへの適用という大
きな成果を残しています。また、
プロジェクトの節目となる 2025
年 3 月までは、残り約 2 年。プ
ロジェクト全体における現時点
の進捗と、印象に残ったことを
教えてください。
　eAIプロジェクトは、当初より
AIを継続的に改善していく技術
の開発と、交通分野への適用と
いう大きな目的を持ってスタート
しました。AIを継続的に改善し
ていく技術は開発できており、自

は、大きく二つの取り組みを考え
ています。
　一つ目は、これまで複数の基礎
研究として構築してきたものをう
まく統合して、ツールの形でリリー
スすることです。プロジェクトに関
わってきた我々以外も扱えるよう
にすることで、産業界で活用して
もらえるよう進めていきたい。
　二つ目は、それぞれの企業が
持つ幅広い課題へ開発した技術
を適用することです。これまでの
開発で適用対象としてきたテーマ
は、多くの実務者と会話の最大公
約数を取った共通の課題です。
実際には、それぞれ異なる前提や
目的に適用できる必要があります。
産業界で広くEngineerable AI
（eAI技術）を活用してもらえるよ
うに、研究や技術開発を進めてい
きます。

取材・構成 一之瀬 隼　photo 今村 拓馬
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ゼロトラストを支える
形式検証理論

――自動運転への期待と同時に、
安全性や信頼性への懸念も高
まっています。先生のご研究は
どのようなものですか。
竹房　安全な IoTシステムを作
るためのソフトウェアシステム技
術を作り上げることであり、その
ために形式検証理論の力を活用
することです。
――お二人はここまで、どのよう
に歩んでこられたのでしょうか。
竹房　大学では情報科学を専攻
しました。数学に近い理論から
工学に近いプログラミングまで、
幅広く学べて選べる環境でした。
ちょうどインターネットが普及し
てきた時期だったのでネットワー
クコンピューティングに関心を持
ち、卒業研究でもテーマにしまし

国立情報学研究所
アーキテクチャ科学研究系 教授

石川 裕
ISHIKAWA, Yutaka

国立情報学研究所
アーキテクチャ科学研究系 教授

竹房 あつ子
TAKEFUSA, Atsuko

スマートフォンやタブレットのみならず、多くの家電、
車までもがインターネットにつながるIoT時代。
リスクも高まる中で、どのようにシステムの
信頼性を保つのか。
科学技術研究機構（JST） CREST「形式検証と
システムソフトウェアの協働による
ゼロトラストIoT」（研究代表者：竹房あつ子）が実現する
「安全性」のあり方について聞いた。

 システムの
「振る舞い」を定義する
 形式検証のインパクト

形式検証理論の
力を借りて
安全性を保障

「安全性」を
 積み上げる
 ゼロトラスト

［対談］
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パソコンと高速ネットワークを組
み合わせ、システムソフトウェアを
工夫することによりスーパーコン
ピュータ並みの性能が出せる状況
になりました。米国の学会で我々
が研究開発したシステムソフト
ウェアとPCクラスタのデモを行っ
たところ大変注目を受けました。
　その当時、いろいろなところで
我々のソフトウェアが使われてい
ました。自然の流れでスーパーコ
ンピュータの開発に携わり続け、
「富岳」の開発でもプロジェクト
リーダーを務めました。1980 年
代後半頃は検証技術に興味を
持っていましたが、当時はシステ
ムソフトウェアの開発に使える技
術として成熟していなかったため
その後距離をおいていました。
――社会のシステムの複雑さ、
制御できなかった場合の影響の
大きさは、文字通りの「桁違い」
ではないかと思います。
竹房　これまでも、目の届きにく
い IoTデバイスや人が手元で管
理していない計算機が、外部か
ら侵入されて大きな被害を発生
させたりしています。自動運転車
の実用化が視野に入ると、さら
に大きなリスクが発生するでしょ
う。対策が困難だからこそ、安

た。その時の大学の研究室が、
産業界や実社会での応用に関す
る研究を行っている研究機関や
大学と共同研究をしており、刺激
と影響を受けながらグリッドコン
ピューティングや超分散処理の
研究を行うようになりました。
　当時のその世界には、「セン
サーグリッド」という概念があり
ました。モノや実験装置を全部
ネットワーク化してデータを集め
ることです。現在のクラウドコン
ピューティングや IoTに近い研
究は、その時から始めていたと言
えます。
石川　私はシステムソフトウェア
やOSに関心がありました。最初
はUNIXを使っていましたが、
1980年代後半にパソコンで動く
UNIXが現れはじめ、1990年代
にはLinuxが世界の一大ブーム
になりました。1997 年頃には、

全にしなくてはなりません。安全
にするためには、どういう管理を
すればよいのか？　ということで
す。まず、ネットワーク上に何が
あってどう守らなくてはならない
のかを明らかにし、その状態が
保たれていることを確認し続けま
す。同時にシステムを把握し続け、
システムへのアクセスが信頼でき
ることを保証し続けます。これが、
私たちが安全を保証するための
考え方です。
――未知の危険に完全に対策す
ることは可能なのでしょうか？
石川　対応できる危険であるかど
うかは、システムの脆弱性や存在
しうる危険性によります。そこに
脆弱性がなくても、外部からの何
らかのアタックによって、ネット
ワークサービスの一部が影響を
受けてパフォーマンスが低下する
可能性もあります。その時、どう
判断してどう対応すればよいのか。
あらかじめ、検討して決めておき
ます。
　例えば自動運転車の場合、走
行に関係しないサービスなら「そ
のサービスをオフにして運転し続
ける」。自動運転「レベル３」で走
行している場合、走行に悪影響を
与える危険性を検知すれば「自動
運転を解除し、運転者に運転を
代行してもらう」といった対応が
考えられます。実際には、システ
ムの設計段階で分析を行い、分
析結果に基づいて対策を講じてお

システムの
信頼性を保ち続ける
ことが重要
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れば、システムの安全性は維持
され続けるはずです。

基礎研究によって
実際の開発を支援

――最初の設計段階での品質保
証は、運用開始後の変化に対応
して安全性を確保し続けるため
にも重要そうですね。
石川　私たちは製品やサービス
を作っているわけではありません
が、確かな手法や頼れる解析ツー
ルを作り上げるための基礎研究
を行うことによって、実際の開発
を支援することがミッションです。
自動運転車の場合、自動車がイ
ンターネットに接続され、ネット
ワーク経由で多様なサービスを
利用しています。ネットワークサー
ビスを提供する側だけではなく、
自動車の方でも多様なソフトウェ
アが動いています。サイバーセキュ
リティ的な脆弱性があってアタッ
クされた時、そもそも脆弱性があ
るのかないのか。それを形式検
証の手法を使って解析し、今後、
開発したツールを公開していきま
す。さらにプラットフォーム側で、
竹房先生たちと連携しています。
竹房　すべての変化に対して求
められる対応が可能であるとは
限りませんが、それでも、変化を
検出することは重要です。
　例えば災害対策には、大きく
分けて「災害を事前に完全に防
止する」という考え方と、「災害
の発生は避けられないので、発

く必要があります※1。このために
必要な形式検証理論を、蓮尾先
生たちと共に追求しています。
――安全性のためにネットワー
ク上のあらゆるものを完全には
信用しない「ゼロトラスト」が
必要なのは当然ですが、性能が
犠牲になることはないのでしょ
うか？
竹房　もちろん、性能と安全性の
トレードオフはあります。システム
を作る側が最初に、何をどこまで
安全にするのかを考えるわけです
が、システムの運用が開始されれ
ば、さまざまな変化が起こったり
持ち込まれたりします。その変化
が、現在の研究対象の一つです。
　まず、システムをモデル化し、
モデルが安全であることを保証し
てから、システム実装に反映しま
す。システムが変化するというこ
とは、モデルも変化するというこ
とです。変化したモデルの安全性
を検証してからシステムに反映す

生した場合に被害を食い止めて
復旧を容易にする」という考え方
の2種類があります。私たちは
後者、すなわちレジリエンスが実
現されるIoTシステムを目指して
います。リスクを予測して備える
ことは重要ですが、受け止めきれ
ないリスクや予測できないリスク
が発生した時にも安全に確実に、
かつ全体で緩やかに対応するこ
とが大切でしょう。それは、シス
テムソフトで可能になると考えて
います。
――そこで重要な役割を担うの
が形式検証であり、数学のパワー
だと理解しています。
石川　システムのモデルを設定し
てモデルを検証すること、そのモ
デルが発生させうるすべての可能
性を検証することを、数学的に行
うのが形式検証です。考え方自
体は昔から存在し、限られた分
野で使われてきましたが、徐々に
応用範囲が広がってきたと思って
います。
　すべての可能性を数え上げて
検証するわけですから、現実的
な、ある程度のサイズと複雑さの
あるモデルでは、「組み合わせ爆
発」が起こります。ふんだんにメ
モリを搭載した高性能コンピュー
タが使えるようになったので、あ
る程度は、組み合わせ爆発が起
きても検証が続けられるようにな
りました。組み合わせ爆発を抑え
ながら、現実を反映した大きく複
雑なモデルをどこまで検証できる
のか。まだまだ、これからです。
竹房　モデルを設定して検証す
ることと、プログラムを作成して
実行することの間には、大きな
ギャップがあります。そこを、ど
う折り合わせて修正していけるの

今、ここで、大丈夫かどうか、
を積み上げていく
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き予測は難しいです。地道に研究
を行い、地道に普及活動をしてい
くことが重要だと考えています。
――期待が高まる一方で、社会
から見た懸念はどうしても残り
そうです。
竹房　だからこそ、「ゼロトラスト」
なのです。すべてに対して「これ
で大丈夫だろう」と落とし込むの
ではなく、「今、ここで、大丈夫
かどうか」を積み上げていく考え
方です。IoTデバイスを対象とし
た研究で開発した技術は、サー
バをはじめ、多様な範囲に適用
できます。たとえば小型、かつ人
が手元で管理できない場合の多
い IoTデバイスに対するソフトの
開発と「ゼロトラスト」の実現は、
幅広い範囲に応用できるでしょう。

システムの「振る舞い」を
数学がモデル化

石川　さらに、私たちの研究で
は数学の威力が発揮されます。
システムの振る舞いを数学的に
モデル化し、抽象的に表現するこ
とによって、システムの振る舞い
が明瞭となりサイバー攻撃の可
能性を洗い出すことが可能となり
ます。サイバー攻撃の可能性が
見つかれば事前に防御方法を検
討しシステムを修正します。修正
したシステムの振る舞いを同様に
検証することにより「問題がない
ことを証明した」という説明が可
能になります。漏れや取りこぼし
なく説明責任を果たせるようにな

か。言い換えれば、「形式検証の
研究者が作ったモデル化手法を
システムソフトウェア研究者が活
用できるようにするには、どうす
ればよいのか？」という課題でも
あります。

研究成果がNII提供の
サービス向上につながる

――過去になかった応用の可能
性、近未来に実現されそうな夢
には、どのようなものがあるで
しょうか？
竹房　NIIは学術機関に対して
サービスを提供しています。その
中で、IoTシステムのためのミド
ルウェアも提供しています※2。私
たちの今の研究成果は、そこに
統合されて使っていただくことに
なるでしょう。まずは学術機関の
皆さんが、IoTシステムを安全に
作ることを支援したいです。
　IoTの応用範囲は、非常に広
いです。例えば各家庭にスマート
メーターを備え付け、その情報
を都市の電力削減に応用するこ
とも可能です。まずは、Society 
5.0 のための基盤技術として使っ
ていただけるようにすることが課
題です。
　それが実現すると、「各家庭の
情報を隠して電力供給を全体最
適化する」ということも可能でしょ
う。例えば、「地域の自治体単位
で自動的に、かつ快適に節電を
行う」といった応用も可能かもし
れません。社会に根付く道筋とし
ては、学術機関での IoTシステ
ム開発だけではなく、企業との共
同研究を進めて使っていただくこ
とも考えられます。
　いずれにしても、外的な要因に
よる変化もありえますから、先行

る意義は大きいと考えています。
　そのためには、開発者がシス
テムの振る舞いを適切に抽象化
し、証明を可能にする必要があ
ります。ここが難しいところです
が、開発者は、守るべき資産（例
えば IoT 機器が扱っているデー
タ）がどのように扱われているか
を我々が開発するツールで記述し
てもらいます。今までは安全性を
検証する人が開発者にインタ
ビューしてシステムの挙動を理解
してモデル化して安全性を証明し
ていました。ソフトウェアを開発
する側で「問題ありません」とい
う証明ができるようになることに
は、大きな社会的インパクトがあ
ります。
――安全なシステムと未来の自
動運転車に、ますます期待が高
まります。

取材・構成 みわ よしこ　Photo 今村 拓馬

数学による証明の
意義は大きい

※1自動車の場合は、設計と評価に関
する国際規格に基づいて分析を行う。

※ 2 https://sinetstream.netを参照
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分野を超えてデータの発見と利用ができる仕組み
「CADDE(ジャッデ)」のフィールド実証の実施、およ
び外部仕様書などの公開について

大学図書館等の目録所在情報サービス（NACSIS-
CAT/ILL）
新システムでメタデータの国際流通へ新たな一歩を
ふみだす

理研、NII及びNTTがIOWNによる大規模研究データ
の利活用促進に向けて連携

画像識別AIの誤識別リスクを効果的・効率的に低減
する技術を開発
～自動運転システムにおける安全性ベンチマークにて
効果を検証～

3/30

3/29

4/7

3/17

ニ ュ ー ス リ リ ー ス news release 2023

受 　 賞 Award 2023

越前 功 教授（情報社会相関研究系）、山岸 順一 教
授（コンテンツ科学研究系）、Trung-Nghia Le 元特
任助教、Canasai Kruengkrai 特任助教（コンテンツ
科学研究系） 、Huy Hong Nguyen 特任助教 （情
報社会相関研究系） らの学会誌特集記事が第38回電
気通信普及財団賞（テレコム学際研究賞）特例表彰
を受賞

小林 泰介助教（情報学プリンシプル研究系）が2022
年度 日本機械学会奨励賞（研究）を受賞

3/1

3/22

イ ベ ン ト EVENT 2023 ▶ www.nii.ac.jp/event/2023

□ 6/2~3    国立情報学研究所オープンハウス2023（研究成果一般公開）
（一部オンライン中継）

□ 6/19~23      ジャパン・オープンサイエンス・サミット(JOSS2023)
（オンライン開催）

□ 5/12     【第65回】「教育機関DXシンポ」（オンライン開催）

□ 4/21     【第64回】「教育機関DXシンポ」（オンライン開催）

□ 3/29     【第63回】「教育機関DXシンポ」（オンライン開催）

□ 5/29     国立情報学研究所 学術情報基盤オープンフォーラム 2023
（ハイブリッド開催）

□ 3/25     第10回 国立情報学研究所 湘南会議 記念講演会
「人とロボットの経験を拡張するデジタルツイン」

（ハイブリッド開催）

□ 3/22・24        2022年度 NII退職記念講演会 （一部オンライン中継）

　　　　　　喜連川所長・米田副所長・大山所長補佐・阿部教授
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N I I 情 報 INFORMATION 2023

国立情報学研究所オープンハウス2023（研究成果一般公開）の参加受
付を開始

2022年度 国立情報学研究所 市民講座 第4回「スーパーコンピューター
を創るには？ －ソフトウェアがなければただの箱－ 石川 裕」を公開

2023年度 国立情報学研究所 公募型共同研究 第2回（追加）の募集を開始

分野を超えてデータの発見と利用ができる仕組み「CADDE(ジャッ
デ)」のフィールド実証の実施、および外部仕様書などの公開について

1st call of 2023 "NII International Internship Program"

国立情報学研究所 2023年度 概要（日本語版）を刊行

2021年度 国立情報学研究所年報を刊行

大学図書館等の目録所在情報サービス（NACSIS-CAT/ILL）新シス
テムでメタデータの国際流通へ新たな一歩をふみだす

理研、NII及びNTTがIOWNによる大規模研究データの利活用促進に
向けて連携

2022年度 国立情報学研究所 市民講座 第6回「膨大なデータを集めて
社会問題を解決？！ －IoT (Internet of Things)データの収集と活用
－ 竹房 あつ子」を公開

コート・ダジュール大学3IA研究所の視察団がNIIを訪問

画像識別AIの誤識別リスクを効果的・効率的に低減する技術を開発
～自動運転システムにおける安全性ベンチマークにて効果を検証～

広報誌 NII Today 第98号 「情報学が導く世界～挑戦と進化の10
年」を刊行

2022年度 国立情報学研究所 市民講座 第5回「適切なデータ管理で研
究の透明性を高めて効率化！－研究者が使う「GakuNin RDM」と
は？－込山 悠介」を公開

「神戸大 日中対照調音動態MRI動画コーパス（KUJC-MRI）」提供開始

4/12

4/11

4/10
4/7

4/3
4/1
3/31
3/30

3/29

3/25

3/20
3/17

3/15

3/6

2/14

□ 2/17     研究データ管理（RDM）説明会2022 in 金沢 （2023年2月開催）

□ 2/17     SPARC Japan セミナー2022「電子ジャーナルの転換契約とAPC
問題で変わるオープンアクセスの現状と課題」

□ 2/3     【第61回】「教育機関DXシンポ」（オンライン開催）

□ 3/3     【第62回】「教育機関DXシンポ」（オンライン開催） ご 意 見 募 集中

NII Today本誌に対する皆様のご
意見を下記よりお寄せください。
忌憚ないご意見をお待ちしていま
す。
www.nii.ac.jp/today/iken

情報犬ビットくん
（NIIキャラクター）

メルマガ購読無料！

NII Today最新刊の発行他、NIIに
関する情報を随時お届けするメー
ルマガジンのお申し込みはこちら
から。購読は無料です。
https://www.nii.ac.jp/mail /

参加無料（要登録、先着順）
会場：東京都千代田区一橋
　　（一部オンライン中継）

https://www.nii.ac.jp/
event/openhouse/2023/

登録方法その他詳細はこちら

→
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K I S H I D A , M a s a k o

岸田 昌子

国立情報学研究所
情報学プリンシプル研究系

准教授

制 御 理 論 って 何？

を駆使し、理論や提案を定理と証明
の形で記述します。
　制御という言葉がつく学問には制
御工学もあります。制御工学は、自
動車、航空宇宙、ロボット、電力シ
ステムなど、実際のシステムを思い
通りに動かすために、制御理論を用
いてシステムの設計・構築・運用す
る学問です。
　このように、制御理論と制御工学
は異なる研究分野ではありますが、
密接な関係があり、グラデーション
でつながっています。そのため、制
御理論専門の研究者、制御工学専門
の研究者、そして両方に携わる研究
者がいます。
　制御理論は人工知能とも密接な関
係があります。例えば、制御理論に
おけるフィードバックや最適制御の
考え方は、ニューラルネットワーク
や強化学習アルゴリズムの基礎とな
る考え方と言えますし、制御理論で
知られている理論を用いて、学習ア
ルゴリズムの収束性や安定性を保証
するための条件を導出できる場合も

あります。このため、機械学習や人
工知能のアルゴリズム開発において
も制御理論の研究者が活躍していま
す。
　このような制御理論の魅力は、ま
ず第一に紙とペンを使って研究を進
められることです。パソコンは情報
収集と論文原稿作成のために使用す
る程度なので、普通のパソコンで十
分です。特別な設備を必要としない
ため、時間や場所（そしてお金！）
に縛られることがありません。また、
制御理論に取り組む中で身につける
多様な数理的スキルは、幅広い研究
分野で展開できるため、他分野の研
究と自分の強みを融合させることが
できるのも魅力的な点です。さらに、
制御理論は、曖昧さがなく簡潔、か
つ実体をイメージしやすい数学で理
論が展開される点も見逃せません。
　まとめると、タイトルの「制御理
論って何？」に対する答えは、「陰の
立役者で重要で魅力的な数学の理論
研究分野の一つ」です。

報系の人にとって、聞いたこ
とがある気がするけれども、

その中身は謎な「制御理論」。論文
や研究課題のタイトルに「制御」と
ついているからと言って、その研究
が「制御理論」に関係があるとは限
りません。タイトルが「○○制御理
論」となっていても、実は「○○制
御のための理論」であって、「制御理
論」に全く関係ない場合すらありま
す。こういった場合は、たとえ専門
家であっても概要を読んだり、キー
ワードや文献リストを確認するしか
ありません。
　制御理論は、主に微分方程式（ま
たは差分方程式）を用いて動的シス
テムやプロセスを記述し、その微分
方程式を用いて動的システムの特性
を解析し、動的システムから望まし
い出力を得るために動的システムに
どのような入力を与えるべきかを数
学的・理論的に提案する学問です。
このため制御理論は、線形代数、グ
ラフ理論、実解析、複素解析、関数
解析、数理最適化などの多様な数学

情




