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滝　学術認証フェデレーションとは聞き
慣れない言葉ですが、どのような活動な
のですか。
中 村　 学 術 認 証（ 学 認 ）で 大 学 間 連 携
を目指す全国の大学と研究機関の連合

（フェデレーション）です。シングル・
サイン・オン（ SSO）技術を活用して、
電子ジャーナルの閲覧など様々なウェブ
上のサービスを学生や教職員が今まで以
上に使いやすくする試みです。
滝　具体的にはどういうことですか。
中村　例えば、大学の図書館が契約して
いる電子ジャーナルやデータベースなど
を自宅や出張先からでも使えるようにし
ます。利用者の ID とパスワードは 1 種類
だけでサービスごとに使い分ける必要は
ありません。また、SSO により、一度ロ
グインすれば違うサービスを使うたびに
いちいちパスワードを入力し直す必要も
ありません。
滝　とても便利そうですね。今はいくつ
もの ID とパスワードが必要なのですね。
中村　大学は学生や教職員向けに電子
メールや履修登録、成績管理、予算管理、
蔵書検索など学内で使える様々なサービ
スを提供しています。はじめはサービス
ごとに異なる ID とパスワードが必要で
したが、大学が一括管理してひとつの

ID とパスワードで利用できるようにな
りつつあります（認証統合）。ただ電子
ジャーナルなど学外のサービスを利用す
る際は難しい点があります。
滝　大学と出版社が購読契約をしていま
すから、利用者がその大学の人かどうか
確認しなくてはなりませんね。
中村　そうです。これまではIPアドレス

（インターネット上の住所）を使って認
識していましたから大学のパソコンから
アクセスすればサービスが利用できます
が、自宅や出張先からはアクセスできま
せん。その点が不便でした。自宅などか
ら大学のコンピュータを中継してアクセ
スする手法もありますが、技術的に難し
く、利用者に面倒な作業を強いてしまい
ます。学内の認証の仕組みと学外のサー
ビスをうまく連携させることで、世界の
どこからでもウェブ上のサービスを共通
に使えるようにしたいと考えています。
滝　技術的にはどのような仕組みなので
すか。
中村　SAML（Security Assertion Markup 
Language）と 呼 ぶ 標 準 規 格 に 基 づ き、
学術機関を中心とする認証連携基盤がつ
くられつつあります。電子ジャーナルな
ど大学外のサービス事業者からみても、
認証の仕組みが大学ごとにばらばらでは

なく統一されていれば同じやり方で世界
共通のサービスが提供できます。そうし
た連携基盤をつくる動きが 2001 年ころ
から欧米の学術機関を中心として始まり、
日本も 2006 年頃から NII を中心に検討を
始め、2009 年に実運用を開始して世界
の潮流にのっています。SAML 規格で動
く「シボレス」というソフトウエアがデ
ファクト標準です。
滝　シボレスは何かの略ですか。
中村　敵と味方を識別するという意味
の、旧約聖書に基づく古い言葉です。ギ
ルアデ人が逃亡する敵（エフライム人）
を見分けるため川の渡し場で、ヘブラ
イ語で「小川」を意味する「シボレス

（shibboleth）」と発音させた。エフライ
ム人は shi の発音ができず si となってし
まい、敵だとわかるという故事にちなん
でいるようです。信頼できる相手かどう
かを見分ける認証の仕組みだということ
です。
滝　似たような話は日本にもありそうで
すね。電子ジャーナルの閲覧のほかに

「学認」を使うと便利になることはあり
ますか。
中村　例えば e- ラーニングやテレビ会
議、ファイル交換、スケジュール調整、
プロジェクト管理などログインして使う

商用のウェブメールのおかげでどこにいてもメールを確認し返信できるようになった。しかし社内ネットワーク（イントラネット）に
自宅や出張先からつなげようとするとちょっと面倒だし、そもそもアクセスできないケースもある。不便な思いをしているビジネスマン
は多いだろう。大学では「学認」と呼ぶ認証システムの登場によって、世界のどこにいても自分の研究室にいるかのように電子ジャー
ナルを読め、大学のデータベースにアクセスできるようになり始めているという。学認とはいったい何だろう。
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様々なサービスを、どこにいても等しく
便利に利用できる環境を提供できるよう
になります。
滝　大学の枠をこえた共同研究に便利そ
うですね。
中村　他大学の研究者と共同研究を進め
るにあたって、スケジュール調整などが
できる便利な、できあいのセットとなっ
たサービスが今はなく、たいていは共同
研究に携わる研究者が探したり自前でつ
くっているのではないかと思います。世
界共通の認証システムを活用すれば、国
内だけではなく国際共同プロジェクトで
も参加者が共同で利用できるウェブ環境
を提供できます。国際共同研究に使う場
合は、だれがメンバーかを識別するのに
単純な個人の認証だけでなく少し工夫が
必要ですが、認証連携に関わる各国の研
究者たちが現在、開発に取り組んでいて、
いずれ実現します。
滝　学術認証でクラウドサービスを受け
られないと、国際共同研究に参加しにく
いということも将来はありえますね。
中 村　 実 際 に、e-Seience の 世 界 で は、
そのような兆候を感じます。単位互換に
も活用できます。すでに国内には各地域
大学のコンソーシアムを中心に単位互換
制度がいくつも運用されていますが、認
定した単位のやりとりがオフラインに
なっているなど受講者へのサービスを
もっと改善する余地があります。共通し
た履修登録の仕組みや講義資料の配付な
どで認証連携が必要です。効率的・効果
的な研究教育の基盤となる環境を IT（情
報技術）を使って実現するのが「学認」
だと言えます。
滝　大学がクラウドを利用するにあたっ
ても便利になりますか。
中村　プライベートクラウドを活用して
学内のデータ管理を外部のデータセン
ターに委託する大学が増えてきました。
NII は全国の大学を結ぶ学術ネットワー

クの SINET（サイネット）を利用して、
アカデミック・クラウドを支援していま
す。さらに大学間で認証連携ができれば
複数の大学でデータセンターの資源を共
有できクラウドをより効率的に利用でき
るはずです。
滝　現時点で学認フェデレーションに参
加している大学はいくつありますか。
中村　北海道大学や千葉大学など現在は
46 大学が参加しています。参加したい
けど学内のシステム整備がまだ整わない
という大学も多く、これから増えていく
と思います。
滝　世界的にはどうですか。中国をはじ
めアジアの大学の動きは。
中村　中国は日本と同じような感じで立
ち上がってきていますが、アジアの他の
国々は、まだこれからという状況です。
アジア地域ではこれまでネットワークの
整備に主として関心が寄せられていまし
たが、日本の普及活動の効果もあって、
最近はインドや台湾、マレーシアなどが
興味を持ち始めています。そもそも、世
界共通の学術認証の仕組みをつくる動き
は欧米主導で始まり、シボレスを開発し
ているのも、米国の大学や企業が組織す
る研究組織であるインターネット 2 です。
米国では InCommon（インコモン）、英
国では UK フェデレーションといった団
体がそれぞれの国内で認証連携の普及に
取り組んでおり、日本の学認（GakuNin）
がそれらに続いている形です。
滝　日本国内で普及を進めるうえで課題は。
中村　まだ立ち上がったばかりなので広
く認識してもらっていない点が課題です。
NII が運用する SINET は全国の約 700 大
学を結んでおり、これらの大学すべてが
認証連携できるネットワークの基盤はす
でにあります。
滝　700 大学のうち 40 大学程度の参加
ではまだまだ少ないですね。
中村　まず学内で統一的な認証サービス

を実現しようという段階の大学が多いの
だと思います。まずそこに向けて準備を
進め、システム更新時に学認に参加しよ
うと考えていると思います。学認への理
解はだんだん広がっていて、普及は時間
の問題だと考えています。
滝　学認に参加するメリットを広く知っ
てもらうことが必要なようですね。と
ころで、学認と SINET との関係ですが、
SINET を経由して大学は電子ジャーナル
出版社とつながるのですか。
中村　いいえ、必ずしも SINET を経由す
る必要はありません。NII はどことどこ
がつながってよいのか、大学とサービス
に関するデータを提供することで認証を
サポートし、安全性を高めています。ま
た、認証を信頼できるものにするために、
すべての大学が従うべきルールを定めて
います。認証連携することによって、学
生や大学の教職員へのサービスをより安
全かつ便利なものにすることができます。
アカデミック・クラウドの効率的な利用
が可能になり経費削減にもつながります。
そうした利点をもっと訴えていきたいと
考えています。

　　　インタビュアーの一言
中 村 さ ん の 話 を う か が っ て 感 じ た の は 2 つ あ
る。第一に学認が大学の研究者や学生の利便を
拡大するに違いないこと。第二に世界共通の学
術認証が普及すれば国境を超えた大学間の連携
がもっと進むのではないかという点だ。研究者
や学生にとっては便利な IT 環境の実現だが、国
際的な大学間競争も一段と激しくなるのではな
いか。クラウドに代表される新しい IT のサービ
スの普及ぺ―スが、日本では欧米に比べてゆっ
くりなことが多い。IT は本質的に組織横断的な技
術であるため、縦割りの組織文化が色濃い日本
では導入までに意思決定に時間がかかる。学認
が、より一層浸透するには、「うちの学部は関係
ない」などと言っている教授があちこちにいて学
内調整に手間取っている縦割りの弊害もあるの
ではないかと想像する。これが新聞記者の邪推
であるのならよいがと思う。
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シングル・サイン・オンで、利便性 が高まるコンテンツサービス

電子ジャーナルから
始まった学認サービス

「学認は、2008 年度の実証実験、2009
年度の試行運用を経て、2010 年より本
格運用を開始しましたが、最初につな
がったサービスが海外の電子ジャーナル
です。欧米では日本に先駆けて、国を単
位とした学術認証フェデレーションを運
用しており、これに対応した電子ジャー
ナルのサービスが複数存在します。そこ
でまずは、世界最大手の学術出版社エル
ゼビア（Elsevier）をはじめ、シュプリン
ガー（Springer）やトムソン・ロイター

（Thomson Reuters）など、学術認証フェ
デレーションに対応している出版社との
連携を開始したのです」と語るのは、NII
学術認証推進室の山地一禎准教授である。

NII では学認運用のための「学認タス
クフォース」を大学関係者の協力の下で
組織し、コンテンツサービスに対応する
ために、山地准教授を中心に図書館関係
者らによるライブラリーチーム（6 名）
を結成。以来、サービスの拡充を目指し
て、出版社等ベンダーの選定、交渉、テ
スト運用を経て、本格運用に至るまでの
一連の流れを担当してきた。現在では、
欧米の出版社を中心に約 40 社と連携を
結ぶまでになっている。

学認参加で変わる
図書館サービス

こうした学認におけるコンテンツサー
ビスの充実に伴い、大学等の図書館サー

ビスが大きく変わろうとしている。ライ
ブラリーチームメンバーの一人、千葉大
学附属図書館の野田英明氏は次のように
語る。

「千葉大学では大学がライセンス契約
を結ぶ電子ジャーナルについて図書館
サービスの一環として提供してきました
が、従来は IP アドレス※ に基づく所属確
認に頼っていたため、基本的にキャンパ
ス内からの利用に限られていました。学
外からアクセスする場合は、各出版社に
ID とパスワードを発行してもらい、そ
の都度入力しなければならなかったので
す。つまり、利用したいサービスが増え
れば、複数の ID とパスワードを管理し
なければなりませんでした。そうした煩
雑さもあって、リモートアクセスサービ
スの利用者数は千葉大全体の 5％にも満
たない状況でした」

一方、学認が採用するのは、シング
ル・ サ イ ン・ オ ン（Single-Sign On ＝
SSO）システムだ。SSO とは、どこから

でも、個人の ID とパスワード 1 種類だ
けで、すべてのサービスにアクセスでき、
しかも一度ログインすれば、学認に参加
している様々なサービスを渡り歩けると
いうもの。出版社ごとに、いちいち ID
とパスワードを入力する必要はない。

この SSO を可能にしているのが、ID 情
報や個人情報をサービス提供者ではな
く、ユーザーが所属する機関側がもつと
いう学認による分散型の認証基盤である。
サービス提供者側は、大学などの機関が
設置する IdP（Identity Provider）のユー
ザー認証の結果を信頼して、利用許可を
行う。機関とベンダーの相互信頼による
認証という点が、一般的に広く使われる
IP アドレス認証とは大きく異なる。

じつはこれまで、IP アドレス認証の場
合、学内にいれば誰でも電子ジャーナル
等にアクセスできてしまうという問題が
あった。さらに図書館では、リモート
アクセスのための各出版社への申請や
ID ／パスワードの管理が負担になって

一種類のIDとパスワードにより、シームレスに様々なサービスが受けられるシングル・サイン・オン（SSO）。いつでもどこからでも
電子ジャーナルなどのコンテンツサービスにアクセスでき、一度ログインすれば再ログインすることなく、そのほかのサービスも利用
できるようになる。SSOを可能にする学認による認証により、利便性が格段に向上した図書館サービスの現在と、国内外の動向につい
て話を聞いた。

以後、SSO
(シングルサインオン)
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一度認証されているので…

1度のログインで図書館コンテンツを便利に利用できるSSO。
学内の研究室からだけでなく、自宅や他大学、移動の車内、海外出張先からでもアクセスできる。
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いて、「利用場所を問わない」という電
子コンテンツサービスのメリットを利用
者へ十分に提供できないことに対する歯
痒さもあった。SSO なら利便性を高める
だけでなく、ID ／パスワードの管理が一
元化でき、セキュリティの強化を図るこ
とができるというわけだ。

「研究者は、文献を探し、文献を読み、
文献をストックするといった一連のサイ
クルを日常的に行っているのですが、こ
れらは独立したサービスなんですね。そ
れが SSO によってシームレスにサービ
スを渡り歩けるのは、大きなメリットだ
と思います」（野田氏）

JUSTICE の役割と
今後のサービス展開
　
ところで、コンテンツサービスの運用

に欠かせないのが、2011 年 4 月から始動
し、NII に事務局を置く大学図書館コン
ソーシアム連合「JUSTICE」である。NII
と大学図書館の連携のもとに置かれ、各
機関が安定かつ継続的に電子ジャーナル
を使えるよう、ベンダーと契約条件や価
格の交渉などを行う。東京大学附属図書
館から出向し、現在、JUSTICE 事務局で
コンソーシアム運営の実務を担当する守
屋文葉氏は次のように語る。

「 と く に 力 を 入 れ て い る の が 電 子
ジャーナルの共同購入です。現状、契約
や支払いについては、大学ごとに個別に
対応していますが、私どもで大学側の
ニーズを取りまとめ、出版社と交渉にあ
たっています。その際、必ず学認に参加
しているかどうかを確認し、出版社へ参
加を呼び掛けています。

将来的には学認の利点を最大限に生か
して、認証のレベルをより細かく分類し、
学部ごととか、ある分野の教員だけと

いった具合に利用者を絞ることでコスト
ダウンを図ったり、別のサービスと抱き
合わせたりすることで、様々な選択肢を
用意できるようになるのではないかと考
えています」

最近では、海外の出版社や学会、プ
ラットフォームベンダーからのコンタク
トも増えてきた。米国スタンフォード大
学図書館が運営している『HighWire』と
いう電子ジャーナルプラットフォームも
その一つだ。

「2012 年 3 月 に HighWire と 接 続 し た
ことで、サービスコンテンツが一気に
100 近くまで増えました。こうした状況
を踏まえて、国内のベンダーもシステム
の更新時期に合わせて、学認対応を検討
し始めています。日本のベンダーのなか

には学割サービスなど、ユーザーの属性
ごとにきめ細かなサービスを提供しよう
という意欲的なところも出てきているん
ですよ」（山地准教授）

今後は、国内ベンダーの新規開拓に力
を入れたいという山地准教授。国内から
今までになかったような新しいサービス
を展開し、学認をベンダーの活性化に
も役立てたいと今後の展望を語る。コン
テンツのさらなる充実と、多様なサービ
スとの連携に期待したい。

（取材・文＝田井中麻都佳）

※　IP アドレス
インターネットやイントラネットなどの IP ネットワーク
に接続されたコンピュータや通信機器1台1台に割り当て
られた識別番号。いうなれば、ネット空間上の「番地」。

山地 一禎
国立情報学研究所

学術基盤推進部 学術基盤課
学術認証推進室

准教授

野田 英明
千葉大学附属図書館

学術コンテンツ課
亥鼻分館係

守屋 文葉
国立情報学研究所

学術基盤推進部
図書館連携・協力室 /

JUSTICE事務局
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SINETクラウド接続サービスと学 認でリソース活用の新時代が始まる

企業から SINET を介した
クラウドサービス提供が
可能に

全国の大学、研究機関等に対する学術
情報基盤として、NII が構築・運用して
いる学術情報ネットワーク SINET（サイ
ネット）※ 1。学術に関わる人々のコミュ
ニティ形成や、学術情報の流通の促進を
図るため、全国にノードを設置し、大
学、研究機関等に先端的なネットワー
クを提供している。また、アメリカの

「Internet2※ 2」やヨーロッパの「GÉANT
※ 3」をはじめ、海外研究ネットワークと
も相互接続している。

一方、各大学では、これまでクラウド
やそれを活用したサービスを独自に構築

していたが、昨今は予算削減の流れもあ
り、SINET 上に各種の IT サービスを希望
する声も聞かれるようになった。これを
受けて NII では、SINET 加入機関へのサー
ビスを前提に民間企業も接続できるよう
に2011年7月にルールを変更。ユーザー
が各社の提供するクラウドサービスを、
SINET のみを介して利用できる新しい環
境が整えられつつある（現在は 7 社が接
続）。

「この 1 年ほどの間に、Internet2 でも
民間企業との連携でアプリケーション
サービスの増強を図る “NET+”（ネット
プラス）が立ち上がりました。今後、こ
のような動きは世界的に加速していくと
思われます。SINET にも多様なクラウド
サービスを提供できる企業が集まること
で、低コストで優れたサービスが使える

ようになるでしょう」と、SINET 利用推
進室長の阿部俊二氏は語る。その際、学
認の認証連携システムも併用すれば、多
様なサービスを１つの ID とパスワード
で利用できるシングル・サイン・オンの
メリットもある。

低コストで実現できる
クラウド活用によるサービス

各大学のクラウドサービスの現状をみ
ていこう。

静岡大学では、2010 年 3 月に商用デー
タセンターを借り、SINET のネットワー
クを利用したプライベートクラウド環
境を構築。その上に仮想マシン※ 4 を構
築し、各キャンパスの事務用端末はシン
クライアント化※ 5 した。学内ユーザー
には商用クラウドサービスを無償提供
している。

また、京都教育大学では、群馬県内の
商用データセンター内にプライベート
クラウドを構築し、2011 年 9 月に運用を
開始。メールシステム、認証システム、
ファイルサーバー、ホームページサー
バーを移行した。

次に、SINET クラウド接続サービスの
事例を紹介する。

東 京 農 工 大 学 で は、2011 年 12 月 に
SINET の民間企業の直接接続の新しいフ
レームを活用し、利用者約 11,000 名の
メールサービスを伊藤忠テクノソリュー
ションズ株式会社の「A-Cloud Mail サー
ビス」に移行し、問合せ対応やセキュリ
ティ対策もアウトソース化した。大学側
の負担は軽減され、SPAM 対応の強化や、

近年、各大学でクラウドによるサービスを構築する事例が増えている。クラウド活用により、これまで各大学で進めてきたメールサー
ビス、Webサービス、ストレージサービス等にかかる経費や管理者負担を軽減できる。さらに、学術情報ネットワークSINETや学認と
連携させれば、各アプリケーションを複数大学で共用することも容易になり、さらなる負担軽減につながるだろう。大学に向けて企業
が提供するサービス連携の具体例を通して、学術クラウドの可能性と今後の展望を探る。

阿部 俊二
国立情報学研究所

アーキテクチャ科学研究系
准教授

SINET利用推進室長

相原 円
UQコミュニケーションズ株式会社

企画部門 事業企画部
サービス・料金企画グループ

課長補佐

瀬戸山 正良
株式会社NTTデータ九州

第一ビジネス事業部
公共ビジネス部

ソリューション担当　課長
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メールボックスの容量の増大などが実現
できた。

兵庫教育大学では、導入済みの学務
システムと連携して、NTT データ九州の
クラウドサービス「e ポートフォリオシ
ステム」を利用。これは同大学で実践す
る「教員養成スタンダード」に基づく資
質能力の確認をサポートするサービスだ。
学生自身による自己評価やレポート等も
確認できるという。

「このサービスでは専用サーバーを学
内に置く必要がなく、データセンター
内に SINET へ接続したサーバー設備を整
備しているので、“ 別キャンパス ” のサー
ビスとして見なすことができます。なお、
SINET に接続する回線も弊社が用意しま
す。これにより、大学側の初期投資や
運用負担を大幅に軽減できます。弊社
の図書館業務システムや教務事務シス
テムは学認対応済みで、そのノウハウ
を活かした e ポートフォリオシステムの
学認対応も平成 25 年度に予定していま
す」と、NTT データ九州の瀬戸山正良課
長は、少ない負担で学認にも対応した
サービスが提供できると説明する。

SINET、学認との連携で
期待されるITサービスの向上

慶應義塾大学の湘南藤沢キャンパスで
は、2011 年 4 月、UQ コミュニケーション
ズ株式会社の「モバイル WiMAX キャン
パスネットワーク接続サービス」をいち
早く導入。ユーザーのモバイル端末に
大学の IP アドレスが付与されることで、
あたかも学内にいるかのようにして、学
外から学内 LAN への直接アクセスが可
能になった。

「その後、京都大学にこのサービス
を提案したところ、登録時の認証に学
認が利用できないか相談を受けました。

当社も、個別に認証システムを構築す
る必要がなくなるメリットを実感し、
学認との連携を進めることにしました」
と、UQ コミュニケーションズの相原円
課長補佐。SINET および学認と連携した
WiMAX サービスは、九州大学にも導入
されている。

SINET や学認と連携してクラウドサー
ビスを構築することで、少ないリソース
で大きな価値を得ることができる。学認
への参加は、既存サービスのコスト削減
や新規サービスの構築・導入の際に大学
と企業の双方にとって大きな強みになる
はずだ。

しかし一方で、メールやストレージ
など、一般的に考えられるサービスが
中心で、大学や研究機関などのニーズ
を踏まえたサービスへの対応が課題で
もある。

「現在は大学等の特有なニーズや新
たなニーズに対応したサービスを模索
中です。要望や提案を寄せていただき、
SINET と学認をより便利で使いやすいも
のにしていきたい」（阿部准教授）

学認による大学連携を進めれば、複数
の大学による Web システムの共同利用
や、研究者のコミュニティ上の意見交換
など、研究・教育の活性化、学術的な発

展も期待できる。すでに石川、信州、京
都、四国など、大学の地域連携において
クラウドや学認の活用に向けての検討や
準備も始まっている。大学と企業が、大
学のもつリソースの相互活用を考え、外
部のリソースを活用するセンスをもつこ
と。それが、今後サービスを拡充してい
く上でのカギとなるだろう。

（取材・文＝桜井裕子）

※1　学術情報ネットワーク SINET（サイネット）
NII が整備・運用する学術情報ネットワークのこと。

（参考：NII Today 52 号 「SINET4 情報ライフラインの新た
なステージへ」（2011.6 発行））

※ 2　Internet2
全米 200 以上の大学等高等教育機関と 60 以上の企業が参
加する次世代インターネットの研究プロジェクト。学認
で利用している Shibboleth も Internet2 によって開発さ
れた。詳細は http://www.internet2.edu/ 参照。

※ 3　GÉANT
欧州での次世代インターネット研究開発用ネットワーク。
40 カ国をカバーし、8000 以上の研究所や教育機関を結ぶ。
詳細は http://www.geant.net/ 参照。

※ 4　仮想マシン
ソフトウエアによって仮想的に構築したコンピュータの
こと。1 台のコンピュータに、複数の仮想マシンを構築し
て個別に利用できる。

※ 5　シンクライアント化
コンピュータに最低限の機能しかもたせず、サーバー側
でアプリケーションソフトの実行やファイルなどの資源
を管理するシステム。

大学キャンパスLAN

UQ WiMAX網

大学指定の範囲から
IPアドレスが振られる UQからの通信は

L2VPNで学内扱い

学外との通信は、
通常（キャンパスにある他）の
機器と同じファイアウォール経由

学認のIdP

ネットワークセンター

データセンターまでの通信は
UQが整備した回線に大学毎の
VLANを構成しておこなう

学認のSP
大学のIdPによって認証された
ユーザに対して専用サービスを提供   

学内
ファイア
ウォール

クラウド接続の枠組みを利用した、モバイルへのキャンパス LAN張り出しのイメージ。
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学認による大学連携で、低コストで ITサービス向上が実現できる

学認参加で、
少ないリソースを補う

現在、学認には 46 校が参加しています。
皆さんが参加された背景をお聞かせくだ
さい。
只木　佐賀大学では 2000 年から認証情
報、ユーザー管理の統合を始めていまし
た。というのは、当時は 1 ～ 2 人の専任
教員が 1 万人分の管理を担当し、しかも、
それまでの UNIX 環境に加えて Windows
も登場して、両者のアカウント同期も必
要となったためです。システム更新に向
けてシングル・サイン・オン（SSO）機
能を検討しているときに、タイミングよ
く学認の話を聞き、試行段階から参加し
ました。
神　2004 年に全国 51 の高専が（独）高
専機構として一つの法人となり、中長期
的に情報基盤の一元化を進めています。
今年 4 月には全高専に同じ認証基盤を置
いてアカウントを一元化。大学の動きに
乗り遅れたくないと、現在は学認接続の
準備中です。今後はコスト削減、効率化
に加え、ネットワーク管理者の人材育成
を目的に、情報基盤や機器の標準化を進
めながら、サービスの共通化も図ってい
く予定です。
前田　私は広島市立大学大学院の情報科
学研究科の所属で、情報処理センター長
も兼任していますが、センターに専任職
員はおりません。リソースがないため、
低コストで多様なサービスが使える学認
に興味をもち、昨年参加しました。具体
的なきっかけは、広島大、広島工業大、
当大学が連携して情報医工学プログラム
を始める際に、e- ラーニングとアカウン

ト管理の方法を模索したことでした。
五十嵐　成城大学で情報基盤の管理をし
ており、学生には、大学で IT を使った
成功体験を卒業後の成長の種にしてほし
いと考えています。しかし、NII のよう
に旗振り役が存在する国立大学と異なり、
私大では何かあっても実装までなかなか
行き着かないのが現状です。学内に SSO
のサービスをつくれないかと思っていた
とき、低予算でサービス向上を図れる学
認を知り、参加しました。

セキュリティ強化、
地域連携にもメリット

学認は学内の認証サービスを使って外部
のサービスにつなげるのが一つのメリッ
トですが、他にどういったメリットを感
じていますか。
只木　コスト削減は大きいです。情報シ
ステムでは構築コストより運用コストが
問題になりますが、統合認証管理下にあ
れば、運用コストのうちの利用者管理コ
ストは不要になります。それに SSO な
らシステムごとの認証ページをつくる必
要もなく、各システムにパスワードを渡
さないのでセキュリティも向上する。学
認では、各組織の ID 体系変更が不要な
のも参加しやすいですね。
五 十 嵐　他大学との差別化を、IT 基盤
より上のレイヤーで進めていく必要が
ありますが、その際、学認のシボレス

（Shibboleth）認証はメリットが大きい
です。
神　全高専で自分のアカウントが使える
ようになることで、高専間の連携強化、
さらには地域連携を進めるきっかけにな

ると思っています。
前田　私たちも、地域連携にも使ってい
ます。
公立大学は将来的に、地方自治体との認
証連携も期待できると思います。次に、
学認を展開する際の課題としてはどのよ
うなものがありますか。
前田　一つは、IdP（認証サーバー）の構
築が大変なこと。それから事務方にメ
リットが伝わりにくいこと。学認のサー
ビスを受ける側と環境整備をする側の、
認識のギャップが導入へのハードルに
なっています。今後、経営層や事務が直
接かかわるサービスができれば理解が進
むとは思いますが。
五十嵐　すでに SSO システムを入れて
いる大学では、入れ替えは簡単ではあり
ません。IdP のフィルタリングサービス
のようにコネクタ的に使えるものがあれ
ば、参加しやすくなると思います。
前田　電子ジャーナルを学部単位で契約
している大学もあります。学認でも技術
的に対応できるのですが、こうしたニー
ズに合わせたケーススタディが増えてく
れば、参加校の幅は広がるのではないで
しょうか。

学術系システムの認証統合、
e-ラーニングサービスに期待

只木　教員の立場からは、今後は、科研
費電子申請システムや研究業績等の基礎
情報など、全国規模のシステムや、各学
会の認証統合を進めてほしい。学術研
究系からこのインフラを積極的に活用し、
情報の流通や共有に使っていきたいです
ね。それから、国立大学の業務系システ

大学や研究機関では、ITサービスの向上とコスト削減が課題となっている。今回は、国立、公立、私立、高専と、学認に参加している
異なる立場の教育機関のIT担当者に集まっていただき、各校での取り組みをお聞きすると同時に、学認という認証連携がどのように課
題解決に役立っているか、また、現状の課題や新しいサービスへの要望はどのようなものか、話を伺った。
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ムの共有化。いっせいには無理でも、何
校かから始め、あとから参加できる枠組
みがほしいところです。
前田　e- ラーニングではセキュリティ教
育システムがほしいですね。
神　高専では教職員向けの情報セキュリ
ティ教育を e- ラーニングで実施するこ
とになり、自前で準備するか検討を始め
たところ、これから学認で設けると聞き、
現在、事前評価に参加させて頂いていま
す。
五十嵐　当大学では英語の e- ラーニン
グを導入していますが、そのようなサー
ビスがクラウド化され、学認参加校で共
同調達できるとよいですね。
神　安否確認システムはどうでしょうか。
震災以降、安否確認の重要性は増してお
り、それを学認対応する方法もあると思
います。
只木　安否確認を行う場合、機器の損壊
を考えるとクラウド化は必須ですね。台
風による休校の連絡などをメールでいっ

せいに送信すると、携帯キャリアにスパ
ムと認識されてしまうなど、メールとい
う媒体はもう使えないと考えたほうがよ
い。今後は安否確認も緊急連絡もウェブ
を使ったものがよいでしょう。Twitter等
の場合、安否確認は個人情報なので、課
題はあります。
五十嵐　SNS との連携を進め、必要時に
は個人の属性をつけて送れるようになる
とよいと思います。また、海外の大学と
も連携を進めていただきたいですね。そ
れには学認のセキュリティレベルを上げ
る必要がありますが、そうできれば、そ
れを基準に学内のセキュリティ環境向上
を提案できます。それから、電子図書館
との連動サービスで「学認ポイントを貯
めると電子ジャーナル購入時に割引にな
る」など、学習のモチベーションを上げ
るサービスが増えるといいですね。
只木　あるいは、他大学の図書館で本が
借りられるなど、物理実体と連携した認
証は考えられないでしょうか。

デバイス認証を組み込む動きはあります
が、その場合、生体認証等と組み合わせ
て行うことが考えられます。
前田　アメリカではマサチューセッツ工
科大学が授業を公開していますが、コン
テンツのオープン化、共有化はサービス
向上につながります。日本でもそのよう
な風潮が出てくるとよいと思います。
五十嵐　昔はインターネットにつながっ
ただけで喜んだものですが、学認は、よ
り上のレイヤーでつながった喜びを感じ
ます。さらに多くの大学や企業の参加で、
より優れたサービスも登場するなど、ポ
テンシャルも上がっていくでしょう。
只木　参加校が 100 を超えればもっと可
能性は広がりますね。海外の大学では優
秀な IT 人材の確保のために、学認のよ
うな仕組みを活用しているそうです。日
本でも、学認という仕組み・技術が、若
い技術者を惹きつけるものになってほし
いですね。

（取材・文＝桜井裕子）

前田 香織
広島市立大学大学院情報科学研究科

教授
副理事（情報担当）・情報処理センター長

神 智也
国立高等専門学校機構

本部事務局 総務課 情報企画係
係長

只木 進一
佐賀大学

教授
総合情報基盤センター長

五十嵐 一浩
成城大学

メディアネットワークセンター
課長補佐
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「トラストフレームワーク」による ID連携が拓く可能性

ユーザー認証の信頼性を
保証し合う

学認を運用する際に、ポイントとなる
のが認証の仕組みである。安全、かつ信
頼性と利便性も高い認証基盤があっては
じめて、学認の快適な利用は可能になる。
それを実現するのが「トラストフレーム
ワーク」であるという。このトラストフ
レームワークとはどのようなものなのか。
学認におけるトラスト構築のキーパー
ソン、東京大学の佐藤周行准教授は次の
ように語る。

「簡単に言うと、オンラインサービス
を利用・提供する際に、ユーザー認証
の信頼性をみんなで保証し合う枠組み
です。ユーザー ID 提供者（IdP=Identity 
Provider）は、 ユ ー ザ ー の 存 在 を 確 認
し、一人ひとりに ID を提供します。そ
して、ユーザーの同意に基づいて、ユー
ザーに関する個人情報をサービス提供者

（SP=Service Provider）に安全な形で送
り、オンラインサービスを受けられるよ
うにする。そうした枠組み全体を、トラ
ストフレームワークと言います」

ネットワーク上では、主に ID で個人
を識別しているが、その ID を本当に登
録した本人が使用しているのか、確認す
る術はない。しかし、ID と実在の人物と
の対応を、信頼できる機関がきちんと保

証していれば、その問題は解消できると
いうわけだ。

デジタルアイデンティティ研究の第一
人者である野村総合研究所の崎村夏彦上
席研究員は、トラストフレームワークを
こう説明する。

「わかりやすく言うと、食品のJAS（日
本農林規格）マークもトラストフレーム
ワークの一例です。私たちは、JASマーク
によって、原材料の表示が第三者機関か
らJASの規格に則っていると保証されて
いることがわかり、信頼して商品を購入
しています。専門的に言えば、第三者に
よる信用供与によって情報の非対称性を
解消する、その概念をオンライン認証の
世界でも実現しようというものなのです」

国を超えたサービス連携も
可能に

では、トラストフレームワークの構築
は、どのようなことを可能にするのだろ
うか。

「トラストフレームワークがきちんと
構築できると、安全と利便性を両立しな
がら、さまざまなオンラインサービスの
提供と利用が可能になります」と佐藤准
教授。米国ではすでにオンライン上で
のトラストフレームワークが運用され、
サービスが拡充しつつあるという。米国
でその枠組みを提供しているのが Open 
Identity Exchange （OIX）※ 1 と い う 民 間
の非営利団体である。学認は、その OIX
から認定を受け、米国の国立衛生研究所、
国立医学図書館、議会図書館などが提供
するサービスに対しても、同じ ID を用
いたアクセスが可能となっている。

「これは学認が国際標準の信頼性を
満たしていることを意味します」。OIX
のボードメンバーでもある崎村氏は語
る。「つまり基準さえ満たせば国を超え

たシームレスなサービス利用が実現でき
るわけです。また、それぞれのサービス
提供者がそれぞれのユーザーと契約して
ID を発行し、認証するという、非常に
非効率的な運用の問題を解決するという
点で、サービス提供側にも大きなメリッ
トをもたらします」

ルールとツールの
両輪で成り立つ

トラストフレームワークがきちんと運
用されるためには、適切な運用基準（ポ
リシー）を定めるとともに、その実現を
支える技術が不可欠となる。その一つが

「uApprove.jp」というソフトウェアであ
る。開発に携わった NII の西村健特任研
究員は、その特徴を次のように語る。

学認が連携基盤として機能するようにな
ると、海外や商用サービスとのシームレ
スな連携も視野に入る。そのために不可
欠となるのが、ユーザーに関する情報を
事業者間で安全に流通させる「トラスト
フレームワーク」の構築である。トラス
トフレームワークは、産学でのID連携
を実現することで、よりセキュアで利便
性の高いオンラインサービスの基盤とな
る可能性を秘めている。

佐藤 周行
東京大学

情報基盤センター
准教授

学認指定OIX LoA 1アセッサー

西村 健
国立情報学研究所

学術基盤課 学術認証推進室
特任研究員
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「トラストフレームワーク」による ID連携が拓く可能性

「トラストフレームワークでは、ID 発
行・認証機関である IdP が、ユーザーの
有効な同意が得られた個人情報のみを
SP に提供します。その機能を実現する
の が uApprove.jp で、IdP が 保 持 し て い
る個人情報のうち、SP 側が必要とする項
目に対してオンライン認証の際にユー
ザーから同意を取得し、個人情報を SP
側に渡すという役割を担っています。ど
の情報を送るか送らないか、ユーザーが
決められる機能も有します」

これについて崎村氏はこう解説する。
「プライバシーに関するコンプライアン

スが重要視されるようになり、各機関
は様々な規則（ポリシー）を定めていま
すが、その実効性を uApprove.jp のよう
なツールを用いて保証することが重要
です。このことに限らず、ID 連携は、国
際標準に則ったフォーマット、改ざん

や盗難から伝達中のデータを保護する
技術、相手や中身が正しいか受け取る
側が署名で検証する技術など、多様な
技術によって成り立ちます。ルール（ポ
リシー）とツール（技術）、その両輪で
トラストフレームワークは支えられて
いるわけです」

産学のシームレスな
ID 連携で広がるサービス

適切なポリシーと先端的な情報技術に
よって実現されるトラストフレームワー
クにおいて、それ自体の信頼性の源泉と
なるのが、ID 提供者の信頼性である。学
認の場合は、ユーザーが学生や研究者で
あり、大学が身元を保証して ID を発行
しているという点で、非常に信頼性が高
いと言える。

「つまり、学認そのものがトラストフ
レームワークとして、大学だけでなく民
間のSPにも認証の枠組みを提供する場
となれるのです。教育や研究だけでな
く、学生の福利厚生にまで枠組みを広げ
ることが可能になります。学認と一般的
な商用サービスでは通信プロトコル※2 が

異なっているのですが、その間をつなぐ
ゲートウェイ機能も開発しました。これ
により、ユーザーは意識せずに学認のID
で民間SPのサービスを利用できるように
なります」と佐藤准教授は期待を込める。

例えば、飛躍的に利便性が高まるのが
学割サービスである。大学側が ID を保
証していることにより、学生証のコピー
を送るなどの面倒な手続きは必要なくな
り、オンラインで簡単に学割サービスを
受けることが可能になる。

学認というトラストフレームワークが
産学の ID 連携を実現することによって、
学術利用だけにとどまらず、広く社会を
つなぐ基盤となる可能性が拓かれていく。
セキュリティと利便性を高いレベルで両
立する、未来の情報社会の姿がそこには
ある。

（取材・文＝関亜希子）

※ 1　Open Identity Exchange （OIX）
米連邦政府向け認証フレームワークを提供する機関で、ID
管理プロバイダーが連邦規格を満たすかどうか認証をする。

※ 2　通信プロトコル
ネットワークを介してコンピュータが通信を行ううえで、
相互に決められた約束事のこと。認証に関する通信では、
商用サービスの多くが OpenID を使っているが、学認は
SAML を採用しており、認証のしくみが異なる。

崎村 夏彦
株式会社 野村総合研究所

上席研究員
Open Identity Exchange理事

uApprove.jp

国情 太郎
IdP SP

ユーザー

送信する個人情報の提示1

同意の得られた個人情報だけを送信3

取捨選択と送信同意2

□国情太郎
□abc@example.jp

□国情太郎
□abc@example.jp

氏名の送信 だけ同意する

氏名とメールアドレスがほしい

第一フィルタとして利用 必要とする個人情報の項目を事前に広報uApprove.jpとの連携

IdP プラグインである uApprove.jp と連携することにより、 
送信が任意な属性を送信するかどうかを利用者が決めることができるようになる
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