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 クライアント証明書の普及を推進するには
 クライアント証明書を活⽤するサービスの普及
 クライアント証明書発⾏・配付の利便性向上
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 認証
 WiFi接続

 EAP-TLS
 VPN接続

 PPTP, SSTP, openVPN, …
 Webページ等のアクセス

 署名・暗号化
 S/MIME（電⼦メール）
 ドキュメントへの署名
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 京都⼤学開発の「Shibcert: 学認連携に基づく個⼈証明書申請
管理システム」（プロトタイプ）
 利⽤者を認証し、クライアント証明書の発⾏申請を受け付けて、

NIIに発⾏申請を⾃動中継する
 参考︓オープンフォーラム2016発表資料

 https://www.nii.ac.jp/csi/openforum2016/track/pdf/20160526PM_
G_05_komura.pdf

 これをベースに汎⽤に拡張
 利⽤者情報

 属性情報eduPersonPrincipalName, email, displayNameから取得
 発⾏する証明書の選択

 認証⽤証明書、S/MIME証明書、認証+S/MIME両⽤証明書
 利⽤者⾃⾝による証明書⼀覧確認と失効申請
 サイトの運⽤は機関毎を想定（ソフトウェア提供）
 将来のUPKI Pass対応を考慮
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 ⼤学毎に本システムを運⽤（IdPとローカル連携）
 管理者は事前に、⽀援システムアクセス⽤のクライアント証明書を

本システムにインストール
 本システムは、「管理者」の代理として⽀援システムをアクセス
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1. クライアント証明書発⾏（PKCS#12形式）
2. S/MIME証明書発⾏（PKCS#12形式）
3. UPKIパス⽤証明書発⾏（開発中）
4. ネットワーク認証⽤証明書発⾏（PKCS#12形式）
 3と4は無効化可能
 3と4は⼀⽅のみ有効化可能
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 UPKIパスについては、オープンフォーラム2016の
資料を参照
 https://www.nii.ac.jp/csi/openforum2016/track/pdf

/20160526PM_G_08_matsuhira.pdf
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 PKCS#12 ― PKIの私有鍵と公開鍵（証明書）
のペア（解凍フレーズにて暗号化）

 解凍フレーズ ― PKCS#12を復号するための
秘密情報（認証局生成）

 初期解凍フレーズ ― PKCS#12を復号するた
めの秘密情報（カード初期データ）

 e解凍フレーズ ― 解凍フレーズを、初期解凍フ
レーズで暗号化したもの

 カードID ― カード固有情
報(IDm or FCF-UN）

 カードPIN ― カード所有者
であることを確認する知識情
報（最大16文字）
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オープンハウス2016の資料より
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 学⽣証や職員証として広く利⽤されているFCFが使える
 100万枚発⾏済。但し、FCF V3が必要
 ⾝分証を利⽤することで、紛失や貸し借りの問題が減る

 フェリカの他のアプリと共存しやすい
 証明書を格納するための⼤きな領域が不要
 複数の証明書（6枚）と紐付けた運⽤が可能

 証明書配布のために、PKCS#12や解凍フレーズを開⽰
して各⾃でインストールさせる必要がない
 ⼀般的なリーダ（パソリ等）が利⽤可能
 共有PCでもクライアント証明書が利⽤可能
 PKCS#11 APIにも対応

 証明書の更新がサーバ側のみで可能
（有効期限が短くても可）
 CAでのCRLによる失効とは別に、証明書ストアサーバ上での

迅速な無効化が可能（CRL更新を待つ必要がない）

オープンハウス2016の資料より
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 続・UPKIパスへの対応
 FCFカード情報とのひもづけ
 証明書ストアサーバとの連携

 汎⽤性の向上
 UPKIのサービス変更・拡張への対応
 共通APIの策定︖


