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タイムスタンプ最新動向 

Evidence Record Syntax (ERS) を用いた 

タイムスタンプのまとめ押し 
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(注１) 長期署名 
・ETSI TS 101 733 CMS Advanced Electronic Signatures (CAdES) 
・RFC 3126 (Electronic Signature Formats for long term electronic signatures) 
・JIS X 5092:2008 CMS利用電子署名(CAdES)の長期署名プロファイル 
 
(注２) ERSの標準技術 
・IETF  RFC4998：Evidence Record Syntax (ERS)                  August 2007 
・IETF  RFC4810：Long-Term Archive Service Requirements   March 2007 

ERS（ Evidence Record Syntax： RFC4998）とは 

複数の電子文書をまとめてタイムスタンプを付与する方式 

タイムスタンプの検証は個々の電子文書ごとに可能 

まとめ押しした一部のデータが破損したとしても、残りは独立
して検証可能 

■ 長期署名とERSの標準技術について 
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タイムスタンプの有効期間（１０年後） 

時間 

CRL発行 

CRL取得 

アーカイブ 
タイムスタンプ付与 

アーカイブ 
タイムスタンプ追加付与 

（注） 私有鍵の不正利用防止のため、 
    電子署名付与の２，３日後に 
    発行されたCRLを取得する。 

・・・ 

署名＆タイムスタンプ 

付文書 

(ES－Tフォーマット） 

電子認証局（セコム） 

ＣＲＬ 

（証明書失効リスト） 

ローカルタイムスタンプ局 

（施設内設置） 

ＣＲＬ有効期間（数日） 

認定タイムスタンプ局 

（アマノ） 

ＣＲＬ 

より強度の高い暗号アルゴリズム 

を用いてタイムスタンプ！ 

長期署名フォーマット 

（アーカイブタイムスタンプのまとめ押し） 

・・・ 

・・・ 

＋ 

検証に必要な情報（ＣＲＬなど） 
を含めてアーカイブ 

(ES－Xフォーマット） 

外殻のタイムスタンプが破られない限り、内部の真正性は保たれる 

■ 長期署名フォーマット生成フロー（ローカルタイムスタンプ併用型） 

電子署名 

付与 

TSA証明書 
発行 

TSA証明書 
発行 

署名タイムスタンプ 
付与 

＋ 
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(参考資料） 長期署名フォーマットによるERS（イメージ） 

ES-A 

アーカイブ 

タイム 

スタンプ 

 長期署名フォーマットファイルがあれば、ファイル単独で署名、タイムスタンプの検証が可能 

   （システムに依存する事なく、長期に渡り、署名、タイムスタンプの有効性を継続可能） 

 何十年も保存する署名文書を想定したフォーマット 

暗号強度の弱体化、署名アルゴリズムの危殆化による署名偽造を防ぐ 

– 暗号方式が既に解読されるようになっても署名時点の有効性を検証できる方式 

・RFC 3126 (Electronic Signature Formats for long term electronic signatures) 
・ETSI TS 101 733 Electronic Signature Formats (CAdES) 
・JIS X 5092:2008 CMS利用電子署名(CAdES)の長期署名プロファイル 

ES-C： 
Electronic Signature with 
 Complete validation data 

ES-XL： 
Electronic Signature 
eXtended Long 

ES-T： 
Electronic Signature with  
Time stamp 

ES-A： 
Electronic Signature 
Archive 

ES-C 

Elect. Signature (ES) 証明書 

チェーン 

や 

失効情報 

（CRL) 

の参照先 

ES-XL 

証明書
チェーン 

＋ 

失効情報 

署名 

タイム 

スタンプ 
 

署名 

属性 
署名 

署名ポリシ 

 OID 

ES-T 

基本署名フォーマット 

Evidence 

Record 

アーカイブ 

タイム 

スタンプ 

+ 

縮小 

ハッシュ 

ツリー 
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アーカイブデータの生成 

ES-XL１ 

ES-XL2 

ES-XL3 

ES-XL4 

ES-XL5 

ES-XL6 

ES-XL7 

ES-XL８ 

ハッシュ演算 
（バイナリ連結してハッシュ演算） アーカイブ 

タイムスタンプ 

(ATS) 

の付与 

ハッシュツリー 

入力 

それぞれの対象ファイルに対してアーカイ
ブタイムスタンプの検証に必要となる最小
限のハッシュ群(縮小ハッシュツリー：
reducedHashtree）を個別に生成します。 

出力 

① スキャニングファイルには個別に電子署名と署名タイムスタンプを付与します（ES-T→ES-XL) 

② ERSの標準規格を用いて、複数のES-XLファイルをまとめてアーカイブタイムスタンプを付与します。 

③ 電子署名やタイムスタンプの検証は、各スキャニングファイル個別に実施可能。 

④ １０年間署名検証の維持が可能、さらに、アーカイブタイムスタンプの追加により１０年単位で署名検証
の延長が可能。 

ハッシュツリーの構成には自由度があり、図はツリーの一例です。 

■ Evidence Record Syntax (ERS)によるアーカイブデータ生成 

認定タイムスタンプ局 

スキャニングファイル＋ 
電子署名、タイムスタンプ 証拠記録（Evidence Record） 

ハッシュh1 

ハッシュh2 

ハッシュh3 

ハッシュh4 

ハッシュh5 

ハッシュh6 

ハッシュh7 

ハッシュh8 

ER1 
縮小ハッシュツリー 

（h2,h34,h5678) 
ATS 

ER2 
縮小ハッシュツリー 

（h1,h34,h5678） 
ATS 

ER3 
縮小ハッシュツリー 

（h4,h12,h5678） 
ATS 

ER4 
縮小ハッシュツリー 

（h3,h12,h5678） 
ATS 

ER5 
縮小ハッシュツリー 

（h6,h78,h1234） 
ATS 

ER6 
縮小ハッシュツリー 

（h5,h78,h1234） 
ATS 

ER7 
縮小ハッシュツリー 

（h8,h56,h1234） 
ATS 

ER8 
縮小ハッシュツリー 

（h7,h56,h1234） 
ATS 

ATS 
ハッシュ 

h12345678 

（ルートハッシュ） 

ハッシュ 

h12 

ハッシュ 

h34 

ハッシュ 

h56 

ハッシュ 

h78 

ハッシュ 

h1234 

ハッシュ 

h5678 



Copyright © SECOM Trust Systems Co., Ltd. All rights reserved. 

登録局(RA） 

・発行審査 

ルート認証局 

認証局 

RA：Registration Authority 

証明書 

失効リスト（CRL) 

6 

タイムスタンプの検証 

アーカイブタイムスタンプ 
（ATS)生成 

ルート
ハッシュ 
送信 暗号化 

公開鍵 

TSA証明書 

私有鍵 

電子認証局 

ルートハッシュ値 

復号 

公開鍵 

TSA証明書 

確認 

署名値検証 

署名検証OK! 

一致？ 

ルートハッシュ値 

タイムスタンプ
要求 

時刻配信局 
（TA） 

時刻標準機関 
（NICT） 

タイムスタンプ
の生成 

時刻 
配信 

・ルートハッシュ値 
・時刻情報、等 

TSA証明書 

発行 

TSA証明書 

発行申請 

タイムスタンプ局 

■ ERS方式によるタイムスタンプとタイムスタンプの検証のしくみ  

ER1 
縮小ハッシュツリー 

(h2,h34) 
ATS 

電子文書 

ES-XL１ 
電子文書 

ES-XL１ 
電子文書 

ES-XL１ 
電子文書 

ES-XL１ 

ER1 
縮小ハッシュツリー 

（X2,B,CD） 
ATS 

ER1 
縮小ハッシュツリー 

（X2,B,CD） 
ATS 

ER1 
縮小ハッシュツリー 

（X2,B,CD） 
ATS 

ER1 
縮小ハッシュツリー 

（h2,h34） 
ATS 

ハッシュツリー生成 

ｈ1 

ｈ12 

ｈ1234 

ｈ34 

ｈ2 ｈ3 ｈ4 

ｈ1 

ｈ12 

ｈ1234 

ｈ34 

ｈ2 

ルートハッシュ再計算 

ｈ1234 

ｈ1234 

ｈ1234 

ｈ???? 

ｈ???? 

ｈ???? 

電子文書 

ES-XL１ 

単ファイル毎に検証が可能！ 

① 正当な認証局が発行した証明書か？ 

②検証時に証明書は有効期間内か？ 

③検証時に証明書は失効していないか？ 

証明書検証 
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USE CASE：医療関連文書のスキャナー保存 

長期署名システム 

・電子署名 
・署名タイムスタンプ 

付与機能 

長期署名サーバ 

電子認証局 

電子カルテシステム 

 
 
 
 

共有ストレージ 

タイムスタンプ局 

電子署名 

署名タイムスタンプ 

付与/検証 

アーカイブ 

タイムスタンプ付与 
・アーカイブタイムスタンプ

(ERS) 
付与機能 

アーカイブ 

タイムスタンプ 

付与/検証 

[長期署名サーバ 
連携モジュール] 

利用者 

各診療科 

クライアントアプリ 
データ参照 

保管 

アーカイブタ
イムスタンプ
付与/検証 

署名タイ
ムスタンプ
付与・検
証 

電子署名 

タイムスタンプ
付与/検証 

病院内システム 

データ供給者 

データ登録 

・紹介状 
・同意書 
・問診票 
・検査結果 
・看護記録 
・他院資料 
・他、紙文書 
・等 

スキャナ 

参照（処理結果、データ等） 

電子カルテ 

ES-Tデータ 原本データ 
ES-A 処理結果ファイル 

HTTPS/SOAP 紙文書 

タイムスタンプの活用事例：医療 
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概要 
 医療関連文書をスキャナで読み取り、厚労省ガイドラインに従って長期署名
を付与して電子保存 
 

導入前の課題 
 電子カルテを導入しても、同意書や紹介状などの紙文書は、患者ごとにファイ
ルして保存する必要があり、電子と紙の二重管理となっている 

 カルテ庫にもう保存する余裕がない 
 例えばオペ前に必要書類が揃っているか照会、確認に手間と時間がかかる 
 

導入効果 
 患者ごとの紙ファイルの管理が無くなり省力化できた 
 保存スペースを新規に増やす必要が無くなった 
 検索性が劇的に向上、術前確認が迅速に可能となった 

 

その他 
 厚労省の「医療情報システムの安全管理に関するガイドライン」で長期署名
が要件になっており、その遵守が必要 
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■検証結果の詳細表示（CAdES+ERS） 

詳細な検証結果は検索結果一覧の署名アイコンから表示します。 

電子署名、署名タイムスタンプ、アーカイブタイムスタンプのす
べての検証結果 

署名対象ファルの名称（フルパス表示） 

署名タイムスタンプ時刻、電子署名を行った日時を特定 

（ローカルタイムスタンプ） 

アーカイブタイムスタンプ時刻。証明書の有効期間内かつ失効
していないうちに検証情報を取得した上で、全体にタイムスタン

プを付す（認定タイムスタンプ） 

認定タイムスタンプ局の名称（TSA名） 

ローカルタイムスタンプ局の名称（TSA名） 

認定タイムスタンプの有効期間 

認定タイムスタンプの有効期間 

署名者の氏名、所属等の情報 

署名者の証明書の有効期間 

認定認証局の名称 

署名対象ファイルの非改ざん性の証明（ハッシュ比較） 

タイムスタンプ対象データの非改ざん性の証明（ハッシュ比較） 


