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情報システムのユーザーや提供者は，システムが利
用される前にシステムへの要求だけでなくシステム
による脅威も明確にしておく必要がある。特に第三
者から供給されたソフトウェア部品を多数利用する
際には，この点に細心の注意を払うべきである。こ
の論文では PORTAM という要求と脅威を分析し理
解するための支援ツールの提案を行う。Javaモバイ
ルコードアプリケーションでは複数のソフトウェア
部品 (クラス)を複数の提供元からダウンロードし組
み合わせることでアプリケーションを構成すること
が可能である。PORTAM はこのようなアプリケー
ションの要求および脅威の分析に特化したツールで
ある。PORTAM によって，与えられた環境下にお
いて，ある要求が充足できるか否か，およびある脅
威が回避できるか否かを判定することができる。ま
た，要求の充足と脅威の回避の間にトレードオフが
あった場合，要求充足の断念もしくは脅威の黙認等
のユーザーによる意思決定を管理する機能を有する
PORTAM の提供するこのような機能群は要求や脅
威を明確にすることに貢献するだけでなく，要求や
脅威の分析が重要であることをユーザーが学ぶ助け
にもなる。このような PORTAM への期待をケース
スタディを通して確認した結果も本稿で紹介する。
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情報システムに広く影響を及ぼす問題の一つはセ
キュリティである。企業におけるセキュリティの遺
漏は，ほとんど毎日のように世間を賑わせ，計算機
のユーザは脆弱性から計算機システムを守るために，
セキュリティ機能の更新に多忙を極めている。これ
らの問題のいくつかは，人によるエラーか装置の故
障に起因しているが，その多くはソフトウェアシス
テムにおける欠陥から生じるものである。このよう
なエラーを削減する最も良い方法は，ソフトウェア
開発の初期，特に要求獲得分析フェーズにおいて，
欠陥の発見，修正を行うというものである。本論文
においては，このような問題点を解決するためにセ
キュリティ要求分析の教育コースをいかに設計した
かを提示している。また，KAOSと i*によるエージェ
ント指向（ゴール指向）要求分析方法論に基づいた
セキュリティ要求獲得手法についても述べている。
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近年のネットワーク接続の分散システムのオープン
化とビジネスへの利用に伴い，セキュリティは益々
重要になってきている。しかしながら，必ずしもシ
ステムの設計・構築者がセキュリティの専門家であ
ることはなく，セキュリティに強いシステムの設計
が困難であった。専門家の知識をさまざまなシステ
ムで利用可能にする技術として，パターンが有用で
ある。セキュリティに関してもそれに関する知識を，
広く利用可能にしたセキュリティパターンが，近年
多数提案されてきており，安全なシステムを開発す
るための情報が整いつつある。本論文では，このセ
キュリティパターンに関する最新動向を整理し，今
後の研究動向について考察する。
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セキュリティ工学は，ソフトウェア工学において欠
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かすことのできない要素である。ソフトウェア開発
のどの工程においてもセキュリティの脆弱性を生み
出す可能性があるため，開発全体を見通した総括的
なアプローチが必要である。特に無線センサーネッ
トワークにおいては，通信と計算性能が貧弱である
ため，セキュリティを保証することが難しい。本論
文では無線センサーネットワークにおけるセキュリ
ティ工学について，現在の研究動向と今後の研究課
題についての調査を行う。現在の研究動向について
は，無線センサーネットワークにおける一般的なセ
キュリティ課題の解析を行い，セキュリティ工学に
おける現在の成果について議論する。また，TinyOS
や Sun SPOTTM 等の，主要な実装プラットフォー
ムにおけるセキュリティ能力についての調査を行い，
ソフトウェア工学に必要な機能や，現在備わってい
る機能についての議論も行う。
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本研究の目的は，互いに関係し合う各種の異常検知
方法により，高速ネットワークに混入した悪意のあ
るトラフィックを検出することである。リアルタイム
のトラフィック情報を NetFlow フォーマットで取得
するために，FPGAエレメントに基づく，透過的イ
ンライン型プローブを採用している。プローブから
得られたトラフィック情報はエージェントベースの
検出レイヤーに渡され，そこで各エージェントがそ
れぞれ固有の異常検知方法を実行し，異常の検出な
らびに拡張された信頼モデルにおけるフロー記述を
行う。個別のネットワークフローの異常評価は，各
エージェントの信頼モデルへの共通の入力として用
いられる。全てのエージェントから渡された個別フ
ローの信頼値を統合することにより，悪意の存在を
推定する。その推定により，最も重要なイベントを
抽出し，後続の分析のためにネットワーク管理者に
通知する。既存の侵入検知システムは，高い確率で
誤検出（正常なトラフィックを異常と分類すること）
があったため，有効性に限界があったが，筆者らは，
数種類の異常検知方法を統合し，履歴データを効率
的に表現するような信頼モデルの利用により，誤検
出の確率を低減できる，と主張するものである。
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フィーチャインタラクション：ソフトウェアシステムの内
部に潜むセキュリティへの脅威
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セキュリティエンジニアリングとは，様々な資産を
危害から守ることに関する技術である。フィーチャ
インタラクションとは，フィーチャの合成により望
ましくないシステムの動作が引き起こされる，とい
う問題のことである。多くの場合，共通のコンテキ
ストにおいて，各フィーチャの動作が競合する，と

いう形で現れる。フィーチャインタラクションは，セ
キュリティ脆弱性を引き起こすことにより，セキュ
リティ要求を侵害する可能性があり，攻撃者に利用
される恐れがある。本論文は，フィーチャインタラ
クション問題，およびそのセキュリティ要求への影
響について論じている。結論は以下の 2 点である。
(1)フィーチャインタラクションによるセキュリティ
要求侵害は，検知手法については，他の種類の要求
とは特に違いはない。異なるのは，このような違反
がセキュリティに及ぼす影響の大きさである。(2)
フィーチャインタラクションを検知する手法は脆弱
性分析の手段として利用できる。
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主要科目としてのコンピュータセキュリティ

Mike RICHARDS, Blaine PRICE,
Bashar NUSEIBEH

本稿で紹介するのは，遠隔授業によって多数の生徒
にコンピュータセキュリティを教授する目的でイギ
リスのオープン・ユニバーシティが採用した手法で
ある。増大の一途をたどるコンピュータ関連分野に
おける技術的・法制的・社会的環境の変化を反映さ
せるために同大学の教材はどのように変わり，カリ
キュラム開発プロセスにおける教育機関の役割は同
大学においてどう見直されることになったかを詳述
する。コンピュータセキュリティについての教育を
学部課程の最も早い段階から始め，大学院課程にお
いてさらに深く掘り下げて続けるのが効果的であろ
うというのが筆者の主張である。また，セキュリティ
とプライバシーをとりまく専門的かつ倫理的な問題
意識を従来のセキュリティの技術的な側面に結びつ
ける筆者のアプローチについて論じる。この手法に
おいては，コンピュータセキュリティとプライバシー
に関連する法規体制にスポットを当てることにより，
学生は関連する国内及び国際法について基礎的な理
解を得る。情報セキュリティのリスク評価・リスク管
理のための国際標準の重要性，ならびにコンピュー
タセキュリティカリキュラムにおけるフォレンジッ
クコンピューティングの関わりについて論じる。結
論として筆者のカリキュラム開発方法論を検証した
上で，実務者主導型の教授手法を議論する。
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阿部 信明, Mohammad Reza MATINI, Olivier BOUET,
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本論文ではユネスコの世界危機遺産であるイランの
バム城塞（2003 年の地震で破壊）の 3 次元 CG復
元とバーチャルリアリティの国際研究プロジェクト
について報告する。地図，写真，ムービー等の多様
なデータ源についての分析的，相対的な研究および
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3DCGの基本データとしての知識ベースを提供する
際の情報の欠落についても言及する。城塞の南北 2つ
の主軸に沿って位置する破壊された建造物の 3CDG
ツールを使用したシミュレーションプロセスおよび
3DCG復元について述べる。また異なるデータタイ
プの地図，写真，ムービー，地形データ，スケッチ
などを異なったチーム間で同時使用して破壊された
建造物の 3次元 CG復元するプロセスについても述
べている。セマンティックな 3 次元復元を保障する
ために導入したメタデータベースのレイヤーネイミ
ングによるモデリングの主要なアプローチについて
も述べる。さらに，現場の複雑な粘土レンガ建造物
のモデリングツールについても述べる。また建築学
的，歴史的背景を考慮した，3DCG復元の精度を上
げるための専門家向けのディジタル資源についても
述べる。最後に，本 3DCG モデリングの補強，イ
ンターネットを使った 3DVRの公開などの計画につ
いて言及する。
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この論文は，信州大学学術情報オンラインシステ
ム（Shinshu University Online System of General
Academic Resources （SOAR））の開発について
報告するものである。信州大学は，国立情報学研究
所の 2006-2007年度の最先端学術情報基盤（Cyber
Science Infrastructure（CSI））の構築事業に参加
した。これを機に，信州大学は，総合的な学術情報
システムである SOAR の構築を目指した。SOAR
は，学内の最新の学術情報環境を整備すると共に，
本学研究者の研究成果・研究活動を広く国内外に発
信するためのものである。具体的には，「研究者総
覧」と「機関リポジトリ」の 2つを柱とし，それに
「電子ジャーナル」と「Web of Science」とを加え
て相互に連携させたシステムである。SOARは，今
後の学術情報システムのモデルの一つになるものと
考えられる。なお，機関リポジトリ (SOAR-IR)は，
既存のソフトウェアを用いて構築したが，研究者総
覧（SOAR-RD）は，XML技術を用いて新たに開発
した。
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