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概要

2022年5月31日 NIIオープンフォーラム2022

広島大学DX推進基本計画
事務業務の事業継続と高度化

（優先的実施事項）

事務情報端末の更新と
インターネット分離

セキュリティ強化、
テレワーク・フリーアドレス対応

広島大学クラウドサービス利用ガイドライン
ISO/IEC27001（2015年3月）
ISO/IEC27017（2017年3月）

年度

重要情報システムのクラウドサービス移行
財務系、人事系、総務系、教務系システムを順次移行

アプリケーションソフトとハードウェアの分離

2014年2月～2020年10月
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概要

➢広島大学DX推進基本計画策定（2021年1月）
• 事務業務の事業継続と高度化（優先実施事項）

➢事務情報端末の更新とインターネット分離（2020年3月）
• セキュリティ強化、テレワーク・フリーアドレス対応

➢重要情報システムのクラウドサービス移行（2014年2月～
2020年10月）
• 財務系、人事系、総務系、教務系システムを順次移行

• アプリケーションソフトとハードウェアの分離

➢広島大学クラウドサービス利用ガイドライン（2013年3月）
• ISO/IEC27001（2015年3月）, ISO/IEC27017（2017年3月）

2022年5月31日 NIIオープンフォーラム2022

Step1

Step2

Step3

Step4
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広島大学DX推進基本計画策定（2021年1月） Step4
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広島大学DX推進基本計画
令和2～4年度版

・電子計算機システム導入（昭和40年代以降）：科学技術計算，学術情報検索，事務情報処理

・情報ネットワーク導入（平成6年以降）：計算機システム間接続，電子メールなどコミュニケーションツール

・パブリッククラウド利用（平成26年以降）：財務会計，人事給与，教務，電子メール，ストレージ

背景

キャンパスネットワーク（学内外の機器を接続）

平成20年5月

ICTの本格的活用へ

ICT普及・拡大
BCPを求められる

パブリッククラウドの利用（全学的重要情報システム） 平成28年4月

汎用電子計算機システム（単体で動作）

ITの幕開け

Step4
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10年後の大学の情報環境のあり方を見据え 部分最適による業務効率化の限界などの課題を解決

広島大学DX推進基本計画
令和2～4年度版

・電子計算機システム導入（昭和40年代以降）：科学技術計算，学術情報検索，事務情報処理
・情報ネットワーク導入（平成6年以降）：計算機システム間接続，電子メールなどコミュニケーションツール
・パブリッククラウド利用（平成26年以降）：財務会計，人事給与，教務，電子メール，ストレージ
・これまでは既存の教育・研究形態を変更することなく，支援手段としてICTを利活用してきた

背景

DX (Digital Transformation)
すべてがデジタル化されることを前提に，教育・研究形態そのものを変革し，新たな価値を創造する

基本方針

大学運営戦略に
おける位置づけ

の明確化

既存人材の研修体制
強化とデジタル人材

の強化

集約化・共通化・
協働化を目指す

個人情報保護，
情報セキュリティ対

策等への対応

オープンスタンダード
及びオープンソース
ソフトウェアの活用

様々な学習データが蓄積されつつ
ある。これらを，学習者へ効果的
にフィードバックすることや教育
方法の改善に利活用するなど，教
育改善のために利活用するため，
教育・学習データのデジタルプ
ラットフォームを構築し，全学的
な取組みとして利活用を推進する。

教育・学習データの活用と
教育コンテンツのデジタル化

研究の確実な積み上げと再現性のた
めに研究データを研究過程の段階ご
とに適切に保存・管理し，必要に応
じて提示することも求められている。
また，オープンサイエンス推進のた
め，他者が生成した研究データを利
用することも増えている。そこで，
本学の全研究者が利用する研究デー
タ管理のためのデジタルプラット
フォームを構築し，活用を推進する。

研究データ管理

DX推進基本計画期間中（令和2～4年度）に優先して実施する全学的な重要事項

構成員の健康管理のデジタル化

大学IRデータ分析

事務業務の事業継続と高度化

スマートフォン向けアプリとして「健康手帳」機能を開発し，保健
管理センター等と連携して本学構成員の健康管理や個別相談等に活
用する。

全教員等が直接IRデータを確認・分析可能なシステムを構築し，IR
データの精度の向上を図ると共に，執行部や部局長等による多面的
な分析を可能とし，IRデータ活用機会の増加を推進する。

電子決裁と決裁文書のデジタル化，各種申請のオンライン化，事務
文書のペーパーレス化等によりテレワーク及びフリーアドレスオ
フィスに対応する。

DXの定義：大学が教育・研究環境等の激しい変化に対応し，データとデジタル技術を活用して，ステークホルダーや社会のニーズを基に，
教育・研究形態そのものを変革するとともに，業務，組織，プロセス，組織文化・風土を変革し，大学としての新たな価値を創造すること。

経済産業省「DX推進ガイドライン」に
おける定義を大学向けに変更したもの

Step4
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事務業務の事業継続と高度化（改善前）

2022年5月31日 NIIオープンフォーラム2022

課

題 2

8

1

7
6

テレワーク時に決裁が滞る

3

文書の検索に時間がかかる5

保管スペースが圧迫される

4

消耗品のコストがかかる

手作業で定例業務を行う

紙媒体の申請書類が多い

紙媒体での就労管理

1

2

3

4

5

6

7

8

Step4

6



事務業務の事業継続と高度化（改善後）

2022年5月31日 NIIオープンフォーラム2022

期
待
さ
れ
る
効
果

完全テレワーク／フリーアドレスに対応

2

5 4
3

1

1

ペーパーレス化の実現／施設の有効活用2

人為ミスがなくなり正確性が向上する3

4

給与明細、人事手続書類の電子化5

2019年度起案文書件数 2,686件
（システム登録分）

・給与明細（本人の同意が必要）
・年末調整書類（保険料控除申告書）
・扶養控除申告書、通勤手当書類 など

電子決裁と決裁文書のデジタル化，各種申請のオン
ライン化，事務文書のペーパーレス化等によりテレ
ワーク及びフリーアドレスオフィスに対応

Step4
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広島大学DX推進基本計画

➢令和2～4年度に優先して実施する全学的な重要事項：5項目

➢事務業務の事業継続と高度化（実施中）
• 電子決裁と決裁文書のデジタル化，各種申請のオンライン化，事務文

書のペーパーレス化等によりテレワーク及びフリーアドレスオフィス
に対応

➢情報基盤整備は実施済（2020年3月）

• セキュリティ強化とテレワーク・フリーアドレス対応

2022年5月31日 NIIオープンフォーラム2022

Step4
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2022年5月31日 NIIオープンフォーラム2022

情報処理 Vol.63 No.5 May 2022, pp.251-255（ぺた語義）

Step3
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共有IDの廃止

2022年5月31日 NIIオープンフォーラム2022

ファイルサーバ

ログインした個人を特定できない

アクセスした個人を特定できない

共有IDを利用

パスワードの頻繁な変更が必要
VDIが利用できない

多要素認証への対応が困難

課題認識はあったが

実施までに数年経過

ISMS活動の一環

Step3

グループのIDと
パスワードでログイン

グループのIDでアクセス

ファイルサーバ

ログインした個人を記録

アクセスした個人を記録

個人IDを利用

属性によるアクセス制御
（人事異動に連動した修正が必要）

AのIDで
ログイン

BのIDで
ログイン

CのIDで
ログイン

AのIDで
アクセス

BのIDで
アクセス

CのIDで
アクセス
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ネットワークの分離

2022年5月31日 NIIオープンフォーラム2022

同一ネットワーク

事務用ネットワーク

重要事務
情報システム

財務系、人事系、総務系、
教務系、ファイルサーバ等

インターネット

事務情報端末

ネットワーク分離

重要事務
情報システム

財務系、人事系、総務系、
教務系、ファイルサーバ等

インターネット

インターネット端末 指定業務端末

事務用ネットワーク

指定業務用
ネットワーク

ファイルアクセス, 
DBアクセス, 管理業務

Web
アクセス

メール, Web, SNS

メール
Web

Officeソフト

ファイルアクセス
Officeソフト
DBアクセス

管理クライアント

一時的な
情報共有

利用の形態 Step3

セキュリティリスク

利用者の負担

情報部門の負担
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端末の構成方法

➢集中型：サーバ上で仮想化

• 集中管理 → 管理コスト小

• 多重化により資源最適化

• テレワークに向く

• 本学の利用形態では2システム必要

• 管理は必ずしも楽でない

• オンプレ、クラウドとも高価

• ライセンス費用も高価

➢分散型：クライアント上で仮想化

• 分散管理 → 管理コスト大

• クライアントには高スペックPCが必要

• 安全なテレワークには工夫が必要

• ネットワーク分離機構は実現可能

• 仮想化支援技術 Hyper-V が普及

• Microsoft包括ライセンスが活用可能

• PCの調達は工夫しだいで最適化可能

- PC本体とシステム構築等を分離調達

2022年5月31日 NIIオープンフォーラム2022

Step3

VDIサーバとシンクライアント ファットクライアント

VDI
サーバ シンクライアント

ネットワーク１ ネットワーク２

ファットクライアント
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分散型：クライアント上で仮想化

A) ホストOSをインターネット端末

• ゲストOSを指定業務端末（インターネット非到達）

➢指定業務端末が常にVPNを利用するため通信性能が課題

B) ホストOSを指定業務端末

• ゲストOSをインターネット端末

➢物理端末の接続先が限定される（テレワーク等が困難）

C) ホストOSはネットワーク接続のみに使用

• ２つのゲストOS（インターネット端末、指定業務端末）

➢十分なメモリ容量とSSD容量が必要

➢指定業務端末が常にVPNを利用するため通信性能が課題

2022年5月31日 NIIオープンフォーラム2022

テレワーク・フリーアドレスとの親和性

インターネット 業務専用

インターネット
端末

指定業務端末

インターネット 業務専用

インターネット
端末 指定業務端末

インターネット 業務専用

インターネット
端末 指定業務端末

ネットワーク
接続用

13
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事務情報端末システムの構成

既存FW

インターネット

指定業務システム
・人事・給与システム
・財務会計システム
・学務システム
・ファイル管理システム
など

インターネット用ネットワーク

指定業務用ネットワーク

ネットワーク分離装置
(SSL-VPN)

インターネット端末
(Windows 10 Education)

Hyper-V

指定業務端末
(Windows 10 Education)

VPN Agent
SSL-VPNトンネル

ActiveDirectory
(認証・メール・

ファイル管理システム)

一時情報共有サーバ
(24～48時間で自動削除)

プリンタ

メール、Web、Microsoft365等を利用可能

2022年5月31日 NIIオープンフォーラム2022

クライアント証明書

ノートPC上に仮想端末（Hyper-V）を構成
CPU:Core-i3, メモリ:16GB, SSD:512GB
マイクロソフト包括ライセンスを活用

学内、学外（テレワーク時）とも利用可能

一時情報共有サーバは学内の特定セグメントへ
接続した時のみ利用可能

約1200台

Step3
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事務用パソコンのデスクトップ
(インターネット端末と指定業務端末)

Step3
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一時情報共有サーバ(共有ドライブ)を介したファイル共有 Step3
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事務情報端末の更新とインターネット分離

➢事務情報端末（約1200台）の更新完了（2020年3月）

• 基本：学内所定のネットワーク接続（有線LAN）

• 移動１：学内の無線LAN接続（インターネット端末のみ）

• 移動２：自宅等でインターネット接続（指定業務端末も利用可）

- コロナ禍のテレワーク活用

➢セキュリティ強化とテレワーク・フリーアドレス対応が実現

• ISMS認証取得も後押し

➢重要事務情報システムがクラウド移行済

• 情報部門が各システムのネットワーク構成情報を管理

2022年5月31日 NIIオープンフォーラム2022

Step3
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広島大学のクラウド化開始

➢クラウドサービス利用ガイドラインの整備（2013年3月 第一版）

• 全学の統一基準としてガイドラインを策定

• 確認すべき要素の定義とチェックリストの提供

• 担当者レベルで確認・判断することが可能！

➢財務系システム、人事系システムをクラウド化（2014年2月）

• アプリケーションを（原則）そのまま移行

• 事務情報システムの心臓部がクラウド化 ⇒ 他のシステムも順次移行

2022年5月31日 NIIオープンフォーラム2022

Step2
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プレスリリース（財務系システム） Step2
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プレスリリース（人事系システム） Step2
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SuperCSI

SINET

HINET

学務情報システム（もみじ）

（BGPルータ）

8-JIMU-VPN
(ネットワーク分離装置)

SINET-Azure

事務情報システム
（ファイルサーバ 他）

VNET VNET

財務・DWH・いろは等

VGW

VPC
他システム

• 公式Webサイト【広報G】
• 研究者ガイドブック【広報G】
• アクティビティモニターシステム【学術・社会連携部

企画G】
• 公募情報検索システム【学術・社会連携部 企画G】
• 組換えDNA･動物実験Web申請･審査システム【学術・

社会連携部 研究支援G】
• Bb9、入学前情報提供サイト、WebCT【情報メディア

教育研究C】
• 新任教員研修プログラム管理システム【人事G】
• 内閣府事業_DataHUBシステム【総務G】
• 倫理審査システム【医療政策室】
• オープンキャンパス【入試G】
• 可視化ツール「HUAIシステム」【総合戦略室】
• インターナショナルアドミッションオフィスシステム

（ファーストコンタクトシステム）【グローバル化推
進G】

Direct Connect Gateway

VIF

8-CLOUD-SRV
(BGPルータ)

AWS Direct Connect

人事（ワークス管理）

VGW

VPC（SaaS利用）

旧公式ウェブサイト
（※現在未使用）

VGW

VPC

連携IR共同システム

VGW

VPC

インターネット

次世代LMS本番環境 次世代LMS開発環境

情報部クラウド関係全体図
（IMC HUC13関係除く）

2022/4/15現在

cloud-vpngw
(VPNルータ)

Azure Private Peering

TGO広大アプリ

21



広島大学のクラウド化

➢事務情報システムのクラウド移行完了（2020年10月）

• 財務系、人事系、総務系、教務系、その他のシステムが多数稼働中

• 一般構成員の利用：インターネット経由のWebアクセス

• DBアクセス、管理業務 等：AWS Direct Connect, SINET-Azure接続 等

➢ハードウェアとアプリケーションソフトの分離

• ソフトウェアのライフサイクル等を基準に更新を検討可能

➢クラウドサービスガイドラインとISMS認証
• 円滑に多数のシステムがクラウドへ移行

2022年5月31日 NIIオープンフォーラム2022

Step2
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ガイドラインの整備と見直し

➢クラウドサービス利用の可否に関する根拠が必要

• 2012年度 1年間かけてセキュリティポリシーとの整合性等を検討

• 確認すべき要素の定義とチェックリストの提供

- 必ずしも全項目を満たす必要はない

➢定期的な見直しと改定

• 第一版 2013年3月、第二版 2015年9月、第三版 2017年8月

➢他大学との情報共有
• クラウドサービス利用シンポジウム（2014年以降、概ね毎年）

2022年5月31日 NIIオープンフォーラム2022

Step1
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クラウドサービス利用ガイドライン

➢ 第一版（2013年（平成25年）3月15日策定）

➢ 45項目のチェックリスト
• 利用開始前のチェックリストによる確認を推奨

• インシデント発生時には、確認結果の提出が求められる場合がある

2022年5月31日 NIIオープンフォーラム2022

Step1
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チェックリストの構成
➢クラウドサービス利用範囲の明確化

• 利用前の確認
- クラウドサービス利用基準
- 業務の継続性の保証

• 信頼性
- SLA
- メンテナンス
- 連絡方法・問合せ窓口

• 機能
- ネットワーク・通信
- 管理ツール
- ライセンス
- スケーリング

• コスト
- 利用料
- ネットワーク
- ストレージ

• データセンター
- 物理的な対策

➢本学の組織・体制
• クラウドサービス利用責任者
• クラウドサービス利用担当者

➢本学の規則・契約
• 本学の規則
• 契約

➢クラウド事業者の信頼性
• クラウド事業者の選定
• 第三者委託

➢契約条件の確認
• 責任範囲の明確化
• 契約条件の確認
• クラウド事業者のペナルティ
• 準拠法
• 管轄裁判所
• 所有権
• データの確保
• 契約終了時のデータの移行
• 契約終了時のデータの消去

➢サービスレベル
• システムの運用に関する項目

- セキュリティ対策

• データ管理に関する項目
- リソースの分離
- アクセス制限
- 暗号化
- ログ
- バックアップ

➢情報セキュリティインシデントの管理

赤字：クラウドサービスで特に重要

2022年5月31日 NIIオープンフォーラム2022

Step1
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ISMS認証取得・維持

➢ISMS  ISO/IEC 27001（2015年3月～）

• 情報メディア教育研究センターにおける情報サービスのための
利用者／認証情報の管理・運用

➢ISMS-CLS  ISO/IEC 27017（2017年3月～）

• クラウドサービスカスタマとしての利用に係るISMSクラウド
セキュリティマネジメントシステム

- Amazon Web Services

- Microsoft Azure，Office 365 Education

- Google Workspace for Education

- さくらのクラウド

➢認証を維持するため、毎年、内部監査と外部監査を実施

2022年5月31日 NIIオープンフォーラム2022

Step1
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2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

事務情報システム群の戦略的改革

2022年5月31日 NIIオープンフォーラム2022

広島大学DX推進基本計画
事務業務の事業継続と高度化

（優先的実施事項）

事務情報端末の更新と
インターネット分離

セキュリティ強化、
テレワーク・フリーアドレス対応

重要情報システムのクラウドサービス移行
財務系、人事系、総務系、教務系システムを順次移行

アプリケーションソフトとハードウェアの分離

広島大学クラウドサービス利用ガイドライン
ISO/IEC27001（2015年3月）
ISO/IEC27017（2017年3月）

年度

クラウド移行を
促進するための
有効なツール

情報部門が各システムのネットワーク構成情報を管理
ハードウェアとアプリケーションソフトの分離

業務形態の見直しを支援する重要な情報基盤
セキュリティリスクの軽減

認証維持のため毎年監査
PDCAの確実な実施
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