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デジタル認証アプリの概要



安心・安全の社会の実現のためにオンライン本人確認は必要不可欠
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本人確認を行うことで確実にプレミアム商品を

1人1個で販売し買い占めを防止

本人確認を通しフリマサイトやSNSなど

ネットを空間でのコミュニケーションを安全に

本人確認を行いアカウントにログインすることで

個人情報漏洩と不正利用を防止

転売目的の買い占め防止 取引相手とのトラブル防止 不正ログインの防止



本人確認（認証）の流れ

認証の方法 | デジタル認証アプリ | デジタル庁 ウェブサービス・アプリケーション

https://services.digital.go.jp/auth-and-sign/auth-guide/


デジタル認証アプリサービスAPIの概要 ※官民のサービス主体に対してデジタル庁が提供するAPIです
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認証API
電子利用者証明の検証と利用者証明用電子証明書の有効性確認の結果等を連携

マイナンバーカードの券面事項入力補助APを用いた４情報連携機能も利用可能

OpenID Connect / OAuth 2.0 により簡易な組み込みが可能

地域アプリ登録時のオンライン本人確認

ECサイトやネットバンキングログイン時の本人確認に

公共施設やシェアリングサービスなどのオンライン予約時に

ライブ会場等での酒類購入時の年齢確認に

活用例

署名値と署名用電子証明書を連携（認証APIと異なり、電子署名の検証は行わない）

行政機関向けに限り署名用電子証明書の有効性を確認

マイナンバーカードの券面事項入力補助APを用いた４情報連携機能も利用可能

署名API

（マイナンバーカードの利用者証明用電子証明書を用いた認証）

（マイナンバーカードの署名用電子証明書を用いた署名）



認証API利用の流れ
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7※署名検証では、署名対象となるデータが①提出者本人の作成に係るものであること、②第三者による改変が行われていないことを確認します

民間事業者が署名APIを利用する場合には、電子証明書の有効性確認及び
署名検証を別途行う必要があります

署名API利用の流れ

署名APIに係る留意点

② 署名リクエスト • 署名には署名対象となるデー
タが必要。具体的な署名対象
は、法令等を踏まえながら判
断する必要がある

• デジタル庁には署名対象デー
タではなく、同データのハッ
シュ値が送信される。そのた
め、デジタル庁は署名対象の
内容を関知できない

⑥ 電子証明書
有効性確認

• 署名用電子証明書の有効性確
認を民間事業者が行うために
は、a. PF事業者に委託する、
b. 自社で行う、のいずれかの
対応が必要

⑦ 署名検証、
証跡保存

• 署名検証※を民間事業者が行う
ためには、a. PF事業者に委託
する、b. 自社で行う、のいず
れかの対応が必要
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デジタル認証アプリの導入事例
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170+

デジタル認証アプリに対するお問い合せ数

デジタル認証アプリの申込数

400+
自治体の施設予約

地域通貨

図書館での図書の貸出管理

など

利用シーン

行政機関での利用

民間事業者での利用

行政機関と民間事業者の両方での利用

本人確認システム

クラウドサーバの提供

など

クラウドファンディング

個人間取引プラットフォーム

医療情報閲覧アプリ

など

2024年６月にデジタル認証アプリをリリース

マイナンバーカードのデジタル本人確認を身近で簡単に



自
治
体
向
け
サ
ー
ビ
ス

民
間
事
業
者

民
間
向
け
サ
ー
ビ
ス

自
治
体
・
政
府
機
関

https://moala.live/ 10

デジタル認証アプリ サービス事業者

playground株式会社「MOALA（エンタメDXクラウド）」

【サービス内容】

国内30以上のチケット販売サービスの電子チケット発券を支えるクラ

ウドサービスです。マイナンバーカードで本人確認し、独自生体認証技

術BioQRでスムーズな入場と不正防止を両立した入場体験を実現しま

す。

【本人確認・電子署名の対象】

アカウントの本人確認

【本人確認に関する根拠法令】

なし

【デジタル認証アプリへのコメント】

老若男女問わず、全ての来場者が安心して正規のチケットを購入し、ス

ムーズに入場いただけるイベントシーンの実現に向けてマイナンバー

カードとデジタル認証アプリは素晴らしいソリューションになると期待

しています！

｜来場者の本人確認認証API

民
間
向
け
サ
ー
ビ
ス

デジタル庁主催 グッドデジタルアワード 2022

Diversity & Inclusion 優秀賞

QRコード

顔
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https://www.dmm.com/ 11

デジタル認証アプリ サービス事業者

合同会社DMM.com「DMMアカウント」

【サービス内容】

DMM.comは、会員数4,507万人（2024年2月時点）を誇る総合サービス

サイトです。DMMアカウントへの無料会員登録を行うことで、動画配

信や電子書籍、オンラインゲームなど、DMMの様々なサービスをご利

用いただけます。

【本人確認・電子署名の対象】

当社サービス会員

【本人確認に関する根拠法令】

なし

【デジタル認証アプリへのコメント】

デジタル認証アプリサービスを利用することで、より信頼性の高い属性

情報を本人確認に活用でき、なりすましなどの不正行為を防止できると

考えています。また、サービスの利用に追加費用がかからない点も大き

な利点です。今後のデジタル認証アプリやマイナンバーカードの普及に

期待しています。

｜サービス会員の本人確認認証API

民
間
事
業
者
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DMM,com Developers Blog（ 2025年6月2日公開）「デジタル庁の「デジタル認証アプリ」と連携した本人確認機能をリリースしました」

https://developersblog.dmm.com/entry/2025/06/02/110000

DMM.comが、従来のホ方式に加え「デジタル認証アプリ」を利用し、JPKIの本人確認を導入

①なりすまし・不正リスクの低減②UI/UXの改善③運用コストの大幅な削減効果を即座に実感

導入効果（2025年４月導入前後）

DMM.comによる「デジタル認証アプリ」の導入後の効果

DMM社の評価（ブログ記事から）

×

評価観点 DMM社の評価 導入効果

信頼性 • 従来の書類アップロード方式に比べ確認
精度が向上

• なりすまし・不
正利用の抑止

UI/UX
• 「迷わせない本人確認体験」により操作

方法に関するユーザー問合せは殆どなし

• 離脱率の低減
• サポート対応の

負担軽減

運用負荷
コスト

• 自社開発費、利用料が不要
• ICチップ読取方式で画像撮影や目視確認

の手間を不要化

• 導入・運用コス
トの最適化

複数の本人確認手段における確認件数（成功数）の推移
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デジタル認証アプリの教育関連サービスでの導入事例



証明書発行サービス：近畿大学様
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マイナンバーカードを活用して大学DXを推進！ 証明書発行業務を効率化、在学生・卒業生の利便性を向上 | NEWS RELEASE | 近畿大学

【NTT西日本】マイナンバーカードを活用して大学DXを推進！証明書発行業務を効率化、在学生・卒業生の利便性を向上｜ニュースリリース - 通信・ICTサービス・ソリューション

https://www.kindai.ac.jp/news-pr/news-release/2025/03/045606.html
https://www.ntt-west.co.jp/news/2503/250305a.html


証明書発行サービス：佐賀大学様
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佐賀大学、国公立大学初となるマイナンバーカード連携 証明書等発行サービスを導入 ｜ 佐賀大学広報室

佐賀大学 マイナンバーカードで証明書発行へ 国公立大で初｜NHK 佐賀県のニュース

https://www.saga-u.ac.jp/koho/education/2025042137059
https://www3.nhk.or.jp/lnews/saga/20250421/5080019391.html


大学向けアルムナイサービス：ALUPA(アルパ)
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大学向けアルムナイサービス『ALUPA（アルパ）』

大学向けアルムナイサービス「ALUPA」、卒業生の情報変更で「デジタル認証アプリ」と連携した本人確認を開始|EdTechZine（エドテックジン）

https://www.jast.jp/cms/wp-content/uploads/2025/04/ir_notice20250430.pdf
https://edtechzine.jp/article/detail/12459
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デジタル認証アプリご利用にあたっての手続等
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※1 本番環境では、テストカードは利用できません

※2 テストカードの調達に係る方法や期間は、地方公共団体情報システム機構（J-LIS）にお問い合わせください
※3 お申込状況によってお待たせする可能性がございます

デジタル認証アプリの利用には準備契約と本契約が必要です。手続や審査の
期間等を踏まえ、余裕を持ったスケジュールでお申し込みください

申込みから運用開始までの流れ

手
続
内
容

期
間
（
目
安
）

※

3

✓ 事業者向け利用規約、秘密保持遵守事項の確認
✓ 事前準備契約申込書、サービス基本情報の作成・提出
✓ テスト環境・本番環境提供設定書の作成・提出

約3ヶ月以上
約1ヶ月以上

✓ テストカードの調達※2

デジタル庁に対する手続

J-LISに対する手続

概
要

サービス概要、APIドキュ
メントをご確認の上、
サービスサイトからお申
し込みください。

テスト環境提供のため、申
込書類を記入し、デジタル
庁に提出します。
デジタル庁は申込書類を審
査し、承諾することで事前
準備契約を締結します。

テスト環境を提供しま
す。この環境でAPIを開発
し、マイナンバーカード
のテスト用カードを使っ
てテストを行ってくださ
い。

本番環境提供のため、利
用規約における本契約を
締結します。

本物のマイナンバーカー
ド※1を使って、本番環境
でAPIの疎通確認を行って
ください。

本番テスト本契約の締結開発・テスト準備契約の締結利用申込

✓ 主務大臣認定の取得 又は PF事業者との契約締結

民間事業者が署名APIを利用するための手続

✓ 本契約申込書の提出
✓ サービス紹介資料の提出
✓ （必要に応じて）テスト環境・本

番環境提供設定書の更新・提出
✓ （必要に応じて）プレスリリース

案の提出

✓ リリース日の連絡
✓ プレスリリース発表

の連絡



【参考】サービス詳細情報とAPIドキュメントについて
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より詳しい情報は、サービスサイト及びデジタル庁開発者サイトをご確認ください。

サービスサイト
https://services.digital.go.jp/auth-and-sign/

デジタル庁開発者サイト
https://developers.digital.go.jp/documents/auth-and-sign/implement-guideline/



【参考】AWS Cognitoを使っての実装例
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デジタル認証アプリサービス API を AWS と連携させてみよう | Amazon Web Services ブログ

https://aws.amazon.com/jp/blogs/news/digital-auth-and-sign-with-cognito/
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