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これまでの国立情報学研究所様へのご支援
認証器レジストリ構築に伴う一連の手続の整備のほか、認証器審査・リスク評価・コンテンツ英訳支援も実施

支援業務とその概要 令和4年度
12月-3月

令和5年度
11月-3月

令和6年度
1月-3月

令和7年度
以降

マイルストン

評価基準と運用フローの策定 NIST SP800-63およびKantara 
KIAF1440に基づいた学認AAL2の
認証器基準を策定しました。
認証器レジストリによる認証器評価
の運用フローを策定しました。

認証器評価、IdP・IDaaS評
価、認証器運用を含めたリス
ク評価、基準・運用フローの
アップデート

基準に従い認証器とIdP・IDaaSの
評価を実施しました。
また、運用も考慮した学認での認証
器にまつわるリスク評価と関連文書
アップデートを実施しました。

追加の認証器に関する認証器
評価・運用も含めたリスク評
価・認証レジストリに関する
コンテンツの英訳

OTP・経路外デバイスで新たに追加
される認証器の審査とリスク評価を
実施しました。
学認コンテンツの英訳支援を実施し
ました。

パスキーの認証器およびパス
ワードマネージャの学認AAL2
認証器レジストリへの追加

パスキーの認証器評価を実施する予
定です。
また、学認がパスワードマネージャ
を取り扱うための基準や審査、リス
ク評価、文書整備を実施予定です。

・認証器評価基準
・運用フロー

・OTP, FIDO, クライ
アント証明書評価結果
・IdP,IDaaSの評価基
準、評価結果
・リスク評価結果
・運用フロー

・追加されるOTP, 
経路外デバイスの認
証器評価結果
・リスク評価結果
・コンテンツ英訳

・パスキーの認証器
の審査結果
・パスワードマネー
ジャの基準、評価結
果、各種文書

▼(2月) 国立情報学研究所様に
よるAPAN59での活動報告
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学認AAL2認証器レジストリの公開コンテンツのご紹介
学認AAL2認証器レジストリ（https://level2.gakunin.jp/）で認証器の評価結果やリスク
評価を公開しています。

本ページのコンテンツはGitHubで
管理されています。

言語選択が可能です。
(Japanese/English)

学認での運用も含めたリスク評価結果
を公開しています。
今回はこちらを詳しくご説明します。

登録された認証器とその評価結果
を公開しています。
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学認AAL2認証器レジストリの公開コンテンツのご紹介
認証器の「評価結果」のご紹介

登録済み認証器から認証器毎のページに遷移すると、「4.審査結果」にNIST SP800-63・Kantara KIAF1440に
従った学認AAL2基準による評価結果のシートが配置されています。

認証器評価のシート以外は、学認AAL2
や評価の考え方の解説シートです。
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学認AAL2認証器レジストリの公開コンテンツのご紹介
リスク評価のご紹介

「認証器運用時のリスク評価」のタブからリスク評価のページに遷移すると、学認利用の際の認証器運用に
まつわるリスク評価の結果が配置されています。

評価は、評価対象の可視化→評価→評価結果に基づく対応の検討という流れで実施しています。

これをリスク評価シートの構成に反映することで、全体→リスク毎の対策という流れにしました。

これから各シートを簡単にご説明します。

対象
•リスク評価の範囲の決定：評価対象となる情報システムやデータの流れを可視化
•資産の洗い出し：対象となる情報システムの資産の洗い出し。

評価
•脅威源や脅威事象の特定：情報システムに対する脅威源を特定し、脅威事象の特定。
•リスクの評価：情報システムに潜在する脅威（＝リスク）の特定。
•リスクのレベル特定：脅威源、脅威事象、脆弱性の組み合わせによって、リスクレベルを評価。

対応 •リスク対策や緩和策の決定：リスクのレベルの考察と、リスク対策の検討。

全体                                                                                                                個別(リスク毎)の評価



リスク評価シートのご紹介
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リスク評価シートのご紹介
「全体像」シートでは学認で想定されるユース
ケースをもとに一般化した全体像を設定。

「データフロー」シートでは全体像の構成要素
に流れるデータの観点でまとめています。



10

リスク評価シートのご紹介
「評価対象機器」・「評価対象ソフトウェア」・「評価対象データ」それぞれのシートは、「全体像」
「データフロー」でまとめられた要素を一覧化しています。
認証器の運用では、認証器の状態（登録前・運用中・廃棄後）によって想定される脅威も異なってくるため、
さらに状態で分類しています。
これらのシートで洗い出した項目一つ一つが、評価対象となります。
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リスク評価シートのご紹介
「資産全体像」シート・「関係者」シートが評価対象の一覧となります。
認証器運用の当事者の管理責任下にないものは対象外として、評価から除外（グレーアウト）しています。
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リスク評価シートのご紹介
評価対象に対して「リスクの分類」で挙げた9リスクを掛け合わせることで、考える必要のあるリスクが
網羅的に導かれます。
「リスクの分類」は脅威モデリングの手法の一つであるSTRIDEのリスクに、認証器特有のリスクと考え
られる「盗難や紛失」「危殆化」「誤操作」を加えています。
「リスク評価と対策」シートで潜在するリスクの評価とその対策をまとめています。
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リスク評価シートのご紹介
「リスク評価と対策」では、評価対象の資産や関係者毎に、
・洗い出されたリスク

・リスクの設定

・リスクにまつわる情報（攻撃手法やインシデント）

・対策案と学認AAL2の対策要否判断

の内容を一覧化してまとめています。

今回は約740の対象を評価しました。
今後は、追加される認証器に関わる対象が増分として追加されていきます。



学認AAL2認証器レジストリの今後の計画
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学認AAL2認証器レジストリの今後の計画
2025年6月現在、直近で2つの要素の追加を計画しています。

パスキー
パスワードマネージャ

今後は、NIST SP800-63第4版正式版の公開にあわせてた認証器レジストリのアップ
デートや、パスキーの学認での位置づけについてコンテンツ追加してまいります。

学認AAL2認証器レジストリでは、学認参加機関のご要望にあわせて、認証器やそれに
付随する要素の評価を行い、順次レジストリへ登録してまいります。
認証器のカテゴリは網羅的に対応できておりますが、認証器の評価は時流に即して対
応が必要と考えております。
お問い合わせページ（https://level2.gakunin.jp/opt/）をご確認の上、お問い合わせ
ください。
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DevSecOpsのサイクルに合わせ「認証器」トピックで各種ご支援が可能です。
認証器を用いたシステムの脅威をあらかじめ認知し設計・実装に反映 → 脅威モデリング
認証器を用いた認証・認可のシステム設計に関して → 設計評価
開発した認証器を用いるシステムの脆弱性の検査 → 脆弱性診断

各種ガイドライン整備や、開発・運用時のセキュリティ施策の導入等も非定型的にご支援可能です。
認証器に関する課題をお聞かせいただき、アプローチをご提案します。お問い合わせくださいませ。

NRIセキュアテクノロジーズのご支援メニューのご紹介

サービス企画

開発ガイドライン
コーディング規約

SAST・DAST・IAST
によるセキュリティテスト SCAによるコンポネント検査 セキュリティ監視

サービス観点での
リスク評価

クラウドの
セキュリティ設計

セキュリティ設計

システムの
アーキテクチャ設計

クラウド設定の検証

リリースフローのセキュリティ




