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研究データ基盤 NII Research Data Cloud

• 機関リポジトリ＋分野別リポジトリや
データリポジトリとも連携

• 研究者や機関、研究プロジェクトの情
報と関連付けた知識ベースを形成

• 研究者による発見プロセスをサポート
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データ公開基盤

成果論文 研究データ

機関向け研究データ管理
公開・蓄積

管理・保存

検索・利用

• データ管理基盤における簡便な操作で
研究成果の公開が可能

• 図書館員やデータキュレータによる、
メタデータや公開レベル統計情報など
の管理機能の提供

• データ収集装置や解析用計算機とも
連携

• 研究遂行中の研究データなどを共同
研究者間やラボ内で共有・管理

• 組織が提供するストレージに接続し
た利用が可能

by

アクセスコントロール

実験データ
収集装置

解析用
計算機

データ管理基盤

2017年から開発開始⇒ 2021年から運用開始

直結

長期保存対応
ストレージ領域
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外部ID発行サービス
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メタデータ集約・管理
知識ベースの構築
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データ検索基盤

海外の
研究データ
公開基盤



• データガバナンス機能
計画に基づきデータ管理等を機械的に支援し、
DMPをプロジェクト管理に不可欠な仕組みへと変
革

• データプロビナンス機能
データの来歴情報の管理から利用状況を把
握でき、データ公開へのインセンティブモ
デルを提供

• コード付帯機能
データ・プログラム・解析環境のパッケー
ジ化と流通機能を提供し、研究成果の再現
性を飛躍的に向上

• 秘匿解析機能
秘密計算技術で機微な情報も安心して解析
できる環境の提供で、新しいデータ駆動型
研究の世界を開拓

• キュレーション機能
専門的なデータキュレーションを実践でき
るエコシステムを構築し、データ再利用の
促進に寄与

• セキュア蓄積環境
専用HWと高度な暗号化技術による超鉄壁
ストレージを提供し、データの共有と保護
の両立を実現

• 人材育成基盤
研究データ管理に必要なスキルを学ぶ環境を提供
し、全ての研究者を新しい科学の実践者へと育成
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学術研究データプラットフォーム
既存の３基盤を有機的に繋ぐ先端機能を実現しオープン
サイエンスの実践に不可欠な人材育成の仕組みを提供

2017-2021

2022-2027



データ管理基盤 GakuNin RDM
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研究データ管理基盤 GakuNin RDM

GakuNin RDM（GRDM）は、国立情報学研究所（NII）で運用している
研究データ基盤NII Research Cloudの一部で、研究中のクローズド
（非公開、制限共有）なデータを取り扱う事に特化したRDMサービス。
2021年4月からは24時間365日オペレーターを配置した運用体制で
全国の学術機関にRDMサービスを提供。

研究データプロセスと
研究データ基盤

NII Research Cloud
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GakuNin RDMのサービス・ヴィジョン
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総合 理工 人文社会 医学
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GakuNin RDMの利用機関数の増加
佛教大学, 熊本学園大学, 国立国語研究所, 国立極地研究所
奈良工業高等専門学校, 同志社大学, 大阪教育大学,奈良先端科学技術大学院大学,昭和大学,
立命館アジア太平洋大学,福島大学,東京学芸大学,大阪医科薬科大学,岩手大学,佐賀大学, 滋賀大学,
沖縄大学, 東邦大学,核融合科学研究所, 国際医療福祉大学, 熊本県立大学,島根大学, 立命館大学,徳島大学, 
琉球大学, 宮城県立がんセンター, 創価大学,大阪公立大学, 東京医科歯科大学, 国立保健医療科学院, 
愛媛大学, 電気通信大学, 大阪電気通信大学, 山口大学, 沖縄科学技術大学院大学, 
東京工業大学, 筑波大学, 福岡工業大学, お茶の水女子大学, 滋賀医科大学, 浜松医科大学, 三重大学, 
理化学研究所, 熊本大学, 静岡理工科大学, 北陸先端科学技術大学院大学, 成城大学, 信州大学, 
慶應義塾大学, CCC-TIES, 帯広畜産大学, 大阪大学, 福井大学, 小樽商科大学, 神戸大学, 群馬大学, 
東北大学, 千葉大学, 北見工業大学, 広島大学, 富山大学, 九州大学, 
東京大学, 金沢大学, 北海道大学, 名古屋大学, 京都大学, 国立情報学研究所

(2023年5月29日現在)

『GakuNin RDM 利用機関数』
https://support.rdm.nii.ac.jp/about/#a2

67機関

https://support.rdm.nii.ac.jp/about/#a2
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学認フェデレーション参加のIdPと連携可能
調達が不要でシステム導入が容易

GRDMでは、学術認証（学認）フェデレーションにサービスプロバイダ
（SP）として登録済みのため、学認に参加していればアイデンティティ
プロバイダ（IdP）連携のみで導入が可能



9

GakuNin RDMとクラウドストレージや
外部ツールとの連携で研究を促進

GRDMでは、NII提供分のストレージ以外にも、機関側で契約、所有して
いるパブリッククラウド、プライベートクラウドのストレージをAPIで
接続して利用可能。

研究プロジェクトに様々な
外部クラウドサービスを
紐付けて管理



研究データ管理機能 プロジェクト画面（１）

マルチクラウドファイルマネージャー（構成例）

Google Drive

Nextcloud

NII Storage

One Drive

プレビュー機能

バージョン管理

ディスカッション機能

プロジェクト用Wiki

研究プロジェクトでのデータ共有・管理
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研究データ管理機能 プロジェクト画面（２）
研究活動の履歴

プロジェクトの階層化

フォルダアップロード機能 公的研究資金に基づく研究データに
対するメタデータ登録機能

メタデータ
編集

CSVへのエクスポート
フォルダ選択画面

容量事前計算・可否確認

プロジェクト/
ファイル/フォルダ

2022年度に追加された機能



•機関管理者向けツール
• 機関ストレージ移行のための機能

• 機関に属するプロジェクトに保存されている機関ストレージ内のデータを、新しい機関ス
トレージに移行するための機能

• NII標準ストレージから新規に構築される機関ストレージ(※)への移行を想定
• 3種類の機能(エクスポート機能, リストア機能, 検査機能)からなる
(※)現時点ではS3, S3互換ストレージのみに対応, 今後拡張予定

12

今後拡張予定の機能

リストア画面(含内容確認)

エクスポート管理画面



コード付帯機能
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データとコードが循環する世界

公開基盤

検索基盤

管理基盤 ❷
❶

❸

解析機能

先行研究のデータを発見。GakuNin RDM の自
分のプロジェクトに取り込む

解析プログラムを開発・実行。
解析結果をプロジェクト内で共有

得られた知見を論文にまとめ、
プログラムとともに公開
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コード付帯機能の一部:
GakuNin RDM データ解析機能

 JupyterHub がインストールされた計算機と
連携し、データ解析環境をGakuNin RDMから1クリックで構築

 NII所有の計算機のほか、クラウド上のVMなど外部計算機とも連携可能

実行環境定義

プログラム

入力データ

出力ファイル

大学 研究機関

機関ストレージ

読み出し／書き込み

NIIストレージ

Launch



16

基本的な使い方

ファイルが分析サーバーにコピーされる2

分析環境を選んで作成ボタンを押す1 分析サーバー上で、そのファイルを読み
込むプログラムを書いて実行する3

分析結果を管理基盤に書き戻す 4
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応用例1: 社会学データの簡易分析アプリ

リポジトリで起動リンクをクリック1
NIIのサーバー上で簡易分析アプリが起動2

プログラムを書かずにデータの概要を把握3https://jgssdds.repo.nii.ac.jp/records/2000721

アプリ開発: 大阪商業大学JGSS研究センター



•広域データ収集基盤 SINETStream と連携
• IoT機器などから流れてくるデータをリアルタイムに分析し、
GakuNin RDM で共有

18

応用例2: IoTデータのリアルタイム分析

https://www.sinetstream.net/



秘匿解析機能

19



秘匿解析機能の開発の狙い
•秘匿解析機能とは

• データを秘匿（暗号化）したまま解析する機能

•狙い
• データ駆動型研究では、幅広いデータが利用可能であるべき
• 個人のプライバシーや企業のビジネスに関わるデータは公開が難しい
• これらデータも安全・安心に活用できる環境を提供したい

•進捗状況
• 秘匿解析機能(v2022)を所内に構築し、内部で試験中
• 一部をトライアルサービスとして大学向けに限定的に提供

•各種の検討を行った上、2027年までにRDCのサービスとして提
供予定

20



秘匿解析機能の実現の課題とアプローチ

21

•秘匿解析機能の実現に向け、大きく5つの課題に対して検証中

課題

→

アプローチ（現状）
①高度な秘匿解析機能の実現 外部から秘密計算技術を導入し評

価・検証
②暗号を意識させない利便性 データ解析の標準的な環境へ対応

（jupyter からの利用）
③利用ルールの整備 「データハンドブック」で個人情報

保護との関係を解説
④設計・開発・運用技術の検証

NTTとの共同トライアルを実施中⑤ユースケースの開拓



①高度な秘匿解析機能の実現に向けて
• NTTが開発した秘密計算技術を試験導入し、NII RDC内に環境構築

• 秘密分散ベースのマルチパーティー計算
• 統計機能（総和、平均、分散、最大値、中央値、クロス集計、ロジスティック回帰等）、
データ管理機能、データ操作機能等、一般的なデータベース相当の機能を具備

• 現在、内部でPoCを実施し、複数大学間データ共有分析の課題等を分析中

22

秘密計算サーバ群

大学A用テナント
ID 属性a 属性b ID 属性a 属性b ID 属性a 属性b

サーバ① サーバ② サーバ③

大学A
テナント管理者

大学B
テナント管理者

大学B用テナント
ID 属性a 属性b

xxx xxx xxx

xxx xxx xxx

xxx xxx xxx

統計分析
分析結果

大学Bテナント分析者

データ登録

登録する情報を秘密化し分散保存、安全なデータ保管を実現

ID 属性a 属性b

yyy yyy yyy

yyy yyy yyy

yyy yyy yyy

ID 属性a 属性b

zzz zzz zzz

zzz zzz zzz

zzz zzz zzz

ID 年齢 性別

xxx aaa aaa

xxx aaa aaa

xxx aaa aaa

ID 年齢 性別

ccc ccc ccc

ccc ccc ccc

ccc ccc ccc

ID 年齢 性別

ddd ddd ddd

ddd ddd ddd

ddd ddd ddd

大学Bテナント登録者

ID 年齢 性別

001 30歳 男性

002 46歳 女性

003 24歳 不明

「テナント」単位でテーブルやユーザのアクセス権を管理し、権
限管理によって「登録者」と「分析者」を分離し、安全な情報
の利活用を実現

大学Aテナント分析者大学Aテナント登録者

権限の付与 権限の付与

システム管理者
権限の付与

複数テナントを登録することで、組織間での横断分析が可能



②暗号を意識させない利便性の実現に向けて
•データ解析の標準環境対応機能を開発

• jupyter および Web インターフェイスを開発
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NII RDC

秘密計算サーバ③
秘密計算サーバ②

秘密計算サーバ①

Cent OS

PostgreSQL

秘密計算サーバAP

その他秘密計算に
必要なパッケージ

・システム管理者
・テナント管理者
・データ登録者
・分析者

リモートアクセス

秘密計算クライアント

Cent OS

(1)jupyterクライアント

R

秘密計算
クライアントAP

その他秘密計算に
必要なパッケージ

jupyter

コンテナエンジン

データ登録
分析

(2)データ登録クライアント

R

秘密計算
クライアントAP

その他秘密計算に
必要なパッケージ

データ登録用WebUI

(3)データ分析クライアント

R

秘密計算
クライアントAP

その他秘密計算に
必要なパッケージ

データ分析用WebUI



③利用ルールの整備に向けた取り組み
• NIIが「データハンドブック」を公表

• オープンサイエンスのための データ管理基盤ハンドブック
～学術研究者のための“個人情報”の取扱い方について～ （第1版）

• 2022年7月27日 国立情報学研究所
オープンサイエンスのためのデータ管理基盤 ハンドブックにかかる検討会 編

• https://www.nii.ac.jp/service/handbook/
• データの取扱いにおいて配慮すべき事項を個人情報を軸に整理

•秘匿解析機能に関する記述 (P.91)
• データを暗号化した場合、データの漏えいが起きても被害を最小限に抑えることができる
ため、安全管理措置としてとても意味があります。

• また、漏えい等が発生し、又は発生したおそれがある個人データについて、高度な暗号化
等の秘匿化がされている場合等、「高度な暗号化その他の個人の権利利益を保護する
ために必要な措置」が講じられている場合については、報告及び本人通知を要しないとさ
れています。

• さらに、暗号化はデータの消去にも役立ちます。データの消去は、物理的消去、電磁的
消去によって行われてきましたが、これに加えて暗号化データの鍵を消去する論理的消
去もデータ消去として認める動きがあります。

• NII Research Data Cloudでは、このような考えのもとに、データの暗号化機能や秘
匿解析機能をサポートしていく予定です。

24



④設計・開発・運用技術の検証
⑤ユースケースの開拓に向けて
• NIIとNTT、秘密計算システムの大学向けトライアルを開始
～世界初の「AI 4大カテゴリの主要なアルゴリズムによる学習・推論
が可能な秘密計算AIソフトウェア」を提供～ 2023/01/23

• https://www.nii.ac.jp/news/release/2023/0123.html
•現在、下記ページで申込受付中

• https://rcos.nii.ac.jp/news/2023/01/20230123-0/
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