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メンテナンスに関するお知らせ

 SINETルータのメンテナンス(一部ルータのラインカードの予防交換)を2019/12の夜間帯
(00:00～06:00)にて実施予定です。

 一部のユーザを除いて本メンテナンスにて通信影響は発生いたしません。
# 通信影響が出るユーザについては、別途個別に連絡をさせていただいております。

 メンテナンス日時の詳細については、以下をご参照ください。
SINET ニュース： https://www.sinet.ad.jp/news/2019-10-23maintenance
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日 月 火 水 木 金 土

1 2 3 4 5
福島
三重

6 7
千葉
青森

8 9
宮崎
東京2

10 11 12
北海道2
香川

13 14
北海道1
石川
大阪

15 16
高知
茨城

17 18 19
福井
群馬
鳥取

20 21
神奈川
福岡2 ※

兵庫

22 23
京都

24 25 26 27 28

2019/12

※ 福岡2 のメンテナンスは中止になりました
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連絡先情報の適正化について
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連絡先の適正化に入るその前に。

 最近、こんな状況が多く発生しています。

 加入機関の担当者が異動になっていて連絡が取れない。

 障害情報等の通知が返ってきてしまう。
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SINET
担当者

加入機関
担当者

SINET
外部機関

・障害時にどこに問合せしたらよいのか。
・IDや接続情報がわからない。
・登録されている責任者がわからない。

・A大学から怪しい通信が来てるけど公開
情報が古くて連絡が取れない。

・上位機関がSINETだからSINETに問合せを
しよう！

・加入機関の担当者が異動になっていて
連絡が取れない。

・障害情報等の通知が返ってきてしまう。

メール/電話

メール/電話

→ SINET/外部からも参照できる問合せ先について、皆さん認識していますか？
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SINETからの連絡先
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SINETからの連絡先
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 SINETに登録される連絡先には、以下のものがあります。

 機関管理者 (SA で始まるID保持者)

 サービス管理者 (SB で始まるID保持者)

 SINET-ADMIN (運用連絡用メーリングリスト登録アドレス)

id-request@sinet.ad.jp へメール頂く事で、
手続き方法についてご案内しております。

 異動等で担当者が変わった際は、最新の情報に適時更新をお願いいたします。

 担当者が変わる際は、SINETの登録情報更新が必要である事の引き継ぎをお願いします。
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SINETからの連絡先
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 登録メールアドレスは、常に受信可能なメールアドレスの登録をお願いします。

 スパムフィルターや受信ドメイン選択を行われる際は、sinet.ad.jp ドメインを許可してくださ
い。

 複数の加入機関へ一斉に連絡を行う際は、Bccで配信を行います。

メール送信

SINET担当者 機関管理者
サービス管理者
SINET-ADMIN

受信拒否

担当者にメールが届かない

よくある事例

メールサーバ
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SINETからの連絡先

10

 外部機関から、インシデントに関する連絡がSINET担当者に入った際は、
機関管理者・運用連絡用メーリングリスト(SINET-ADMIN)登録アドレスへ連絡を行います。

 連絡を受けた際は、適切な対応部門への展開をお願いいたします。

 申告者への回答は、直接お願いいたします。

SINET担当者
機関管理者

SINET-ADMIN

外部機関

インシデント申告 連絡

申告者へ直接返答

担当者・部門へ展開
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SINETからの連絡先
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加入機関
担当者

SINETと接続しているIFのトラフィック情報が知りたい

SINET
担当者

機関管理者、サービス管理者をメールにccして頂くか、
機関管理者IDを記載の上、利用推進室(support@sinet.ad.jp)へ

問合せしていただく事で情報提供可能です。

トラフィックグラフ(例)

 トラフィックグラフは、期間及び特定のVLANを指定してお出しする事も可能です。

 他機関様及び、バックボーン区間のトラフィック情報については、提供できません。

 これらの情報は、管理者情報が適切に更新されていないと、お出しする事ができません。
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SINETからの連絡先
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加入機関
担当者異常なパケットが増加しているので、フィルタリングをお願いしたい。

SINET
担当者

依頼フォーマット例
------

加入機関名:  

機関管理者ID  :  SA

[フィルタリング情報]

申請種別 :  □ 登録 ／ □ 解除 ／ □ 照会

遮断プロトコル： □ TCP ／ □ UDP ／ □ それ以外（具体的に記入）

遮断 Src IP :  

遮断 Dst IP :  

遮断 ポート :

・・・ (以下、必要数分繰り返し記入)

------

詳しくは、 https://www.sinet.ad.jp/application_procedures/form-ddos をご参照ください。

これらの情報は、管理者情報が適切に更新されていないと、設定する事ができません。

このフィルタは、IPアドレスで通信を遮断するもので、WebフィルタやSPAMフィルタではありません。

加入機関名、機関管理者IDを記載して
SINETオペレーションセンタ(ipnoc@sinet.ad.jp)へ
ご連絡いただく事でフィルタをすることが可能です。

https://www.sinet.ad.jp/application_procedures/form-ddos
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SINETからの連絡先
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加入機関
担当者

IFに設定されているVLAN情報やVLAN単位の接続情報を
教えてほしい。

SINET
担当者

機関管理者IDを基に各種情報を回答いたします。記載例は以下の通りです。

------

加入機関名:  

機関管理者ID  :  SA

[開示要求理由]

例：担当者が変わって、情報がわからなくなった。パラメータの確認をしたい 等

[開示要求事項]

例：
・現在利用IF(パッチパネル番号)の情報を知りたい
・IFに設定されているVLAN情報の一覧が知りたい
・VLAN XXXX に設定されている情報を知りたい 等

[その他]

------

これらの情報は、管理者情報が適切に更新されていないと、お出しする事ができません。

機関管理者ID、知りたい事情、知りたい情報(項目)を
ご記入の上、申請窓口[apply@sinet.ad.jp]までご連絡下さい。
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世界からの連絡先



© 2019 National Institute of Informatics

世界からの連絡先
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 異動等で担当者が変わった際は、最新の情報に適時更新をお願いいたします。

 担当者が変わる際は、登録情報更新が必要である事の引き継ぎをお願いします。

 SINETとは直接関係ないが、インターネット接続を行うにあたり登録される連絡先には、以下
のものがあります。

 JPNIC WHOIS (IPアドレス登録情報)

 JPRS WHOIS (ドメイン名登録情報)

 これらの情報は、インターネットを利用・維持していく上で極めて重要な情報です。

apply@sinet.ad.jp へメール頂く事で、
手続き方法についてご案内しております。
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世界からの連絡先
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 IPアドレスの登録情報・ドメインの登録情報は、世界に公開されます。

 登録データベースは、「WHOIS」と称されます。

 海外の機関などのSINETの事を知らない機関は、WHOIS登録情報を参照しインシデント申告を
行います。

JPNIC WHOIS (IPアドレス)

JPRS WHOIS (ドメイン)
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世界からの連絡先
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 IPアドレスのWHOISについては、特に重要です。

 インシデントについては、発信元「IPアドレス」が参照される為です。

 連絡先情報は、WHOIS内の [管理者連絡窓口] [技術連絡担当者] 欄に記載されます。
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世界からの連絡先
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 JPNIC WHOIS (https://whois.nic.ad.jp/ )で、自組織のIPアドレス情報が検索できます。

自組織に割り当てられているIPアドレスを入力
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世界からの連絡先
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 検索結果に、上位情報として国立情報学研究所が表示された場合、SINETから割り当てたIPアド
レスです。

 SINETで情報更新を行いますので、SINETへご連絡ください。

 上位機関が表示されない場合、JPNICから取得したアドレスです。

 JPNICへ直接連絡してください。

この部分にIPアドレスの割当情報が表示されます

この部分に上位情報が表示されます
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世界からの連絡先
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 SINETから割当を受けているIPアドレスは、SINETで登録情報の更新を行います。

 担当者が変更となった際は、必ずご連絡をお願いします。

 IPアドレスのWHOISでは、グループ情報を利用できるので、グループ登録を行う事をお勧めし
ます。

 WHOISに登録されているメールアドレスには、全世界から連絡がくるため、必ず受信可能な状
態にしてください。
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世界からの連絡先
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 外部機関からインシデントに関する申告を受けた際は、必ず対応をお願いいたします。

学術情報ネットワーク加入細則より
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まとめ
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 まとめ

• SINET登録情報・WHOIS登録情報は、事務連絡を行うだけではなく、インシデント発生時に連絡を行う
ために極めて重要です。

• 可能な限りフィルタを行わない・フィルタを行う際は最小限にとどめる等の措置をお願いします。

• 連絡を受けた際は、対応をお願いいたします。
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その他
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その他 – NATは行わないでください！
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SINET5 ルータ/FW/
L3SW等

加入機関

プライベートIPアドレス
192.168.*.*
172.1[6-9].*.*
10.*.*.*

学内LAN

接続セグメント

150.99.xxx.yyy

150.99.xxx.zzz

NAT/NAPT

プライベートIPアドレスを
150.99.xxx.zzz にNAT/NAPT
して通信

接続用アドレスが通信元となる

 SINETから割り当てられている、接続用セグメントアドレス (150.99.*.*/30) でのNATは、行
わないでください。
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その他 – プライベートアドレスを発信元とする

 かねてよりお知らせさせて頂いておりました通り、プライベートアドレスを発信元/宛先とする通信については
SINET網で破棄する設定を実施いたしました。
URL：https://www.sinet.ad.jp/news/2019-10-21attention

 このような挙動が望ましくない場合、個別に対応させて頂きますので、SINET利用推進室へご連絡ください。
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お問い合せ窓口

各種申請手続

• 学術基盤課 SINETチーム （平日9：00～17：00）

• E-mail： app l y@s i n e t . a d . j p （申請全般）

• E-mail： nyuukan@s i n e t . a d . j p （入館申請）

• TEL： 03-4212-2265

SINETの通信障害

• SINETオペレーションセンタ （24時間365日）

• E-mail： i p n o c@s i n e t . a d . j p

• TEL： 03-3263-5804

SINET利用に関するコンサルティング、利用者支援等

• SINET利用推進室 （平日10：00～17：00）

• E-mail： s uppo r t@s i n e t . a d . j p

• TEL： 03-4212-2269
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