


◼ 学認を速やかに利用開始したい

◼ クラウドサービスの認証を統合したい

◼ オンプレミスID管理システムをクラウド化したい

◼ オンプレミス環境へのプロビジョニングが必要

◼ パスワードセルフリセット機能などの充実した運用管理機能が必要

◼ 短納期でサービス利用したい

1. 最近の認証基盤導入事例
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導入サービス Extic

ユーザー数 5,500ユーザー

プロビジョニング対象 Open LDAP / Microsoft 365 / Google Workspace

シングルサインオン対象 Microsoft 365 / Google Workspace / 学認

1.1 福島大学様の事例

要
件





導入サービス Extic / 申請管理システム（SRA東北社提供）

ユーザー数 6,700ユーザー

プロビジョニング対象 Active Directory / Open LDAP / Microsoft 365 / Google Workspace

シングルサインオン対象 Microsoft 365 / Google Workspace / 学認 / Moodle / Zoom 、他

1. 最近の認証基盤導入事例
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要
件

◼ 多要素認証導入でセキュリティを向上したい

◼ シングルサインオン導入で認証利便性を向上したい

◼ オンプレミスID管理と決別し、IDaaSを利用したい

◼ Shibboleth運用管理から解放されたい

◼ 基本的にフルクラウドの方針

◼ クラウドへのプロビジョニングを網羅してほしい

◼ 一部残るオンプレミス環境へのプロビジョニングが必要

◼ ID管理には、属性情報整備機能(ID申請管理機能や権限情報管理機能等)が必要

1.2 東京農工大学様の事例
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・新サービス
・HPCI、NIMS、学認RDM等、共同研究基盤サービスの整備
・オープンサイエンス対応

2. 要件分析
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福島大学様が、連携したSP
・JapanKnowledge Lib
・KinoDen
・Maruzen eBook Library
・Nii-REO 電子ジャーナルアーカイブ
・Nii-REO 人文社会科学系電子コレクション
・ProQuest Central
・ScienceDirect
・Scopus
・CiNiiResearch

・学認導入支援サービスの提供

3. 弊社の対応 ～ 学認サービス
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1. 人物情報アップロード機能
・大学内の源泉情報である人事・学務システムから最新の人物情報(全件データ)を

アップロード
・人事情報DBに対して差分抽出処理を介し、人物情報の更新(追加、削除、変更)が

行なわれる。
2. アカウント情報更新機能

・人物情報DBから、以下の生成ルールに従い、アカウント情報の更新が行なわれる。
① ユーザID作成ルール、② 初期パスワード生成ルール、③ アカウント分類ルール

3. メタディレクトリ更新機能
・アカウント情報DBから、権限付与ルールに従い、メタディレクトリ情報の更新が

行なわれる。
4. Extic連携ファイル生成機能

・Extic連携対象アカウントを抽出し、Extic属性定義と合致する項目を出力し、
Extic連携ファイルを生成する。

5. Extic連携機能
・ Extic連携ファイルをExticへ連携する。

4.2 メタディレクトリ機能のSaaS化

4. 弊社の対応予定 (1) ～ クラウドの認証基盤
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① 業界向けガイドライン
・NIST SP800-171 : 連邦政府機関と以外の組織を対象とした、CUI(Controlled Unclassified 

Information)を保護するためのガイドライン。
・NIST SP800-63 : SP800-171の具体的要件であり、連邦政府機関の情報システムに対して

の電子認証ガイドライン。
② 法律
・犯罪収益移転防止法 : 平成28年10月施行。マネーロンダリング(犯罪による収益の出所や

帰属を隠そうとする行為)防止が目的。身元確認処理については、eKYC「ホ」として、
サービス利用者の身分証と顔写真を提出してもらい、サービス利用申請内容と突合し、
本人かどうかを確認する。金融業界や古物業界で利用されている。
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日本の共同研究基盤サービスの認証基盤でのセキュリティ基準は、
次世代認証連携検討作業部会が、 IALとAALについて、研究教育業界向けガイド
ラインとして、NISTSP800-63等を参考にして、国際間相互利用を考慮し検討中。

5.2 NIST準拠でいいの？
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5. 弊社の対応予定 (2) ～ 共同研究基盤サービスとオープンサイエンス
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The Identity Proofing User Journey

5.3 身元確認プロセス概要 ～ NIST SP800-63A
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5. 弊社の対応予定 (2) ～ 共同研究基盤サービスとオープンサイエンス
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5.6 CSP開発中
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5. 弊社の対応予定 (2) ～ 共同研究基盤サービスとオープンサイエンス






