


現在の Federation モデルにおける信頼
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トラストフレームワーク（なつかしの SITF）
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トラストフレームワーク + α
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eKYC & IDA 
Verified 
Claims

検証済み属性表現

Co-chairs: 
Torsten Lodderstedt (DE)
Mark Haine (UK)
Anthony Nadalin (US)
Naohiro Fujie (Japan)

OpenID Connect for Identity Assurance
（通称、OIDC4IDA）



Alice Mirror 
DoB: July, 1, 1970
DL: 12345678
A/C Bal: 880,035 USD

通常の ID 連携（属性送信）
前提事項

● 法令や契約に基づく属性検証ルール
● 検証状態
● 検証方法

→ これらに基づく暗黙的な信頼



Alice Mirror 
DoB: July, 1, 1970
DL: 12345678
A/C Bal: 880,035 USD

検証済みであることの表現

"verification": {
"trust_framework": "de_aml",
"time": "2012-04-23T18:25Z",
"verification_process": "f24c6f-6d3f-4ec5-973e-b0d8506f3bc7",
"evidence": [

{
"type": "id_document",
"method": "pipp",
"verifier": {

"organization": "Deutsche Post",
"txn": "1aa05779-0775-470f-a5c4-9f1f5e56cf06"

},
"time": "2012-04-22T11:30Z",
"document": {

"type": "idcard",
"issuer": {

"name": "Stadt Augsburg",
"country": "DE"

},
"number": "53554554",
"date_of_issuance": "2010-03-23",
"date_of_expiry": "2020-03-22"

}
}

]
},

ドイツのAML法（日本だと犯収法）

対面身元確認（Physical in Person Proofing）

IDカードを利用した身元確認

IDPに代わりに身元確認を行った組織



Dr. Torsten Lodderstedt

{
"sub": "112183889",
"email": "john@doe.example",
"email_verified": true,
"given_name": "John",
"family_name": "Doe",
"birthdate": "1955-03-12",
"address": {

"country": "BE",
"locality": "Examplecity"

}
}

{
"sub": "112183889",
"email": "john@doe.example",
"email_verified": true,
"given_name": "John",
"family_name": "Doe",
"birthdate": "1955-03-12",
"address": {

"country": "BE",
"locality": "Examplecity"

}
}

アイデンティティ情報

● eガバメント ● マネーロンダリング防止 ● 通信・テレコム

● ヘルスケア ● 不正防止 ● リスク低減

法令やルール
?

いつ検証？

検証方法は？

誰が検証？

証拠は
？



法人における
ユースケース

法人に関する詳細情報の取得
法人名
法人番号
法人タイプ
所在地
代表者

法人の代理として活動する自然人の情報の取得
代表
会計士
弁護士
マネージャ

… 等のロール情報

現状、2つ目のユースケースを主眼にOpenID Connect
の適用を検討中→「Authority Claims」



OpenID Connect

署名済みクレーム（属性）送信のためのプロトコル群

Claims:
Alice Mirror
DOB: Jan 1 1970
SSN: 123132123



検証に関するメタデータの付与

OpenID Connect

Claims:
Alice Mirror
DOB: Jan 1 1970
SSN: 123132123

Verified by who
Verified How
Verified When
Evidence Used

署名済みクレーム（属性）送信のためのプロトコル群



Authority 
Claims

OpenID Connect

Claims:
Alice Mirror
DOB: Jan 1 1970
SSN: 123132123

Verified by 
Verified How
Verified When
Evidence Used

Authority to act...
For: ACME Co
Role: Director
Granted by: Board 
of directors

検証に関するメタデータの付与
エンティティの源泉に関する属性の付与

署名済みクレーム（属性）送信のためのプロトコル群



経済産業省とのリエゾン
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⼤学 /研究機関に当てはめてみると
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更なる展開への期待
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