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heading

CLUMSY | HARD TO REMEMBER | NEED TO BE CHANGED ALL THE TIME

煩雑 覚えるのが大変 日々パスワードの変更も求められる

パスワード課題への挑戦

WHY FIDO?
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open standards for
simpler, stronger authentication
using public key cryptography

THE NEW MODEL
Fast IDentity Online
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HOW OLD AUTHENTICATION WORKS

ONLINE CONNECTION

The user authenticates themselves online by 

presenting a human-readable “shared secret”
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HOW FIDO AUTHENTICATION WORKS

LOCAL CONNECTION

ONLINE CONNECTION

The device 

authenticates the 

user online using 

public key 

cryptography

The user 

authenticates 

“locally” to 

their device 

(by various means)

FIDO認証モデル
公開鍵暗号方式を活用した

オンライン認証

セキュリティと
使い勝手の両立をめざす

「共有の秘密」は不正アクセスの原因
FIDO認証モデルでは

「秘密」が共有されず、安心

FIDO認証器

例えば、生体情報

秘密鍵 公開鍵
ID・パスワード（“Shared Secret”）

FIDO認証器に
秘密鍵を格納

公開鍵で署名検証
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FIDO認証モデル（端末とサーバーで秘密を共有しない）
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利用者が「認証器」（Authenticator）に適切な秘密鍵を保有することを確認
（検証）することによって認証を実現（利用者・端末とサーバーが「秘密」を共有しない）

1 2 3 4 5
（ローカルパスコード）

利用者

オンライン認証検証

FIDOクライアント FIDOサーバー

認証器

署名付き
検証結果秘密鍵

利用者を検証し
秘密鍵で署名

公開鍵

ID

利用者情報

公開鍵で
署名を検証本人性の検証を

ローカルで実施
オンラインでは

公開鍵暗号を活用



FIDO Specifications

FIDO UAF FIDO U2F FIDO2

WebAuthn*
(W3C) 

CTAP

* FIDOアライアンスから仕様（案）を開示し、W3Cとして仕様化

UAF : Universal Authentication Framework（パスワードレス認証）
U2F : Universal Second Factor（2段階認証）
WebAuthn：Web Authentication（ウェブ認証）
CTAP：Client to Authenticator Protocol（デバイス間連携仕様）

FIDO認証モデルに基づくFIDO仕様群
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FIDO2：さらなる普及をめざしプラットフォーム化

• 2016年11月 FIDOアライアンスからW3CにWeb認証（案）を提出、2018年4月
Web認証 発表（勧告候補）、2019年3月 Web認証 正式勧告

• 2019年2月 Android 7+、5月 Windows HelloがプラットフォームとしてFIDO2認定

FIDO2：WebAuthn（Web認証）& CTAP（デバイス間連携仕様）

主要なブラウザが対応（SafariはmacOSのSafari 13、iOS 13.3で対応）
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認証してください認証してください

AndroidスマートフォンやWindows 10 PCなどに組み込まれた
認証器、またはCTAP仕様に準拠したセキュリティキーを利用して
認証可能
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+ スポンサーメンバー + アソシエイトメンバー + リエゾンメンバー+ 政府系機関メンバー



スポンサーメンバー

アソシエイトメンバー

ボードメンバー

2020年6月10日現在 28社

株式会社アクセル Capy株式会社 株式会社イードクトル エクスジェン・ネットワークス株式会社 株式会社アイピーキューブ会社
日本情報システム株式会社 オープンソース・ソリューション・テクノロジ株式会社 パスロジ株式会社 株式会社Quado 株式会社セシオス
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2020年6月10日現在 48社

株式会社アクセル Capy株式会社 株式会社イードクトル エクスジェン・ネットワークス株式会社 株式会社アイピーキューブ会社 日本情報システム株式会社
オープンソース・ソリューション・テクノロジ株式会社 パスロジ株式会社 株式会社Quado 株式会社セシオス Singular Key, Inc.
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• Converging a variety of new topics
• Real problems with passwords
• Remote working and remote education

• Inviting various guests
• OpenID Foundation Japan
• AXIES, an association of ICT in academic domains in Japan

All-Online Operations to Deal with COVID-19!

Almost all were in F2F basis before, 
but now all-online after the pandemic…

Almost all member companies locate in Tokyo, so that we used to organize FJWG 
Monthly Plenary in person with online participants, but we changed the operation; 
now we organize Monthly Plenary and Ad-hoc meetings all online.   

11 FIDO Alliance | All Rights Reserved | Copyright 2020

FIDO Japan WGの活動はすべて
オンラインベースに移行しました。この
ページと次のページは先週開催した
FIDO Virtual Plenaryで日本の
活動を報告した資料の一部です。



Virtual Meetup “Around the Auth” on May 26
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Event Sponsors

Focusing on remote-working and authentication
10 speakers during 3 hours on 5/26/2020
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https://fidoalliance.org/deploying-fido-in-japan-an-interview-with-kddi/

2020年4月14日

https://fidoalliance.org/deploying-fido-in-japan-an-interview-with-kddi/
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2020年6月2日

FIDO Biometric Authn

Password Authn

Login w/ Biometrics

Login w/ Password

■d ACCOUNT ID
docomo1234

■Password

Login with another ID

■d ACCOUNT ID
docomo1234

Login w/ Biometrics

Login with another ID

Now

Eliminated the 
password input field

Before

Disabling Password to Prevent Unauthorized Access by Third Parties  

The figure illustrates the concept.

FIDO Authn Only!

Biometrics or Screen Unlock

fido2nnl.asegawam.mydns.jp を使用する
には、本人確認が必要です。

Verify your identity

d ACCOUNT settings needs to

verify it’s you.

Enter PIN

OR
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ご参考：dアカウント パスワードレス認証のご紹介

お時間があるときにご覧いただけたらと思います！
https://www.nttdocomo.co.jp/binary/pdf/corporate/technology/rd/
technical_journal/bn/vol28_1/vol28_1_004jp.pdf

https://www.nttdocomo.co.jp/binary/pdf/corporate/technology/rd/
technical_journal/bn/vol28_1/vol28_1_005jp.pdf

（日本語）

（英語）

https://youtu.be/WyjrSkj9gdI

https://youtu.be/S4rv6VoYBS8

https://youtu.be/N8knEzJmDg8

© 2020 NTT DOCOMO, INC. All Rights Reserved.
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4a. Binding other devices with Your Smartphone

• In order to avoid unexpected authentication requests, users are requested to bind 
other devices where they would like to authenticate with their Smartphone as a 
registered authenticator for d ACCOUNT.

FIDO Virtual Plenary 2020 © 2020 NTT DOCOMO, INC. All Rights Reserved. 16

Binding other devices with Your Smartphone (the primal authenticator device)

Login Screen (PC)

Select the 
number on 
d ACCOUNT 
settings app

Cancel

Select the number below on d ACCOUNT settings app. 
Once selected accordingly, the screen will change. 

Authenticating…

NII Open Forum 2020 認証トラック② へご参加の方への追加ページ（前述のドコモ テクニカルジャーナル記事に掲載していない図）：スマホ以外のデバイスでdアカウント認証するため、
dアカウント認証を設定したデバイスと紐づけを行い、プッシュ通知でパスワードレス認証できるようにしています。数100を超えるサービス・アプリに対応するため、さまざまな工夫を行いました。



新しい作業領域と作業部会（WG）
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Device & User Verification 
and Onboarding

認証

ID連携

SSO
（シングル
サインオン）

FIDO認証をより活用していくために必要となる
ユーザー検証（本人確認）強化と認証器への
紐づけ（Identity Verification & Binding）

IoTデバイスからパスワードを使った認証をなくし、
セキュアなオンボーディング（初期設定）の
自動化

デバイス & ユーザー検証（本人確認）と
オンボーディング（初期設定）

IDWG

IoT
TWG

FIDOアライアンス 2019年下半期から本格的に活動中



•

•

•

•

18 FIDO Alliance | All Rights Reserved | Copyright 2020

大学ICTとしてのサービスレベルに則した本人確認の結果とFIDO認証器への紐づけを適切に
実施することができれば、大学ICTにおけるオンライン認証のあり方を変革できる！

昨年9月以来、FIDO Japan WGと大学ICT推進協議会 認証基盤部会とディスカッションを
重ねて来ました。利用シーン（案）、メリット、課題、そして今後に向けた取り組みについて、

本日・そして今後とも、さらにディスカッションを重ねることができればと思います。
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