
ハイブリッドクラウド
での

ログ解析環境の紹介
浜元信州

群馬大学総合情報メディアセンター



はじめに
• 学認クラウドオンデマンド構築サービス



アプリケーション
テンプレート
• Moodle

• 前回のオープンフォーラムで発表
• テンプレート改善中！
• 今回のハンズオンで最新版を紹介します！

• ログ解析環境（予定）
• 現在開発中
• 本発表で適用例を紹介します。
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ログ解析
• 学内にある様々なサービスのログを解析して，
有用な結果を得たい。

• セキュリティ対策
• セキュリティインシデント調査
• 端末特定
• インシデント発見

• ウエブサービス運用
• サーバ資源最適化
• ラーニングアナリティクス



端末特定のための
ログ解析環境



背景と目的
• 高度化したサイバー攻撃への対策が必要とされて
いる

• 高度化した攻撃の特徴
• 影響の深刻化：機密情報の漏洩，サービス停止
• 手口の巧妙化：標的型攻撃
• 期間の長期化：長期間の潜伏

• 対策
• 入口対策（これまで）：公開サーバ制御，ポート閉塞
• 出口対策（これから）：感染してからの調査



（大学での）
標的型攻撃対策に必要なこと
• 内部での感染活動等の発見（出口対策）

• 各大学でのログ解析の高度化

• 外部機関からの脅威情報の入手・共有
• NII-SOCS，警察，外部SOCサービスなど

→インシデント通告時の速やかな対応
→機関内部のログと照合

→検知精度の向上



（大学での）
標的型攻撃対策に必要なこと
• ログ分析

• 外部SOCや通報に対応して，速やかに端末を特定す
る

• 内部で発生しているインシデントを特定する
• 発見手法によっては計算資源が必要

• ログアーカイブ
• ため込む期間（3年？）が長いとストレージが不足

• 手順の汎用化
• 多くの機関で利用可能であること



ログ解析環境とクラウド
• クラウドの特徴

• 計算資源確保が容易

• オブジェクトストレージ
• コールドストレージ

• テンプレート化
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ログ解析環境（現状）
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ログ解析環境

Webproxy DNS Mail Firewall Router Switch WirelessAuth

端末特定の迅速化 内部インシデント発見

分析手法の開発

アクセスログ クエリログ SMTPログ
POP/IMAPログ

認証ログ 拒否・許可ログ ARP

パケットキャプチャ
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クラウド上のログ解析環境

Webproxy DNS Mail Firewall Router Switch WirelessAuth

端末特定の迅速化 内部インシデント発見

分析手法の開発

ログアーカイブ・
フォレンジック

ログ匿名化・暗号化

アクセスログ クエリログ SMTPログ
POP/IMAPログ

認証ログ 拒否・許可ログ

分析プラットフォームの
構築テンプレート化

ARP

パケットキャプチャ

認証ログ
MACアドレステーブル

DHCP

NII-SOCS大量ログ



ログ解析環境の要件
（クラウド）
• 要件

• クラウド上へ機密情報を保存する際には，
十分な情報漏洩対策を施すこと．

→オンプレミスとクラウドの適切な使い分け
必要に応じた暗号化，匿名化
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今回のターゲット
• 外部SOCや通報に対応して，速やかに端末を特定
する

• 内部で発生しているインシデントを特定する
• 発見手法によっては計算資源が必要

• 過去ログをアーカイブする
• ため込む期間（3年？）が長いとストレージが不足

• オンプレミスで資源が不足するならクラウドを利
用する



今回構築したログ解析環境
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端末特定
• SOCなどからの情報

• 発信元IPアドレス，時間帯
• 宛先IPアドレス，宛先URL

• 想定するネットワーク環境
• 固定IP・グローバルIP
• 動的IP・グローバルIP
• NAPT環境・プライベートIP
• IPv6環境
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端末特定（今回想定）
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発信元IP，時間帯 MACアドレス群DHCPログ

[SWポート/ユーザID]群

NW認証ログ

DHCP環境
DHCPログ：ICS DHCPd
NW認証ログ：ALAXLA製スイッチのMAC/ユーザ認証



ログ解析環境
• ログ転送（学内→AWS）：

• ログサーバからのログを受けて，必要部分の暗号
化・匿名化処理をし，AWSに転送する。

• ログ結合：
• L2SWとDHCPのログを結合しておく

• ログ検索：
• 暗号化を解除して検索結果を表示する。



暗号化
• DATA masking filterを作成

• deletion 消去する
• masking-out xでマスクする
• encryption 暗号化する
• substitution ハッシュ化する
• substitution-ip サブネットを維持してIP置換



正規化
• Normalize Filterを作成

• Mac AddressのNormalizeを行う。
以下の形式のMACアドレスは１つに統一

• xxxx.xxxx.xxxx
• XX:XX:XX:XX:XX:XX
• XX-XX-XX-XX-XX-XX



結合
• DHCPのログとL2SW認証ログを結合
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DHCPログ
2016 Jun 22 03:17:35 ara-dhcp02 DHCPACK on 192.168.219.187 to c0:e0:28:3c:52:07
(pc_name_R5jG7mnr9sWNXFhhU2Hazg) via eth0.7

L2SWログ
2016 Jun 22 05:29:35 aoa00011 AUT 06/22 05:29:35 MAC No=1:NORMAL:LOGIN: 
MAC=c0e0.283c.5207 PORT=0/14 VLAN=219 Login succeeded.

統合ログ
2016 Jun 22 03:17:35 ara-dhcp02 DHCPACK on 192.168.219.187 to c0:e0:28:3c:52:07
(pc_name_R5jG7mnr9sWNXFhhU2Hazg) via eth0.7 2016 Jun 22 05:29:35 aoa00011 
AUT 06/22 05:29:35 MAC No=1:NORMAL:LOGIN: MAC=c0e0.283c.5207 PORT=0/14 
VLAN=219 Login succeeded.



Norikra EPL
SELECT

d.message as dhcp_message, d.timestamp as timestamp,
l.message as l2sw_message, l.timestamp as l2sw_timestamp,
d.dhcp_ipv4 as ipv4, d.dhcp_mac as mac

FROM dhcp.std:unique(dhcp_mac).win:time(6 hours) as d, l2sw.win:time_batch(60 sec) as 
l
WHERE

d.dhcp_mac = l.l2sw_mac
AND ( d.dhcp_msg = 'DHCPACK' OR d.dhcp_msg = 'DHCPRELEASE' )

DHCPACK
DHCPRELEASE

L2SWMAC, (UID), PORT#

IP, MAC, (UID), PORT#

IP,MAC

6hours



実装方法
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オンデマンド構築サービス
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端末特定Notebook Sample



ログの検索クエリ
es_search = {

'size': 10,
'sort': ['timestamp'],
'query': {

'bool': {
'filter': [

{'term': {'ipv4': dm_encode(target_ip, password, salt)}},
timestamp_range,

]
}

},
}
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クラウド上のログ
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クラウドを利用した
ログ解析環境の
Moodleへの適用



Moodle運用
• サービスデスク

• Moodle利用者からの質問受付窓口
• インシデント管理

• 障害対応記録管理，利用
• 問題管理

• 障害対応，予兆検知（今年度）
• 構成管理

• Moodle設定の構成情報の収集，管理，提供
• 変更管理

• Moodleやサーバ基盤に行われた変更の許可，実装
• リリース管理

• テストと導入バージョンの管理（昨年度）
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Moodleに関連するログ
• Moodleソフトウエア（アプリケーション）

• Moodle standard log：イベントログ
• 時刻，フルネーム，イベント，対象，アクセスIP

• LAMP環境（プラットフォーム）
• Web,PHP httpd/ssl_access.log, httpd/ssl_error.log
• DB mysqld.log
• OS /var/log/message

• 動作基盤（ハードウエア)
• CPU，メモリ，HDD使用量
• ネットワーク，HDDアクセス
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Moodleのイベント
• 授業，自習用の教材配布
• 小テスト
• 課題提出
• 映像配信
• フォーラム利用
• フィードバック

• イベントログとサーバのログを関連させることで
「小テスト見ていたら遅くなった」などの原因分
析が可能になるかも
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Moodleとログ管理

Web Server
DB Server

監視
（zabbix）

Web Server
Web Server

Web Server
DB Server

ログサーバ

問題点：
1. ログの量それなりにある。

ログを蓄積する必要もある。
保存領域の確保

2. ログが分散していて，相関
分析が難しい

3. ログに個人情報がある

解決：
1クラウド利用で対応
2集約環境を提案
3暗号化で対応
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ログ解析用クラウド環境
（Moodleへの適用）

Moodle

MySQL

fluentd
仮名化

大学 クラウド

ログDB
elasticsearch

復号情報
変換テーブル
or パスワード

apache

検索システム

Norikra
ログ統合

検索システム
kibana

zabbix クラウド上のログDBに仮名化したクエリを投げて
結果を復号して返す
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適用例
• 運用

• 実運用で、ユーザが意識できる「行ったこと」（イ
ベントログ）を手掛かりに原因追求できる

• サイジング
• Jmeterなどのテストプランを用いた結果の解析
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個人情報の暗号化
• フィールドを秘匿す
るプラグインを開発

下記のフィールドは暗号化して
クラウドに保存
username,firstname,lastname,
email,middlename,
lastnamephonetic,

firstnamephonetic,
alternatename

<filter moodle.user.**>

@type data_masking
<field>

key 
username,firstname,lastname,email,middl
ename,lastnamephonetic,firstnamephonet
ic,alternatename

type encryption
password testpw
salt 8zbuV1TZ

</field>

</filter>
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Moodle負荷試験への適用例
• 100ユーザのテストプラン
• コースサイズL（1GB）
• CPU2コア，メモリ16GB
• httpd最大200プロセス

• 通常時100httpd（スペア100）その他86

• スレッド数，Ramp-Up期間，ループ
• スレッド100, Ramp-Up 40，ループ5

• 100スレッドを40sかけて実行する
（100人が40s間でアクセスを開始）

• ターゲットスループット
• 120 サンプル数/分 に制限
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Jmeterテストプラン
• ログイン
• ダッシュボードにアクセス
• コースにアクセス
• ログアウト

• ログイン
• コースにアクセス
• ページモジュールにアクセ
ス

• フォーラムにアクセス
• ディスカッションを見る
• 返信する
• ユーザ一覧を見る
• ログアウト
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logout

Post createddashboard viewed

course viewed course module viewed

login

user list viewed

uploaded

forum viewed

discussion viewed

ダウンロードトラフィック小
→ログイン・ログアウト

コース閲覧

Disk I/O
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logout

Post createddashboard viewed

course viewed course module viewed

login

user list viewed

uploaded

forum viewed

discussion viewed

CPU利用率 大
→discussion , dashboard閲覧 メモリ

プロセス数
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logout

Post createddashboard viewed

course viewed course module viewed

login

user list viewed

uploaded

forum viewed

discussion viewed
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ユーザの特定
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admin

ユーザ名を復号して表示
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まとめ
• 学認クラウドオンデマンド構築サービスを利用して，オンプレミス
（vmware）とパブリック（AWS）を融合したログ解析環境を構築した。

• クラウドに転送する個人情報は暗号化を行った。
• L2SW，DHCPログを統合管理するログ解析環境へと適用し，端末特定を
行った。

• 監視データ（zabbix）とMoodleイベントログを統合管理するログ解析環
境へと適用し，負荷テストの解析を行った。

• イベントと負荷の関係が分かりやすく，障害対応や予兆検知への応用できる可能
性が高い。

謝辞
• 本発表の研究内容は，平成30年度国立情報学研究所公募型共同研究の助
成を受けています。
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