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HTTPS経由で読み込まれたページの割
合（Chrome）

Google，2019，「ウェブ上でのHTTPS暗号化」，Google 透明性レポート，（2019年5月23日取得
，https://transparencyreport.google.com/https/overview?hl=ja
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HTTPS にしよう！
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� 認証：HTTPSを使用すると、ブラウザは、正しいWebサイ
トを開いていて、悪意のあるサイトにリダイレクトされてい
ないことを確認します

� データ整合性：HTTPSは、ウェブサイトとブラウザ間の通
信改ざんを防ぎます

� 秘密保護：HTTPSは、悪意ある者がウェブサイトとユー
ザ間の通信を傍受できないよう保護します

� HTTPS設定の有無は、サーチエンジンでの検索結果ラ
ンクに影響するとされています

� HTTPS as a ranking signal

https://webmasters.googleblog.com/2014/08/https-as-ranking-signal.html
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今回お伝えしたいこと
—とくに新任の登録担当者へ
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� 最初にサービスの概要を

� NIIによる証明書発行事業

� 有償サービスであること

� 利用のための体制

� 機関内で役割を割り振ってください

� 発行できる証明書と用途を詳しく

� 道具箱（実務に向けて）

� 必携ツール

� いろいろな決まり

� マニュアル

� Webサービス

� 注意してほしいこと

� 皆様へのお願い

� お知らせ
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UPKI電子証明書発行サービスの概要
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� 前身の有期プロジェクトから、
NIIの事業として安定的に提供(有償)

� 提供する証明書の種類
� サーバ証明書(OV)，クライアント証明書，コード署名用証明書

� 追加ドメインの制約を大幅に緩和
◻ 50ドメインを超える機関もあります

� 費用
� UPKI電子証明書発行サービス利用料 として設定（年間定額）

� OV証明書
� 発行枚数に制限なし

� 組織の規模ごとに段階的に設定→次スライド

� 追加ドメインはドメイン単位に課金

� クライアント証明書，コード署名用証明書も提供中
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サービス利用料金
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構成員数 年額（税別）

1-200 ¥30,000 
201-400 ¥40,000 
401-600 ¥50,000 
601-800 ¥60,000 

801-1000 ¥70,000 
1001-1200 ¥80,000 
1201-1400 ¥90,000 
1401-1600 ¥100,000 
1601-1800 ¥110,000 
1801以上 ¥120,000 

追加/ドメイン ¥20,000 

✔ 構成員数： 常勤の教員・研究者数 

✔ 年額には，OV証明書（1ドメイン分），
クライアント証明書，コード署名用証
明書を含む

✔ 発行枚数に制限なし

✔ ドメイン追加時には，1ドメインごとに
追加ドメインの額をプラス

✔ 次スライドに計算例

✔ 利用料金の改訂を検討中です
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料金計算の例（税率8％で計算）
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� 構成員数601-800，1ドメイン，
年度初め（4月）から利用

� ￥60,000 × 1.08 = ￥64,800

� 構成員数601-800，1ドメイン，
年度途中（6月）から利用

� ￥60,000 ÷ 12 × 10 × 1.08 = ￥54,000

� 構成員数601-800，3ドメイン，
年度初め（4月）から利用

� ￥60,000 × 1.08 + 20000 × 2 × 1.08 = ￥108,000
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体制
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概要図
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機関責任者
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� 機関責任者は、所属する機関の長より委嘱を受け、本
サービスの利用に関する責任を負います

� 機関ごとに、必ず1名必要です

� ドメイン申請と全ての変更申請の書類には、機関責任者
の署名(自署)と印が必要です

� 課長もしくは准教授相当以上の方を選任してください

� 証明書発行の実務を行うことはありません
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登録担当者
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� 機関責任者から任命を受け、機関内での証明書発行・失効・
更新等にかかる申請の審査（※）とその業務を担当します

� 証明書の発行・更新・失効の操作は「国立情報学研究所電子
証明書自動発行支援システム」を使って行います。自動処理
されるので、申請し、10〜15分程度で証明書を取得すること
ができます

� 登録担当者は、ドメインごとに複数名任命することができます

� ※審査について
� サービス利用申請時に提出した、「確認実施手順調査票」の手順

に基づいて、実在性・本人性を確認しなければなりません



UPKI Digital Certificate Issuance Servise

利用管理者
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� NII が定める各種規定に合意し、証明書に記載された公
開鍵と対になる秘密鍵を管理する人、組織をいいます

� 登録担当者を介して証明書の発行申請を行います

� サーバ証明書の場合、利用管理者はサーバ管理者であること
が多いです

� 利用管理者の範囲

� 教員、職員等の学術機関に所属する者であり、本 CA 又は登
録担当者が本人性及び実在性を確認できる者

� 学術機関と何らかの契約関係にある等、学術機関に所属する
者が当該利用管理者の実在性、本人性を確認できる者
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備考：利用者（１）
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� 基本的に、サーバ証明書とコード署名用証明書につい
ては、利用管理者と利用者が一致するケースがほとん
どです

� クライアント証明書は、その性質上、異なる場合がほと
んどです

� 利用管理者から、実際に証明書を利用する者に配付される
� 学生証・教職員証発行と、その配付をイメージしてもらうとわ

かりやすいかと思います

� 利用者は、次スライドの通り定められています
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備考：利用者（２）
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� 「利用者とは、本 CA より発行される証明書を所有し、証
明書に記載された公開鍵と対に なる秘密鍵を管理する
人、組織をさす。 利用者の範囲は次のとおりとする。」 

� 「学術機関に所属する者 」
� 「学術機関が認めた役職、組織（係、班や課などを単位とす

るもの）」
� 「学術機関が認めた、業務上証明書が必要な者」

� 利用管理者のように、機関に所属する者限定ではありま
せん

� ただし無制限でもありません。機関が「認めた」と書かれて
おり、何をもって「認めた」とするか、内規の整備が必要で
す
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発行出来る証明書
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種別と用途（サーバ証明書）
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� サーバ証明書（OV）
� Webサイトを提供する機関の身元を証明できます
� Webサイトが、その名前において、機関の責任の下で運用されている

ことを保証できます
� TLSで、サーバと利用者間の通信を暗号化し、盗聴を防ぐことができ

ます
� DV, OV, EVの違い

� Domain Validation
◻ DNにはドメインのみが記載

� Organization Validation
◻ DNに組織名が記載される

� Extended Validation
◻ 法人向けに厳密な確認を実施
◻ アドレスバーに機関名を表示
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サーバ証明書
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Webサーバ

インターネット

学外からの利用者

確かにA大学の
Webサーバだね

通信が暗号化される
から安心だね！

A大学
UPKI
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種別と用途（クライアント証明書）
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� クライアント証明書
� 文書と電子メールへの署名

� 送信もとを保証し、なりすましと改ざんを防止することが
できます

� 電子メールの暗号化
� 盗聴を防ぎ、情報漏洩などを防ぐことができます

� 個人認証
� パスワードに変わる、安全で強固な認証に利用できます
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クライアント証明書
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UPKI

Webシステム
等

ネットワーク

Aさん

確かにAさんの証明書
だから許可しよう

この証明書は僕しか
持ってないよ
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種別と用途（コード署名用証明書）
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� コード署名用証明書
� プログラムやアプリケーション、スクリプトへの署

名
� これらの提供元を保証することができます
� 電子署名が必須なシステムに、署名済みのアプリ

ケーションを提供できます
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コード署名用証明書
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Webサーバ

インターネット

学外からの利用者

A大学の作ったプロ
グラムに間違いない

プログラム
アプリなどA大学

UPKI
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UPKI証明書の特徴
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� 商用水準の電子証明書

� 商用として実績のある電子証明書と同等のものを提供していま
す

� sha256WithRSAEncryption 対応

� UPKI電子証明書発行サービスの証明書は、安全性の高い署
名アルゴリズムを使用しています

� ecdsa-with-SHA384 対応

� UPKI電子証明書発行サービスの証明書は、Windowsプラット
フォームでのみ検証可能ですが、楕円曲線DSAが使用可能
です

� 証明書取得までのタイムラグを軽減

� 電子証明書の発行申請は、1枚あたり最短10分以内で処理さ
れます。迅速な証明書発行が可能です
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UPKIの認証局？
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� ルート認証局

� セコムトラストシステムズが提供

� 中間認証局

� 国立情報学研究所 オープンドメイン認証局
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道具箱
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登録担当者用便利ツール
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� Firefox
� 登録担当者には、UPKIに関する各システムを操作する場合、

Firefoxをおすすめしています
� 「腕に自信あり」の方は、この限りではありません

� 登録担当者用証明書取得時、面倒な設定がいりません
� OpenSSL

� 証明書発行申請のための準備に使います
� マニュアルでも、OpenSSLを用いた手順をご案内しています

� 証明書の中身を見ることもできます
� 高機能なテキストエディタ

� 証明書発行支援システム（後述）から証明書一覧を取得できる
のですが、そのファイルの内容を一覧するのに用います

� 文字コードや改行コード指定が出来るものが望ましいです
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利用規程・細則
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� UPKI電子証明書発行サービス利用規程

� http://id.nii.ac.jp/1344/00000040/
� サービスの対象などが書かれています

� UPKI電子証明書発行サービス利用細則

� http://id.nii.ac.jp/1344/00000034/
� 諸々の申請について

� 責任の所在

� 緊急時のNIIによる証明書失効 などが書かれています

� これらに同意した上で、サービスをご利用いただいていま
す

http://id.nii.ac.jp/1344/00000040/
http://id.nii.ac.jp/1344/00000034/
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CP/CPS
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� これは何？
� CP(Certificate Policy)

� 発行する証明書の利用目的、適用範囲、利用申請手続など、証明書に関する決ま
り 

� CPS(Certification Practice Statement)
� 認証局、登録局、リポジトリなどの運用規則

� 守らないとどうなるの？
� 前提として、証明書の発行を受ける者は、CP/CPSの内容を承諾しているも

のとしています

� CPに準拠できていないと判明した場合、改善をお願いすることになりま
す。証明書の失効と再発行が必要になるケースがあります

� どこにあるの？
� 本サービスのリポジトリで公開しています

� https://repo1.secomtrust.net/sppca/nii/odca3/index.html
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マニュアル（１）
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� UPKI電子証明書発行サービスマニュアル
� https://meatwiki.nii.ac.jp/confluence/pages/viewpage.

action?pageId=26182293
� 学認が提供するmeatwiki上で公開しています

� 支援システム操作手順書

� 登録担当者用

� 利用管理者用

https://meatwiki.nii.ac.jp/confluence/pages/viewpage.action?pageId=26182293
https://meatwiki.nii.ac.jp/confluence/pages/viewpage.action?pageId=26182293
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マニュアル（２）
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� インストール・利用マニュアル
� サーバ証明書 

� インストールマニュアル

� クライアント証明書
� ブラウザへのインストールマニュアル

� ブラウザ発行マニュアル

� 各メーラへのS/MIME証明書インストールマニュアル

� コード署名用証明書
� 利用マニュアル
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UPKI提供の各システム
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� UPKI申請システム

� https://certs-office.nii.ac.jp/
� 電子証明書自動発行支援システム

� https://scia.secomtrust.net/upki-odcert/lra/SSLLogin.do
� TSV作成ツール

� https://certs.nii.ac.jp/tsv-tool/
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概要図

32

UPKI申請システム

証明書自動発行
支援システム

TSV作成ツール
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UPKI申請システム
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� UPKIへの申請書作成は、このシステムを介しておこないます
� https://certs-office.nii.ac.jp

� UPKIに関する全ての申請書が作成できます
� ドメイン申請

� 機関情報変更申請

� 登録担当者情報変更申請

� 利用期間更新申請（新）

� サービス利用申請

� 確認実施手順調査票 提出・変更

� 体制図 提出・変更

� 各申請に、登録担当者と窓口担当者がコメントをつける形で、
修正点などやりとりできます

https://certs-office.nii.ac.jp/


UPKI Digital Certificate Issuance Servise

UPKI申請システム 画面
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登録担当者用証明書
を用いてログイン

• 登録済みの機関情報、ドメ
イン情報が確認できます

• 申請書の作成、事前チェッ
ク依頼が可能です

• 提出済みの申請書の状態
が表示されます
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電子証明書自動発行支援システム

35

� 登録担当者だけがアクセスできます

� 専用のクライアント証明書（登録担当者用証明書）が必要です

� 新任の登録担当者には、発行に必要な手順がメールで通知さ
れます

� 発行・更新・失効の申請が出来ます

� TSVファイルをつかいます

� 発行済みの証明書一覧を取得出来ます

� マニュアルに、このファイルの読み方がかかれています

https://meatwiki.nii.ac.jp/confluence/pages/viewpage.action?pageId=39293560#id-%E3%81%9D%E3%81%AE%E4%BB%96-%E5%88%A9%E7%94%A8%E7%AE%A1%E7%90%86%E8%80%85%E6%83%85%E5%A0%B1%E3%80%81TSV%E3%83%95%E3%82%A1%E3%82%A4%E3%83%AB%E5%BD%A2%E5%BC%8F--_Toc505784107
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TSV作成ツール
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� TSV作成ツールを提供しています

� https://certs.nii.ac.jp/tsv-tool/
� すべての証明書の発行・更新・失効用TSVファイルを作成可

能です

� 現在、試験的に提供中のツールです

� NII施設法定停電の影響を受けます

� UPKIのWebサイトメンテナンスの影響を受けます
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TSVファイル
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� 発行支援システムで使用する、タブ区切りのテキストファ
イルです

� CSVに似ています

� 区切り文字（カンマではなくタブ）が違うだけです

� 文字コード（Shift-JIS）・改行コード（CR+LFまたはLF）が
決まっているので気をつけてください

� テキストエディタで作ることもできますが・・・

� TSV作成ツールを使うのが楽です

� フォーマットは下記で確認できます

� 「本システムで扱うファイル形式（リンク）」

https://meatwiki.nii.ac.jp/confluence/pages/viewpage.action?pageId=39293560#id-%E3%81%9D%E3%81%AE%E4%BB%96-%E5%88%A9%E7%94%A8%E7%AE%A1%E7%90%86%E8%80%85%E6%83%85%E5%A0%B1%E3%80%81TSV%E3%83%95%E3%82%A1%E3%82%A4%E3%83%AB%E5%BD%A2%E5%BC%8F--_Toc505784101
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TSV作成ツール 画面
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●クライアント証明書 P12一括・個別両対応
●P12一括では1000件ぶんの申請を一度に
　 作成できます
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P12一括・個別、ブラウザ発行って何？
（クライアント証明書）
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� クライアント証明書を機関の構成員に配付するとき、
用途にあわせた発行形態をとることができます

� バルクで発行
� P12一括

� ZIPでまとめて利用管理者が取得する方法です

� 一枚ずつ個別に発行
� P12個別

� メールで個々人宛に、取得用URLが通知され、ダウンロードする方法です
� ファイルで取得できますが、インストールのお手間があります

� ブラウザ発行
� ブラウザ（IE、Firefox）に、Webアプリケーションから直接インストールする方

法です
� P12個別のようなインストールの手間はありませんが、バックアップ方法など

を別に、利用者に案内する必要があります
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注意してほしいこと
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発行と更新と失効
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� 発行と失効はそのままでわかりやすいのですが、更新は注意
が必要です
� 有効期限切れを間近にひかえた証明書で主に更新処理を行いま

すが・・・

� 一度でも使った主体者DN(※)を再利用する場合は、証明書
が 有効/失効済み/有効期限切れ のいずれの場合でも、更新
申請を行う必要があります

� ※主体者DN（Subject DN）
� 証明書の主体、発行対象の識別名といった意味です
� UPKI サーバ証明書の例

� CN=certs.nii.ac.jp,
OU=Cyber Science Infrastructure Development Department,
O=National Institute of Informatics,
L=Chiyoda-ku
C=JP
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秘密鍵の管理
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� 電子証明書は、1対1で対応する秘密鍵とペアで扱われ
ます

� 秘密鍵は文字通り、他者に開示せず、流出しないよう細心の
注意をはらって取り扱ってください

� まれにメールでサービス窓口宛に送信される方がいらっしゃいます強
固なパスフレーズで保護することも忘れないでください

� 奪われるとどうなるのか？

� お家の鍵、クルマの鍵、ロッカーの鍵などを想像してみてくだ
さい
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登録担当者用の証明書
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� 登録担当者用証明書はとても大切です

� 登録担当者それぞれに、登録しているドメインごとに1枚ずつ
発行されます

� もし盗まれると、当該ドメインの証明書が出し放題になってしま
います

� 厳重に管理してください

� 何者かに奪われた、またはその疑いがある場合は、サービス
窓口まで失効と再発行を依頼してください

� 必ずバックアップしておいてください

� ブラウザをリセット（Firefox）すると、削除されてしまうことがあり
ます
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皆様へのお願い
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皆様へのお願い ——備忘を兼ねて
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� 変更申請・変更届
� とくに異動のシーズンに集中します

� 異動が決まったら、後任への引き継ぎと、各種変更の届出をお願い
します

� 利用期間更新申請
� サービスは年度ごとに継続の意思確認を行います

� 年度末〜年度初めに集中しています
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最後にお知らせを
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EV証明書について
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� 本サービス利用機関(※)に対し，証明書発行もとであるセコムトラストシステムズより，EV
証明書が有償で提供されます

� これまでの有効期間12ヶ月に加え、24ヶ月の証明書も提供開始(2018年11月～)

※サービスに登録したドメイン以外も対象です

� ご希望の機関には，セコムトラストシステムズより提供された「申請ガイド」を送付いたしま
す
� certs@nii.ac.jp までご依頼ください！

� 「申請ガイド」受領以降のEV証明書についてのお問い合わせ，発行手続き，お支払い等は，セコ
ムトラストシステムズと直接行ってください

Chrome

Edge

Firefox

mailto:certs@nii.ac.jp
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おわりに
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� ご連絡・お問い合わせ先

� 国立情報学研究所　学術基盤課総括・連携基盤チーム（認証
担当）

� Mail： certs@nii.ac.jp
� Web： https://certs.nii.ac.jp/contact/

� 原則，サービス利用機関または利用予定機関の機関責任者・
登録担当者・経理担当者からお願いします


