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外圧

セキュリティポリシーを作ろう 2004ごろ

CI(S)Oを任命しよう 2006ごろ

CSIRTを作ろう 2015ごろ

(学生を)教育しよう ←−ココ！



中期目標・中期計画への反映

京都大学第一期中期計画 p.16� �
全構成員に基本方針の内容を周知徹底するなど，十分な教育
と啓発活動に努める。� �



中期目標・中期計画への反映

[4] http://www.mext.go.jp/b_menu/shingi/kokuritu/gijiroku/attach/1287580.htm

http://www.mext.go.jp/b_menu/shingi/kokuritu/gijiroku/attach/1287580.htm


昨年度オープンフォーラムコメント
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同様のコンテンツが充実してきた*

*第 29回 TOPIC講演会, https://www.topic.ad.jp/history/kouenkai/2019.html



情報セキュリティポリシー推進部会活動†の一環

†https://www.nii.ac.jp/news/release/2020/0407.html

https://www.nii.ac.jp/news/release/2020/0407.html


標準化・多言語化・持続性追求

サンプル規程の改訂に追従する



標準化・多言語化・持続性追求

標準化：済 サンプル規程集準拠の教材
多言語化：終わりがない 英語,中国語,韓国語版の提供,次は?
持続性追求：進展あり「倫倫姫の情報セキュリティ教室」公開
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ヒカリ＆つばさ +りんりん姫を発展的に統合

ヒカリ &つばさ りんりん姫
多言語対応 日本語のみ 日英中韓
構成 事例と質問 &答えと解説 事例と説明，テスト

提供方法 PDFのみ eラーニング化済



サンプル規程準拠

D2301, D3301a

• 情報セキュリティに加え，
情報倫理

• 大学 ITの使い方含む
• 教職員含む A大学の一般利
用者全員対象

• D2301→D3301→eラーニン
グコース更新

ahttps://www.nii.ac.jp/service/sp/

https://www.nii.ac.jp/service/sp/


サンプル規程準拠

D2301：導入と 3項目



サンプル規程準拠

D2301：導入

• なぜ情報セキュリティを考える必要があるか？
• 情報セキュリティの定義
• 大学におけるインシデント事例の紹介
• 学内関連規程と情報セキュリティポリシーの遵守



サンプル規程準拠

D2301：技術

• 全学情報システムの使い方
• ネットワーク基礎 (Web,電子メール, Wi-Fi)
• 技術的脅威と対策

• Webに関連する脅威
• 電子メールに関連する脅威
• マルウェアの脅威
• データの管理における脅威
• P2P
• 学外ネットワークの利用における脅威



サンプル規程準拠

D2301：法律

• 個人情報,プライバシー,肖像権への配慮
• コンピュータ犯罪の禁止 (不正アクセス,データ破壊,ウイル
ス作成)

• 知的財産や機密情報の保護 (著作権や営業秘密など)



サンプル規程準拠

D2301：倫理

• 情報発信
• アクセシビリティ
• ネット依存症



倫倫姫の情報セキュリティ教室

D3301から毎年数シナリオごと執筆

• 今年度公開シナリオ
• 電子メール
• 著作権
• IDとパスワード



コースの構成



1. 倫倫姫の情報セキュリティ教室
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2. 総合テスト
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3. 教材に対する意見・コメント
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3. 教材に対する意見・コメント
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学認 LMSのご利用をお願いします (現在 44機関利用中)

IdP設定 + gakunin-lms-office@nii.ac.jpへの申請‡

‡https://www.gakunin.jp/ml-archives/upki-fed/msg01306.html

https://www.gakunin.jp/ml-archives/upki-fed/msg01306.html


今後の予定

コンテンツ，プラットフォーム共に継続的に提供

• コンテンツのメンテナンスはセキュリティポリシー推進部会
で担当

• 毎年シナリオ追加予定
•「りんりん姫と学ぼう!情報倫理」は Obsolateへ
• NIIで毎年予算確保済み←New!!!!

• プラットフォームは学認 LMS
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まとめ

「倫倫姫の情報セキュリティ教室」を公開した

• これまでの知見と反省を活かしたもの
• 学習目標の明確化
• 内容の取捨選択に一定の解
• 継続性の追求



ゴール

� �
「積極的に選ばれる」情報セキュリティオン
ライン教育実現のため Join us!� �
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