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ビデオ会議ソフトのセキュリティ
Security issues on video conference softwares.
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• Follow your organization’s policies for virtual meeting security.


• Limit reuse of access codes; if you’ve used the same code for 
a while, you’ve probably shared it with more people than you 
can imagine or recall. 


• If the topic is sensitive, use one-time PINs or meeting identifier 
codes, and consider multi-factor authentication.


• Use a “green room” or “waiting room” and don’t allow the 
meeting to begin until the host joins. 


• Enable notification when attendees join by playing a tone or 
announcing names. If this is not an option, make sure the 
meeting host asks new attendees to identify themselves.


• If available, use a dashboard to monitor attendees – and 

• If available, use a dashboard to monitor attendees – and 
identify all generic attendees.


• Don’t record the meeting unless it’s necessary. 


• If it’s a web meeting (with video):


• Disable features you don’t need (like chat, file sharing, or 
screen sharing).


• Consider using a PIN to prevent someone from crashing 
your meeting by guessing your URL or meeting ID.


• Limit who can share their screen to avoid any unwanted or 
unexpected images.  And before anyone shares their screen, 
remind them not to share sensitive information inadvertently.

• 仮想会議のセキュリティに関する組織のポリシーに従う。


• アクセスコードの再利用はやめましょう。しばらくの間、同じ
コードを使用していた場合、おそらく想像以上に多くの人がそ
れを共有している可能性があります。


• 話題が機密性の高いものである場合は、OTPや会議の識別子
コードを使用し、多要素認証も検討しましょう。


• ロビー (待機室) 機能を使用し、ホストが参加するまで会議を
開始できないようにします。


• 出席者が参加したときに音を鳴らしたり、名前をアナウンス

• 出席者が参加したときに音を鳴らしたり、名前をアナウンス
したりして通知を有効にします。これがオプションでない場合
は、会議の司会者が新規参加者に自分の名前を名乗るように
促します。


• ダッシュボードがある場合は、ダッシュボードを使用して出席
者を監視し、一般的な出席者をすべて識別します。


• 必要な場合を除き、会議を録音しないようにします。


• ビデオ会議であれば…


• 不要な機能（チャット、ファイル共有、画面共有など）を
無効にします。


• 必要な場合を除き、会議を録音しないようにします。


• ビデオ会議であれば…


• 不要な機能（チャット、ファイル共有、画面共有など）を
無効にします。


• URLや会議IDを推測されて会議が中断されるのを防ぐため
に、パスワード(PIN)の使用を検討してください。


• 不要な画像や予期せぬ画像が表示されないように、画面を
共有できる人を制限します。また、誰かが画面を共有する
前に、機密情報を不用意に共有しないように注意してくだ
さい。
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• Zoomは「ここ90日はセキュリティに注力する」と述べている
ので、その動向をウォッチするコストをかけつつならば、使う
価値があるかもしれない。


• 「せっかく購入したのだから」のような「Zoomを使うことが
目的化している」ことについては再考を。Cisco Webexが180
日キャンペーンをやっていることですし。


• 冗長化は大事。事業の継続性、高可用性が重要。

私見


