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要旨

モバイルエージェントはコンピュータ間を移動可能な能動的なプログラムであり，分散処理における通信遅延及び回数の

削減，対故障性の向上などの数多くの利点があり，次世代の分散処理システムとして注目集めている．本稿ではこのモバイル

エージェントの動作原理として，エージェントのコンピュータ間移動機構，エージェントプログラムの実行方法，セキュリ

ティなどについて概説する．そして，実用性の見地から代表的な応用事例をいくつか紹介するとともに，既存のモバイルエー

ジェントシステムについてその代表的なものを取り上げ，その特徴をまとめる．最後に今後の研究動向について概観する．

ABSTRACT

Mobile Agents are autonomous programs that can travel from computer to computer under their own control. They can

provide a convenient, efficient, and robust framework for implementing distributed computing systems, including mobile

computing systems. Mobile agent technology is promoted as an emerging technology that makes it much easier to design,

implement and maintain distributed systems. The paper explains how existing mobile agent systems migrate agents between

computers and execute agent programs, and then present practical applications of the technology. Also, it surveys several

existing mobile agent systems and briefly describes some future trends of the technology.
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1 はじめに

モバイルエージェントは，コンピュータ間の自律的

移動能力をもつプログラムである．その移動において

は，プログラムのコードだけでなく，それの実行状態，

つまりプログラム内の変数内容なども移動先に転送さ

れる．この結果，移動先コンピュータでは移動前の実

行状態から処理を継続することができる．なお，モバ

イルエージェントは他のエージェント技術とは異なり，

インテリジェンスはもたないことが多いが，能動的に

実行され，移動先もそれ自身により選択し，移動する

ことができる．

モバイルエージェントに関する研究は，90年代の中

頃に登場した商業用モバイルエージェントシステムで

ある Telescript[1]以降本格化する．そして，1997年頃か

らは Java言語を利用したモバイルエージェントシステ

ムが数多く研究開発されている．また，モバイルエー

ジェントの応用分野も，従来の遠隔情報収集や負荷分

散だけでなく，通信ネットワーク管理やワークフロー

システムなどにも利用され，広がりをみせている．

本稿では，モバイルエージェントの概説とともに，応

用分野と研究動向を紹介するものである．次章ではモ

バイルエージェントの特性を概説し，3 章ではモバイ
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ルエージェントの実現方法について解説する．4 章で

は具体的な応用事例を示し，続く 5章では既存のモバ

イルエージェントシステムを紹介する．6 章では研究

動向を，7 章では標準化活動を紹介する．最後の 8 章

でまとめを述べる．

2 モバイルエージェント

モバイルエージェントは次世代の分散システムの中

核技術として注目を集めている．本章では分散システ

ムの観点からモバイルエージェントの特徴を列挙して

いく．

遠隔実行

コンピュータ間通信の遅延時間は大きく，分散シス

テムの性能上のボトルネックとなっている．ここで，モ

バイルエージェントを利用することにより通信コスト

を低減することができる．これは，エージェントとして

実現された分散処理プログラムを通信相手のコンピュー

タに移動・実行させ，コンピュータ間で行われていた

通信を一つのコンピュータ内のプログラム間通信に局

所化するものである．この結果，コンピュータ間通信

はエージェントの移動時だけに最小化され，移動後の

処理は移動先コンピュータ内の処理となる．また，セ

キュリティ上許されるのであれば，モバイルエージェ

ントは，移動先の計算リソースをそれ自身のプログラ

ムにより直接制御・アクセスすることもでき，効率化

とともに柔軟性も向上する．

非同期実行

移動後のモバイルエージェントは，その移動先のコ

ンピュータ内で処理されるため，移動前のコンピュー

タと通信を行う必要はない．これはモバイルエージェ

ントが空間的にも時間的にも非同期に実行されること

を意味しており，移動端末や無線通信のように一時的

な通信切断が頻発するシステムや，電話回線のように

経済的な理由から常時接続は望めないシステムにおい

て有用となる．

分散プログラミングの簡易化

従来の分散システム，例えばクライアント・サーバ

モデルではクライアントとサーバの２種類のプログラ

ムが必要であり，遠隔手続き呼び出しでもスタブとス

ケルトンが別途に必要となる．また，それらを遠隔コ

ンピュータに事前にインストールしておかなければな

らない．一方，モバイルエージェントの場合，エージェ

ントの移動や実行管理を行うランタイムシステムを各

コンピュータに稼働しておけば，エージェント移動によ

りプログラムの事前配置が行える．また，そのプログラ

ム自体はコンピュータ間通信を行う必要はなく，これ

もエージェント移動により代用することができる．従っ

て，通信などの外部開放性を持たない閉じたプログラ

ムにより，分散処理が記述できることになり，用意す

るプログラムも一つでよい．さらに通信失敗などへの

例外処理も簡単化される．

補足

モバイルエージェント以前にも，プログラムのコン

ピュータ間移動技術は数多くあった．例えば，Java Applet

や Postscriptなどは遠隔コンピュータの実行が前提とな

るが，実行状態は移動対象とならないため，常に初期

状態から処理を再開しなければならない．逆に，モバ

イルエージェントと同様に実行状態の移動性をもつ技

術として，プロセス移動やオブジェクト移動などがあ

る．モバイルエージェントの移動技術はそれらの延長

線上にあるが，プログラム粒度的には両技術の中間に

位置するものとなる．

3 モバイルエージェントの実現

本章ではモバイルエージェントの動作原理やその実

現方法について概説する．モバイルエージェントの記

述は独自言語によるものもあるが，ソフトウェア資産

を再利用する立場から Java言語や Tcl言語などの既存

プログラミング言語で記述されるものが多い．そして，

移動性などのモバイルエージェント特有の機能は，言

語拡張または APIライブラリにより提供されている．

なお，エージェントの実行には，ランタイムシステ

ムやエージェントホストなどと呼ばれるソフトウェア

が，コンピュータ上に予め動作している必要がある．こ

のランタイムシステムはエージェントの実行管理や移

動などを実現し，この他，エージェントの永続化 (エー

ジェントを必要なときに活性化できるようにファイル

に保存できるようににする)やエージェント間通信機能

なども提供する．

3.1 エージェントの実行

モバイルエージェントは，相違なハードウェアや OS

をもつコンピュータに移動することがある．このため，
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エージェントは多様な計算環境で実行できることが必要

であり，その方法には大きく分けて以下の３つがある．

(1)インタプリタまたは仮想機械によりエージェント

を解釈・実行する方法．これはエージェントをソース

プログラムまたは中間言語などのコンピュータに独立

な形式で表記するとともに，各コンピュータに用意し

たインタプリタまたは仮想機械を通じて解釈・実行す

るものである．多様な計算環境に対応できるが，実行

コストが大きくなる．

(2)ネイティブコードに変換・実行する方法．これは

エージェントをハードウェアや OSに独立な形式で記述

しておき，実行開始時や到着時にまずネイティブコー

ドに変換する．そして変換したネイティブコードを通

じてエージェントを実行する方法である．(1)よりは効

率化される．ただし，再び移動するとき，ネイティブ

コードによる実行状態を独立形式の表記に変換するこ

とになるが，ネイティブコードの実行状態は一般に複

雑となり，変換できないことがある．

(3)各コンピュータのネイティブコードを保持・実行

する方法．エージェントは移動先となるすべてのコン

ピュータのネイティブコード形式によるプログラムを

重複保持する．そして，移動時にはその移動先に適し

たネイティブコードを選択・実行する．エージェント

実行は効率化されるが，移動時のデータ量が大きくな

るという問題がある．

補足

既存のモバイルエージェントでは，移植性や後述のセ

キュリティの観点から，(1)の方法が主流になっている．

実行性能についても，実行時に仮想機械コードをネイ

ティブコードに変換しながら実行する技術 (Just-In-Time

コンパイラなど )が発展し，ネイティブコード実行との

性能差は小さくなっている．また，ランタイムシステ

ム自体も仮想機械上で動作させて，移植性を高めてい

ることが多い．

3.2 エージェントの移動

エージェントのコンピュータ間移動について，その

過程を概説する．モバイルエージェントを実現するシ

ステムは数多くあるが，エージェントのコンピュータ

間移動は，遠隔手続き呼び出しの引数受け渡しと同様
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図 1:エージェントのコンピュータ移動

の方法で実現している．その概要を図 1に示す．

(1) 移動対象となるエージェントの実行を一時中断する．

(2) エージェントの実行状態をデータ化する (直列化1)．

そのデータ化した実行状態とプログラムコードを

転送可能なデータ形式に符号化する．

(3) データ通信プロトコルを利用して，符号化したデー

タを移動先のコンピュータに送信する．

(4) 受信したデータを復号化し，再びエージェントに変

換する．

(5) エージェントの実行を再開する．

なお，エージェント移動に用いるデータ通信プロトコ

ルは多様であるが，Java言語によるシステムでは Java

言語の RMI(Remote Method Invocation)機能を利用して

いるものが多い，ただし，この他にも電子メールや独

自の通信プロトコルを利用するものがある．

3.2.1 実行状態の移動

モバイルエージェントの移動は，コードだけでなく

実行状態も転送されることが特徴となる．ただし，こ

の実行状態の範囲についてはシステムにより相違する

ことから注意が必要である．

方式 A: Code Migration コードだけを転送する．この

ため，移動先では初期状態から実行を開始する

ことになる．この例には Java Applet，JavaScript，

PostScriptなどがある．

1遠隔手続き呼び出し (RPC)などでは直列化 (Serialization)
より，整列化 (Marshalling)と呼ぶことが多い．
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方式 B: Weak Migration プログラムコードに加えて，

インスタンス変数などのヒープ領域内の情報を実

行状態として転送する．なお，Java言語の JDK 1.1

以上で提供される直列化機構 (Serialization)は本方

式に基づいており，その結果，Java言語によるモ

バイルエージェントシステムの多くが本方式となっ

ている．

方式 C: Strong Migration 方式 Bの範囲に加えて，実

行中メソッドや関数のローカル変数などのスタッ

ク領域内の情報，さらにプログラムカウンタも転

送する．ただし，多重化された実行スレッドにつ

いては移動対象にならないことが多い．

多くのモバイルエージェントは方式 Bまたは Cを用

いているが，どちらをとるかについては議論が分かれ

ている．方式 Bはヒープ領域内の情報に限定している

ため移動コストが小さくなる．しかし，プログラムカ

ウンタやローカル変数は対象外となる．従って，移動直

前の実行箇所から再開することは難しく，移動先では

エージェント内のメソッドや関数を明示的に呼び出す

機構が必要となる．一方，方式 Cでは，あるメソッド

内を実行している最中に移動することになっても，移

動先では移動直前の実行箇所からそのまま処理を再開

でき，移動性に備えた特別な記述が不要となる．

しかし，実際的アプリケーションの記述では，方式

Bで十分であるという報告が多い (例えば [2,3])．これは

方式 Cを採用しても，移動前後にファイルやウィンド

ウなどの各種計算リソースの解放・獲得を行う例外的

処理が必要となり，移動直前の実行箇所からそのまま

再開できるとは限らないからである．また，モバイル

エージェントはそれ自身が主体となって移動すること

から，移動タイミングも制御でき，方式 Bでもローカ

ル変数などをヒープ領域に待避することができる．こ

の他，Java言語などの仮想機械方式では，その実行性

能が Just-In-Timeコンパイラなどの最適化技術に依存

していることが多いが，方式 Cはこれらの最適化技術

との整合性が悪い．

3.2.2 プログラムコードの移動

プログラムコードに関しても複数の移動方式が提案

されている．(1)予め移動先にプログラムコードを配布

しておく方式．エージェント移動に際して，コード転

送が不要となることから，移動が効率化する．(2)エー

ジェント実行中に必要に応じてコードをダウンロード

する方式．ただし，Java言語のようにクラスを動的に

束縛する場合には，いつコードをダウンロードするか

が不明なため，エージェント移動後もネットワークが

接続されている必要がある．(3)実行状態とともに必要

なコードを一括移動する方式．通信切断に対応できる

ようになるが，移動データ量が大きくなる．

3.3 セキュリティ

モバイルエージェントは他のコンピュータに移動し，

処理を行うことから，移動先コンピュータの各種リソー

スを不正にアクセスする可能性がある．このため，セ

キュリティ・保護機構が必要不可欠となる．なお，仮想

機械またはインタプリタによりエージェントを実行す

るときは，仮想機械またはインタプリタに制限を加え

て，ファイルやネットワークに関する操作を禁止する

方法や (例えば [4])，特定ライブラリコードのロードを

制限する方法が利用されている．

一方，ネイティブコードによる実行では，不正なコー

ドが含まれるとシステム全体に影響を与えることから，

事前検証は必須となる．ただし，メモリアクセスの正当

性は実行時にしか判定できないことが多く，強いデー

タ型をもつプログラミング言語により記述することが

望まれる．ファイルなどの各種リソースへのアクセス

については，リソースに関わるシステムコールや API

を横取りし，違法な操作を禁止する方法がある．この

他，プログラム動作内容に関する証明を添付する方法

(例えば Proof Carrying Code[5])や，プログラムを変換

して，メモリやリソースに関わるコードの前後に正当

性をチェックするコードを挿入し，その変換済みプログ

ラムを実行する方法が提案されている (例えば Software

Fault Isolation[6])．

4 モバイルエージェントの応用

モバイルエージェントにはキラーアプリケーション

がないといわれている．しかし，モバイルエージェン

トを利用することにより，高機能化や開発効率の低減

を図ることのできるアプリケーションは数多く存在す

る．ここでは，筆者らがすでに開発・稼働している応

用事例を中心に紹介していく2．

(1)遠隔検索 モバイルエージェントを移動させ，移動

先においてデータベースの検索やセンサー情報の収集

2本節で 紹介し た 応用事例の多くは ，AgentSpace
システムのサンプルプログラムとしてホームページ
http://islab.is.ocha.ac.jp よりダウンロード可能
である．
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を行い，その結果を移動元に持ち帰らせるものである．

このとき，モバイルエージェントは，移動先においてそ

れ自身のプログラムによりフィルタリングや圧縮がで

きることから，通信量を低減することができる．また，

検索結果に基づいて別のコンピュータに移動し，検索

を続けることもできる．

(2)分散リアルタイム処理 分散リアルタイムシステム

の難しさの一つは，通信遅延の変動がリアルタイム制

約に影響することである．ただし，モバイルエージェン

トを利用すると，エージェント移動によりコンピュー

タ間通信を一つのコンピュータ内のプログラム間通信

に局所化することができる．コンピュータ内のプログ

ラム通信は通信遅延が小さいだけでなく，その遅延時

間の変動も小さくなることから，リアルタイム制約の

充足判定が容易になる．

(3)負荷分散・耐故障性 モバイルエージェントの移動

性により，所定時間後にシャットダウンするコンピュー

タや計算負荷が高いコンピュータから，他のコンピュー

タに待避させ，その待避先でそのまま処理を継続させ

ることができる．また，複数コンピュータに明示的に

移動させることにより，処理の並列化も可能となる．

(4)ネットワークの巡回保守・管理 モバイルエージェ

ントを巡回させ，ネットワーク上の各種機器の監視・制

御や，ソフトウェアの自動インストールを行うことが

できる．特に，モバイルエージェントはその実行状態

とともに移動できることから，各種設定を済ませたソ

フトウェアを配布・稼働もできることから，システム

管理コストの低減にも有効となる．

(5)ネットワークセキュリティ 非公開情報や有料情報

をモバイルエージェントに内包・暗号化して移動させ

ることにより，転送中の盗聴や改ざんを防ぐことがで

きる．特に，暗号解読プログラムもエージェントに内

包できるため，移動先に解読プログラムを用意する必

要はなく，任意の暗号形式を用いることができるよう

になる．

(6)パーソナルアシスタンス 既存のモバイルコンピュー

ティングでは，ユーザ自身がコンピュータを持ち歩くこ

とが前提となるが，モバイルエージェントを利用する

ことにより，手近にあるコンピュータに自分のパーソ

ナルアシスタントとなるエージェントや，アプリケー

ションプログラムを含むデスクトップ環境を移動させ，

利用することができる．従って，ユーザはコンピュー

タの持ち歩かなくてよくなる．著者らはモバイルエー

ジェントによる移動ユーザへの支援システムの開発を

進めている[7,8]．

(7)ワークフロー・メールシステム グループウェアな

どにおいて，一つのワークフローやメールをモバイル

エージェントとして実現することにより，処理内容や

担当者の不在などの状況変化に応じて処理経路や宛先

を変更できるようになる．また，ワークフローやメー

ルの内容を編集するプログラムも同時に移動できるた

め，任意のデータ形式を扱えるようになる．

(8)アクティブネットワーク 新しい通信プロトコルを

普及させることは簡単ではない．しかし，通信プロト

コルの処理プログラムをモバイルエージェントを通じ

て移動させることにより，そのプロトコルに対応して

いないコンピュータにインストール・稼働させること

ができる．これにより，通信プロトコルの標準化作業

自体を不要にすることも可能である．

(9)ソフトウェアコンポーネント モバイルエージェン

トが移動可能なソフトウェアコンポーネントとして導

入することが注目されている．これによりコンポーネ

ントをシステムに動的インストールしたり，不要なも

のを取り除くことができるため，拡張可能または発展

的ソフトウェア構成の基礎となりうる．現在，モバイ

ルエージェントによる複合ドキュメント（多様なコン

ポーネントからなる文書データ）などの研究がある[9]．

5 既存のモバイルエージェントシステム

モバイルエージェントを実現する既存ソフトウェア

をいくつか紹介する．

5.1 Telescript

Telescript[1]は世界初の商用モバイルエージェントシ

ステムであり，エージェントをネットワーク上を移動さ

せて情報を収集させたり，電子商取引をさせることを

意図して開発された．Telescriptのモバイルエージェン

トの他に次の 5つの概念，プレース，トラベル，ミー

ティング，オーソリティ，パーミットにより特徴づけら

れる．

• プレースは各コンピュータ上に 1つ以上配置され

る移動性をもたないエージェントである．プレー
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スはその内部に 0個以上のプレースまたはモバイ

ルエージェントを含むことができ，その内部エー

ジェントに対してそれ自身のリソースやサービス

を提供する場となる．

• トラベルとはエージェントがあるプレースから別
のプレースに移動することである．このとき，そ

れらのプレースは同一または相違なコンピュータ

上にあってもよい．エージェントが移動するとき

ははコマンド go()を実行するが，その引数とし

てチケットと呼ぶデータが必要となる．チケット

には移動先の他に，移動方法，移動するまでの時

間制限，後述するパーミットなどが記載されてお

り，移動の諸条件を定義する．

• ミーティングは同じプレースに存在するエージェ
ント同士の通信を表す．エージェントはコマンド

meet()を実行し，同じプレース上の他のエージェ

ントに対して通信要求を行う．引数には通信相手

や通信開始時間などを指定する．通信が開始され

ると互いのメソッドを呼び出すことができる．コ

マンド part()を実行することにより通信を終了

する．

• オーソリティはエージェントやプレースの識別子
であり，システムによって割り当てられるユニー

クな番号の他に，エージェントやプレースの所有

者が実社会で属する組織や名前に対応した番号を

もつ．Telescriptは電子商取引に応用することが前

提となっているが，このオーソリティによりエー

ジェントが行った商取引とその所有者を正確に対

応させることができる．

• パーミットはエージェントやプレースに与えられ，
それらの能力を表し，特定命令の実行強化の他，

エージェントの生存時間，CPU消費量，エージェ

ントのバイトサイズの上限などを定める．エージェ

ントがパーミットの制限量を超えると破棄される．

ただし，エージェントは制限量に達する前に通知

を受けることができ，残ったパーミットで例外処

理を実行することができる．このパーミットを導

入したことにより，特定のエージェントが不正ア

クセスをしたり，計算機の資源を不当消費するこ

とを防ぐことができる．

エージェント及びプレースは，Telescriptと呼ばれる独

自のオブジェクト指向言語の記述される（下記にプロ

グラム例を示す）．そして，バイトコードにコンパイル

PlacePlace

Place

AgentAgent
Agent Agent

Runtime System

OS/HardwareOS/Hardware

Runtime System

Meet

Travel
Computer 1 Computer 2

図 2: Telescriptエージェント

され，仮想機械上で実行される．Telescriptのシステム

はこの仮想機械に加えて，エージェントのコンピュー

タ間移動を実現する通信機構と，外部プログラムの呼

び出し機構からなる．エージェントの移動には TCP/IP，

電子メール，電話会社固有の通信プロトコルが利用で

き，その際にはコードだけでなく，スタックやプログ

ラムカウンタも移動し，移動先では go()コマンドの

実行直後からそのまま処理を再開する．

Telescriptは商業的には成功しなかったが，その後のモバ

イルエージェントに大きな影響を与えた．また，General

Magic社は Telescriptを Java言語により実現したシス

テムである Odyssey[10]を公開している．

Shopper: class (Agent, EventProcess) = (
public
see initialize
see meeting

private
see goHome

property
....

);

リスト 1: クラス宣言例 (一部)

initialize: op (
desiredProduct: owned String;
desiredPrice: Integer) = {
ˆ();
clientName = sponsor.name.copy()

};

goHome: op (homeName: Telename;
homeAddress: Teleaddress) = {

....
*.go(Ticket(homeName,homeAddress));
*.enableEvents(PartEvent(clientName));
here@MeetingPlace.meet(Petition(clientName));
*.getEvent(nil, PartEvent(clientName))

};

リスト 2: メソッド定義例 (一部)
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5.2 Agent Tcl

Dartmouth 大学で開発されたモバイルエージェント

システムである[11]．既存の Tcl言語インタープリタを

拡張して，以下のようなエージェント移動や通信に関

するコマンドを導入するとともに，インタープリタ内

のスタック領域やプログラムカウンタを含むプログラ

ムの実行状態をデータ列として取り出せるようにして

いる．エージェント移動ではスクリプトとともに，こ

れらの実行状態を転送する．

agent_begin サーバへの登録
agent_jump コンピュータ間移動
agent_submit 子エージェントの生成
agent_send エージェント間通信
agent_receive エージェント間通信
agent_meet コネクション要求
agent_accept コネクション受理
agent_end サーバ登録を削除

以下はコンピュータ名のリスト$machinesに含ま

れるコンピュータに移動して UNIXコマンドの”who”

を実行し，その結果を変数 listに格納していくもので

ある．移動はコマンド agent_jumpにより実現する．

proc who machines {
global agent
set list ""
foreach m $machines {
if ([catch {agent_jump $m} result]} {

append list
"$m:nunable to JUMP here ($result)nn"

} else {
set users [exec who]
append list

"$agent(local-server):n$usernn"
}

}
agent_send $agent(root) 0 $list
exit

}

リスト 3: Agent Tclスクリプトプログラム (一部)

Agent Tcl の特徴の一つは実行システムの構造が極め

て簡単なことにある．UNIX上の実行が前提となるが，

拡張 Tcl 言語インタプリタ，エージェントの受信・送

信，エージェントの管理などの主要機能が，それぞれ

が UNIXプロセスとして実行され，互いに UNIXのパ

イプ通信機構を通じて情報をやりとりしている．なお，

Tcl言語インタプリターは複数スクリプトの並行実行は

できないことから，エージェントが到着したときは，送

受信機構が拡張 Tcl言語インタプリタを実行するUNIX

Agent
Table

UNIX Pipe

Network

Tcl Script

State
Modified Tcl
Interpreter

UNIX Process

Tcl Script

State
Modified Tcl
Interpreter

UNIX Process

Socket
Watcher

UNIX Fork Tcl Script
State

Migrating
Agent

Agent Agent

UNIX ProcessUNIX Process

図 3: Agent Tclのシステム構成

プロセスを新たに生成する．エージェント間通信も拡

張 Tcl言語インタプリタを実行するプロセス間のパイ

プ通信により実現する．また，エージェントの転送に

用いるデータ通信プロトコルについても，電子メール

の送信プロトコルである SMTPなどを利用している．

なお，Dartmouth大学では Agent Tclの発展として，

Java言語などの Tcl言語以外の記述言語にも対応可能

なシステムを開発している．

5.3 Aglets

Aglets[2]は IBMの東京基礎研究所により開発されて

いるモバイルエージェントシステムであり，エージェ

ントだけでなくシステム自身も Java言語により開発さ

れている．この結果，高い移植性をもつと同時に，Java

のプログラム資産が活用できるように考慮されている．

Agletsのエージェントは，主プログラムと実行状態

に相当するインスタンス変数の他に，コールバックメ

ソッド群，ユーザ定義メソッドから構成される．この

うち，コールバックメソッドは Java AWTのイベント

リスナーモデルに基づいて定義され，システム側から

呼び出される．そのタイミングには，例えばエージェ

ントの生成直後，移動直前，移動直後，消滅直前など

がある．

表１: エージェント状態変化とコールバックメソッド

状態変化直前 状態変化直後
生成 onCreation()
移動 onDispatching(URL) onArrval()
消滅 onDisposing()
複製 onCloning() onClone()

ここで Agletsエージェントのプログラム例を示す．
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public class SimpleAglet extends Aglet
implements MobileListener {

public String name;
// onCreation()は生成直後に呼び出される
public void onCreation(Object init) {
addMobilityListener(this);
name = new String("Agent");
try {

// dispatch()により自分自身を移動
dispatch("atp://some.where.com");

} catch (Exception e) {/* 移動失敗 */}
}
// onDispatching()は移動直前に呼び出される
public void onDispatch-

ing(MobiltyEvent e) {
System.out.println(name+" is going to "

+e.getLocation());
}
// onArrival()は到着直後に呼び出される
public void onArrival(MobileEvent e) {
System.out.println(name+" came from "
+e.getLocation());

}
// 主プログラム
public void run() {
....

}
}

リスト 4: Agletsエージェントのプログラム例

エージェントが生成されるとメソッド onCreation()

が呼び出され，次に主プログラムを表す run()が実行

される．なお，インターフェース MobileListener

は，このエージェントがメソッド onDispatching()

と onArrival()を実装することを宣言し，addMo-

bilityListener(this)によりリスナー登録を行う

と，両メソッドがそれぞれエージェントの移動直前と移

動直後に呼び出されることになる．Agletsでは Telescript

の go()に相当するコマンドとして dispatch(URL

url) をもち，移動先は URL で指定する．上記では

コンピュータ some.where.comに移動することを表

す．移動を行う前には onDispatching()が呼び出

される．そして，移動先に到着するとメソッド onAr-

rival()が呼び出され，次に run()が実行される (図

4を参照)．

エージェント移動ではエージェントを Java言語の直

列化機構を利用してデータ化している．このため，プ

ログラムカウンターやメソッド内のローカルな変数は

保存されないが，上記の nameのようにインスタンス

変数はそのまま移動先に転送され，また，処理の再開

はシステムによるコールバックメソッドの呼び出しで

実現する．

また，Agletsはエージェント間通信として，並行オ

ブジェクト指向言語でみられた非同期メッセージ，同期

的メソッド呼び出し，future通信（非同期返答）を提供

onCreation()

onDispatching()

onArrival()

dispatch()

creation

migration

origin destination

time time

Aglet()
(Constructor)

図 4: リスト 4の Agletsエージェントの実行

している．エージェント間通信の実現では，各エージェ

ントのプロキシーオブジェクトを介して行われ，エー

ジェントの保護を実現している．

5.4 Voyager

ObjectSpace 社により開発された商用の分散オブジ

ェクトシステムであり[12]，Java 言語に特化した ORB

(Object RequestBroker)を中心に構成されている．この

ORBを通じて，遠隔コンピュータ上への Java 言語の

オブジェクト生成することや，そうした遠隔オブジェ

クトへのメソッド呼び出しを提供する．なお，遠隔メ

ソッド呼び出しでは引数となるオブジェクトを通信可

能な形式に直列化されて転送し，返り値も同様にオブ

ジェクトを返すことができる．また，メソッド呼び出し

の形式も，遠隔手続き呼び出しと同様な同期的メソッ

ド呼び出しだけでなく，一方向の非同期メッセージや

フューチャ通信，マルチキャスト通信なども提供する．

さらに，Voyagerは従来の ORBの機能に加えて，オ

ブジェクトのコンピュータ間移動も提供し，その特別な

場合としてモバイルエージェントを実現している．ま

た，移動したオブジェクトへのメッセージ転送も可能

である．

オブジェクト／エージェントの移動は移動コマンド

moveTo()を移動先コンピュータ (some.where.com)

を引数にとって呼び出すことにより実現する．なお，

Agletsなどと同様に実行状態として，インスタンス変数

を移動対象とするため，コマンド moveTo()以降のプ

ログラムは実行されない．ただし，コマンド moveTo()

の引数として到着直後に呼び出すメソッド (method())

を明示的に指定することができる．現在，Voyagerはモ

バイルエージェントを実現するシステムとして最も広

く普及しているとわれる．
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public class Traveler extends Agent {
Sting name = null;
// start()は外部から呼び出される
public void start() {
System.out.println(name+" is going to "

+Voyager.getAddress());
// 自分自身を移動させ，method()を呼び出す
moveTo("some.where.com", "method");

}
// methodは到着直後に呼び出される
public void method() {
System.out.println(name+" am in "

+Voyager.getAddress());
}

}

リスト 5: Voyagerエージェントのプログラム例

これは，Voyagerがモバイルエージェントと分散オブ

ジェクトがもつ有用性を融合させたシステムであるこ

とに起因する．さらに，特定のインターフェースを実

装していない通常のクラスでも，遠隔オブジェクト生

成やメッセージ送信の対象にするための便宜が図られ

ており，分散オブジェクトシステムとしても有用性が

高い．また，Java RMI，CORBA/IIOP，DCOMなどの

既存の分散オブジェクト指向との親和性も考慮されて

いる．

5.5 Plangent

Plangent[13] は東芝 S&S 研究所により開発されてい

るモバイルエージェントシステムである．その特徴は，

エージェントのコンピュータ間移動機能に加えてプラ

ンニング機能を導入している．つまり，エージェントは

ユーザ要求を満足する移動経路や動作内容に関するプ

ランを生成し，そのプランに従って移動・処理を行う．

ただし，処理の途中結果が十分でない場合や，ネット

ワークが不調な場合は，再プランニング機能を利用し

て，移動先コンピュータが提供する知識ベースに従っ

てプランを作り直すこともできる．

Plangentのエージェントは，独自の記述言語により

記述されるアクション定義とスクリプト定義から構成

される．

action(アクション名, _, _,
[スクリプト呼び出し],
[事前条件],
[事後条件],
[]).

リスト 6:アクション定義

• アクション定義はプランニングのための知識を定
義するものであり，(1)アクションを実行するため

の事前条件，(2)アクションの動作に相当するスク

リプト呼び出し，(3)アクションを実行した結果を

示す事後条件からなる．ここで (3)をゴールと呼

び，ユーザから Prologの項の形式でエージェント

に渡される．

• スクリプト定義は PlangentScriptと呼ぶ独自のス

クリプティング言語により記述する．この言語は

手続き型言語の形態をとり，制御構文として，条

件文や繰り返しを表す if や foreach，失敗発

生時の例外処理として try-catch などをもつ．

また，ビルトインコマンドとして，エージェント

のコンピュータ移動を表す goto() や，再プラ

ンニングを行う newgoal()などをもつ．ここで，

goto(’node’)はノード名 (node)で表されたコ

ンピュータへの移動を表し，newgoal(’goal’)

はエージェントの新しいゴールを goal にして，

再プランニングすることを表す．

なお，スクリプト定義中から Java言語により記述され

たプログラムを呼ぶ出す機能が提供されている．

Plangentのエージェントは新たなゴールが与えられ

ると，自らのアクション定義を照らし合わせ，そのゴー

ルを実現するプランを生成する．そして，そのプラン

に従ってスクリプト呼び出し，各種処理やコンピュー

タ間移動を行う．プラン実行の成功，つまり，ゴール

を満足する場合は終了し，逆に失敗した場合は再プラ

ンニングを行い他のプランの実行を試みる．また，新

しいゴールを再設定することもできる．

次に Plangent エージェントのプログラム例を示す．

これは，複数のコンピュータに移動して，メッセージを

出力するエージェントであり，それのアクション定義は

以下のようになる．ここでは，ゴールとして putHel-

loWorldをもち，無条件 (大括弧のみで表記)に移動先

コンピュータのリストを引数 [gamma,beta,alpha]

として print_hello_worldというスクリプトを呼

び出す．

action(_, _, _,
[print_hello_world([’gamma’,

’beta’,’alpha’])],
[],
[putHelloWorld([’gamma’,’beta’,’alpha’])],
[]).

リスト 7:アクション定義例
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print_hello_world(@nodes) {
try {
foreach $node (@nodes) {

goto($node);
print(’Hello World’);

}
} catch {
goto(’home’);
print(’Failed to move’);

}
}

リスト 8:アクション定義例

リスト 8 は print_hello_world スクリプトを

定義する．ここでは移動先のノード 名のリスト

([’gamma’,’beta’,’alpha’]) を変数@nodes で

受け取り，foreach を用いて，各ノード名を$node

に取り出す．それぞれのコンピュータに移動し，拡張

コマンドとして用意された print()により画面上に

Hello Worldを表示する．ただし，try-catchを通

じてスクリプト実行の失敗の判定し，失敗した場合は

catch文に制御を移し，homeというコンピュータに

移動し，print(’Failed to move’)を実行する．

これらのアクション定義やスクリプト定義はインター

プリタ形式で実行される．Plangentシステムは Java言語

で実装されており，エージェントの移動は Javaの RMI

(遠隔メソッド呼び出し)を利用して実現する．ただし，

その移動において，実行中のスクリプトのスタック情

報やプログラムカウンタなども情報も一緒に転送され

る．このため，移動先では移動直前の状態からそのま

まスクリプトの継続実行が可能である．

5.6 MobileSpaces

MobileSpaces[14–17]は，Agletsなどと同様に Java言語

をベースにしたモバイルエージェントシステムである

が，その特徴は階層化機構を導入し，モバイルエージェ

ントのなかに他のモバイルエージェントを入れ子状に

内包できる．これにより，複数のモバイルエージェン

トを組織化・グループ化を通じて，粒度の大きいアプ

リケーションを作成可能となっている．なお，形式的

な定義はMobileSpacesの計算理論を扱った論文[18]を参

照されたい．

また，ランタイムシステム自体がこの階層化機構を

通じて構成されており，次の 3つの特徴をもつ．

• ランタイムシステムはエージェントの実行制御，永
続化，階層構造の管理などの最小機能だけを提供

し，他の機能はエージェント階層を通じてモバイ

ルエージェントにより実現されている．従って，ラ

ンタイムシステムは OSや通信ネットワークなど

の計算環境に非依存となる．

• 一方，計算環境に依存した機能や付加的な機能に
対しては，それを実現するモバイルエージェント

が個々に用意される．従って，エージェントのコン

ピュータ間移動を実現エージェントは各通信プロ

トコル毎に用意される．そして，これらの各種操

作を実現するモバイルエージェントを移動・置換

することにより，ランタイムシステム自体の動的

変更や計算環境への動的に適応することができる．

• 既存のモバイルエージェントシステムは高機能化し，
プログラミングが複雑化しているが，MobileSpaces

ではエージェント移動を通じて各種機能を表現す

る．これはモバイルエージェントが必要としてい

る機能を実現するエージェントに移動することに

より実現するものである．例えば図 6では，ある

エージェントが他のコンピュータに移動が必要な

ときは，エージェントのコンピュータ間移動を実

現するエージェントに移動して，そのコンピュー

タへの移動を要求する．

エージェント移動ではその処理内容や通信環境などに

応じた移動経路を設定する必要があるが，経路制御自

体もモバイルエージェントとして実現できる．これは

他のエージェントを乗せて移動する方法と，各ホスト

上に待機して到着したエージェントを別のホストに転

送する方法などがある．Java言語の直列化機構を利用

しているが，電子メールを含む多様なデータ通信プロ

トコルに動的に対応し，さらに無線通信などの通信切

断が頻発するネットワークも考慮している[19,20]．

6 研究動向

モバイルエージェントの実装に関する研究から，個々

の実装・運用技術や応用事例に関心が移りつつある．こ

こでは最近の研究動向を紹介する．

CORBA 3.0のオブジェクト渡し

OMG による分散オブジェクトの標準化である

CORBA[21] の次期バージョン (CORBA 3.0) が標準化

作業中である．この CORBA 3.0では遠隔メソッド呼

び出しの引数として，オブジェクトのコピー渡しも導

入される予定である．従って，エージェントを遠隔メ

ソッド呼び出しの引数とすることにより，その実行状

態も含めた転送が容易に実現できることになる．今後
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図 5: Agent Hierarchy and Inter-agent Migration
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は，CORBA 3.0によるモバイルエージェントの実装事

例が数多く登場すると予想される．

セキュリティ

不正なエージェントによるホストへの攻撃の防御だ

けでなく，不正なホストによるエージェントへの攻撃

の防御が関心を集めている．モバイルエージェントに

よる電子商取引を考えた場合，エージェントが保持す

る情報や貨幣を不正なホストから改ざんされたり，盗

まれたりする恐れがある．このほか，エージェント及

びランタイムシステムの認証機構などについても盛ん

に研究が行われている．セキュリティの最新研究は論

文集[22]を参照されたい．

モバイルエージェントの捕捉

他のコンピュータに移動したエージェントにメッセー

ジを送信したり，連れ戻さなければいけないことがあ

る．このため，エージェントの現在位置を捕捉する機

構が提案されている．代表的な方法は，(1)移動するご

とに，移動前の場所に次の移動先アドレスを残し，そ

れをトレースする方法，(2)移動するごとに特定のホス

トに現在位置をメッセージで通知する方法，(3)特定の

ホストから定期的に位置問い合わせメッセージを複数

ホストに送り，返答を待つ方法などである．

デザインパターン

オブジェクト指向設計ではオブジェクトやクラスを

組み合わせて開発するが，それらの組み合わせ方は数

十種類のパターンに分類できるといわれている．モバ

イルエージェントに関しても，各エージェントプログ

ラムのデザインパターンや，エージェントの移動経路

のパターンなどが提案されている[2]．

プログラム変換による状態保持

Java言語によるモバイルエージェントでは，Java言

語の仮想機械を変更しない限り，メソッドのローカル

変数やプログラムカウンタをデータ化することは難し

い．そこで，エージェントプログラムの変換を行い，メ

ソッド内のローカル変数やプログラムカウンタに関す

る情報をインスタンス変数として保持させる方法がい

くつか提案されている (例えば論文[23])．

モバイルエージェント間協調

モバイルエージェントにマルチエージェントの協調

手法を導入する試みがある．ただし，モバイルエージェ

ントはその移動性から，協調相手が移動している可能

性があり，それを考慮した協調手法が必要となる．
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知的通信ネットワーク

通信システムとモバイルエージェントの融合も活発

化している[24]．例えば，インテリジェントネットワーク

やアクティブネットワークなどでは，ルータやスイッチ

などのネットワークノードの挙動を変更するため，通信

制御するプログラムを動的にダウンロードする方法[25]

や，通信パケット自体にプログラムを埋め込み，その

プログラムにより自律的に経路制御するパケット[26]な

どが提案されている．

7 標準化動向

モバイルエージェントの標準化には，主に二つの活

動がある．

(1) FIPA

FIPA (Foundation for Intelligent Physical Agents)[27]は，

1996年に発足したエージェント技術全般に関する標準

化組織であるが，1998年にはモバイルエージェントに

関しても標準化項目に加えた．エージェント移動に用

いるプロトコルや，システム間で交換される情報のオ

ントロジーなどが提案・検討されている．

(2) MASIF

MASIF (Mobile Agent System Interoperability Facili-

ties)[28] は，CORBA[21]などの標準化作業を行っている

OMG (Object Managment Group)により進められている

モバイルエージェントシステム間の相互運用に関する

標準化案である．具体的には，モバイルエージェント

を実現するランタイムシステムに対して，エージェン

トの生成，移動，終了などの基本操作に関する外部イ

ンターフェース (IDLとして規定）と，エージェント及

びランタイムシステムを発見・登録のためののネーミ

ングサービスに関する外部インターフェースを規定し

ている．

補足

モバイルエージェントの標準化は時期尚早という立

場をとる研究者・企業も多く，両標準化が普及するかは

不確定である．さらに，FIPAはデジタルテレビ放送の

標準化組織を主体として発足したため，モバイルエー

ジェントの開発当事者が少ない．また，オントロジー

などの研究段階の技術に基礎をおくため実現性が疑問

視されている．一方，MASIFはランタイムシステムの

相互運用に主眼をおき，モバイルエージェント自体の

標準化が不十分である．このため，エージェントが他

の種類のランタイムシステムに移動しても実行できる

とは限らない．

8 まとめ

モバイルエージェントは今後のネットワーク社会に

おける必須のインフラストラクチャとなると予想され

ている．しかし，モバイルエージェントの研究は始まっ

たばかりであり，数多くの課題が残されている．特に，

モバイルエージェントと知識情報処理の関わりについ

ては手付かずの状態であり，今後の研究発展が望まれ

ている．

参考文献・学会

最後に，参考文献，学会などを紹介する．モバイル

エージェントの入門としては論文[1,29–32]がある．また，

モバイルエージェントの実装技術については論文[33–35]

が参考になる．モバイルエージェント／オブジェクトを

主要なテーマとしている学会には，Workshop on Mobile

Agents (1996年～)[36,37]や，Workshop on Mobile Object

Systems[38]などがある．この他，人工知能やオブジェク

ト指向，通信，OS関連の学会にも論文が発表されるこ

と多く，例えば通信への応用事例については[24]が詳し

い．モバイルエージェントのセキュリティ技術に関し

ては論文集[22]がある．
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