
因果解析の特徴
• 利点
関係を絞り込める
関係の方向がわかる

• 問題点
処理時間が大きい

インターネットの障害の「なぜ」を突き⽌める
ネットワーク事前知識を活⽤したSINETログデータの因果解析

⼤規模ネットワークの障害復旧や再発防⽌には、障害の原因を
調べることが必要です。そのためには運⽤ログを始め⼤量の
データから必要な情報を⾒つけることが必要であり、多くの⼈
⼿と時間を要する作業となります。この研究では、ネットワー
ク障害の原因究明を⾃動解析によってサポート・効率化する技
術の開発に取り組んでいます。

どんな研究︖ 何がわかる︖
因果推論の考え⽅を応⽤することで、擬似相関が除かれた「よ
り直接的な関係」についての情報のみを抽出することができま
す。これにより運⽤者は、従来の相関解析と⽐較して1/100程
度の関係情報を読み取るだけでシステムの振る舞いを把握する
ことができます。また過去の因果との⽐較を⾏うことで、障害
の予兆分析などへの応⽤も計画されています。

状況設定 研究内容
1日に15万行のログデータ (SINET5の場合)
人手では調べきれない -> 自動解析が必要

相関関係 (現在の主流)

因果関係 (この研究)

説明的関係 (将来的目標)

曖昧

より具体的な
自動解析へ

事前知識を使って
効率的な因果解析

故障
エラー

切断

PCアルゴリズム

関係 方向

初期状態が完全グラフ -> 組み合わせ爆発、遅い

初期グラフのネットワーク知識による枝刈り [1]
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Nov 14 13:00:25 sv1 interface eth1 down
Nov 14 13:00:26 rt2 connection failed to 192.168.1.4
Nov 14 13:02:16 sv1 user sat logged in from 192.168.1.15
Nov 14 13:02:29 sv1 su for root by sat
Nov 14 13:02:58 sv1 interface eth1 up

...

Event 1 : user ** logged in from **
2018-04-14 13:02:16
2018-04-14 14:25:00
...
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解析の流れ [2]

… …接続
なし

ハードウェア
エラー

NTP
時刻同期明らかに

無関係

(1) ネットワークトポロジ, (2) プロトコル分類
の2つの知識を用いて無関係な候補を枝刈り

(1)

(2) ※実際は複数の
プロトコルレイヤを考慮

ログメッセージ

時系列

因果
グラフ

←枝刈り

運用者へ
提供

成果

枝刈りにより 74%の処理時間削減
エリア分割(既存手法)より 16%高速、かつ高精度
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