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自己紹介
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•現代の生活はネットなしでは考えられません
•ネットという「基盤」が安心して使えるようになるにはいろい
ろな仕組みが必要です

•技術的な保証
• 今回、必要に応じて最低限のことはお話しします

•制度的な保証
• これが今回の中心的なテーマです

•「ネット社会」と「実社会」には微妙なずれがあります。その
「ずれ」にも注目して、どのような仕組みがネット社会で作ら
れているのかを見ていきます
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この時間、お話しすること



•少し、オンラインとは関係ないことをしゃべりましょう

•われわれが実社会で（曲がりなりにも）安心して生活するため
には何が必要でしょうか？
• 生活のためのインフラには何があるでしょうか

• 水道
• 電気
• ガス
• 通信
• 交通

• インフラの維持に多くの努力が割かれています
• 維持には多くの場合公共からの支出が当然とされています
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「実社会」とは



• 1980年代、イギリスでは「サッチャリズム」のもと、多くのイ
ンフラを民間に払い下げて（維持整備の費用を）公共から切り
離す試みがなされました
• 大学も…

•同時期、日本では「中曽根民活」のもと、同様の試みがなされ
ました

•日本では現状でも、インフラの維持整備費用を民間に任せる動
きがあります
• 鉄道は（東京に住んでいるとわからないですが）いろいろ辛い状況に
陥っています

• 水道は、人口減少と相まって、現在苦境に立っています
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公共からの支出をしぶるとどうなるか



• JR北海道の例
• 2013年以降、石勝線での重大事故（ATS未設置区間での脱線火災な
ど）を契機に、安全管理体制の不備が露呈。

• 2016年、国土交通省が維持困難な線区リストを公表
• 特に宗谷本線、留萌本線、根室本線で利用者減少と設備老朽化が深刻絵あることが
指摘される

• このケースでは間に合って、「JR北海道グループ長期経営ビジョン未
来2031」や「中期経営計画2026」の策定により、長期的な整備の覚悟
が示され、現在は一息ついている

•水道事業の例
• 「水道事業及び下水道事業の現状と課題」（総務省 2024）

• 設備の老朽化と更新のための投資の不足、人口減少などで維持が困難になっている
ことが報告される
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根拠なしにいい加減なことを言ってはいけないですね



•もちろん、ネットワークは重要な（インフラ）です。
•ずいぶん前から携帯電話網もそこに加わるようになりました

•インターネットに支えられる社会生活全般をネット社会と言う
のならば、ネット社会は実社会を含む勢いを見せています
• ネット社会限定のサービス等

•そこで「安心して」生活するには、何が必要でしょうか？
•ネットワークと言うインフラを維持するのは、ケーブルと交換
機だけの問題ではなくなりました
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ネット社会のインフラ



•もちろん、ネット社会でも法律は適用されますから、法律の守
る範囲で安心して行動することができます

•経済的自由（契約の保護）
•基本的人権の保護

• これが、ネット社会では別の意味を持ってきました
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ネット社会での「安心」とは



ネット社会の信頼はどう組み立てられているか
•たとえば、クレジットカードの番号をネットに流すなどと言う
ことは普通に行われているわけで、

•番号を盗まれると、経済的な被害を被る可能性がありますから、
これを送るときは、他人に見られない保証が必要です

•インターネットは、この点について非常に脆弱なアーキテク
チャを持っていました
• 盗聴を技術的に防ぐことができない
• なりすましをする技術的なハードルが低い
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TLSの保証
•そこででてきたのがTLS（SSL）という技術です
•インターネットでは、セキュリティを考えるときに、以下のよ
うな仮定をおきます
「攻撃者（adversary）はネットワーク上のすべての通信を傍受・改ざ
ん・再送・偽造できる」

• Dolev-Yao攻撃者モデル（1983年）と言います
• Yao先生は、ACMという学会でTuring賞と言う立派な賞をも
らっています。そこで写真を確認することができます

https://amturing.acm.org/award_winners/yao_1611524.cf
m
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TLSの特徴
• TLSはTransport Layer Securityの略です（誰かに聞かれたら
教えてあげましょう）

• TLSは、Dolev-Yaoモデルの下で、相手と安全に通信するため
の手段を提供します
• TLSは、通信を暗号化します
• TLSは、相手の名前を識別することができます

• TLSのおかげで、クレジットカード情報や個人情報などの大切
な情報をやりとりできるようになりました

•みなさんの身近にあるTLSとしてHTTPSがあります
• HTTPS = HTTP over SSL (SSLはTLSの古い名前)
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https://trustdigitalidcenter.jp/

•これによって
trustdigitalidcenter.jp
というサーバと暗号化
を通じて安全に通信で
きることを保証してい
ます

• …本当？
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実は、危険性は完全になくなったわけではなくて
•技術的な攻撃にはいろいろありますが、特に以下のものが知ら
れています

• trustdigitalidcenter.jpという名前のサーバと本当に通信できて
いるのか？

• TLS通信では、「このサーバの名前はこれこれである」という
ことを証明するデータを使います
⇒サーバ証明書（聞いたことがありますか？）

•サーバ証明書はプログラムを使えば発行できるわけで…

•悪い人が邪悪な目的でサーバ証明書を発行したらどうなるか？
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ちなみに…
•サーバ証明書をみると
ですね…
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【中間者攻撃・MITM】
•（Man In The Middle Attack）

16この写真 の作成者 不明な作成者 は CC BY のライセンスを許諾されて

本当にアクセ
スしたいWeb
サーバ

途中でのタッピング
またはDNSの書き換え

Webサーバに対して、
の通信を転送（でも、鍵は
悪者のものを使わせ、さら
に返送先は悪者とする）

の通信を相手に転送
（でも、鍵は本物を使い、
さらに送り元も本物に書き

換えておく

悪者

https://www.city.hakodate.hokkaido.jp/docs/2014031100460/
https://creativecommons.org/licenses/by/3.0/


そんなことはありえない？
•サーバ証明書を発行する所が乗っ取られたり、勝手にサーバ証
明書を発行したりすると、「名前の証明」が心許なくなってき
ます

•「またまた～心配しすぎですよ」という声が聞こえる

•過去の例：
• 2011年Comodo社：発行側が乗っ取られて、Google等のサー
バ証明書が不正に発行された

• 2011年DigiNotar社：発行側が乗っ取られて、Gmail関係の
サーバ証明書が不正に発行され、イラン国内でGmail関係の通
信が傍受された（らしい）
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解決のために
•これは暗号の構成の問題でTLSがDolev-Yaoの仮定に対して脆
弱（ぜいじゃく）というわけではないのですが

•「では、サーバ証明書の記載内容を社会的に保証しましょう」
という方向に進むのが「インフラ」です

•保証するには以下が必要です
• 発行元のセキュリティの確保（悪者が侵入できないようにする）
• 発行に際しての発行先の身元の徹底的な審査

• Google以外の会社にGoogleに関係した証明をするのは社会的な信頼を損ねる
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PKI
•このように作られたのがPKIです

Public Key Infrastructure

•具体的にどう運用されているか（ブラウザの視点）？
1. ブラウザベンダーは、「信頼できるサーバ証明書発行機関」のリスト
を作ります

2. ブラウザベンダーは、そのリストをブラウザが参照できるようにし、
サーバ証明書を見るたびに、それが「信頼できる機関」から発行され
ているかどうか確認します

3. 確認されたら、通信することにOKを出します
4. ブラウザベンダーは、定期的にアップデートをかけます。その時点で
リストが更新されます
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PKIの実際
•発行側はこうです

1. サーバ証明書で「証明する範囲」を決めます
2. その範囲内で、発行を求めるところを審査します
3. 審査に通ったらサーバ証明書を発行します（有効期限付き）
4. 何らかの理由で有効期限が切れる前に事項が証明できなくなったらそ
の証明書の有効性を取り消します。有効性が取り消された証明書のリ
ストを作って公開します

5. 定期的に監査を受け、自分たちの運用が正しくなされていることを外
部に主張します

•大変な努力で維持されている「インフラ」なんです
• 発行側の努力
• ブラウザ側の視覚化
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ブラウザ
•ブラウザも、インフラ的な性格を持つソフトです

•ブラウザを使ってサーバにアクセスする
•ブラウザを使ってデータをダウンロードする
•ブラウザを使って (Javascript) プログラムを実行する
•ブラウザを使って…

•現在、ブラウザを作る（リリースする）ことができる会社は限
られています
• 仕様が膨大になり、体力のないところが対応できない
• Chrome, Edge, Safari
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ところで
•「信頼できるサーバ証明書発行機関」をPKIの言葉では

Certification Authority (CA)

•この「Authority」というのが、今日のもう一つのキーワード
です

•ところでPKIは、セキュリティ分野に属すると思いますか？

•答えは半分YESです
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PKIをどのような面から論じるか
•使われている暗号は安全ですか？
•通信プロトコルとしてのTLSは安全ですか？

• …のような、技術的な安全性を論じるのがセキュリティです
•一方、今までお話ししてきた話はそういうこと（だけ）ではな
くて

•そのCAは信頼できますか？
•ブラウザはその信頼を反映していますか？

•という「信頼できるという判断」がテーマになってきました
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ネット社会におけるオーソリティ
•「信頼の起点」を「トラストアンカー」といったりします

• （向きが逆？）

•実社会でも、まったく同じ仕組みが動いていることが想像でき
ますか？

•「オーソリティ」
• 色々な意味がありますが、ここでは
「専門家や公共機関など、信頼のおけるなにか」

• 行政機関はオーソリティのひとつです
「当局」（この訳語が割り当てられた場合、主に警察機関のこととして
使われます）
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オーソリティの作り方
•民間のオーソリティもあります
•試験を行って、資格を与える機関は「オーソリティ」として働
かないと、その資格の価値が認められません

•たとえば、佐藤は以下の資格を持っています。監査業界では、
国際的な資格として一定の権威を認められています

•民間団体なんですが…
• 右は https://www.isaca.org/
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オーソリティの作り方
1. 権威を持っている「専門家」が集まる

1. たとえば、システム監査資格、会計監査資格。
2. ある事柄について「こうあるべきだ」という基準を作る
3. 自らが、それについて「権威」であると内外に主張する

1. コミュニティの支持が必要。会計監査資格は国の保証がある
4. 対象が、その基準を満たしているかどうかを自ら判定する

1. 資格試験はその有力な方法のひとつ
5. 基準を満たしていると判定したら、その判断を「認定」
（Certification）として、公表する

•これらが社会のインフラの一部として機能しています
• 「認定」は、社会生活のコストを下げる有力な手段です
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PKIについてもCertificationはあって
• Certification Authorityが満たすべきセキュリティ基準、運用
基準が定められています
• CA/Browser Forum Baseline Requirement
• 主要ブラウザベンダは、「信頼できるCAのリスト」を作るとき、CAが
この基準を守り、認定されていることを強制します

• これは「業界団体」が強制力を持つ認定を行う典型的な例です

• この運用と監視が結構厳しくて…
• NIIは大学向けに電子証明書の発行を行っていますが
• 結構気を遣って運用しています
• このピリピリした運用は「トラスト業務」の本質的な性質の一つでしょう
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クレジットカード業界にも認定はありまして
• PCIDSS (Payment Card Industry Data Security Standard)
•クレジットカード大手5社が定める、CCを扱うサービス提供業
者が順守すべきbaseline requirement

•これも、認定を出します
•大手のEC企業はほとんどこの認定をとっています

ところが…

• Amazon(物販部門)は実は準拠を唱っていないわけですが、決
済基盤を自分で持っているところは、ビジネス上別の戦略があ
るのかもしれません
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小さめのところでも
•日本酒の等級は国税庁が認定します⇦国の関与大
•さっきのISACAという団体は、シカゴに本拠を置く民間団体で
す
• 監査に関係する人たちのコミュニティが権威を認めている

•「権威」という意味でいつも引き合いに出されるものとして
「モンドセレクション」がありますが
• 認定の詳細はよくしりませんので、これ以上の発言を控えます
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インターネットトラスト
•インターネットで、この手の「オーソリティ」はどれくらいあ
るか？
• 後で典型例をいくつかあげましょう

•インターネットの中で、「オーソリティ」を起点として、人間
やシステムが他を信頼するようになるシステムを「インター
ネットトラスト」と言います
• PKIはその典型例です
• ログインの認証に関係するトラストは最後にお話しします

•「最後は信じるしかない」というのがトラストですが、その度
合いを高めるための方法論はいろいろ提案されています
• 監査
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それをかいくぐる動き
•「フィッシング」ってご存知ですか？
•「トラスト」の観点（インターネットに限
らず）から、フィッシングを見てみましょ
う。

•最近は、Webメール系のものはフィッシン
グメールを自動的に削除するものが多く、
あまり観察できません。携帯メールは
フィッシングの巣窟かなぁ…（私の場合）
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シャレにならなかったのが2025年の証券業界
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https://www.fsa.go.jp/ordinary/chuui/chuui_phishing.html



オンラインでの不正取引件数（2025）
2月 3月 4月 5月 6月 7月

不正取引アク
セス件数

97 2320 5424 3342 1794 1055

不正取引件数 34 935 2986 2383 870 894
不正売却(億) 0.8 175 1558 1124 226 250
不正買付
（億）

0.8 147 1366 1008 173 223
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https://www.fsa.go.jp/ordinary/chuui/chuui_phishing/20250908.pdf から一部引用

https://www.fsa.go.jp/ordinary/chuui/chuui_phishing/20250908.pdf


フィッシング対策協議会のレポート
•フィッシング対策協議会が毎年発表している「フィッシングレ
ポートxxxx」を見ると、フィッシングの動向を理解することが
できます
• フィッシングレポート2025は

https://www.antiphishing.jp/report/phishing_report_2025.pdf
で公開されています。

• その中の「国内のブランド名を悪用された企業の件数」に注目してみま
す。
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https://www.antiphishing.jp/report/phishing_report_2025.pdf


ブランド名を悪用された企業の件数
•「フィッシングレポート2025」の「図1-3国内のブランド名を
悪用された企業の件数」をもとに計算
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ブランド名を悪用された国内企業数



フィッシングを技術面からみると
•フィッシングは、技術的には「ブラウザが便利すぎる」という
機能上の欠点、「メールが（メールアドレスを持っている）誰
にでも届く」という機能の本質をついてきます
• 最近は、ブラウザでURLをクリックしてもすぐにはそのURLにジャンプ
しない仕様になってきました

• 現在のほとんどのWebメールは「あやしい」と判断したメールを自動
的にゴミ箱にいれたり、勝手に削除したりします

• 送信元の拒否リストも運用されています
• 送信元に、「ちゃんとした」サイトであることの証明を求めることもは
じまりました（DMARCって聞いたことがありますか？）

• メール上でのURLのコピーや貼り付けにも制限がかかりはじめました
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フィッシングを心理面から見ると
•「メールの文面を信じてしまう」ように仕向けられると、もう
それはフィッシングの入り口
• 忙しい、眠いなどで、判断力が低下している
• 文面がそれらしい
• 安心できそうな会社のプレミアムなサービスをうたっている

•この「安心できそうな」というのが、その会社が長年培ってき
た社会的な信用です（評判）

•フィッシングは、社会の信用（トラスト）の体系にただ乗りす
るのが基本です

• PKIのような技術でサポートされているものをかいくぐり、人
間の行動にそのまま訴える作戦をとります
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手をこまねいているわけではなく
•「信頼」を端的に表現するのがロゴです
•ネット上の詐欺によく使われたりします

•佐藤が関係するサービスのロゴです
•ロゴは登録することができます（NIIが登録商標しています）
•登録した上で、利用条件を課すことができます
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ロゴを保護するための証明書
•ネット上で「ロゴ」を保護する、または利用者が登録者であること
を証明することをやり始めるようになりました

• VMC (Verified Mark Certificate), CMC (Common Mark 
Certificate) の2種類があります

•メールで顕著
• 業務上のメール（会社からの送信）であることを証明するために、ロゴ込み
の証明書を貼付することができるようになりました（Gmailで対応済み）

• ⇒これがフィッシング対策にきけばよいのですが…
• Xでも、本人確認マーク（青い、例のやつ）は昔からあるわけで
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普通のWebサイトにログインする場合でも
•ログインしている人が本人かどうかの問題は古くから指摘され
てきました

•本人なのに他人を装う、匿名で行動する、等々
•「裏垢」「捨て垢」などの俗語があります
（佐藤はほとんどやらないのですが）SNSでは大きな問題に
なっているそうで…

•「裏垢誤爆」なる言葉もこのスライドを作る過程の調査で知り
ました

•少し真面目な話をしましょう…

41



ショッピングサイトや研究用サイトでは
•ショッピングサイト：

• 誰でもアカウントを作っていいです…
• クレジットカード登録してね
• ⇒そのクレジットカードを使う人がアカウントを作った人であることの
確認が必要（経済的な被害の場になるのはショッピングサイトは好みま
せん）

• ⇒じゃぁ、携帯の番号も登録してください。ログインする場合はその携
帯にワンタイムPWを送ります

• SNS
• 誰でも登録していいです
• PWが破られて、他人が自分になりすまして変なこと書くのはいやで
しょう？（SNSサイトは無用のトラブルに巻き込まれたくありません）

• ⇒携帯番号を登録して下さい（以下同様）
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銀行はこれらと本質的に異なります
•銀行はAML（Anti Money Laundering）法で厳しく規制されて
います

•誰でも口座を作れるか？
• 本人書類（Identity Document）を身元確認に用います⇒提出を要求
されたことがあると思います

• 銀行はそれをもとに以下に代表される審査を行います
• 口座数の調査（一人で複数の口座を持っていると、それだけで怪しまれる）
• 金融犯罪歴（口座の売買、口座を通したML等金融犯罪等）の調査

• 審査に通ると口座開設が認められます
• 口座を使って取引を行う場合、特にオンラインの場合はパスワードだけ
で取引を認めることはありません（ワンタイムPW、マイナカードの提
示などを求められることがある）
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教育研究用のサーバの場合
•銀行ほどではないですが
•大学では、学内のリソースを学外者が使うのは禁止です

• 誰が「学外」かはともかくとして
•大学では、入学試験からつながる本人の身元確認の徹底がなさ
れています
• 高校の成績書の書き方は文科省の強い指導下にあります
• 高校の運用について、社会的に強い信頼があります

•その上で、成績の閲覧等シャレにならない機微データが多くあ
るので、多くの大学ではパスワードのみでのログインを認めな
い傾向にあります
• まだ、パスワードのみでのログインを許容している大学はもちろんあり
ます

• スマホが普及した今、ログイン強化のハードルは劇的に下がりました
44



まとめると
SNS オンラインショッピ

ング
大学 銀行

身元確認 緩くてOK 緩くてOK きつい（高校から） とてもきつい（AML
法の要請）

ログイン時当人確認 緩め⇒きつめに推移
（トラブル防止）

きつめに推移（CC
の保護）

きつめに推移（成績
データ等の保護）

とてもきつい（金融
資産の保護）
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サービスの対象者が本人かどうかわから
ない（犬の可能性を排除できない⇒イン
ターネットドッグなどといったりしま
す）ことを排除する必要性とその度合い
はサービスによって異なります
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最近のIT環境では
•サービスのログインに際して、他のアカウントでログインする
ことを許すことが当然になりました
• 当日、例を出すことが許されれば、実演します

•大学でも、一回ログインすれば、学内のリソースを再度ログイ
ンすることなく利用可能にしていることが多くなっています
• 成績閲覧
• LMS
• …

•（注意）Google, Apple, MSでは、自分たちでツールを提供し、
そこにアカウントでのログインを要求することが多くあります。
仕組みは同じですが、大学の場合は、別々に作られたサービス
までを統合して利用可能にすることが多くあります
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IdP (CSP)
•そこででてきた考えが「ログインとサービスの分離」です

•アカウントの運用保守は一か所で（サービスごとにアカウントを
作って運用するのはコストもかかるし面倒だ）⇒Identity Provider 
(IdP), 又は Credential Service Provider (CSP)

•サービス側は、ログインの管理をアカウントの運用を行っていると
ころに明け渡すことになります

•⇒アカウントの管理はちゃんとしているんでしょうね（当然の疑
念）
• アカウントを運用する側だって、「サービスで変な情報を抜き取っていない
でしょうね」

• 学外のサービスを利用するときは特に

•これらの疑念を払拭することが求められました
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方法論
•アカウントの運用についてのポリシーを定めます

• アカウントを持つ人は学内に限る
• 人事DBや学務DBのデータを上流として機械的に作る（作成更新削除）

•サービスの運用についてのポリシーを定めます
• 個人情報の取り扱いについて
• その他、データのセキュリティ管理について

•これらのポリシーを参加予定者に見せて、賛同する所と契約を
結びます

•ポリシーが守られていることを、定期的な監査を行うことで保
証します

•⇒このようにつくられた制度を「インターネットにおけるトラ
ストフレームワーク」と言います
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ポリシー
メーカー

トラスト
フレームワーク

Identity 
Provider

s

Service 
Provide

rs

契約の上参加 契約の上参加

ポリシーに適合した運用を保証

ポリシーに基づく相互信頼

監査等により、ポリシー適合にコミット



国際標準への参加

学認実施要領・学
認技術運用基準

学認
Id
P

SP 
(RP
)アセッ

サ

参加申請 参加申請

運用状況調査

FICAM

Kantara
RP

TFPAP

LoA１アセッサ
認定

学認 参加

参加

50



まとめの言葉
•インターネットで「信頼」を作っていくには、セキュリティ技
術に支えられた「信頼する」という行為が必要になります

• PKIをその典型としてとりあげました

•信頼をすり抜けるフィッシング対策にも、PKIが使われるよう
になりました

•アカウントの管理が他と分離されるサービス形態が普通になり、
「アカウントの品質」の問題を「トラストフレームワーク」で
解決しようとしました
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