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どんな研究？

本当に写真から指紋を復元することができるのですか？

対策手法 「BiometricJammer」 とはどういうものですか？

実際にどの程度の効果がありますか？

通常の指紋認証を妨げずに写真からの指紋復元を防ぐには

大金 建夫，越前 功
　　Tateo Ogane,　Isao Echizen

BiometricJammer ： ユーザーの利便性を
考慮した撮影画像からの指紋認識防止手法

撮影画像（撮影距離5.4m）

拡大図 偽指
（市販のスタンプ作成機で作成）

研究背景

バイオメトリックジャマー

バイオメトリックジャマー

復元指紋による認識結果

偽指

マッチスコア：99
（他人受入率0.01%で一致）

指紋認証の原理（マニューシャ・マッチング）

写真からの指紋復元

指紋復元の防止 指紋センサーによる認識
静電容量方式

光学方式

指紋を復元できる条件

通常のスナップ写真では非常に困難

 指先にピントが合う
 解像度が高い（1cmあたり200ピクセル以上）
 コントラストが高い（日中屋外／強い照明下）

特徴

サンプル

マッチング結果

 写真から指紋を復元できない
 通常の指紋認証が可能（接触式の指紋センサー）
 目立たない
 しわが寄らない
 装着したまま日常生活が可能

指紋画像

写真

写真

二値化

二値化

未装着 8% 14% 39%

入力画像
（3点）

×

登録画像
（3点）

適応的二値化

線の抽出 特徴点の抽出本人の指紋

特許情報
特願 2017-51969「生体特徴盗撮防止装着具及び盗撮防
止方法」（出願人：大学共同利用機関法人情報・システ
ム研究機構、発明者：越前功、大金建夫） 

光を反射する薄い素材で作られたジャミングパ
ターンを指先に貼り付けることによって、接触式
の指紋センサーには正しく反応しつつ、撮影され
た写真から指紋を復元できないようにします。

指紋復元の防止と指紋センサーによる認識という
2 つの要件を両立するため、ジャミングパターン
の透明度を変えた複数のサンプルを作成し、効果
的な設定を調査しました。

写真の解像度やコントラスト
の条件が適切ならば、適応的
二値化によって指紋を復元す
ることができる

皮膚と電極間の距離に応じて
異なる静電容量をピクセルの
輝度に変換する。
ジャミングパターンの素材は
全体の距離を広げるだけなの
で、十分薄い場合は画質に影
響しない（約 0.05mm以下）。

本人の指紋にジャミングパターンを
重畳することによって偽の特徴点を
作り出す。
 プログラムによって作成された疑似指紋
なので、パターン形状の予測が困難。
 空間周波数が実際の指紋に近く、周波数
分離による除去が困難。
 半透明であるため、目視でも本人の指紋
との識別が困難。

光源からの光は、プリズムと
空気層の境界で全反射するの
で、谷線で輝度が高くなる。
ジャミングパターンの素材は
プリズムに密着するので、谷
線上に転写されると画質が劣
化する可能性がある（不透明
度の調整によって回避可能）。

各サンプルについて合計 9 回のマッチ
ングを行い、他人受入率 0.01% で一致
と判定された数で効果を検証。

マッチングプログラム：
Neurotechnology VeriFinger（商用ソフト）

端点

分岐

認証時には特徴点の配置を比較指紋と同じ凹凸

ジャミングパターンは主に
指紋の隆線上に転写される
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一致判定
（他人受入率 0.01%）

二値化画像

偽指（指紋
センサーで
スキャン）

写真に写った指先に簡単な画像処理を施すことに
よって、指紋認証に十分な品質の指紋情報を得るこ
とができます。それを使ってスタンプやシール状の
「偽指」を作成すると、指紋認証システムに対する
なりすましが可能になります。

自撮りや盗撮などで写り込んだ指先の画像から、指紋を
復元できる場合があります。同時に写った顔や掲載され
たコメントなどから指紋の持ち主を特定できるため、指
紋の盗難や不正利用に対する懸念が高まっています。
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CeBIT 2017に出展
3 月 20 ～ 24 日にドイツ・ハノーバーで開催された国際情報通信見本市
「CeBIT2017」において、「NII-BioSec：サイバー／フィジカル境界にお
ける生体情報保護」をテーマに研究成果を出展し好評を博しました。

自撮り

盗撮 指紋復元

不正利用

指紋センサーでは全て認識
写真から復元した指紋は認識しない

不透明度 写真 指紋センサー
（静電容量方式）

指紋センサー
（光学方式）

未装着 9 9 9

8% 9 9 9

14% 0 9 9

39% 0 9 6

(a) 写真から復元したもの
(b) 静電容量方式でスキャンしたもの
(c) 光学方式でスキャンしたもの

デジタルカメラなど身近な機器によって、 本人の知

らないところで指紋などの生体情報が撮影され不正

利用される脅威から、 自らを守るためのウェアラブ

ルデバイス 「BiometricJammer」 を開発しています。


