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B2151 情報セキュリティ要件の明確化に関する技術規程
第一章　情報セキュリティについての機能

第一節　主体認証機能

解説：情報システムの利用においては、主体認証により、電子計算機を利用した者を特定することが可能となる。サーバ装置や複数の者が利用する共用PC 等の端末の場合、利用者に識別コードを個別に割り当て、本人性を確認することが望ましい。情報システムに主体の識別と主体認証を可能とする機能がない場合、本来アクセス権のない者が、故意又は過失により、情報の参照、改ざん又は消去を行うおそれがある。また、各主体及び情報システムにアクセスする者が各主体の識別と主体認証に関する情報の適切な取扱いに努めなければ、同様のおそれを招くことになる。
これらのことを勘案し、本節では、主体認証機能の導入に関する対策基準を定める。
また、本学が有する各情報システムの利用者は、本学の教職員等及び学生等のほか、それ以外の者がある。例えば、学外向けのサービスを提供する情報システムの利用者は、学外の者である場合がある。識別コードと主体認証情報については、このような利用者の別にかかわらず保護すべきであるが、学外の者は本規程及び「B2101 情報システム運用・管理規程」の適用範囲ではないため、それらの者に対しては、これを保護するよう注意喚起することが望ましい。
なお、「B2101 情報システム運用・管理規程」第8章第1節において識別コードと主体認証情報の管理等に関する対策基準を、「B2101 情報システム運用・管理規程」第11章第4節において主体認証・アクセス制御・権限管理・証跡管理・保証等の必要性判断等に関する対策基準を定めている。

B2151-01　（主体認証機能の導入）（政府機関統一技術基準の対応項番2.2.1.1(1)）

第一条　部局技術責任者は、主体認証を行う必要があると認めた情報システムにおいて、識別及び主体認証を行う機能を設けること。

解説：識別のための機能を設けることが技術的にできない情報システム（識別コード自体が存在せず、主体認証情報（パスワード）の設定のみ可能であるような装置等）は、例外措置として判断されることになる。その場合には、識別されないことによる影響について勘案し、必要に応じて代替あるいは追加の措置を講ずる必要がある。
主体認証の方式として、知識、所有、生体情報の３つの方法が代表的である。「知識」による主体認証とは、パスワード等、本人のみが知り得る情報を提示することにより、検証する方法である。「所有」による主体認証とは、IC カード等、本人のみが所有する機器等を主体認証処理に介在させることにより、検証する方法である。「生体情報」による主体認証とは、指紋や虹彩等、本人の生体的な特徴により、検証する方法である。生体情報による主体認証を用いる場合には、その導入を決定する前に、この方式特有の誤認率と誤否率の課題があることを考慮して情報システムを設計する必要がある。この方式では、正当な本人に対して、本人の非によらない理由で、主体認証が正しくできなくなる場合があることを想定し、そのような場合の教育研究事務の遂行への影響について検討してから導入を決定すること。
なお、本項における解説としては上記３つの方式について記述するが、その他、位置情報等による方式もある。
機微な情報へのアクセスであれば、本人であっても主体認証が解決できるまでアクセス不可能でよいとするか、あるいは、別の方式と組み合わせる等について考慮するとよい。

２　部局技術担当者は、主体認証を行う必要があると認めた情報システムにおいて、主体認証情報を秘密にする必要がある場合には、当該主体認証情報が明らかにならないように管理すること。

一　主体認証情報を保存する場合には、その内容の暗号化を行うこと。

二　主体認証情報を通信する場合には、その内容の暗号化を行うこと。

三　保存又は通信を行う際に暗号化を行うことができない場合には、利用者に自らの主体認証情報を設定、変更及び提供（入力）させる際に、暗号化が行われない旨を通知すること。

解説：主体認証情報の保存や通信を行う際に暗号化できない場合には、利用者は他の情報システムで用いていない主体認証情報を設定すべきである。その旨を利用者が判断できるように通知しなければならない。
保存又は通信を行う際に主体認証情報を暗号化できない情報システムでは、主体認証情報が漏えいする危険性がある。もしも、そのような問題が生じた場合に、そこで使われていた主体認証情報と同じものが他の情報システムでも使われた場合には、暗号化できる情報システムにおいても、不正に使われてしまうという二次被害を招きかねない。その危険性を低減するため、暗号化されない情報システムでの主体認証情報については、他の情報システムで用いていないものを利用者が設定する等の回避策をとる必要がある。そのため、利用者が暗号化されない旨を知る機会を得られるようにしておかなければならない。
したがって、暗号化できない情報システムにおいて、主体認証情報を入力させる際には、例えば、「この情報システムでは入力される情報が暗号化されません。他の情報システムで使用している主体認証情報（パスワード）を入力しないようにしてください。」等の警告を表示するようにすることが必要である。

３　部局技術担当者は、主体認証を行う必要があると認めた情報システムにおいて、利用者等に主体認証情報の定期的な変更を求める場合には、利用者等に対して定期的な変更を促す機能のほか、以下のいずれかの機能を設けること。

一　利用者等が定期的に変更しているか否かを確認する機能

二　利用者等が定期的に変更しなければ、情報システムの利用を継続させない機能

解説：定期的な変更を遵守事項とする場合には、それが実施されているか否かを確認できる機能を用意しておく必要がある。
その機能によって確認作業を自動化することが技術的に困難な場合は、例外措置の手続を実施した上で、管理者が定期的にパスワードの変更を促すメールを利用者等に送信し、利用者等がこれに従ってパスワードを変更した旨を返信することで確認するといった代替措置の適用も考えられる。
なお、生体情報による主体認証方式のように、利用者等本人であっても変更できない情報を用いる場合には、定期的に変更する必要はない。

４　部局技術責任者は、主体認証を行う必要があると認めた情報システムにおいて、主体認証情報又は主体認証情報格納装置を他者に使用され、又は使用される危険性を認識した場合に、直ちに当該主体認証情報若しくは主体認証情報格納装置による主体認証を停止する機能又はこれに対応する識別コードによる情報システムの利用を停止する機能を設けること。

解説：主体認証情報自体の露呈、主体認証情報に関連する情報の露呈又はそれらが露呈した可能性について報告を受けた場合には、主体認証の停止、識別コードによる情報システムの利用停止のほか、主体認証情報の変更や別の主体認証方式の併用等の対策を講ずること。

５　部局技術責任者は、主体認証を行う必要があると認めた情報システムにおいて、知識による主体認証方式を用いる場合には、以下の機能を設けること。

一　利用者等が、自らの主体認証情報を設定する機能

解説：知識による主体認証方式の場合には、本人による設定を可能にすることによって、以下の利点が期待できる。
・他者に設定された主体認証情報に比べ、本人が設定した主体認証情報の方が容易に記憶できる。
・本人以外の者が主体認証情報を設定する場合には、その設定者によるなりすましが懸念されるが、本人自身が設定することにより、そのおそれが少なくなる。
なお、例えば、運用上の理由等で他者による再設定を認めた場合には、同様に本人になりすますことは可能であるため、主体認証情報（パスワード）変更の通知機能によって、本人に設定が変更されたことについて通知することが望ましい。

二　利用者等が設定した主体認証情報を他者が容易に知ることができないように保持する機能

解説：部局技術責任者であっても、他者の主体認証情報を知ることができないようにする必要がある。部局技術責任者に悪意がなくとも、悪意のある第三者によってその管理者権限が奪取されてしまった場合には、全ての利用者の主体認証情報を知られてしまうおそれがあるため、不可逆の暗号化を用いる等により、部局技術責任者自らも、他者の主体認証情報を知ることができないような措置を講ずる必要がある。

三　主体認証情報を設定する時は、セキュリティ上の強度が指定以上となるように要求する機能

解説：安易な主体認証情報（パスワード）を設定すると、悪意のある第三者によって解読されてしまうため、必要なセキュリティ上の強度を持つようにする必要がある。
セキュリティ上の強度の指定については、次の要素を考慮する必要がある。
・パスワードに用いる文字の種類
・パスワードの桁数
・パスワードの有効期間
・アカウントをロックする方法
・アカウントのロックを解除する方法
・当該情報システムを利用する人数
・当該情報システムへログインする方法
・当該情報システムに保存される情報の格付　等
なお、パスワード等のセキュリティ上の強度に関する設定例については、
　オンライン手続におけるリスク評価及び電子署名・認証ガイドライン
　（各府省情報化統括責任者（CIO）連絡会議決定、2010年8月31日）
　http://www.kantei.go.jp/jp/singi/it2/guide/index.html
を参考にされたい。

６　部局技術責任者は、主体認証を行う必要があると認めた情報システムにおいて、知識、所有、生体情報以外の主体認証方式を用いる場合には、その要件を定めるに際して、以下の事項のうちその特性に応じて適用可能な要件を全て満たす主体認証方式を導入すること。
一　正当な主体以外の主体認証を受諾しないこと。（誤認の防止）

二　正当な主体が本人の責任ではない理由で主体認証を拒否されないこと。（誤否の防止）

三　正当な主体が容易に他者に主体認証情報の付与（発行、更新及び変更を含む。以下この項において同じ。）及び貸与ができないこと。（代理の防止）

四　主体認証情報が容易に複製できないこと。（複製の防止）

五　部局技術担当者の判断により、ログオンを個々に無効化できる手段があること。（無効化の確保）

六　必要時に中断することなく主体認証が可能であること。（可用性の確保）

七　新たな主体を追加するために、外部からの情報や装置の供給を必要とする場合には、それらの供給が情報システムの耐用期間の間、十分受けられること。（継続性の確保）

八　主体に付与した主体認証情報を使用することが不可能になった際に、正当な主体に対して主体認証情報を安全に再発行できること。（再発行の確保）

解説：代表的な方式である、知識、所有、生体情報による主体認証方式以外の方法を用いる場合の検討事項を列挙している。セキュリティ上の求められる強度や利便性等も考慮の上、方式を決定することを求める事項である。なお、これらの要件は、必ずしも全て充足することを求めるものではない。例えば、主体認証情報（パスワード）等による「知識」方式の場合には、第3号や第4号を技術的に充足する必要はない。また、上記各号以外に気づいた事項があれば、適宜追加することが望ましい。

７　部局技術責任者は、主体認証を行う必要があると認めた情報システムにおいて、以下のそれぞれの機能を設けることの必要性の有無を検討し、必要と認めたときは、当該機能を設けること。

一　複数要素（複合）主体認証方式で主体認証を行う機能

解説：複数要素（複合）による主体認証方式を用いることにより、より強固な主体認証が可能となる。
これは、単一要素（単一）主体認証方式（「単一要素（単一）主体認証（single factor authentication / single authentication）方式」とは、知識、所有、生体情報等のうち、単一の方法により主体認証を行う方式である。）の場合には、何らかの理由によって主体認証情報が露呈してしまった際には、不正にログオンされる可能性が非常に高くなってしまうが、複数要素（複合）主体認証方式の場合には、仮に一方の主体認証情報が露呈してしまっても、残りの主体認証情報が露呈しない限り、不正にログオンされる可能性は依然低いと考えられるからである。

二　ログオンした利用者等に対して、前回のログオンに関する情報を通知する機能

解説：識別コードによる前回のログオンに関する情報（日時や装置名等）を通知することで、本人の識別コードが他者によって不正に使われた場合に、本人が気付く機会を得られるようにすることを求める事項である。

三　不正にログオンしようとする行為を検知し、又は防止する機能

解説：通知によって本人が知る機会を得ること及び組織が状況を管理できること等が考えられる。例えば、識別コードによるログインにおいて、指定回数以上の主体認証情報の誤入力が検知された場合に、その旨を本人に通知する、あるいは、当該識別コードによる情報システムへの以後のログインを無効にする（アカウントをロックする）機能の付加が挙げられる。
なお、OSといった一般的に主体認証機能を有する機器やソフトウェア等を調達する場合には、当該機能を有する機器やソフトウェア等を選択することが望ましい。

四　利用者等が情報システムにログインする前に、当該情報システムの利用に関する通知メッセージを表示する機能

解説：通知メッセージの例としては、以下のようなものがある。
・利用者が本学情報システムへアクセスしようとしていること
・情報システムの使用が監視、記録される場合があり、監査対象となること
・情報システムの不正使用は禁止されており、刑法の罰則対象となること

五　利用者等に主体認証情報の定期的な変更を求める場合には、以前に設定した主体認証情報と同じものを再設定することを防止する機能

解説：一度使用した主体認証情報（パスワード等）の再利用を禁止することを求める事項である。なお、生体情報による主体認証方式のように、利用者等本人であっても変更できない情報を用いる場合には、定期的に変更する必要はない。

六　管理者権限を持つ識別コードを共用する場合には、当該識別コードでログインする前に個別の識別コードによりログオンすることが必要となる機能

解説：管理者権限を有した識別コードを管理者グループで共用した場合には、そのログオン記録だけでは、共用している管理者のうち、実際に作業をした管理者を個人単位で特定することが困難となる。そのため、管理者個人を特定することを目的として、非管理者権限の識別コードを本人に付与した上、その識別コードで最初にログオンした後に限り、管理者権限を有する共用識別コードに切り替えて管理者作業を実施することを可能とする必要がある。
なお、当該情報システムのオペレーティングシステムがUnix系の場合には、一般利用者でログオンした後にsuコマンドでrootに切り替えるという手順により、これを達成できる。また、その場合には、rootによるログオンを禁止する設定により、その手順を強制することができる。

B2151-02　（主体認証機能の変更）

第二条　部局総括責任者は、セキュリティ侵害又はその可能性が認められる場合、主体認証情報の変更を求め又はアカウントを失効させることができる。

第二節　アクセス制御機能

解説：主体認証によって、許可された主体だけが情報システムを利用できることになるが、情報システムを複数の主体が利用し、そこに重要度の異なる複数種類の情報がある場合には、どの主体がどの情報にアクセスすることが可能なのかを情報ごとにアクセス制御する必要がある。
主体認証によって、許可された主体だけが情報システムを利用できることになるが、情報システムを複数の主体が利用し、そこに重要度の異なる複数種類の情報がある場合には、どの主体がどの情報にアクセスすることが可能なのかを情報ごとにアクセス制御する必要がある。
これらのことを勘案し、本節では、アクセス制御に関する対策基準として、アクセス制御機能の導入、適正なアクセス制御についての遵守事項を定める。
なお、「B2101 情報システム運用・管理規程」第8章第1節において識別コードと主体認証情報の管理等に関する対策基準を、「B2101 情報システム運用・管理規程」第11章第4節において主体認証・アクセス制御・権限管理・証跡管理・保証等の必要性判断等に関する対策基準を定めている。

B2151-03　（アクセス制御機能の導入）（政府機関統一技術基準の対応項番2.2.1.2(1)）

第三条　部局技術責任者は、アクセス制御を行う必要があると認めた情報システムにおいて、アクセス制御を行う機能を設けること。

解説：情報システムの利用者やそのグループの属性に応じてオブジェクト（制御対象）へのアクセス権を任意に設定できる方式（任意アクセス制御）を利用すること。なお、「任意アクセス制御（DAC：Discretionary Access Control）」とは、主体が客体に設定したアクセス制御について、その設定がそれ以後継承されるかが任意である方式であり、この方式では、その客体にアクセス許可されている主体が別の客体を作成し複製等する際に、元のアクセス制御を新しい客体のアクセス制御として継承するかは当該主体の任意であり、変更が可能である。

２　部局技術責任者は、アクセス制御を行う必要があると認めた情報システムにおいて、以下のそれぞれの機能を設けることの必要性の有無を検討し、必要と認めたときは、当該機能を設けること。

一　利用者及び所属するグループの属性以外に基づくアクセス制御機能の追加

解説：情報システムの利用者や所属するグループの属性に応じてオブジェクト（制御対象）へのアクセス権を任意に設定できる方式のほか、情報システムの利用者やそのグループの属性以外に基づくアクセス制御を追加すること。
情報システムの利用者やそのグループの属性に基づくアクセス制御としては、例えば以下の方式が挙げられる。
・アクセス・コントロール・リスト（ACL）制御
情報システムの利用者やそのグループの属性以外に基づくアクセス制御としては、例えば以下の方式が挙げられる。
・利用時間による制御
・利用時間帯による制御
・同時利用者数による制限
・同一IDによる複数アクセスの禁止
・IPアドレスによる端末制限

二　強制アクセス制御機能

解説：強制アクセス制御機能（MAC）の組み込みを導入することを求める事項である。
強制アクセス制御機能を備えたものとして、トラステッドOSやセキュアOS等で実装したものもある。
なお、強制アクセス制御機能の組み込みを導入した場合、任意アクセス制御機能の組み込みができなくなるが、強制アクセス制御機能の方がより強力な機能のため、前項を遵守していると考えられる。

B2151-04　（適正なアクセス制御）（政府機関統一技術基準の対応項番2.2.1.2(2)）

第四条　部局技術責任者は、利用者等自らがアクセス制御を行うことができない情報システムについて、当該情報システムに保存されることとなる情報の格付及び取扱制限に従って、アクセス制御を行うこと。

解説：共有ファイルサーバのアクセス制御のように、情報システムを利用者等が利用する際に、自らがアクセス制御を行うことができない場合、情報システムの導入時及び運用時にアクセス制御を行うことを求めた事項である。例えば、要機密情報であれば、不適当な者から参照されないよう、読み取り制限の属性を付与し、完全性２情報であれば、不適当な者から変更されないよう、上書き禁止の属性を付与することがこれに当たる。
また、利用者等自らがアクセス制御を行うことが出来る場合、「B2101 情報システム運用・管理規程」第52条第2項の規定に基づき対策を行うこと。
アクセス制御の例としては、ウェブサーバに情報を掲載する際に、ユーザIDとパスワードを付与した者や特定ドメインからの閲覧者に限って公開するよう設定したり、ファイルのアクセス権を設定したりすることが挙げられる。情報の格付けや取扱制限は、情報の作成者又は入手者（「B2104 情報格付け規程」で教職員等としている）が行うが、アクセス制限については情報を取り扱う者、すなわち利用者等が適切に行わなければならない。なお、「B2101 情報システム運用・管理規程」第3条において適用範囲から学生を除外した場合、実質的に利用者等は教職員等とほぼ同様となる。

B2151-05　（無権限のアクセス行為の対策）

第五条　部局技術責任者及び部局技術担当者は、無権限のアクセス行為を発見した場合は、速やかに部局総括責任者に報告すること。部局総括責任者は、上記の報告を受けたときは、遅滞なく全学総括責任者にその旨を報告すること。

２　全学総括責任者及び部局総括責任者は、前項の報告を受けた場合は、新たな防止対策等必要な措置を講じること。

第三節　権限管理機能

解説：主体認証情報の機密性と完全性、及びアクセス制御情報の完全性を守ることは重要である。これらの機密性や完全性が損なわれると、主体認証やアクセス制御の機能に問題がなくとも、正当ではない主体からの情報へのアクセスを許してしまうことになる。
これらのことを勘案し、本節では、権限管理に関する対策基準として、権限管理機能の導入、識別コードと主体認証情報の付与管理についての遵守事項を定める。
なお、「B2101 情報システム運用・管理規程」第8章第1節において識別コードと主体認証情報の管理等に関する対策基準を、「B2101 情報システム運用・管理規程」第11章第4節において主体認証・アクセス制御・権限管理・証跡管理・保証等の必要性判断等に関する対策基準を定めている。

B2151-06　（アカウント管理機能の導入）（政府機関統一技術基準の対応項番2.2.1.3(1)）

第六条　部局技術責任者は、権限管理を行う必要があると認めた情報システムにおいて、権限管理を行う機能を設けること。

解説：権限管理を行う機能を設ける必要性があると認められた場合に、当該機能を情報システムに設けることを求める事項である。

２　部局技術責任者は、権限管理を行う必要があると認めた情報システムにおいて、以下のそれぞれの機能を設けることの必要性の有無を検討し、必要と認めたときは、当該機能を設けること。

一　最少特権機能

解説：管理者権限を持つ識別コードを付与された者が、管理作業をする時に限定してその識別コードを利用することを可能とする最少特権機能を、情報システムに設けることを求める事項である。

二　主体認証情報の再発行を自動で行う機能

解説：情報システムの利用を開始している主体が、主体認証情報の再発行を要求した場合には、当該情報システムにおいて、その主体により重要な情報が既に作成されている可能性があることから、再発行する主体認証情報を他の者が知り得ないように、新規に主体認証情報を発行する場合に比べて、一層安全な機能を設けることを求める事項である。
なお、再発行を自動化して他の者による操作を必要とすることなく主体認証情報を再発行することは、管理者による不正な操作が発生する機会を減らし、安全性を強化することができる。

三　デュアルロック機能

解説：不正操作及び誤操作を防止するために、情報システムにデュアルロック機能を設けることを求める事項である。デュアルロック機能とは、行為に対して、少なくとも２名の者が操作しなければその行為を完遂できない方式のことである。

B2151-07　（識別コードと主体認証情報の付与管理）（政府機関統一技術基準の対応項番2.2.1.3(2)）

第七条　権限管理を行う者は、情報システムを利用する許可を得た主体に対してのみ、識別コード及び主体認証情報を発行すること。

解説：情報システムにおける識別コード及び主体認証情報は、情報システムを利用する許可を得た主体に対してのみ、本人確認の上で初期発行することが重要である。また、識別コード及び主体認証情報の安全な初期配布方法について求める事項である。

２　権限管理を行う者は、識別コードを発行する際に、それが共用識別コードか、共用ではない識別コードかの区別を利用者に通知すること。

解説：識別コードを利用者に発行する際に共用識別コードか共用ではない識別コードかの別について通知することにより、それらの区別を利用者が独自に判断するようなことを防ぐための事項である。ただし、共用識別コードを利用できるのは、部局技術責任者がその利用を認めた情報システムに限られることに注意すること。

３　権限管理を行う者は、管理者権限を持つ識別コードを付与（発行、更新及び変更を含む。以下この項において同じ。）する場合は、以下の措置を講ずること。

一　業務又は業務上の責務に則した場合に限定すること

二　初期設定の識別コードを変更できる場合には、識別コードを初期設定以外のものに変更すること

三　初期設定の主体認証情報を変更できる場合には、主体認証情報を初期設定以外のものに変更すること

四　ネットワークからのログインを制限すること

解説：管理者権限を持つ識別コードの取扱いは、情報システムのセキュリティ対策上、非常に重要な事項である。そのため、管理者権限を持つ識別コードは、業務又は業務上の責務に即して最小限の者へ付与すること。必要以上の者に過大な管理者権限を付与しないこと。また、管理者権限に係る識別コード及び主体認証情報の取扱いについては、「B2151 情報セキュリティ要件の明確化に関する技術規程」第1条の識別コード及び主体認証情報に係る遵守事項も踏まえること。
なお、管理者権限を持つ識別コードについては、初期設定の識別コードの使用を禁止し、又は必要時以外は無効化することが望ましい。
「ネットワークからのログインを制限する」こととしては、例えば、電子証明書による端末認証、IPアドレス、MACアドレス等により制限することが考えられる。

４　権限管理を行う者は、利用者等が情報システムを利用する必要がなくなった場合には、当該利用者等の識別コードを無効にすること。また、入学や卒業、人事異動等により、識別コードを追加し、又は削除する時に、不要な識別コードの有無を点検すること。

解説：識別コードの付与を最小限に維持するため、卒業や退職等により不必要となった識別コードについては、これを無効にすることを求める事項である。また、本人からの届出による場合のほか、入学や卒業、人事異動等の時期を考慮の上、定期的及び必要に応じて不要な識別コードが存在しないことを確認することにより、無効の設定漏れを最小限にとどめることが期待できる。

５　権限管理を行う者は、利用者等が情報システムを利用する必要がなくなった場合には、当該利用者等に交付した主体認証情報格納装置を返還させること。

解説：識別コードの付与を最小限に維持し、かつ主体認証情報の不当な使用を防止するために、卒業や退職等により不要になった主体認証情報格納装置の回収を求める事項である。

６　権限管理を行う者は、利用者等の身分とそれに伴う責務及び必要性を勘案し、必要最小限の範囲に限って許可を与えるようにアクセス制御の設定をすること。また、入学や卒業、人事異動等により、識別コードを追加し、又は削除する時に、不適切なアクセス制御設定の有無を点検すること。

解説：利用者等の身分とそれに伴う責務に即して、必要となる者に限り、当該者の利用目的の達成に必要な範囲内のアクセス権のみを付与することを求める事項である。

７　権限管理を行う者は、以下のそれぞれの措置を講ずることの必要性の有無を検討し、必要と認めたときは、当該措置を講ずること。

一　単一の情報システムにおいては、１人の利用者等に対して単一の識別コードのみの付与

解説：１人の利用者等に対して単一の識別コードのみを付与することを求める事項である。例えば、デュアルロック機能を備えた情報システムにおいては、１人の利用者等に複数の識別コードでの主体認証を許してしまうと、デュアルロック機能による強化が万全とならなくなる。

二　識別コードをどの主体に付与したかについての記録及び当該記録を消去する場合の部局総括責任者からの事前の許可

解説：識別コードの付与に係る記録は将来の障害・事故等の原因調査に備えて、不用意に消去しないことを求める事項である。その情報システムへの将来の調査が不要になったものについては、消去することになるが、その場合には、許可を得た上で消去しなければならない。情報システムの関係者だけの判断で、識別コードをどの主体に付与したかを知るための記録を消去してはならない。

三　ある主体に付与した識別コードをその後別の主体に対して付与することの禁止

解説：ある主体に付与した識別コードを再利用して別の主体に付与することを禁ずる事項である。このため、職位等に対応する識別コードが存在し、それを担当者が引き継いで使用する場合等、やむを得ずある主体に付与した識別コードをその後別の主体に対して付与する場合には、例外措置を申請する必要がある。そして、当該申請を許可するときは、その主体認証情報を新たに設定し、以前に使用していた主体による使用を禁ずるとともに、任意の時点で識別コードの利用主体を特定できるように、履歴を管理することが求められる。
なお、当該例外措置は、どの識別コードを誰が使用しているかを管理するIDマネジメントに係る重要事項であるため、部局総括責任者が許可・不許可を判断することが望ましい。

B2151-08　（権限管理手続の整備）

第八条　部局技術責任者は、権限管理を行う必要があると認めた情報システムにおいて、権限管理について、以下の事項を含む手続を定めること。

一　主体からの申請に基づいて権限管理を行う場合には、その申請者が正当な主体であることを確認するための手続

二　主体認証情報の初期配布方法及び変更管理手続

三　アクセス制御情報の設定方法及び変更管理手続

解説：情報システムへアクセスする主体に対して、識別コード及び主体認証情報を付与する際の関連手続を明確に定めることを求める事項である。また、情報システムへアクセスする主体ごとに、確実にアクセス権限を設定するため、関連手続を明確に定めることを求める事項である。
アカウントの管理においては、アカウントの発行並びに削除の手続き及び違反行為を発見した場合のアカウントの停止並びに復帰の手続き等を定める。利用者から見たアカウント申請手続きについては「B2201 情報システム利用規程」において定める。

２　部局技術責任者は、権限管理を行う必要があると認めた情報システムにおいて、権限管理を行う者を定めること。

解説：アクセス権限の管理については、情報システムのセキュリティ保護上、非常に重要な役割を果たすため、権限管理を行う者を定め、厳格な運用を求める事項である。
アカウント管理を行う者は、例えば、部局において広く利用される情報システムにおいては部局技術担当者が相当である。ただし、ウェブページや個人PCなど、アカウント管理の場面は広く考えられるため、その場合は、部局技術責任者が適宜アカウント管理を行う者を定めるものとする。

B2151-09　（共用識別コード）

第九条　部局技術責任者は、権限管理を行う必要があると認めた情報システムにおいて、共用識別コードの利用許可については、情報システムごとにその必要性を判断すること。

解説：原則として、識別コードは、情報システムへアクセスする主体へ個別に付与することになる。しかしながら、情報システム上の制約や、利用状況などを考慮して、１つの識別コードを複数の主体で共用する必要がある場合には、当該情報システムごとに利用許可の判断をすることを求める事項である。
共用識別コードを利用できるのは、部局技術責任者がその利用を認めた情報システムに限られることに注意すること。

B2151-10　（アカウントの発行）

第十条　権限管理を行う者は、利用者等からのアカウント発行申請を受理したときは、申請者が「B2101 情報システム運用・管理規程」第九条第二項第三号による処分期間中である場合を除き、遅滞無くアカウントを発行すること。

３　権限管理を行う者は、アカウントを発行するにあたっては、期限付きの仮パスワードを発行する等の措置を講じることが望ましい。

B2151-11　（アカウント発行の報告）

第十一条　権限管理を行う者は、アカウントを発行したときは、速やかにその旨を部局総括責任者に報告すること。

２　全学総括責任者は、必要により部局総括担当者にアカウント発行の報告を求めることができる。

B2151-12　（アカウントの有効性検証）

第十二条　権限管理を行う者は、発行済のアカウントについて、次号に掲げる項目を一か月毎に確認すること。

一　利用資格を失ったもの

二　部局総括責任者が指定する削除保留期限を過ぎたもの

三　パスワード手順に違反したパスワードが設定されているもの

四　六か月以上使用されていないもの

２　権限管理を行う者は、入学や卒業、人事異動等、アカウントを追加又は削除する時に、不適切なアクセス制御設定の有無を点検すること。

解説：利用者によるパスワードの取り扱いについては、「B2201 情報システム利用規程」や「B3205 利用者パスワードガイドライン」に定める。ただし、管理者の側面から、例えば辞書にある単語はパスワードに指定できないような仕掛けを組み入れるとか、六か月間パスワードを変更しないときは警告する等の規定を盛り込むことも考えられる。

B2151-13　（アカウントの削除）

第十三条　権限管理を行う者は、第十二条第一項第一号及び第二号に該当するアカウントを発見したとき、又は「B2101 情報システム運用・管理規程」第九条第二項第三号による削除命令を受けたときは、速やかにそのアカウントを削除し、その旨を部局総括責任者に報告すること。

２　権限管理を行う者は、権限管理を行う必要があると認めた情報システムにおいて、利用者等が情報システムを利用する必要がなくなった場合には、当該利用者等のアカウントを削除し、その旨を部局総括責任者に報告すること。

３　権限管理を行う者は、権限管理を行う必要があると認めた情報システムにおいて、利用者等が情報システムを利用する必要がなくなった場合には、当該利用者等に交付した主体認証情報格納装置を返還させ、その旨を部局総括責任者に報告すること。

４　部局総括責任者は、第一項乃至第三項の報告を受けたときは、速やかにその旨を利用者等に通知すること。ただし、電話、郵便等の伝達手段によっても通知ができない場合はこの限りでない。

５　全学総括責任者は、必要により部局総括責任者にアカウント削除の報告を求めることができる。

B2151-14　（アカウントの停止）

第十四条　権限管理を行う者は、第十二条第一項第三号及び第四号に該当するアカウントを発見したとき、「B2101 情報システム運用・管理規程」第九条第二項第三号よる停止命令を受けたとき、又は主体認証情報が他者に使用され若しくはその危険が発生したことの報告を受けたときは、速やかにそのアカウントを停止し、その旨を部局総括責任者に報告すること。

２　部局総括責任者は、前項の措置の報告を受けたときは、速やかにその旨を利用者等に通知すること。ただし、電話、郵便等の伝達手段によっても通知ができない場合はこの限りでない。

３　全学総括責任者は、必要により部局総括責任者にアカウント停止の報告を求めることができる。

B2151-15　（アカウントの復帰）

第十五条　アカウントの停止を受けた利用者等がアカウント停止からの復帰を希望するときは、その旨を部局総括責任者に申し出させること。

２　部局総括責任者は、前項の申し出を受けたときは、権限管理を行う者に当該アカウントの安全性の確認及びアカウントの復帰を指示すること。

３　権限管理を行う者は、前項の指示に従い当該アカウントの安全性を確認した後、速やかにアカウントを復帰させること。

B2151-16　（管理者権限を持つアカウントの利用）

第十六条　管理者権限を持つアカウントを付与された者は、管理者としての業務遂行時に限定して、当該アカウントを利用すること。

解説：管理者権限を持つアカウントを管理者としての業務遂行時に限定して、利用することを求める事項である。
例えば、情報システムのオペレーションシステムがWindows であれば、Administrator 権限を付与された場合であって、PC の設定変更などをしないときには、Administrator 権限なしのアカウントを使用し、設定変更をするときにだけAdministrator 権限で再ログインすることを遵守しなければならない。Windowsのユーザーアカウント制御（UAC：User Account Coltrol）機能により管理者権限でプログラムの実行を行う場合も、管理者権限を持つアカウントの利用に該当すると考える。
なお、この遵守事項は、実際には繁雑な操作を必要とする場合があるため、最少特権機能が設けられている場合は、これを遵守するべきであるが、当該の情報システムで取り扱う情報の重要性などを勘案し、必要に応じて遵守事項として本条を選択されたい。

第四節　証跡管理機能

解説：情報システムの利用においては、当該情報システムの制御及び管理の実効性を高め、また情報セキュリティに関する問題が発生した場合にこれに適切に対処するために、当該情報システムの動作及びその他必要な事象を記録し、事後にこれを調査する証跡管理を行う必要がある。また、証跡管理により、外部又は内部の者による不正利用又は過失行為を事前に抑止し、また事後に追跡することが可能となる。
これらのことを勘案し、本節では、証跡管理に関する対策基準として、証跡管理機能の導入、証跡の取得と保存についての遵守事項を定める。
なお、「B2101 情報システム運用・管理規程」第8章第1節において識別コードと主体認証情報の管理等に関する対策基準を、「B2101 情報システム運用・管理規程」第11章第4節において主体認証・アクセス制御・権限管理・証跡管理・保証等の必要性判断等に関する対策基準を定めている。

「証跡」は、情報システムにおいてインシデントが発生した場合に、誰がいつ何をしたかを特定し原因を明らかにするためのものであり、以下を主たる対象とする。
　・IDの発行等の管理履歴
　・各IDへのアクセス許可設定の管理履歴
　・それらの権限管理者の許認可そのものの管理履歴
これらは、証跡管理のための最低必要条件となる。なお、証跡の強度を上げるために、サンプル規程集では「通信の監視記録」や「利用記録」を採取する手続きを本章において定めている。
「通信の監視記録」には、通信の主体及び客体の情報、通信の種類、日付及び時刻、通信内容、通信パケット内容をも含む。「利用記録」は、利用者が情報システムにおいてどのような振る舞いをしたかを記録するものである。

B2151-17　（証跡管理機能の導入）（政府機関統一技術基準の対応項番2.2.1.4(1)）

第十七条　部局技術責任者は、証跡を取得する必要があると部局総括責任者が認めた情報システムには、証跡管理のために証跡を取得する機能を設けること。

解説：証跡を取得する機能を設ける必要があると認められた場合に、当該機能を情報システムに設けることを求める事項である。

２　部局技術責任者は、証跡を取得する必要があると部局総括責任者が認めた情報システムにおいては、証跡が取得できなくなった場合及び取得できなくなるおそれがある場合の対処方法を定め、必要に応じ、これらの場合に対処するための機能を情報システムに設けること。

解説：証跡の取得ができなくなった場合及び取得できなくなるおそれがある場合に対処する機能を情報システムに設けることを求める事項である。
設けるべき機能としては、用意したファイル容量を使い切った場合に証跡の取得を中止する機能、古い証跡に上書きをして取得を継続する機能、ファイル容量を使い切る前に操作する者に通知して対処をさせる機能等が考えられる。
なお、「必要に応じ」とは、定めた対処方法を実現するために必要な場合に限られる。

３　部局技術責任者は、証跡を取得する必要があると部局総括責任者が認めた情報システムにおいては、取得した証跡に対して不当な消去、改ざん及びアクセスがなされないように、取得した証跡についてアクセス制御を行うこと。

解説：不正アクセス、不正操作若しくは研究教育事務以外の利用又は誤操作を行った者にとって、その証跡は自己に不利益をもたらすものであることも考慮し、証跡が不当に消去、改ざんされることのないように、適切な格付を与えてこれを管理することを求める事項である。証跡の格付は、多くの場合に、機密性２情報又は機密性３情報で、要保全情報となるものと考えられる。
証跡は、訴訟において証拠として利用されることがある。その適切な取扱いを組織として定め、かつこれを遵守していることが、証跡に証拠力が認められる前提となることにも留意する必要がある。
また、証跡には情報システムを利用する者の行為が記録されるため、業務上の必要なくこれにアクセスすべきではない。
これらの理由で、証跡は、部局技術担当者を含む利用者が不当に消去、改ざん又はアクセスすることのないように、証跡を保存したファイルに適切なアクセス制御を適用する必要がある。
また、証跡として利用記録や監視記録を含めた場合には、対象となる利用者のプライバシーを侵害しないことにも配慮する必要があるため、アクセスできる者を制限することが重要になる。

４　部局技術責任者は、証跡を取得する必要があると部局総括責任者が認めた情報システムにおいては、以下のそれぞれの機能を設けることの必要性の有無を検討し、必要と認めたときは、当該機能を情報システムに設けること。

一　証跡の点検、分析及び報告を支援するための自動化機能

解説：取得した証跡を効率的かつ確実に点検及び分析し、その結果を報告するために、その作業を自動化する機能を設けることを求める事項である。
証跡は、その量が膨大になるため、証跡の内容をソフトウェア等により集計し、時系列表示し、報告書を生成する等により、効率的かつ確実な点検、分析及び報告が可能となる。規模の大きい情報システムにおいては、複数のサーバ装置で取得した証跡をあわせた点検、分析及び報告の作業を支援する自動化も、必要に応じて導入する。

二　情報セキュリティの侵害の可能性を示す事象を検知した場合に、監視する者等にその旨を即時に通知する機能

解説：情報セキュリティの侵害の可能性を示す事象が発生した場合に、迅速な対処を可能とするために、監視する者等に即時に通知する機能を設けることを求める事項である。
学外からの不正侵入の可能性、学内における持込みPCの情報システムへの接続等、通知すべき事象を定め、これを通知する機能を情報システムに組み込む。必要に応じ、情報システムの利用者に即時に注意を促す仕組みを設けることも考えられる。

B2151-18　（証跡の取得と保存）（政府機関統一技術基準の対応項番2.2.1.4(2)）

第十八条　部局技術担当者は、証跡を取得する必要があると部局総括責任者が認めた情報システムにおいては、情報システムに設けられた機能を利用して、証跡を取得すること。

解説：情報システムの運用中に、利用者の行動等の事象を証跡として取得することを求める事項である。
部局技術担当者は、証跡を取得するために、必要な操作を行う必要がある。

２　部局技術担当者は、証跡を取得する必要があると部局総括責任者が認めた情報システムにおいては、取得した証跡の保存期間が満了する日まで当該証跡を保存し、保存期間を延長する必要性がない場合は、速やかにこれを消去すること。

解説：取得した証跡を適正に保存し、又は消去することを求める事項である。
部局技術担当者は、証跡の保存期間が満了するまで当該証跡を保存する必要がある。
必要な期間にわたり証跡を保存するために、当該期間に取得する証跡を全て保有できるファイル容量としたり、証跡を適宜外部電磁的記録媒体に退避したりする方法がある。
なお、法令の規定により保存期間が定められている場合には、これにも従うこと。
保存期間は、例えば、学外からアクセスされる情報システムにおいては3か月以上とし、特に重要な情報を取り扱う情報システムにおいては1年以上として定めることが考えられる。

３　部局技術担当者は、証跡を取得する必要があると部局総括責任者が認めた情報システムにおいては、証跡が取得できない場合又は取得できなくなるおそれがある場合は、定められた対処方法に基づいて対処すること。

解説：証跡の取得ができない場合又は取得できなくなるおそれがある場合の対処を定める事項である。
これらの場合には、部局技術担当者は、対処方法に定められた操作を行うことが求められる。対処方法に定められた操作としては、用意したファイル容量の残りが少ないことを通知された場合に、ファイルの切替えと証跡の退避を指示する操作等が想定される。

B2151-19　（通信の監視）

第十九条　情報システムを運用・管理する者及び利用者等は、ネットワークを通じて行われる通信を傍受してはならない。ただし、全学総括責任者又は当該ネットワークを管理する部局総括責任者は、セキュリティ確保のため、あらかじめ指定した者に、ネットワークを通じて行われる通信の監視（以下「監視」という。）を行わせることができる。

２　全学総括責任者又は部局総括責任者は、監視の範囲をあらかじめ具体的に定めておかなければならない。ただし、不正アクセス行為又はこれに類する重大なセキュリティ侵害に対処するために特に必要と認められる場合、全学総括責任者又は部局総括責任者は、セキュリティ侵害の緊急性、内容及び程度に応じて、対処のために不可欠と認められる情報について、監視を行うよう命ずることができる。

３　監視を行う者は、監視によって知った通信の内容又は個人情報を、他の者に伝達してはならない。ただし、前項ただし書きに定める情報については、全学総括責任者並びに部局総括責任者、及び、全学情報システム運用委員会並びに部局情報システム運用委員会に伝達することができる。

４　監視によって採取された記録（以下「監視記録」という。）は要機密情報、要保全情報、要安定情報とし、監視を行わせる者を情報の作成者とする。

５　監視を行わせる者は、監視を行う者に対して、監視記録を保存する期間をあらかじめ指示するものとする。監視を行う者は、指示された期間を経過した監視記録を直ちに破棄しなければならない。ただし、監視記録から個人情報に係る部分を削除して、ネットワーク運用・管理のための資料とすることができる。資料は、体系的に整理し、常に活用できるよう保存することが望ましい。

６　監視を行う者及び監視記録の伝達を受けた者は、ネットワーク運用・管理のために必要な限りで、これを閲覧し、かつ、保存することができる。監視記録を不必要に閲覧してはならない。不必要となった監視記録は、直ちに破棄しなければならない。監視記録の内容を、法令に基づく場合等を除き、他の者に伝達してはならない。

解説：ネットワーク上の通信は傍受してはならないというのが原則であるが、運用上の理由により、限定的に通信の監視を行う場合があるということを明記しておく。「B2101 情報システム運用・管理規程」及び「B2151 情報セキュリティ要件の明確化に関する技術規程」において、どのような場合に誰に何をさせ何をさせないかを定めるとともに、「B2201 情報システム利用規程」においても、禁止事項の中に通信の傍受を組み込むべきである。
なお、本条文においては、犯罪捜査のための通信傍受に関する法律（いわゆる通信傍受法）を過度に連想しないよう、規程に基づいて行われる行為を「通信の監視」として記述を工夫している。通信の監視には、トラフィックの監視・ネットワーク状況の把握・データ流通に異常がないかの監視、のみならず、ここではパケットの中身を見ることまでを想定している。
本学情報ネットワークにおける利用者等の通信の秘密は尊重されるべきものと考えるが、ネットワークの円滑な運用のため、必要最小限の範囲において通信ログを保存・調査する場合がある。また、本学情報ネットワークの運用においては、表現の自由とプライバシーに最大限配慮するが、第三者に対する誹謗中傷や名誉棄損、著作権侵害等と判断されるコンテンツを制限する場合がある。「B2101 情報システム運用・管理規程」及び「B2151 情報セキュリティ要件の明確化に関する技術規程」の策定にあたっては、これらのことに十分配慮するとともに、「B2201 情報システム利用規程」を通じて、利用者等に対して一定の制約を課す。
技術責任者並びに技術担当者及び利用者等は、本学情報ネットワーク全体の円滑な運用のため、協力する義務がある。
利用者等は、契約等により本学情報ネットワークを利用する権利を有するが、その利用に伴うすべての行動について責任を自覚しなければならない。本学情報ネットワークを利用した情報発信は本学内にとどまらず、社会へひろく伝達される可能性があることを自覚し法令遵守等、責任をもった行動が望まれる。また、目的に示す基本理念を大きく逸脱するような私的利用や商業利用は制限される。「B2101 情報システム運用・管理規程」及び「B2151 情報セキュリティ要件の明確化に関する技術規程」並びに「B2201 情報システム利用規程」を策定する際は、これらのことを配慮して策定する。
情報システム運用委員会が実施する教育を受講し内容を十分理解の上、所定の手続きをとり本方針等の遵守を承諾した者に本学情報ネットワークを利用する許可（アカウント等）が与えられる。
利用者等が、本学情報ネットワークに接続する機器を持ち込み使用する場合は、別途定める基準に従うものとする。

B2151-20　（利用記録）

第二十条　複数の者が利用する情報機器を管理する部局技術担当者（以下「当該情報機器の管理者」という。）は、当該機器に係る利用記録（以下「利用記録」という。）をあらかじめ定めた目的の範囲でのみ取得することができる。当該目的との関連で必要性の認められない利用記録を取得することはできない。
２　前項に規定する目的は、法令の遵守、情報セキュリティの確保、課金その他当該情報機器の利用に必要なものに限られる。個人情報の取得を目的とすることはできない。

３　利用記録は要機密情報、要保全情報とし、当該情報機器の管理者を情報の作成者とする。

４　当該情報機器の管理者は、第一項の目的のために必要な限りで、利用記録を閲覧することができる。他人の個人情報及び通信内容を不必要に閲覧してはならない。

５　当該情報機器の管理者は、第二項に規定する目的のために必要な限りで、利用記録を他の者に伝達することができる。

６　当該情報機器の管理者は、第二項の目的、これによって取得しようとする利用記録の範囲及び前項により利用記録を伝達する者を、あらかじめ部局総括責任者に申告し、かつ、当該機器の利用者等に開示しなければならない。部局総括責任者は、申告の内容を不適切と認めるときは、これを修正させるものとする。

７　当該情報機器の管理者又は利用記録の伝達を受けた者は、第一項の目的のために必要な限りで、これを保有することができる。不要となった利用記録は、直ちに破棄しなければならない。ただし、当該情報機器の管理者は、利用記録から個人情報に係る部分を削除して、ネットワーク運用・管理のための資料とすることができる。資料は、体系的に整理し、常に活用できるよう保存することが望ましい。

B2151-21　（個人情報の取得と管理）

第二十一条　電子的に個人情報の提供を求めようとする者は、提供を求める情報の範囲、利用の目的、その情報が伝達される範囲を、あらかじめ相手方に示さなければならない。

２　前項の個人情報は、当人の請求により開示、訂正又は削除をしなければならない。また、そのための手続を示さなければならない。

解説：個人情報保護は、情報システムに限られるものではない。学内に既に個人情報保護規程が存在する場合は、そちらを参照することとして、本条を削除する考え方もある。

B2151-22　（利用者等が保有する情報の保護）

第二十二条　複数の者が利用する情報機器を管理する部局技術担当者は、利用者等が保有する情報をネットワーク運用に不可欠な範囲又はインシデント対応に不可欠な範囲において、閲覧、複製又は提供することができる。

解説：ネットワークの監視や利用記録の取得が、あらかじめそれぞれの条文に定められた目的や範囲に限定されるのと同様に、利用者等が保有する情報の閲覧等についても範囲を限定しておく必要がある。ここでは、例えば、不正アクセス行為又は重大なセキュリティ侵害があった場合に利用者等のメール本文を閲覧する行為、利用者等の実行したプログラムにより重大なシステム障害が発生した場合に当該プログラムやプログラムデータを閲覧する行為等が考えられる。事件があったときはメール本文を閲覧する必要もあるだろうが、手続きや範囲については「B3103 インシデント対応手順」に明確に定めておく必要がある。
個人情報の取り扱いに関しては前条に定めがあるが、個人情報が含まれているかどうかはメール本文を閲覧してみないとわからない場合も多い。閲覧等によって得られた情報の削除の手続きについても、あらかじめ定めておくべきである。

第五節　保証のための機能

解説：「B2101 情報システム運用・管理規程」及び「B2151 情報セキュリティ要件の明確化に関する技術規程」では、基本的なセキュリティ機能として、主体認証機能、アクセス制御機能、権限管理機能、証跡管理機能の各項で具体的に遵守事項を規定している。しかし、情報が適切な状態であることを保証するためには、これらの機能によるセキュリティ対策より上位の機能やそれ以外の機能等による対策全般についても導入の必要性を検討することが重要である。こうした対策は、限られた情報システムに導入されることになると考えるが、基本的な対策ではないからといって最初から除外するのではなく、必要性の有無を確認し選択的に導入するという対応が適切である。
これらのことを勘案し、本節では、保証のための機能に関する対策基準を定める。
なお、「B2101 情報システム運用・管理規程」第8章第1節において識別コードと主体認証情報の管理等に関する対策基準を、「B2101 情報システム運用・管理規程」第11章第4節において主体認証・アクセス制御・権限管理・証跡管理・保証等の必要性判断等に関する対策基準を定めている。

B2151-23　（保証のための機能の導入）（政府機関統一技術基準の対応項番2.2.1.5(1)）

第二十三条　部局技術責任者は、保証のための対策を行う必要があると認めた情報システムにおいて、保証のための機能を設けること。

解説：保証のための対策を行う必要性があると認めた場合に、保証のための機能を情報システムに設けることを求める事項である。
保証のための機能とは、「B2151 情報セキュリティ要件の明確化に関する技術規程」第1章第1節～第4節で示した遵守事項に限らない情報及び情報システムの安全性をより確実にするための機能のことをいう。これには大きく分けて以下の２つのものがある。
（ア）「B2151 情報セキュリティ要件の明確化に関する技術規程」第1章第1節～第4節の機能とは異なる観点での保護を高めるための機能：
「B2151 情報セキュリティ要件の明確化に関する技術規程」第1章第1節～第4節の機能は、主として情報及び情報システムの機密性、完全性及び可用性を保護することを目的とした機能である。これに加えて、情報及び情報システムの真正性（Authenticity）の保護、否認防止（Non-Repudiation）のための機能等を設けることの必要性を、対象とする情報及び情報システムに対して検討し、必要な措置を講ずることによって、安全性をより確実にすることができる。
真正性の保護及び否認防止のための機能としては、例えば、電子署名及びタイムスタンプが挙げられる。
（イ）「B2151 情報セキュリティ要件の明確化に関する技術規程」第1章第1節～第4節の機能及び上の（ア）の機能の動作が適正であることを確認するための機能：
「B2151 情報セキュリティ要件の明確化に関する技術規程」第1章第1節～第4節の機能及び上の（ア）の機能は情報及び情報システムを保護するための機能といえる。それに対して（イ）は、それらの機能を監視して、異常やその兆候を検知し、検知された問題を解決する対処をすることによって、それらの機能の回復に備えるための機能である。これらの機能を設けることの必要性を、対象とする情報及び情報システムに対して検討し、必要な措置を講ずることによって、安全性をより確実にすることができる。
（イ）の機能としては、例えば、侵入検知システムやネットワーク監視等が挙げられる。
また、保証のための機能は、主体認証機能等のように個別のものではなく、複数の機能であったり、それら複数のものを組み合わせた機能であったりする場合もある。情報セキュリティをより高めるために必要となる機能を設けることで本遵守事項を達成することができる。

第六節　暗号と電子署名（鍵管理を含む）

解説：情報システムの利用においては、当該情報システムで取り扱う情報の漏えいや改ざん等を防ぐために、情報の暗号化及び電子署名が有効とされている。この際、あらかじめ定めた暗号アルゴリズム及び方法に基づき、暗号及び電子署名を適切な状況で利用する必要がある。
これらのことを勘案し、本節では、暗号化及び電子署名に関する対策基準として、暗号化機能及び電子署名機能の導入、暗号化及び電子署名に係る管理についての遵守事項を定める。
なお、「B2101 情報システム運用・管理規程」第8章第1節において識別コードと主体認証情報の管理等に関する対策基準を、「B2101 情報システム運用・管理規程」第11章第4節において主体認証・アクセス制御・権限管理・証跡管理・保証等の必要性判断等に関する対策基準を定めている。

プライバシーに関わる情報やパスワード等の秘密情報の送受信、公文書の電子的な提出や受理の際は、暗号化や電子署名を用いた確認を行わなければならない。暗号化としては、電子メールのS/MIMEやウェブサーバのSSLなどが挙げられる。

B2151-24　（暗号化機能及び電子署名機能の導入）（政府機関統一技術基準の対応項番2.2.1.6(1)）

第二十四条　部局技術責任者は、要機密情報（書面を除く。以下この条において同じ。）を取り扱う情報システムについて、暗号化を行う機能を付加する必要性の有無を検討すること。

解説：暗号化を行う機能を情報システムに付加する前提として、部局技術責任者は、各情報システムについて、取り扱う情報の機密性の程度から暗号化を行う機能を付加する必要性の有無を検討しなければならない。

２　部局技術責任者は、暗号化を行う必要があると認めた情報システムには、暗号化を行う機能を設けること。

解説：情報の機密性の程度から暗号化を行う機能を付加する必要性が認められる場合に、当該機能を情報システムに設けることを求める事項である。

３　部局技術責任者は、要保全情報を取り扱う情報システムについて、電子署名の付与及び検証を行う機能を付加する必要性の有無を検討すること。

解説：電子署名の付与及び検証を行う機能を情報システムに付加する前提として、部局技術責任者は、各情報システムについて、取り扱う情報の完全性及び情報提供者の真正性確認の程度から電子署名の付与及び検証を行う機能を付加する必要性の有無を検討しなければならない。

４　部局技術責任者は、電子署名の付与又は検証を行う必要があると認めた情報システムには、電子署名の付与又は検証を行う機能を設けること。

解説：情報の完全性及び情報提供者の真正性確認の程度から電子署名の付与又は検証を行う機能を付加する必要性が認められる場合に、当該機能を情報システムに設けることを求める事項である。

５　部局技術責任者は、暗号化又は電子署名の付与又は検証を行う必要があると認めた情報システムにおいて、以下のそれぞれの措置を講ずることの必要性の有無を検討し、必要と認めたときは、当該措置を講ずること。

一　暗号モジュールの交換可能なコンポーネント化による構成

解説：選択したアルゴリズムが危殆化した場合を想定し、暗号モジュールを交換可能なコンポーネントとして構成するため、設計段階からの考慮を求める事項である。そのためには、暗号モジュールのアプリケーションインターフェイスを統一しておく等の配慮が必要である。

二　複数のアルゴリズムを選択可能にする構成

解説：選択したアルゴリズムが危殆化した場合を想定し、設定画面等によって、当該アルゴリズムを危殆化していない他のアルゴリズムへ直ちに変更できる機能等を、情報システムに設けることを求める事項である。

三　選択したアルゴリズムがソフトウェア及びハードウェアへ適切に実装され、暗号化された情報の復号又は電子署名の付与に用いる鍵及び主体認証情報等が安全に保護された製品を使用するため、暗号モジュール試験及び認証制度に基づく認証を取得している製品の選択

解説：アルゴリズムの実装状況及び鍵等の保護状況を確認するに当たり、ISO/IEC 19790に基づく暗号モジュール試験及び認証制度による認証を取得している製品を選択することを求める事項である。
アルゴリズム自体が安全であっても、それをソフトウェアやハードウェアへ実装する際、生成する疑似乱数に偏りが生ずる等の理由で疑似乱数が推測可能であったり、鍵によって処理時間に統計的な偏りが生ずる等の理由で鍵情報の一部が露呈したりすると、情報システムの安全性が損なわれるおそれがある。
なお、「適切に実装されている」とは、アルゴリズム自体の安全性だけではなく、疑似乱数の推測、鍵情報の一部露呈等の脅威に対応して実装していることをいい、その確認には、独立行政法人 情報処理推進機構（IPA）により運用されている暗号モジュール試験及び認証制度（JCMVP：Japan Cryptographic Module Validation Program）等が利用可能である。

四　暗号化された情報の復号又は電子署名の付与に用いる鍵の耐タンパー性を有する暗号モジュールへの格納

解説：暗号化された情報の復号又は電子署名の付与に用いる鍵について、技術的な対策等に加え、物理的対策を講ずることを求める事項である。鍵を格納する電磁的記録媒体が盗難され、鍵が開封される等しても、鍵情報が外部へ漏えいしない仕組みが必要である。
この場合、耐タンパー性を有するとは、例えば、JIS X 19790:2007 7.5 物理的セキュリティ（ISO/IEC 19790:2006）の規定に照らし合わせると、他のセキュリティ対策との組み合わせによりレベル２以上を選択することが可能であるが、他の組み合わせがない場合、レベル３以上が相当する。

B2151-25　（暗号化及び電子署名に係る管理）（政府機関統一技術基準の対応項番2.2.1.6(2)）

第二十五条　部局技術責任者は、電子署名の付与を行う必要があると認めた情報システムにおいて、電子署名の正当性を検証するための情報又は手段を署名検証者へ提供すること。

解説：電子署名の付与を実効的に機能させるために、付与された電子署名を受け取った者が、その電子署名の正当性を容易に検証できるようにすることを求める事項である。
通常、付与された電子署名を検証するためには、署名時に使用した署名鍵に対応する検証鍵が必要であるが、この検証鍵自体の真正性を保証するためには、大学の窓口での直接提供、信頼できる機関による電子証明書の発行、検証鍵に付随する固有の情報（フィンガープリント等）の公開等の方法がある。
なお、電子署名の正当性を検証するための情報又は手段については、当該電子署名が付与された情報が真正なものであることを証明する必要がある間、提供することとなる。例えば、電子署名の有効期限内にアルゴリズムの危殆化が発生し、又は有効期限を超えるため、別の電子署名を付与する場合にあっては、これら全ての電子署名の正当性を検証するための情報又は手段を提供する必要がある。

２　部局技術責任者は、暗号化又は電子署名の付与又は検証を行う必要があると認めた場合、当該情報システムにおいて選択されたアルゴリズムの危殆化に関する情報を適宜入手すること。

解説：様々な機関から提供されているアルゴリズムの危殆化に関する情報を適宜入手しておくことを求める事項である。
例えば、CRYPTRECを始めとする暗号技術の有識者による発表に関心を払うことが必要である。

第二章　情報セキュリティについての脅威

第一節　セキュリティホール対策

解説：セキュリティホールは、情報システムを構成する電子計算機及び通信回線装置上で利用しているソフトウェアに存在する可能性があり、そのセキュリティホールを攻撃者に悪用されることにより、サーバ装置への不正侵入、サービス不能攻撃、不正プログラム感染の原因になる等、情報システム全体のセキュリティを維持する上で大きな脅威となる。特に、サーバ装置へ不正侵入された場合、踏み台、情報漏えい等の更なるリスクにつながり、本学の社会的な信用が失われるおそれがある。これらのリスクを回避するため、セキュリティホールへの対処は迅速かつ適切に行わなければならない。
これらのことを勘案し、本節では、セキュリティホールに関する対策基準として、情報システムの構築時及び運用時についての遵守事項を定める。

B2151-26　（情報システムの構築時）（政府機関統一技術基準の対応項番2.2.2.1(1)）

第二十六条　部局技術責任者は、電子計算機及び通信回線装置の設置又は運用開始時に、当該機器上で利用するソフトウェアに関連する公開されたセキュリティホールの対策を実施すること。

解説：電子計算機及び通信回線装置の設置又は運用開始時に、その時点において、当該機器上で利用しているソフトウェアのセキュリティホール対策が完了していることを求める事項である。

２　部局技術責任者は、公開されたセキュリティホールの情報がない段階においても電子計算機及び通信回線装置上で採り得る対策がある場合は、当該対策を実施すること。

解説：公開されたセキュリティホールへの対策だけでなく、明らかになっていないセキュリティホールについても対策を求める事項である。
対策としては、特定のメモリ上の実行権限の削除又はバッファオーバーフローの検知によるアプリケーションの実行停止等の対策を実施すること等が挙げられる。

B2151-27　（情報システムの運用時）（政府機関統一技術基準の対応項番2.2.2.1(2)）

第二十七条　部局技術担当者は、管理対象となる電子計算機及び通信回線装置上で利用しているソフトウェアに関して、公開されたセキュリティホールに関連する情報を適宜入手すること。

解説：セキュリティホールに関連する情報の収集を求める事項である。セキュリティホールに関連する情報とは、セキュリティホールの原因、影響範囲、対策方法、セキュリティホールを悪用するツールの公開の有無等が挙げられる。
自動アップデート機能を持つソフトウェアの場合には、当該機能を利用して、定期的にセキュリティホールに関連する情報が報告されているかを確認する方法で差し支えないが、当該機能がない場合は、適時調査を行う必要がある。

２　部局技術責任者は、管理対象となる電子計算機及び通信回線装置上で利用しているソフトウェアに関して、セキュリティホールに関連する情報を入手した場合には、当該セキュリティホールが情報システムにもたらすリスクを分析した上で、以下の事項について判断し、セキュリティホール対策計画を策定すること。

一　対策の必要性

二　対策方法

三　対策方法が存在しない場合の一時的な回避方法

四　対策方法又は回避方法が情報システムに与える影響

五　対策の実施予定

六　対策試験の必要性

七　対策試験の方法

八　対策試験の実施予定

解説：セキュリティホールが情報システムにもたらすリスクを分析し、対策計画の策定を求める事項である。
「対策試験」とは、セキュリティホール対策の実施による情報システムへの影響の有無について、他の情報システムを用いて試験することをいう。

３　部局技術担当者は、セキュリティホール対策計画に基づきセキュリティホール対策を講ずること。

解説：セキュリティホール対策計画に基づいて対策が実施されることを求める事項である。

４　部局技術担当者は、セキュリティホール対策の実施について、実施日、実施内容及び実施者を含む事項を記録すること。

解説：セキュリティホール対策の実施記録の様式は問わないが、実施日、実施内容及び実施者は必ず記録しなければならない必須事項である。これらの事項のほかに必要事項があれば、適宜追加する。

５　部局技術担当者は、信頼できる方法でパッチ又はバージョンアップソフトウェア等のセキュリティホールを解決するために利用されるファイル（以下「対策用ファイル」という。）を入手すること。また、当該対策用ファイルの完全性検証方法が用意されている場合は、検証を行うこと。

解説：入手した対策用ファイルに悪意あるコードが含まれている可能性を考慮し、対策用ファイルを信頼できる方法で入手することを求める事項である。
信頼できる方法としては、ソフトウェアの開発元等が公開するウェブサイトからのダウンロード又は郵送された外部電磁的記録媒体を利用して入手する方法が挙げられる。また、改ざん等について検証することができる手段があれば、これを実行する必要がある。

６　部局技術担当者は、定期的にセキュリティホール対策及びソフトウェア構成の状況を確認、分析し、不適切な状態にある電子計算機及び通信回線装置が確認された場合の対処を行うこと。

解説：電子計算機及び通信回線装置上のセキュリティホール対策及びソフトウェア構成の状況を確認し、対策を担保するための事項である。
「セキュリティホール対策及びソフトウェア構成」とは、導入されているソフトウェアの種類及びこれらのセキュリティホール対策状況のことである。調査の間隔については、短いほど効果が高いため、可能な範囲で短くすることが望ましい。「不適切な状態」とは、パッチが適用されていない等、セキュリティホール対策が講じられていない状態のことである。

７　部局技術責任者は、入手したセキュリティホールに関連する情報及び対策方法に関して、必要に応じ、他部局の部局技術責任者と共有すること。

解説：公開されたセキュリティホールに関連する情報の入手及びセキュリティホール対策を効果的に実施するために、部局技術責任者間の連携を求める事項である。

B2151-28　（脆弱性診断）

第二十八条　部局技術責任者及び部局技術担当者は、情報システムに関する脆弱性の診断を定期的に実施し、セキュリティの維持に努めること。

解説：脆弱性診断は、内部的に行うもの、外部機関に委託して行うものの両方が考えられる。また、脆弱性診断の範囲も、ソフトウェアによる簡単なテストから、機器の設置状況や物理的な管理状況の審査までさまざまな範囲があり得る。脆弱性診断の頻度や範囲をどのようにするかは、ポリシー（情報システム運用基本方針及び情報システム運用基本規程）によるものとする。なお、脆弱性診断を行う者は、「B2101 情報システム運用・管理規程」第7条（禁止事項）の内容を遵守し、管理者権限を濫用しないよう配慮すること。

第二節　不正プログラム対策

解説：不正プログラムは、これに感染した情報システム及びデータを破壊することから完全性、可用性に対する脅威となるだけでなく、主体認証情報等の要機密情報を漏えいさせることから機密性に対する脅威ともなる。
さらに、不正プログラムに感染した情報システムは、他の情報システムの再感染を引き起こす危険性のほか、迷惑メールの送信やサービス不能攻撃等の踏み台として利用される危険性等他者に対するセキュリティ脅威の原因となり得る。
これらのことを勘案し、本節では、不正プログラムに関する対策基準として、情報システムの構築時及び運用時についての遵守事項を定める。

B2151-29　（情報システムの構築時）（政府機関統一技術基準の対応項番2.2.2.2(1)）

第二十九条　部局技術責任者は、電子計算機（当該電子計算機で動作可能なアンチウイルスソフトウェア等が存在しない場合を除く。以下この条において同じ。）にアンチウイルスソフトウェア等を導入すること。

解説：動作可能なアンチウイルスソフトウェア等が存在する電子計算機について、アンチウイルスソフトウェア等を導入することを求める事項である。
なお、多くのメインフレームシステム並びにオペレーティングシステム及びアプリケーションを搭載していない電子計算機については、動作可能なアンチウイルスソフトウェアが存在しないため、本遵守事項は適用されない。ただし、アンチウイルスソフトウェア等が新たにサポートを開始する場合には、速やかな導入が求められることから、部局技術責任者は、該当する電子計算機の把握を行っておくとともに、アンチウイルスソフトウェア等に関するサポート情報に常に注意を払っておくことが望ましい。
なお、アンチウイルスソフトウェア等には、他社製品・技術だけでなく、同一社の製品でもアンチウイルスソフトウェアの他、パーソナルファイアウォールやスパイウェア対策ソフト等も含む。

２　部局技術責任者は、想定される不正プログラムの感染経路の全てにおいてアンチウイルスソフトウェア等により不正プログラム対策を実施すること。

解説：電子計算機以外の想定される感染経路に対しても、不正プログラム対策の実施を求める事項である。
不正プログラムの感染経路には、電子メール、ウェブ等のネットワーク経由のほか、不正プログラムに感染した外部電磁的記録媒体経由も考えられ、複数の感染経路を想定した対策が必要である。

３　部局技術責任者は、想定される不正プログラムの感染経路において、複数の種類のアンチウイルスソフトウェア等を組み合わせて導入する必要性の有無を検討し、必要と認めたときは、当該措置を講ずること。

解説：複数の種類のアンチウイルスソフトウェア等を導入することにより効果的な不正プログラム対策の実施を求める事項である。
アンチウイルスソフトウェア等は、製品ごとに不正プログラム定義ファイルの提供時期及び種類が異なる。また、これらは現存する全ての不正プログラムを検知及び除去できるとは限らず、アンチウイルスソフトウェア等の不具合により不正プログラムの検知又は除去に失敗する危険性もある。このことから、不正プログラムによる被害が発生する可能性を低減させるため、感染経路において異なる製品や技術を組み合わせ、どれか１つの不具合で、その環境の全てが不正プログラムの被害を受けることのないようにする必要がある。例えば、メールサーバに導入するアンチウイルスソフトウェアと端末に導入するアンチウイルスソフトウェアを異なるパターンファイルを用いた製品にすること等が考えられる。

４　部局技術責任者は、想定される不正プログラムの感染経路において、拡散を防止する措置の必要性の有無を検討し、必要と認めたときは、当該措置を講ずること。

解説：ネットワーク及び外部電磁的記録媒体を経由した感染拡大を防止することを求める事項である。ネットワークを経由した感染拡大の防止策としては、例えば、不正プログラム定義ファイル又はパッチ適用等が最新化されていない端末をネットワークに接続させない情報システムや、通信に不正プログラムが含まれていることを検知すると、その通信を検知したネットワークからの通信を遮断する情報システムの導入等が挙げられる。また、外部電磁的記録媒体を経由した感染拡大の防止策としては、例えば、自動再生機能の無効化、外部電磁的記録媒体の電子計算機接続時の手動検索、及びアンチウイルスソフトウェアの自動検査機能の有効化等が挙げられる。

B2151-30　（情報システムの運用時）（政府機関統一技術基準の対応項番2.2.2.2(2)）

第三十条　部局技術担当者は、不正プログラムに関する情報の収集に努め、当該情報について対処の要否を決定し、特段の対処が必要な場合には、利用者等にその対処の実施に関する指示を行うこと。

解説：不正プログラムに対し特段の対処が必要な場合に実施することを求める事項である。
「特段の対処が必要な場合」とは、新たな不正プログラムの存在が明らかになった後でも利用中のアンチウイルスソフトウェア等に用いる定義ファイルが配布されない等、日常から行われている不正プログラム対策では対処が困難と判断される場合が挙げられる。

２　部局技術責任者は、不正プログラム対策の状況を適宜把握し、その見直しを行うこと。

解説：「B2101 情報システム運用・管理規程」第93条第1項の規定による全学実施責任者が整備する規程に基づいた対策の状況及び本条の対策の状況を適宜把握し、問題点が発見された場合は改善することを求める事項である。

第三節　サービス不能攻撃対策

解説：インターネットを経由して外部に提供しているサービスを実現する電子計算機、並びにそのアクセスに利用される通信回線及び通信回線装置は、利用者が自由にアクセス可能である利便性を確保するために、サービス不能攻撃により、通常の利用者がサービスを利用できなくなるといった可用性に対するリスクがある。
このため、インターネットに接続しているサーバ装置、並びにそのアクセスに利用される通信回線及び通信回線装置については、高い可用性を維持するための対策が必要となる。
この対策については、ソフトウェアのセキュリティホールを悪用する攻撃に対するものと、大量のアクセスによる攻撃に対するものに大別され、両者とも実施する必要がある。
これらのことを勘案し、本節では、サービス不能攻撃に関する対策基準として、情報システムの構築時及び運用時についての遵守事項を定める。

B2151-31　（情報システムの構築時）（政府機関統一技術基準の対応項番2.2.2.3(1)）

第三十一条　部局技術責任者は、要安定情報を取り扱う情報システム（インターネットからアクセスを受ける電子計算機、通信回線装置又は通信回線を有する情報システムに限る。以下この条において同じ。）については、サービス提供に必要な電子計算機及び通信回線装置が装備している機能をサービス不能攻撃対策に活用すること。

解説：電子計算機や通信回線装置が設けている機能を有効にすることを求める事項である。
対策としては、例えば、3-way handshake時のタイムアウトの短縮、各種Flood攻撃への防御機能、アプリケーションゲートウェイ機能、パケットフィルタリング機能を利用すること等が挙げられる。

２　部局技術責任者は、要安定情報を取り扱う情報システムについては、サービス不能攻撃を受けた場合に影響が最小となるように情報システムを構築すること。

解説：要安定情報を取り扱う情報システムがサービス不能攻撃を受けた場合の影響を分析し、情報システムを構築することを求める事項である。影響としては、通信回線の帯域圧迫によるアクセス障害や、サーバの処理能力低下等が考えられる。このため、例えば、サービス不能攻撃を受けたことを検出した場合には、即座に情報システムを外部ネットワークより遮断する、通信回線の通信量に制限をかける等といった手段を有する情報システムを構築する必要がある。

３　部局技術責任者は、要安定情報を取り扱う情報システムについては、サービス不能攻撃を受ける電子計算機、通信回線装置又は通信回線から監視対象を特定し、監視方法及び監視記録の保存期間を定めること。

解説：サービス不能攻撃に関する監視対象の特定と監視方法及び監視記録の保存期間を定めることを求める事項である。
インターネットからアクセスされるサーバ装置、そのアクセスに利用される通信回線装置及び通信回線の中から、特に高い可用性が求められるサーバ装置、通信回線装置及び通信回線を優先的に監視する必要がある。
「監視方法」については、サービス不能攻撃を受けることに関する監視には、稼動中か否かの状態把握、負荷の定量的な把握がある。監視方法は多種多様であるため、適切な方法を選択する必要がある。
「監視記録の保存期間」については、監視対象の状態の変動を把握するという目的に照らして、保存期間を定める必要がある。

４　部局技術責任者は、要安定情報を取り扱う情報システムについては、電子計算機や通信回線装置における対策だけでは大量のアクセスによるサービス不能攻撃を回避できないことを勘案し、インターネットに接続している通信回線を提供している事業者とサービス不能攻撃発生時の対処手順や連絡体制を整備すること。

解説：部局技術責任者が、電子計算機や通信回線装置に係るサービス不能攻撃の対策を実施しても、学外へ接続する通信回線及び通信回線装置への過負荷の影響を完全に排除することは不可能である。このため、学外へ接続する通信回線を提供している事業者へも対策の協力を依頼できる体制を整備することを求める事項である。

５　部局技術責任者は、要安定情報を取り扱う情報システムについては、電子計算機、通信回線装置又は通信回線に対するサービス不能攻撃の影響を排除し、又は低減する措置の必要性の有無を検討し、必要と認めたときは、対策措置を講ずること。

解説：通信回線については、通信量の制限や通信の遮断が有効であり、サービス不能攻撃の影響を排除し、又は低減するために必要な装置の導入を求める事項である。例えば、巧みに偽装したパケットや正規の送信元アドレスを使用した巧妙なDDoS攻撃を抑制するには、電子計算機及び通信回線装置が持つ既存のセキュリティ対策機能に加え、サービス不能攻撃に係る通信の遮断等、インターネットに接続している通信回線を提供している事業者による対策又はサービス不能攻撃の影響を排除し、又は低減することのできる専用の対策装置の導入が挙げられる。
なお、電子計算機や通信回線装置が設けている機能を有効にするだけでは、サービス不能攻撃の影響を排除又は低減できない場合には、インターネットに接続している通信回線を提供している事業者による対策又は対策装置を導入する必要性があると判断すること。

６　部局技術責任者は、要安定情報を取り扱う情報システムについては、サービス不能攻撃を受けた場合に攻撃への対処を効果的に実施できる手段を確保することの必要性の有無を検討し、必要と認めたときは、当該措置を講ずること。

解説：大量のアクセスによるサービス不能攻撃を受け、サーバ装置、通信回線装置又は通信回線が過負荷状態に陥り利用できない場合における対処を効果的に実施するための事項である。
例えば、対処としては、サービス提供に利用している通信回線等がサービス不能攻撃により過負荷状態に陥っていても、サービス不能攻撃を受けているサーバ装置、通信回線装置及びそれらを保護するために設置されている対策装置を操作できる手段を確保することが挙げられる。より具体的には、管理者が当該装置等を操作するための電子計算機及び通信回線等を、サービス提供に利用している電子計算機及び通信回線等とは別に用意すること等が挙げられる。

７　部局技術責任者は、要安定情報を取り扱う情報システムについては、サービス提供に必要な電子計算機、通信回線装置又は通信回線を冗長構成にすることの必要性の有無を検討し、必要と認めたときは、当該措置を講ずること。

解説：サービス不能攻撃が発生した場合、サービスを提供する電子計算機、通信回線装置及び通信回線を代替電子計算機、代替通信回線装置又は代替通信回線に切り替えることにより、サービスが中断しないように、情報システムを構成することを求める事項である。
サービス不能攻撃の検知及び代替計算機等への切替えは短時間にできるようにすることが必要である。

B2151-32　（情報システムの運用時）（政府機関統一技術基準の対応項番2.2.2.3(2)）

第三十二条　部局技術担当者は、要安定情報を取り扱う情報システムについては、監視方法が定められている場合は、監視方法に従って電子計算機、通信回線装置及び通信回線を監視し、その記録を保存すること。

解説：電子計算機、通信回線装置及び通信回線の通常時の状態を記録し把握することを求める事項である。
電子計算機、通信回線装置及び通信回線を監視している場合、監視対象の状態は一定ではなく変動することが一般的である。時間変動、曜日変動、週変動、月変動、季節変動を検討した上で記録を一定期間保存する。

第四節　踏み台対策

解説：インターネット等の学外の通信回線に接続された情報システムは、第三者によって不正アクセスや迷惑メール配信の中継地点として、意図しない用途に使われてしまうこと、いわゆる、踏み台とされてしまうおそれがある。踏み台とされた情報システムは、学外に迷惑をかけるだけにとどまらず、例えば、当該情報システムが提供していたサービスを利用者が利用できないという可用性に対する水準の低下や、学内の他の情報システムに対するセキュリティ脅威の原因ともなり得る。これらを防ぐためには、本学が意図しない目的で本学の情報システムが使われないようにすることが必要である。
これらのことを勘案し、本節では、踏み台防止に関する対策基準として、情報システムの構築時及び運用時についての遵守事項を定める。

B2151-33　（情報システムの構築時）（政府機関統一技術基準の対応項番2.2.2.4(1)）

第三十三条　部局技術責任者は、情報システム（インターネット等の学外の通信回線に接続される電子計算機、通信回線装置又は通信回線を有する情報システムに限る。以下この条において同じ。）が踏み台として使われることを防止するための措置を講ずること。

解説：電子計算機等に対し、踏み台になることを避けるための対処の実施を求める事項である。
対策としては、アンチウイルスソフトウェア等の導入、セキュリティホールの対処、不要なサービスの削除、フィルタリング機能の有効化、不審なプログラムの実行禁止、アンチウイルスソフトウェア等で検出されないボットの通信の監視等が挙げられる。

２　部局技術責任者は、情報システムを踏み台として使われた場合の影響が最小となるように情報システムを構築すること。

解説：管理する情報システムを踏み台として使われた場合の影響を分析し、情報システムを構築することを求める事項である。影響としては、通信回線の帯域圧迫によるアクセス障害や、サーバの処理能力低下等が考えられる。このため、踏み台として使われたことを検出した場合には、即座に情報システムを外部ネットワークより遮断する、問題が発生している電子計算機のみ切り離す、等といった手段を有する情報システムを構築する必要がある。

３　部局技術責任者は、情報システムが踏み台になっているか否かを監視するための監視方法及び監視記録の保存期間を定める必要性の有無を検討し、必要と認めたときは、当該措置を講ずること。

解説：踏み台に関する監視方法及び監視記録の保存期間を定めることを求める事項である。
「監視方法」については、意図しない稼動負荷やインターネットへの通信の有無の把握、電子計算機に意図しない処理を行わせる命令の有無の監視等がある。監視方法は多種多様であるため、適切な方法を選択する必要がある。
「監視記録の保存期間」については、監視対象の状態の変動を把握するという目的に照らして、保存期間を定める必要がある。

B2151-34　（情報システムの運用時）（政府機関統一技術基準の対応項番2.2.2.4(2)）

第三十四条　部局技術担当者は、監視を行う情報システムについては、定められた監視方法に従って情報システムを監視し、その記録を保存すること。

解説：情報システムの通常稼働時の状態を記録し把握することを求める事項である。
情報システムを監視している場合、監視対象の状態は一定ではなく変動することが一般的である。時間変動、曜日変動、週変動、月変動、季節変動を検討した上で記録を一定期間保存する。

第五節　標的型攻撃対策

解説：標的型攻撃は、複数の攻撃手法を組み合わせ、ソーシャルエンジニアリングにより特定の組織や個人を狙い執拗に行われる攻撃である。この攻撃を完全に検知及び防御することは困難であり、かつ、端末やサーバ装置への侵入後、情報システム内に潜伏し、バックドアの設置等の攻撃を行うものもある。
本学で管理している情報システムの内部に不正侵入された場合、組織内部の情報が漏えいする等により、本学の社会的な信用が失われるおそれがある。また、攻撃のあった組織から窃取された情報が学外への攻撃に利用される場合もある。
そのため、本学の外部と内部の境界で攻撃を検知及び防御する対策だけでなく、本学の情報システム内の通信及び外部への通信の監視・制御等を行うことにより、情報システム内部からの攻撃の検知及び被害の拡大を防止するための対策も講ずる必要がある。
これらのことを勘案し、本節では、標的型攻撃に関する対策基準として、情報システムの構築時及び運用時についての遵守事項を定める。

B2151-35　（情報システムの構築時）（政府機関統一技術基準の対応項番2.2.2.5(1)）

第三十五条　部局技術責任者は、情報システムについて標的型攻撃による不正プログラムの侵入及び感染拡大等を防止するための措置を講ずること。

解説：電子計算機等に対し、情報システムの構築時における標的型攻撃による不正プログラムの侵入及び感染拡大等への対処の実施を求める事項である。標的型攻撃への対策は、個々のサーバ装置や端末だけではなく、情報システムのネットワーク全体の通信要件も対象となる。そして、当該通信要件に従って、アクセス制御及び経路制御を含むネットワークシステム全体の対策を講ずる必要がある。
対策としては、例えば、以下のものが挙げられる。
（ア）通信回線における対策
・ファイアウォール等を利用した通信要件の制限
・侵入検知システム等による不正な通信の検知・遮断
・端末間、グループ化された電子計算機間の通信の制限
・学内通信回線上の端末から学外通信回線への通信はプロキシを経由させる等の経路制御　等
（イ）端末及びサーバ装置共通の対策
・管理者権限を持つ識別コードの個別の付与（管理者権限を持つ既定の識別コードの付与の禁止又は必要時以外の無効化）
・管理者権限を持つ識別コードの業務に必要な権限のみの付与
・指定回数以上の主体認証情報の誤入力後の、一定期間の当該識別コードの無効化
・主体認証情報を設定する時の、セキュリティ上の強度が指定以上となるように要求する機能の設置
・アンチウイルスソフトウェア等の導入
・不正プログラム定義ファイル利用型アンチウイルスソフトウェアとふるまい検知型アンチウイルスソフトウェアの併用
・不正プログラムの自動検査機能の有効化
・セキュリティホールの対処
・不要なサービスの削除
・不審なプログラムの実行禁止
・許可していない外部電磁的記録媒体及び端末の接続制限
・送信ドメイン認証等を利用した、受信した電子メールのなりすましの有無の確認
・ファイルの暗号化　等
（ウ）端末における対策
・パーソナルファイアウォールの導入　等
（エ）サーバ装置における対策
・重要な情報を保存しているサーバ装置へのログイン可能な端末の制限
・重要な情報を保存しているサーバ装置上のセキュリティ状態の監視等
なお、不正プログラムの自動検査機能の有効化といった不正プログラム感染防止のための日常的実施事項については「B2101 情報システム運用・管理規程」第11章第8節、セキュリティホールへの対処といったセキュリティホールについての対策については「B2151 情報セキュリティ要件の明確化に関する技術規程」第2章第1節、アンチウイルスソフトウェア等の導入といった不正プログラム対策については「B2151 情報セキュリティ要件の明確化に関する技術規程」第2章第2節、サーバ装置にログイン可能な端末の制限や不要なサービスの削除といったサーバ装置や端末に関する対策については「B2152 情報システムの構成要素に関する技術規程」第2章、電子メールに関する対策については「B2153 アプリケーションソフトウェアに関する技術規程」第1章及びファイアウォールや侵入検知システム等の導入といった通信回線に関する対策については「B2152 情報システムの構成要素に関する技術規程」第3章を参照すること。

２　部局技術責任者は、インターネット等の学外の通信回線に接続される情報システムについて標的型攻撃に利用されることを防止するための措置を講ずること。

解説：インターネット等の学外の通信回線に接続される電子計算機等に対し、標的型攻撃に利用されることへの対処の実施を求める事項である。
対策としては、送信ドメイン認証を利用した送信する電子メールの送信元ドメイン名のなりすまし防止、本学ドメイン名の利用及び学外に提供するソフトウェア等への電子証明書の付与、当該電子計算機が標的型攻撃に利用されているか否かの監視等が挙げられる。
なお、学外に提供するソフトウェア等への電子証明書の付与といった学外の情報セキュリティ水準の低下を招く行為の防止に関する対策については「B2101 情報システム運用・管理規程」第11章第6節、ドメイン名の使用に関する対策については「B2101 情報システム運用・管理規程」第11章第7節、当該電子計算機の監視といった踏み台対策については「B2151 情報セキュリティ要件の明確化に関する技術規程」第2章第4節及び電子メールに関する対策については「B2153 アプリケーションソフトウェアに関する技術規程」第1章を参照すること。

B2151-36　（情報システムの運用時）（政府機関統一技術基準の対応項番2.2.2.5(2)）

第三十六条　部局技術責任者は、情報システムについて標的型攻撃による不正プログラムの侵入及び感染拡大等を防止するための措置を講ずること。

解説：電子計算機等に対し、情報システムの運用時における標的型攻撃による不正プログラムの侵入及び感染拡大等への対処の実施を求める事項である。
対策としては、例えば、以下のものが挙げられる。
（ア）通信回線における対策
・学内通信回線と学外通信回線との間で送受信される通信内容の監視
・学内通信回線上の電子計算機同士で送受信される通信内容の監視
・アンチウイルスソフトウェア等で検出されないボットの通信の監視　等
（イ）端末及びサーバ装置共通の対策
・アンチウイルスソフトウェア等における不正プログラム定義ファイルの最新の状態の維持
・定期的な全ての電子ファイルに対する不正プログラムの有無の確認
・セキュリティホールに関連する情報の収集及びリスク分析した上での対策実施
・ログの取得及び解析　等
（ウ）その他
・標的型攻撃に関する訓練の実施
・送信ドメイン認証を利用した、送信する電子メールの送信元ドメイン名のなりすまし防止　等
なお、不正プログラム定義ファイルの最新の状態の維持や定期的な全ての電子ファイルに対する不正プログラムの有無の確認といった不正プログラム感染防止のための日常的実施事項については「B2101 情報システム運用・管理規程」第11章第8節、セキュリティホールに関する情報の収集といったセキュリティホールに関する対策については「B2151 情報セキュリティ要件の明確化に関する技術規程」第2章第1節、電子メールに関する対策については「B2153 アプリケーションソフトウェアに関する技術規程」第1章及び通信内容の監視といった通信回線に関する対策については「B2152 情報システムの構成要素に関する技術規程」第3章第2節を参照のこと。
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