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B2152 情報システムの構成要素に関する技術規程
第一章　施設と環境

第一節　情報取扱区域のクラス別管理及び利用制限

解説：悪意を持った者が電子計算機及び通信回線装置に物理的に接触できる設置環境にある場合においては、なりすまし、物理的な装置の破壊のほか、情報の漏えい又は改ざん等が行われるおそれがある。また、その他にも、設置環境に関する脅威としては、自然災害の発生による情報システムの損傷や情報の紛失等が発生するおそれもある。
このように施設全体や区域ごとに様々な脅威が考えられるため、それぞれの区域に応じた管理と想定される利用形態に応じた情報の取扱いを行う必要がある。
これらのことを勘案し、本節では、情報取扱区域のクラス別管理及び利用制限の対策基準として、立ち入る者を制限するための管理対策、立ち入る者を許可する際の管理対策、訪問者がある場合の管理対策、設置する設備の管理対策、作業がある場合の管理対策、立ち入る者を制限するための利用制限対策、物品の持込み、持ち出し及び利用についての利用制限対策、荷物の受渡しについての利用制限対策並びに災害及び障害への対策に関する遵守事項を定める。

B2152-01　（立ち入る者を制限するための管理対策）（政府機関統一技術基準の対応項番2.3.1.1(1)）

第一条　区域情報セキュリティ責任者は、立ち入る者を制限するための管理対策として、以下の事項について、別表1に従って、クラスの区分に応じた措置を講ずること。

一　不審者を立ち入らせない措置

解説：要管理対策区域への不審者の立入りを防止し、要管理対策区域のセキュリティを確保するための事項である。
措置としては、身分を確認できる物の提示の義務化、要管理対策区域の所在の表示の制限等が挙げられる。

二　要保護情報を取り扱う情報システムについては、物理的に隔離し、立入り及び退出を管理するための措置

解説：電子計算機及び通信回線装置が設置された区域を、物理的隔離及び立入り及び退出の管理によりセキュリティを確保するための事項である。
措置としては、壁、施錠可能な扉、パーティション等で囲むことで区域を隔離し、当該区域が無人になる際には扉を施錠する、当該鍵の貸し出しを管理するといった措置が挙げられる。なお、要管理対策区域では、扉を開放したまま無人の状態にしてはならない。

B2152-02　（立ち入る者を許可する際の管理対策）（政府機関統一技術基準の対応項番2.3.1.1(2)）

第二条　区域情報セキュリティ責任者は、立ち入る者を許可する際の管理対策として、以下の事項について、別表1に従って、クラスの区分に応じた措置を講ずること。なお、個別の管理対策を決定する場合は、当該個別管理についても講ずること。

一　要管理対策区域へ立ち入る者が立入りを許可された者であるかの確認を行うための措置

解説：要管理対策区域へ立ち入る者が立入りを許可された者であるかの確認を実施することで、許可されていない者の立入りを排除するための事項である。
なお、立入りを許可された者であるかの確認のために主体認証を行う機能を設けた場合は、立ち入る者の主体認証情報の管理に関する規定の整備、当該主体認証情報の読取防止のための措置を講ずること等が望ましい。

二　要管理対策区域から退出する者が立入りを許可された者であるかの確認を行うための措置

解説：立ち入った者の退出を把握するための事項である。

三　立入りを許可された者が、立入りを許可されていない者を要管理対策区域へ立ち入らせ、及び当該区域から退出させない措置

解説：要管理対策区域の立入り及び退出時に立入りを許可された者であるかどうかの確認を確実に実施するための事項である。
対策としては、1人ずつでないと立入り及び退出が不可能な設備の利用、警備員の配置による目視確認等が挙げられる。

四　継続的に立ち入る者を許可する手続の整備

解説：文書を整備することで、要管理対策区域へ継続的に立ち入る者を把握するための事項である。立入期間については、例えば、月又は年単位といった期間が考えられる。
なお、文書には、その者の氏名、所属、立入許可日、立入期間及び許可事由を含む事項を記載すること。

五　継続的に立入りを許可された者に変更がある場合の手続の整備

解説：立入りを許可された者に変更がある場合に変更手続をとることで、継続的に立ち入る者を把握するための事項である。変更の手続きには、変更の内容を前事項の文書へ反映することが挙げられる。
また、変更内容についての記録を保存し、後で参照できるようにしておく必要がある。

六　全ての者の要管理対策区域への立入り及び当該区域からの退出を記録し及び監視するための措置

解説：要管理対策区域への立入り及び当該区域からの退出の記録、監視を行い、区域のセキュリティが侵害された場合に追跡することができるようにするための事項である。
「記録し及び監視する」とは、警備員又は監視カメラ等による記録及び監視のほか、要管理対策区域への立入り及び当該区域からの退出を管理する装置における立入り及び退出の記録を取得し、当該立入り及び退出の記録を定期的に確認することが挙げられる。

B2152-03　（訪問者がある場合の管理対策）（政府機関統一技術基準の対応項番2.3.1.1(3)）

第三条　区域情報セキュリティ責任者は、訪問者がある場合の管理対策として、以下の事項について、別表1に従って、クラスの区分に応じた措置を講ずること。なお、個別の管理対策を決定する場合は、当該個別管理についても講ずること。

一　訪問者の氏名、所属及び訪問目的並びに訪問相手の氏名及び所属を確認するための措置

解説：訪問者の身元を確認するための事項である。
確認方法としては、例えば、訪問者に必要事項を記入させ、名刺又は社員証等と記入された内容とを照合する方法が挙げられる。

二　訪問者の氏名、所属及び訪問目的、訪問相手の氏名及び所属、訪問日並びに立入り及び退出の時刻を記録するための措置

解説：訪問記録の作成を求める事項である。

三　訪問相手（情報システムを運用・管理する者をいう。以下同じ。）が訪問者の要管理対策区域への立入りについて審査するための手続の整備

解説：訪問者の要管理対策区域への立入りについて、訪問相手（情報システムを運用・管理する者をいう。以下同じ。）が審査するための手続を整備することを求める事項である。
手続としては、「警備員等が訪問相手に連絡し、訪問者の立入りについて審査する」、「訪問相手が、区域との境界線まで迎えに行き審査する」等の方法が挙げられる。なお、警備員等に対しては、必要に応じ、立入りの制限等について予め周知しておくこと等が考えられる。

四　訪問者の立ち入る区域を制限するための措置

解説：訪問者が許可されていない要管理対策区域へ立ち入らないようにすることを求める事項である。措置の例としては、扉を施錠し許可された者のみが開閉可能にすることや警備員による訪問者の確認等の方法が挙げられる。

五　訪問相手による訪問者に付き添う措置

解説：訪問者が許可されていない要管理対策区域へ立ち入らないように訪問相手が監視することを求める事項である。

六　訪問者と継続的に立入りを許可された者とを外見上判断できる措置

解説：継続的に立入りを許可された者と訪問者を区別するための事項である。
これにより、許可されていない要管理対策区域への訪問者の立入りが検知できる。対策としては、訪問者用の入館カードを作成し掲示を求める、訪問者の入館カード用ストラップの色を変える等が挙げられる。貸与した物は、訪問者の退出時に回収する必要がある。

B2152-04　（設置する設備の管理対策）（政府機関統一技術基準の対応項番2.3.1.1(4)）

第四条　区域情報セキュリティ責任者は、要保護情報を取り扱う情報システムについては、別表1に従って、クラスの区分に応じて、設置及び利用場所が確定している電子計算機及び通信回線装置の盗難及び当該場所からの不正な持ち出しを防止するための措置を講ずること。なお、個別の管理対策を決定する場合は、当該個別管理についても講ずること。

解説：設置場所が固定された電子計算機に関して、盗難及び不正な持ち出しを防止するための事項である。
「設置及び利用場所が確定している」とは、サーバ装置及び据置き型PCのように、設置及び利用する場所が固定され、他の場所で利用することがないという意味である。
対策としては、端末であればセキュリティワイヤーによる固定、サーバ装置であればサーバラックへの設置及び当該サーバラックの施錠、施設からの退出時における持ち物検査等が挙げられる。
なお、重要システムを設置している場合やサーバ室に設置している複数のサーバラックの運用主体が異なる場合、サーバラックの鍵を適切に管理すること等が考えられる。
通信回線装置に係る対策としては、基幹の通信回線装置（ファイアウォール、ルータ、レイヤ３スイッチ、レイヤ２スイッチ等）であればサーバラックへの設置及び当該サーバラックの施錠、終端の通信回線装置（レイヤ２スイッチ等）であれば床下への埋設又は施錠できる場所への機器設置等が挙げられる。なお、学外通信回線と学内通信回線を結ぶルータを回線事業者が所有している場合は、契約等において不正な持ち出しを防止するための措置を講ずるよう求めることなどが考えられる。

２　区域情報セキュリティ責任者は、要保護情報を取り扱う情報システムについては、電子計算機及び通信回線装置の設置に係る管理対策として、以下の事項について、別表1に従って、クラスの区分に応じた措置を講ずること。なお、個別の管理対策を決定する場合は、当該個別管理についても講ずること。

一　電子計算機及び通信回線装置を設置する情報取扱区域を物理的に隔離するための措置

解説：電子計算機及び通信回線装置を設置する情報取扱区域が隣接する低いクラスと隔離されないことにより、安全性が確保できないことを防ぐための措置を求める事項である。

二　電子計算機及び通信回線装置の表示用デバイスを盗み見から保護するための措置

解説：電子計算機に接続されたディスプレイ、通信回線装置のメッセージ表示用ディスプレイ等を許可のない第三者に見られないように対策を実施することを求める事項である。
対策としては、偏光フィルタの利用等が挙げられる。

三　情報システムで利用する電源ケーブル及び通信ケーブルを含む配線を、損傷及び盗聴を含む脅威から保護するための措置

解説：電源ケーブルの損傷及び通信ケーブルからの通信の盗聴等の脅威から、情報システムを保護するための事項である。
対策としては、ケーブルの床下への埋設、ケーブルのナンバリング等が挙げられる。

四　情報システムから放射される電磁波による情報漏えい対策の措置

解説：ディスプレイケーブル等から生ずる電磁波による情報漏えいのリスクについて対策を講ずるための事項である。
具体的には、電磁波軽減フィルタの利用等が挙げられる。

B2152-05　（作業がある場合の管理対策）（政府機関統一技術基準の対応項番2.3.1.1(5)）

第五条　区域情報セキュリティ責任者は、別表1に従って、クラスの区分に応じて、要管理対策区域内での作業を監視するための措置を講ずること。なお、個別の管理対策を決定する場合は、当該個別管理についても講ずること。

解説：要管理対策区域内での作業を監視するための事項である。
第三者による立会いや、監視カメラの導入等が挙げられる。

B2152-06　（立ち入る者を制限するための利用制限対策）（政府機関統一技術基準の対応項番2.3.1.1(6)）

第六条　情報システムを運用・管理する者は、要管理対策区域内において、情報システムを運用・管理する者であることを常時視認することが可能な状態にすること。

解説：要管理対策区域に立ち入っている者が情報システムを運用・管理する者であることを外見上判断できるようにするために、身分証明書を着衣上に掲示すること等により常時視認できる状態にすることを求める事項である。

B2152-07　（物品の持込み、持ち出し及び利用についての利用制限対策）（政府機関統一技術基準の対応項番2.3.1.1(7)）

第七条　区域情報セキュリティ責任者は、要保護情報を取り扱う情報システムに関連する物品の持込み及び持ち出しに係る利用制限対策として、以下の事項について、別表2に従って、クラスの区分に応じた措置を講ずること。なお、個別の利用制限対策を決定する場合は、当該個別利用制限を講ずること。

一　情報システムに関連する物品の持込み及び持ち出しを行う措置

解説：情報システムに関連する物品の持込み及び持ち出しによって生ずるリスクに対処するための事項である。
「情報システムに関連する物品」とは、要管理対策区域に存在する情報システムで利用するための物品が挙げられ、これにはハードウェア、ソフトウェア、電磁的記録媒体及び情報システムから出力された書面等が含まれる。

二　情報システムに関連する物品の持込み及び持ち出しに係る記録の保存

解説：情報システムに関連する物品の持込み及び持ち出しを記録し、追跡性を確保するための事項である。記録を取得する項目としては、持込み及び持ち出しを行う者の名前及び所属、日時、物品又は事由等が挙げられる。

三　情報システムに関連しない電子計算機、通信回線装置、電磁的記録媒体及び記録装置（音声、映像及び画像を記録するものを含む。）の要管理対策区域への持込みについての制限

解説：情報漏えいの原因となる可能性のある電子計算機、通信回線装置、電磁的記録媒体及び記録装置（音声、映像及び画像を記録するものを含む。）の持込みを制限するための事項である。

２　情報システムを運用・管理する者は、撮影又は録音する場合は、別表2に従って、クラスの区分に応じて、区域情報セキュリティ責任者に撮影又は録音の許可を得、又は届け出ること。なお、個別の利用制限対策を決定する場合は、当該個別利用制限を講ずること。

解説：動画及び写真の撮影並びに音声の録音に係る許可を得、又は届け出ることを求める事項である。
許可又は届出先となる主体は、当該区域を管理する区域情報セキュリティ責任者となるが、許可又は届出の窓口は担当の部局技術担当者が行うことが考えられる。

B2152-08　（荷物の受渡しについての利用制限対策）（政府機関統一技術基準の対応項番2.3.1.1(8)）

第八条　区域情報セキュリティ責任者は、受渡業者と物品の受渡しを行う際の対策として、別表2に従って、クラスの区分に応じた措置を講ずること。なお、個別の利用制限対策を決定する場合は、当該個別利用制限を講ずること。

解説：物品の受渡しを行う業者が要管理対策区域内に立ち入ることを制限するための事項である。
制限する措置としては、受渡しが認められる区域の決定並びに受渡しが認められない区域で、受渡しが必要な場合は、当該業者が該当区域内の電子計算機、通信回線装置及び記録媒体に触れることができない場所に限定し、情報システムを運用・管理する者が立ち会うようにすることが考えられる。「記録媒体」には電磁的記録媒体及び情報システムから出力された書面等の非電磁的な媒体が含まれる。

B2152-09　（災害及び障害への対策）（政府機関統一技術基準の対応項番2.3.1.1(9)）

第九条　区域情報セキュリティ責任者は、要安定情報を取り扱う情報システムについては、自然災害及び人為的災害から電子計算機及び通信回線装置を保護するための物理的な対策を講ずること。

解説：地震、火災、水害、停電、爆発及び騒じょう等の災害から電子計算機及び通信回線装置を保護するための事項である。
対策としては、例えばサーバラックの利用のほか、
・ハロゲン化物消火設備
・無停電電源装置
・自家発電装置
・空調設備
・耐震又は免震設備
・非常口及び非常灯
等の設置又は確保が挙げられる。
要安定情報を取り扱う情報システムについては、物理的損壊又は情報の漏えい若しくは改ざん等のリスク、自然災害による損傷のリスク等に備えるため、電子計算機及び通信回線装置を要管理対策区域に設置することが求められる。機器設置の際は、要管理対策区域に、次のような施設及び環境面からの対策を実施すること。
(1) 関係者以外の立ち入りを制限できる場所に設置すること。
(2) 停電及び過電流から保護されていることが望ましい。
(3) 故障防止のため、空調設備のあることが望ましい。
(4) 防塵及び防音のための設備のあることが望ましい。

２　区域情報セキュリティ責任者は、要安定情報を取り扱う情報システムについては、要管理対策区域内において災害又は障害が発生している場合には、作業する者の安全性を確保した上で必要な場合に電子計算機及び通信回線装置の電源を遮断できる措置を講ずること。

解説：作業する者が災害等により要管理対策区域内に設置された電子計算機及び通信回線装置に近づくことができない場合に、作業する者の安全性を確保した上で電子計算機及び通信回線装置の電源を遮断できるようにするための事項である。

第二章　電子計算機

第一節　電子計算機共通対策

解説：電子計算機の利用については、不正プログラム感染や不正侵入を受ける等の外部的要因により、保存されている情報の漏えい、改ざん又は当該電子計算機の機能停止等の被害に遭うおそれがある。また、利用者等の不適切な利用等の内部的要因による情報セキュリティの侵害も起こり得る。このように電子計算機の利用は、当該電子計算機及び当該電子計算機が取り扱う情報の情報セキュリティが損なわれるおそれを有している。
これらのことを勘案し、本節では、電子計算機に関する対策基準として、電子計算機に関する設置時、運用時及び運用終了時についての遵守事項を定める。

B2152-10　（電子計算機の設置時）（政府機関統一技術基準の対応項番2.3.2.1(1)）

第十条　部局技術責任者は、要安定情報を取り扱う電子計算機については、当該電子計算機に求められるシステム性能を将来の見通しを含め検討し、確保すること。

解説：通常の運用において十分な性能を確保することを求める事項である。
例えば、電子計算機の負荷に関して事前に見積もり、試験等を実施し、必要となる処理能力及び容量を想定し、それを備える必要がある。また、将来にわたっても十分な性能を確保できるように、拡張性や余裕を持たせておく必要がある。

２　部局技術責任者は、要保護情報を取り扱う情報システムについては、電子計算機を要管理対策区域内に設置すること。ただし、モバイル端末について部局総括責任者の承認を得た場合は、この限りでない。

解説：電子計算機が設置される物理的環境における脅威への対策を求める事項である。
人為的な脅威としては建物内への侵入、部外者による操作、失火による火災又は停電等があり、環境的脅威としては地震、落雷又は風水害等がある。そのため、物理的な隔離、入退者の主体認証装置、消火設備、耐震設備又は無停電電源装置等を利用する必要がある。

３　部局技術責任者は、要安定情報を取り扱う情報システムについては、サービス提供に必要な電子計算機を冗長構成にする必要性を検討し、必要と判断した場合には、その電子計算機を冗長構成にすること。

解説：障害・事故等が発生した場合、サービスを提供する電子計算機を代替電子計算機に切り替えること等により、サービスが中断しないように、情報システムを構成することを求める事項である。可用性を高めるためには、電子計算機本体だけでなく、ハードディスク等のコンポーネント単位で冗長構成にすることも考えられる。
なお、災害等を想定して冗長構成にする場合には、代替の電子計算機を遠隔地に設置することが望ましい。

４　部局技術責任者は、利用者等の離席時に、電子計算機を不正操作から保護するための措置を講ずること。

解説：利用者等の離席時に、電子計算機を第三者による不正操作から保護するための事項である。
対策としては、例えば、スクリーンのロック等が挙げられる。スクリーンのロックについては、設定を義務付けるだけでなく、一定時間操作がないと自動的にロックする仕組み又は電子計算機のログインに利用する主体認証情報格納装置を事務室・研究室・教室等への立入りの許可の確認にも利用する方法等が考えられる。また、スクリーンのロックを設定できない電子計算機については、施錠管理可能な棚又はラック等に収納したり、キーボード、マウス及びUSB ポート等を使用できないようにロックしたりする方法等が考えられる。

５　部局技術責任者は、電子計算機で利用を認めるソフトウェア及び利用を禁止するソフトウェアを定めること。

解説：多様なソフトウェアを利用することによりセキュリティホール等の脅威が増大し、その対処が困難となる可能性があるため、電子計算機で利用するソフトウェアを制限することを求める事項である。

B2152-11　（電子計算機の運用時）（政府機関統一技術基準の対応項番2.3.2.1(2)）

第十一条　教職員等は、研究教育事務の遂行以外の目的で電子計算機を利用しないよう努めること。

解説：電子計算機を研究教育事務目的以外に利用しないよう努めることを求める事項である。
政府機関統一基準においては、行政事務の遂行以外の目的での電子計算機の利用を一切禁止しているが、大学の特性や実情を鑑みるに、実効的な運用を図るためには、研究教育事務の遂行以外の目的での電子計算機の利用を一切禁止することは困難と思われる。もちろん、サンプル規程集を利用する大学においては、本条より強固な情報セキュリティの確保を目的として、政府機関統一基準同様の規定とすることもあり得る。その場合は、例えば、悪意のあるウェブサイトを閲覧することによって、不正プログラムに感染させられてしまうことから回避するため、研究教育事務目的外でのウェブサイトの閲覧を禁止すること等が求められる。

２　利用者等は、離席時に電子計算機を不正操作から保護するための措置を講ずること。

解説：利用者等が、離席時に電子計算機を第三者による不正操作から保護するために、スクリーンのロック、ログオフ又は施錠管理等の実施を求める事項である。

３　利用者等は、電子計算機で利用を禁止するソフトウェアに定められたものを利用しないこと。また、電子計算機で利用を認めるソフトウェアに定められたもの以外のソフトウェアを利用する必要がある場合には、部局技術責任者の承認を得ること。

解説：多様なソフトウェアを実行することによりセキュリティホール等の脅威が増大することから、利用を認めるソフトウェアに定められたもの以外のソフトウェアの利用を制限する事項である。
利用を認めるソフトウェアに定められたもの以外のソフトウェアを利用する必要がある場合には、承認を得る必要がある。部局技術責任者は、利用承認の申請を受け付けたソフトウェアについて、引き続き利用を認める場合には、利用を認めるソフトウェアのリストに追加し、引き続き利用を禁止する場合には、利用を禁止するソフトウェアのリストに追加することで、一つのソフトウェアにつき最低1回の手続きで済ませることができる。

４　部局技術責任者は、所管する範囲の電子計算機で利用されている全てのソフトウェアの状態を定期的に調査し、不適切な状態にある電子計算機を検出等した場合には、当該不適切な状態の改善を図る必要性の有無を検討し、必要と認めたときは、当該措置を講ずること。

解説：電子計算機で利用されているソフトウェアの状態を定期的に調査し、不適切な状態にある場合にその改善を図ることを求める事項である。ただし、サーバ装置において利用を認めるソフトウェアに定められたもの以外のソフトウェアが稼働している場合には、当該ソフトウェアを停止し、又は削除する必要がある。また、サーバ装置において利用を認めるソフトウェアに定められたものであっても、利用しない機能については無効化する必要がある。
「定期的」とは、1か月から6か月ごとに実施することを想定しており、短い期間で実施するとセキュリティ確保に効果的である。
また、「不適切な状態」とは、利用を許可されていないソフトウェアがインストールされている、ソフトウェアが動作するための適切な設定がなされていない、最新のセキュリティパッチが適用されていない等の状態のことをいう。

B2152-12　（電子計算機の運用終了時）（政府機関統一技術基準の対応項番2.3.2.1(3)）

第十二条　部局技術責任者は、電子計算機の運用を終了する場合に、電子計算機の電磁的記録媒体の全ての情報を抹消すること。

解説：電子計算機の運用を終了する場合に、当該電子計算機に内蔵される電磁的記録媒体から、全ての情報を抹消することを求める事項である。
「ファイル削除」の操作ではファイル管理のリンクが切断されるだけであり、ファイルの情報自体は抹消されずに電磁的記録媒体に残留した状態となっているおそれがある。また、ファイルの情報自体へ別の情報を上書きした場合であっても残留磁気により復元される可能性があることが指摘されている。したがって、当該電磁的記録媒体に保存されている全ての情報を適切な方法で抹消する必要がある。

第二節　端末

解説：端末については、当該端末を利用する者が専門的知識を有していない場合が多いことから、当該利用者の過失による不正プログラム感染等のリスクが高い。また、可搬性の高い端末については、紛失又は盗難のリスクも高くなる。
このように端末の利用は、その特性により、電子計算機に共通的なリスク以外にも情報セキュリティが損なわれるおそれを有している。
これらのことを勘案し、本節では、端末に関する対策基準として、端末の設置時及び運用時についての遵守事項を定める。

B2152-13　（端末の設置時）（政府機関統一技術基準の対応項番2.3.2.1(1)）

第十三条　部局技術責任者は、要保護情報を取り扱うモバイル端末については、要管理対策区域外で使われる際にも、要管理対策区域で利用される端末と同等の保護手段が有効に機能するように構成すること。

解説：要管理対策区域外で利用されるモバイル端末は、要管理対策区域で利用される端末と異なる条件下に置かれるため、要管理対策区域外で端末が利用される際の保護手段として、端末で動作するパーソナルファイアウォール等の具備を求める事項である。
例えば、モバイル端末が通常接続される通信回線で実施されているアクセス制御及び監視等は、他の通信回線では同等に実施されているとは限らないため、モバイル端末において実施する必要がある。

２　教職員等は、モバイル端末を利用する必要がある場合には、部局技術責任者に届け出ること。

解説：モバイル端末には様々なセキュリティ上のリスクが考えられるため、不必要にリスクを増大させないために、研究教育事務上必要なモバイル端末の利用にとどめるための事項である。
政府機関統一基準においては、モバイル端末を利用する必要がある場合には、情報システムセキュリティ責任者の承認が必要であるが、大学の特性や実情を鑑みるに、実効的な運用を図るためには、すべての場合に部局技術責任者の承認を得ることは困難と思われるため、サンプル規程集では部局技術責任者への届出を求めることとした。もちろん、サンプル規程集を利用する大学においては、本条より強固な情報セキュリティの確保を目的として、政府機関統一基準同様の規定とすることもあり得る。

３　部局技術責任者は、要機密情報を取り扱うモバイル端末については、電磁的記録媒体に保存される情報の暗号化を行う機能を設けること。

解説：モバイル端末が物理的に外部の者の手に渡った場合には、モバイル端末から取り外された内蔵電磁的記録媒体、及びモバイル端末で利用していた外部電磁的記録媒体を他の電子計算機を利用して解読する等の攻撃によって要機密情報が読み取られる危険性がある。このような情報漏えいの対策として、端末に暗号化機能を装備することを求める事項である（ただし、当該モバイル端末で電磁的記録媒体に保存される情報の暗号化を行う機能が存在しない場合を除く。）。
なお、機密性3情報を取り扱う場合には、端末に暗号化機能を装備することが必要である。

４　部局技術責任者は、要保護情報を取り扱うモバイル端末については、盗難防止及び盗難後の被害を軽減するための措置を定めること。

解説：モバイル端末は容易に搬出することが可能なため盗難又は紛失に遭う可能性が高いことから、部局技術責任者にその対策を定めることを求める事項である。
対策としては、要管理対策区域においては、モバイル端末を入退出が管理される区域内に設置している場合においても端末の形状に応じて、固定物又は搬出が困難な物体と容易に切断できないセキュリティワイヤーでつなぐことや、帰宅時に施錠できるキャビネットに保存すること、常時所持又は携帯すること等が挙げられる。モバイル端末を要管理対策区域外に持ち出す場合は、常時所持又は携帯することや常に身近に置き目を離さないこと等が挙げられる。盗難後の被害を軽減するための具体的な措置としては、例えば、遠隔データ消去機能等が挙げられる。

５　部局技術責任者は、利用者等が情報を保存できない端末を用いて情報システムを構築する必要性の有無を検討し、必要と認めたときは、当該措置を講ずること。

解説：端末から情報が漏えいすることを防ぐために、シンクライアント等の端末を利用することを求める事項である。

B2152-14　（端末の運用時）（政府機関統一技術基準の対応項番2.3.2.2(2)）

第十四条　利用者等は、要保護情報を取り扱うモバイル端末を利用する場合には、盗難防止措置を行うこと。

解説：モバイル端末を利用する利用者等に対して、モバイル端末の盗難防止措置について、部局技術責任者が定めた手順に従い、措置を実施することを求める事項である。

２　利用者等は、要機密情報を取り扱うモバイル端末については、モバイル端末を要管理対策区域外に持ち出す場合に、当該モバイル端末で利用する電磁的記録媒体に保存されている要機密情報の暗号化を行う必要性の有無を検討し、必要があると認めたときは、情報を暗号化すること。

解説： モバイル端末で利用する電磁的記録媒体の紛失又は盗難により保存されている情報が漏えいすることを防ぐため、必要に応じて、ハードディスク、USBメモリ等に記録されている情報に対してファイル又は電磁的記録媒体全体を暗号化することを求める事項である。暗号化する方法としては、ハードディスク全体やファイルを暗号化するソフトウェアの導入やOSに標準装備されている暗号化機能の使用が挙げられる。

３　利用者等は、部局技術責任者が接続許可を与えた通信回線以外に端末を接続する必要がある場合には、部局技術責任者に届け出ること。

解説：適切な管理がなされていない通信回線に端末を接続することにより、通信傍受等の脅威にさらされることを回避するための事項である。
政府機関統一基準においては、許可を得た通信回線以外に接続してはならず、モバイル端末を持ち出した際に接続する通信回線についても接続許可を得る必要がある。しかし、大学の特性や実情を鑑みるに、実効的な運用を図るためには、許可を得た通信回線以外への接続を一切禁止することは困難と思われるため、サンプル規程集では部局技術責任者への届出を求めることとした。もちろん、サンプル規程集を利用する大学においては、本条より強固な情報セキュリティの確保を目的として、政府機関統一基準同様の規定とすることもあり得る。

４　部局技術担当者は、情報システムにおいて基準となる時刻に、端末の時刻を同期する必要性の有無を検討し、必要と認めたときは、当該措置を講ずること。

解説：情報システム内で同期されている基準となる時刻に、端末の時刻を同期させることを求める事項である。
情報セキュリティが侵害された際に、時刻が同期していないとログの解析等が困難になる。標準時との同期が望ましいが、情報システム内で同期が取られていれば差し支えない。

第三節　サーバ装置

解説：サーバ装置については、当該サーバ装置の電磁的記録媒体等に大量の情報を保存している場合が多いことから、当該情報の漏えい又は改ざんによる影響も端末と比較して大きなものとなる。
また、サーバ装置は、通信回線等を介してその機能が利用される場合が多く、不正プログラム感染や不正侵入等を受けるリスクが高い。本学が有するサーバ装置が不正アクセスや迷惑メール送信の中継地点に利用されるようなことになれば、社会における本学に対する信頼を大きく損なうことにもなる。さらに、サーバ装置は、同時に多くの者が利用できるため、その機能が停止した場合に与える影響が大きい。
このようにサーバ装置の利用は、その特性により、電子計算機に共通的なリスク以外にも情報セキュリティが損なわれるおそれを有している。
これらのことを勘案し、本節では、サーバ装置に関する対策基準として、サーバ装置の設置時及び運用時についての遵守事項を定める。

B2152-15　（サーバ装置の設置時）（政府機関統一技術基準の対応項番2.3.2.3(1)）

第十五条　部局技術責任者は、通信回線を経由してサーバ装置の保守作業を行う場合は、通信を秘匿する必要性の有無を検討し、必要があると認めたときは、送受信される情報を秘匿するための機能を設けること。この場合、学外通信回線を経由する保守作業については、通信を秘匿する必要があると判断すること。

解説：通信回線を経由してサーバ装置の保守作業を行う際のセキュリティ強化を求める事項である。
部局技術責任者から保守作業を許可されている者がサーバ装置へログオンして作業する場合を想定し、例えばインターネットを介してサーバ装置の保守作業を行う場合等、通信を秘匿する必要がある場合には、設置時に暗号化するための機能を設け、運用時に実際の情報の暗号化を実施できるようにしておくこと等が考えられる。

２　部局技術担当者は、要安定情報を取り扱うサーバ装置の内、サービス提供に必要なサーバ装置については、負荷を複数のサーバ装置に分散又はサーバ装置を冗長構成とする必要性の有無を検討し、必要と認めたときは、当該措置を講ずること。

解説：障害や過度のアクセス等によりサービスが提供できない事態となることを防ぐため、複数のサーバ装置による負荷分散、負荷分散装置の設置、DNSによる負荷分散又は冗長構成等の実施を求める事項である。

B2152-16　（サーバ装置の運用時）（政府機関統一技術基準の対応項番2.3.2.3(2)）

第十六条　部局技術責任者は、定期的にサーバ装置の構成の変更を確認すること。また、当該変更によって生ずるサーバ装置のセキュリティへの影響を特定し、対処すること。

解説：サーバ装置のソフトウェア及びハードウェア等の構成が不正に変更されていないか定期的に確認し、また、変更によるセキュリティレベルの低下等が発生していないか検討し、変更状況に応じて対処することを求める事項である。

２　部局技術担当者は、要安定情報を取り扱うサーバ装置については、サーバ装置の運用状態を復元するために必要な措置を講ずること。

解説：サーバ装置の運用状態を復元するための必要な措置を講ずることによりサーバ装置に保存されている情報及びその情報を用いたサービスの可用性の担保を目的とした事項である。
サーバ装置の運用状態を復元するための必要な措置の例として、以下のようなものがある。
・サーバ装置の運用に必要なソフトウェアの原本を別に用意しておく。
・前回内容からの変更部分の定期的なバックアップを実施する。
・サーバ装置を冗長構成にしている場合には、サービスを提供するサーバ装置を代替サーバ装置に切り替える訓練を実施する。
・バックアップとして取得した情報からサーバ装置の運用状態を復元するための訓練を実施する。
また、取得した情報を記録した電磁的記録媒体は、施錠された保管庫に保存等して、業務上の必要がある場合にこれらの情報を利用する部局技術担当者に限ってアクセスできるようにする。
なお、災害等を想定してバックアップを取得する場合には、記録媒体を耐火性のある保管庫や耐震性の高い施設、同時被災しない遠隔地にある施設に保存することが考えられる。その際には、情報を遠隔地に送信や移送する際のセキュリティ及び取得した情報の保管時のセキュリティを確保する必要がある。セキュリティを確保する措置の例としては、暗号や秘密分散技術を利用して情報の漏えいや改ざんを防止することが挙げられる。

３　部局技術担当者は、サーバ装置の運用管理について、作業日、作業を行ったサーバ装置、作業内容及び作業者を含む事項を記録すること。

解説：運用管理作業の記録を文書として残すための事項である。
本学において、ある程度統一的な様式を作成する必要がある。

４　部局技術担当者は、情報システムにおいて基準となる時刻に、サーバ装置の時刻を同期すること。

解説：情報システム内で同期されている基準となる時刻にサーバ装置を同期させることを求める事項である。
情報セキュリティが侵害された際に、時刻が同期していないとログの解析等が困難になる。標準時との同期が望ましいが、情報システム内で同期が取られていれば差し支えない。

５　部局技術担当者は、サーバ装置のセキュリティ状態を監視する必要性の有無を検討し、必要と認めたときは、当該措置を講ずること。

解説：サーバ装置のセキュリティ状態を監視するための事項である。
「セキュリティ状態を監視」するとは、サーバ装置上での不正な行為及び無許可のアクセス等の意図しない事象の発生を監視することである。
監視の方法の例としては、アクセスログを定期的に確認することや、侵入検知システム、アンチウイルスソフトウェア又はファイル完全性チェックツール等の利用が挙げられる。
なお、アクセスログを確認する際は、運用管理作業の記録若しくは管理者権限を持つ識別コードを付与された者の出退勤記録又は入退室記録等と相関分析を行うことが考えられる。

６　部局技術担当者は、要安定情報を取り扱うサーバ装置について、当該サーバ装置のシステム状態を監視する必要性の有無を検討し、必要と認めたときは、当該措置を講ずるとともに、当該サーバ装置に関する障害等の発生を検知すること。

解説：日常的なサーバ装置のシステム状態について監視を行うことで、障害等の発生を早期に検出し、またこの影響の拡大を未然に防止するための事項である。
「システム状態を監視」するとは、サーバ装置のCPU、メモリ、ディスク入出力等の性能及び故障等を監視することである。監視方法は、状況に応じて、ツールの利用、手動から、適切な方法を選択することが可能である。

第三章　通信回線

第一節　通信回線共通対策

解説：通信回線の利用については、当該通信回線の不正利用、これに接続された電子計算機又は通信回線装置への不正アクセス、送受信される情報の盗聴、改ざん及び破壊等、当該通信回線を含む情報システム及び当該情報システムが取り扱う情報の情報セキュリティが損なわれるおそれを有している。
これらのことを勘案し、本節では、通信回線に関する対策基準として、通信回線の構築時、運用時及び運用終了時についての遵守事項を定める。

B2152-17　（通信回線の構築時）（政府機関統一技術基準の対応項番2.3.4.1(1)）

第十七条　部局技術責任者は、通信回線構築によるリスク（物理的損壊又は情報の漏えい若しくは改ざん等のリスクを含む。）を検討し、通信回線を構築すること。

解説：部局技術責任者は、通信回線構築によるリスクを考慮して、通信回線の構築及び運用開始を判断する必要がある。学外通信回線と接続する場合のリスク軽減措置としては、例えば、ファイアウォールやウェブアプリケーションファイアウォール（WAF）等を利用する方法が考えられる。リスクを検討した結果、部局技術責任者は、情報システムのセキュリティが確保できないと判断した場合には、他の通信回線から独立させて閉鎖的な通信回線とするか、通信回線を構築しない等の判断を行うことが望ましい。なお、物理的に分割されたシステムに限らず、論理的に分割されたシステム間の通信も同様に考慮すること。（「論理的に分割されたシステム」とは、一つの情報システムのきょう体上に複数のシステムを共存させることを目的として、論理的に分割させた状態の情報システムをいう。例えば、仮想化ソフトウェアを利用することが考えられる。なお、仮想化ソフトウェアとは、１つのハードウェアで複数のオペレーティングシステムを同時に実行する機能を有するソフトウェアをいう。以下同様。）

２　部局技術責任者は、要安定情報を取り扱う情報システムについては、通信回線及び通信回線装置に求められる通信性能を発揮できる能力を、将来の見通しを含め検討し、確保すること。

解説：通常の運用において十分な通信回線の能力を確保し、情報の可用性を確保するための事項である。例えば、通信回線の負荷に関して事前に試験等を実施し、必要となる容量及び能力を想定する等の対策が考えられる。なお、将来にわたっても十分な容量及び能力を確保できるように、余裕を持たせておく必要がある。

３　部局技術責任者は、通信回線装置が動作するために必要なソフトウェアを定めること。ただし、ソフトウェアを変更することが困難な通信回線装置の場合は、この限りでない。

解説：通信回線装置としての機能や動作の明確化を行うとともに、セキュリティホール等の脅威への対処を確実なものとするために、通信回線装置が必要とするソフトウェアを定めておくことを求める事項である。

４　部局技術責任者は、通信回線に接続される電子計算機をグループ化し、それぞれ通信回線上で分離すること。

解説：電子計算機が接続されている通信回線の境界で効果的にアクセス制御するために、まず電子計算機をグループ化し通信回線上で分離することを求める事項である。学外通信回線と接続する学内通信回線の場合は、学外通信回線上の電子計算機は、学内通信回線に接続される電子計算機とは別のグループとし、分離する必要がある。
なお、「グループ化」とは、対象機器をその利用目的、求められるセキュリティレベル、管理部門等から分類することをいう。
分離方法として、通信回線の境界にルータ等の通信回線装置を置いて物理的に分離する方法のほか、通信回線装置にVLANを設定して論理的に分離する方法がある。

５　部局技術責任者は、グループ化された電子計算機間での通信要件を検討し、当該通信要件に従って通信回線装置を利用し、アクセス制御及び経路制御を行うこと。

解説：グループ化された電子計算機間の通信の制御を行うことで、セキュリティを確保するための事項である。部局技術責任者は、グループ化された電子計算機間で情報システムの運用上必要となる通信を全て確認した上で、通信要件を検討する必要がある。必要最小限のアクセスのみを許可するように、当該通信要件に従ってアクセス制御を行う。

６　部局技術責任者は、要機密情報を取り扱う情報システムについては、通信を秘匿する必要性の有無を検討し、必要があると認めたときは、通信を秘匿するための機能を設けること。

解説：通信における要機密情報を保護するための事項である。部局技術責任者は、通信回線上を要機密情報が送受信される場合には、当該情報の秘匿の必要性を検討して、運用時の暗号化に備えて構築時にそのための機能を設けておく必要がある。
また、通信路の暗号化は、情報の機密性だけでなく完全性を保護する上でも有用である。
なお、通信路の暗号化のために、例えば、IPsec、SSL及びTLS等を使用することも考えられる。

７　部局技術責任者は、要保護情報を取り扱う情報システムについては、通信回線に利用する物理的な回線のセキュリティを検討し、適切な回線を選択すること。

解説：通信回線に利用する物理的な回線（例えば、有線LANにおけるLANケーブル、無線LANにおける伝搬路等の通信路）の種別によって、盗聴、改ざん等の脅威及びそれらに対する有効なセキュリティ措置が異なることから、適切な回線を選択することを求める事項である。
回線に応じたセキュリティ対策を実施する必要があるが、回線によってはセキュリティ対策を実施しても万全でない場合もあるので、回線の選択に当たっては十分に検討する必要がある。また、通信回線を仮想的に構築する場合には、物理的に同一の通信回線となる場合があることに注意する必要がある。

８　部局技術責任者は、遠隔地から通信回線装置に対して、保守又は診断のために利用するサービスによる接続についてセキュリティを確保すること。

解説：遠隔地からの通信回線装置の保守や診断に利用するサービスのセキュリティを確保するための事項である。セキュリティ確保の方法として、識別コード及び主体認証情報（パスワード）による主体認証、接続する電子計算機の識別コードによるアクセス制御、通信の暗号化等の機密性の確保だけでなく、通信回線が利用できない状況での代替接続手段の確保等の可用性の確保も挙げられる。

９　部局技術責任者は、通信回線装置を要管理対策区域内に設置すること。

解説：通信回線装置及び通信ケーブルが設置される物理的環境における脅威への対策を求める事項である。
ただし、大学においては例えば廊下に棚を置きそこにハブを設置するなどの例もしばしば見られる。通信回線装置については要管理対策区域内への設置が求められるが、当該機器を含む情報システムにおいて取扱う情報の重要性や取り巻く脅威の大きさによっては、本項を削除し又は修正することもあり得る。遵守困難な事項を定める前に現状を適切に把握し、改善できる点は改善するよう努め、将来の規程の見直しにおいてあらためて規定することも可能である。

１０　部局技術責任者は、電気通信事業者の専用線サービスを利用する場合には、セキュリティレベル及びサービスレベルを含む事項に関して契約時に取り決めておくこと。

解説：学内通信回線同士を専用線で接続する場合に、当該専用線のサービスレベルを確保するための事項である。
部局技術責任者自身が契約を行わない場合には、セキュリティレベル及びサービスレベルを含む事項の取決めについて、契約する者に対して依頼すること。なお、セキュリティレベル及びサービスレベルが約款に記述されていれば、それで代替することが可能である。

１１　部局技術責任者は、要安定情報を取り扱う情報システムについては、サービス提供に必要な通信回線又は通信回線装置を冗長構成にする必要性を検討し、必要と判断した場合には、その通信回線又は通信回線装置を冗長構成にすること。

解説：障害・事故等によりサービスを提供できない状態が発生した場合、サービスを提供する通信回線又は通信回線装置を代替通信回線又は代替通信回線装置に切り替えること等により、サービスが中断しないように、情報システムを構成することを求める事項である。また、災害等を想定して冗長構成にする場合には、その通信回線及び代替通信回線がそれぞれ別の経路となることが望ましい。

１２　部局技術責任者は、通信を行う電子計算機の主体認証を行う必要性の有無を検討し、必要と認めたときは、当該措置を講ずること。

解説：通信を行う電子計算機の主体認証を行うことで、通信相手の電子計算機が正しい相手であることを確認するための事項である。

B2152-18　（通信回線の運用時）（政府機関統一技術基準の対応項番2.3.4.1(2)）

第十八条　部局技術担当者は、通信回線装置のソフトウェアを変更する場合には、部局技術責任者の許可を得ること。

解説：通信回線装置のソフトウェアは機能の改善等を目的に変更を行う必要が生ずる場合がある。この変更の必要性が生じた時に、部局技術担当者は、独断での変更は行わず、部局技術責任者の許可を得てから行う事を求める事項である。

２　部局技術担当者は、通信回線及び通信回線装置の運用管理について、作業日、作業を行った通信回線及び通信回線装置並びに作業内容及び作業者を含む事項を記録すること。

解説：運用管理作業の記録を文書として残すための事項である。
本学において、ある程度統一的な様式を作成することが望ましい。

３　部局技術責任者は、情報システムのセキュリティの確保が困難な事由が発生した場合には、他の情報システムと共有している通信回線から独立した閉鎖的な通信回線に構成を変更すること。

解説：他の情報システムと通信回線を共有している場合であって、情報システムのセキュリティの確保が困難な事由が発生した時に、他の情報システムを保護するための事項である。

４　部局技術担当者は、部局技術責任者の許可を受けていない電子計算機及び通信回線装置を通信回線に接続させないこと。

解説：通信回線に無断で電子計算機及び通信回線装置を接続された場合に生ずるリスクを防止するための事項である。

５　部局技術担当者は、情報システムにおいて基準となる時刻に、通信回線装置の時刻を同期すること。

解説：情報システム内で同期されている共通の時刻に設置した通信回線装置の時刻を同期させることを求める事項である。
情報セキュリティが侵害された際に、時刻が同期していないとログの解析等が困難になる。標準時との同期が望ましいが、情報システム内で同期が取られていれば差し支えないものとする。

６　部局技術担当者は、要安定情報を取り扱う情報システムについては、通信回線装置の運用状態を復元するために必要な措置を講ずること。

解説：障害・事故等によりサービスを提供できない状態が発生した場合に、サービスの可用性を担保することを目的とした事項である。対策としては、通信回線装置の設定情報を作成又は変更した際に、設定情報のバックアップを実施することが挙げられる。
なお、災害等を想定してバックアップを取得する場合には、取得した情報を記録した電磁的記録媒体を耐火性のある保管庫や耐震性の高い施設、同時被災しない遠隔地にある施設に保存することが考えられる。

７　部局技術責任者は、所管する範囲の通信回線装置が動作するために必要な全てのソフトウェアの状態を定期的に調査する必要性の有無を検討し、必要と認めたときは、当該措置を講じ、不適切な状態にある通信回線装置を検出した場合には、当該不適切な状態の改善を図ること。ただし、ソフトウェアを変更することが困難な通信回線装置の場合は、この限りでない。

解説：通信回線装置における不正なソフトウェアの存在確認等を定期的に行い、対処がなされていない場合にその改善を図ることを求める事項である。
「定期的」とは、1か月から6か月ごとに実施することを想定しており、短い期間で実施するとセキュリティ確保に効果的である。また、調査する必要性については、一般的には、通信回線の重要性、想定される脅威及び機器の特性等から検討することが考えられる。例えば、基幹回線等の重要な通信回線を構成する機器、ファイアウォールのようにインターネット等と直接接続されている機器、頻繁にソフトウェアがアップデートされるような機器等は必要性が高い機器として考えられる。ただし、必要性が低いと判断された機器についても、ソフトウェア等にぜい弱性が報告されたり、通信回線の構成変更が発生したりする場合に随時調査することが望ましい。
なお、「不適切な状態」とは、許可されていないソフトウェアがインストールされている、定められたソフトウェアが動作するための適切な設定がなされていない等の状態のことをいう。

８　部局技術担当者は、通信回線装置を不正操作から保護するための措置を講ずること。

解説：部局技術担当者が通信回線装置を第三者による不正操作から保護するための事項である。対策としては、主体認証を行う通信回線装置については、コンソールターミナル等での作業終了後の確実なログアウト、施錠可能なラック内への設置等が挙げられる。

B2152-19　（通信回線の運用終了時）（政府機関統一技術基準の対応項番2.3.4.1(3)）

第十九条　部局技術責任者は、通信回線装置の利用を終了する場合には、通信回線装置の電磁的記録媒体の全ての情報を抹消すること。

解説：運用を終了した通信回線装置が再利用され、又は廃棄された後、終了前に保存していた情報が漏えいすることを防ぐために、情報の抹消を求める事項である。
抹消の方法としては、通信回線装置の初期化、内蔵電磁的記録媒体の物理的な破壊等の方法がある。

B2152-20　（端末の学内通信回線への接続の管理）

第二十条　部局総括責任者は、端末の学内通信回線への接続の申請を受けた場合は、別途定める接続手順に従い、申請者に対して接続の諾否を通知し必要な指示を行うこと。

解説：要点は、部局総括責任者が、「誰が」「いつ」「どこで」「何を」しているか把握できるような仕組みを端末の学内通信回線への接続の段階で作り上げることである。なお、全学ネットワーク、部局サブネット、学科サブネット、研究室サブネットのように、ネットワークの論理的な構成に合わせて権限委譲を行ったり、特定の利用に関して包括的な許可を与えたりする場合もあり得る。例えば、大学を会場とする学会や研究会において、学外からのゲスト利用者に接続を許可することもあるだろう。
なお、学内通信回線と通信を行わないスタンドアローンPCについては、接続申請は不要である。
また、学外通信回線に接続したPCからの通信が、VPN接続により学内通信回線に論理的に接続されることも考えられる。それらをどのように取り扱うかについては、各大学のポリシーによるものとする。このような技術的な問題もあるため、接続にあたっての技術的要件をあらかじめ接続手順等に定めておくことが求められる。

B2152-21　（電子計算機及び情報ネットワーク資源の管理）

第二十一条　部局技術責任者は、電子計算機及び情報ネットワークの利用を総合的かつ計画的に推進するため、電子計算機のCPU資源及びディスク資源並びにネットワーク帯域資源を利用者等の利用形態に応じて適切に分配し管理すること。

B2152-22　（ネットワーク情報の管理）

第二十二条　部局技術責任者は、部局情報ネットワークで使用するドメイン名やIPアドレス等のネットワーク情報について、全学情報システム運用委員会から割り当てを受け、利用者等からの利用形態に応じて適切に分配し管理すること。

第二節　学内通信回線の管理

解説：学内通信回線の利用については、当該通信回線の不正利用、これに接続された電子計算機又は通信回線装置への不正アクセス、送受信される情報の盗聴、改ざん及び破壊等、当該通信回線を含む情報システム及び当該情報システムが取り扱う情報の情報セキュリティが損なわれるおそれを有している。また、利用する回線により想定される脅威及びリスクが異なる。
これらのことを勘案し、本節では、学内通信回線に関する対策基準として、学内通信回線の構築時及び運用時、回線の対策についての遵守事項を定める。

B2152-23　（学内通信回線の構築時）（政府機関統一技術基準の対応項番2.3.4.2(1)）

第二十三条　部局技術責任者は、通信回線装置に物理的に接続した電子計算機を、通信回線に論理的に接続する前に、当該電子計算機が通信回線に接続することを許可されたものであることを確認する必要性の有無を検討し、必要と認めたときは、当該措置を講ずること。

解説：通信回線に接続する電子計算機の確認を行うことを求める事項である。
当該措置を実施するための技術としては、電子計算機固有の情報による主体認証、IEEE 802.1x等が挙げられる。

B2152-24　（学内通信回線の運用時）（政府機関統一技術基準の対応項番2.3.4.2(2)）

第二十四条　部局技術責任者は、通信要件の変更の際及び定期的に、アクセス制御の設定の見直しを行うこと。

解説：適正なアクセス制御の維持を求める事項である。通信要件については、組織、情報システム又はサービスの変更等により変化するため、当該変更等に応じてアクセス制御の設定も見直す必要がある。「定期的」とは、6か月から12か月ごとに実施することを想定しており、短い期間で実施するとセキュリティ確保に効果的である。また、必ずしも当該変更等が適時連絡されるとは限らないので、部局技術責任者は定期的にアクセス制御の設定の見直しを行う。

２　部局技術担当者は、要安定情報を取り扱う情報システムについては、日常的に、通信回線の利用状況及び状態を確認、分析する必要性の有無を検討し、必要と認めたときは、当該措置を講じ、通信回線の性能低下及び異常を推測し、又は検知すること。

解説：確保している性能では適正な運用が困難な状態及び通信回線装置等の故障により通信不能な状態等により、情報の可用性を損なう事態を回避するため、通信回線の利用状況及び状態の確認を求める事項である。問題の発生を推測でき、又は検知できた場合には、事前に対策を行うことが求められる。

３　部局技術担当者は、学内通信回線上を送受信される通信内容を監視する必要性の有無を検討し、必要と認めたときは、当該措置を講ずること。

解説：通信回線上を送受信される情報から不正アクセス行為を検知するための事項である。「通信内容を監視する」とは、侵入検知システム等を利用して、通信される情報から不正な行為及び無許可のアクセス等の意図しない事象の発生がないかを監視することが挙げられる。

B2152-25　（回線の対策）（政府機関統一技術基準の対応項番2.3.4.2(3)）

第二十五条　部局技術責任者は、VPN環境を構築する場合には、以下に挙げる事項を含む措置の必要性の有無を検討し、必要と認めたときは措置を講ずること。

一　利用開始及び利用停止時の申請手続の整備

二　通信内容の暗号化

三　通信を行う電子計算機の識別又は利用者等の主体認証

四　主体認証記録の取得及び管理

五　VPN経由でアクセスすることが可能な通信回線の範囲の制限

六　VPN接続方法の機密性の確保

七　VPNを利用する電子計算機の管理

解説：VPNを利用して論理的な学内通信回線を構築する場合に、セキュリティを確保することを求める事項である。「VPN」には、インターネットVPN、IP-VPN、SSL-VPN等が挙げられる。

２　部局技術責任者は、無線LAN環境を構築する場合には、以下に挙げる事項を含む措置の必要性の有無を検討し、必要と認めたときは措置を講ずること。この場合、要機密情報を取り扱う無線LAN環境については、通信内容の暗号化を行う必要性があると判断すること。

一　利用開始及び利用停止時の申請手続の整備

二　通信内容の暗号化

三　通信を行う電子計算機の識別又は利用者等の主体認証

四　主体認証記録の取得及び管理

五　無線LAN経由でアクセスすることが可能な通信回線の範囲の制限

六　無線LANに接続中に他の通信回線との接続の禁止

七　無線LANに接続する電子計算機及び通信回線装置の管理

解説：無線LANを利用して論理的な学内通信回線を構築する場合に、セキュリティを確保することを求める事項である。無線LANを利用する場合は、構築する環境に応じて措置を講ずることが望ましい。
第二号については、例えば、WPA2 Enterprise（Wi-Fi Protected Access 2 Enterprise）方式を選択することが考えられる。なお、要機密情報を取り扱う無線LAN環境については、通信内容の暗号化を求めているが、WEP（Wired Equivalent Privacy）、TKIP（Temporal Key Integrity Protocol）等は、比較的容易に解読できたり、通信の妨害を発生させることができたりするという脆弱性が報告されており、また同様の問題が起こる可能性があるため、最新の情報に従い適切な方式や設定値を選択すること。この場合、暗号化については、暗号と電子署名の標準手順に従わなければならない。
なお、無線LANの方式には、通信内容の暗号化と同時にアクセス制限のための利用者認証を行うものが多いが、共有鍵を用いるのではなく、個人認証により利用者を特定して接続を認可することが望ましい。また、MACアドレスによる接続制限は、認証の目的での有効性が確実ではない。
暗号化方式にはAESなどがあり、また利用者認証方式にはWPA、WPA2、IEEE 802.1xなどがあるが、所定の組合せ（WPA2-AESなど）から選択して設定することが多い。暗号化の共有鍵を用いる場合には、適切な文字列の長さ及び複雑さを持つように設定する必要がある。
暗号化の強弱は方式によって異なり、暗号化技術の進歩があるので、常に最新の情報を確認して運用する必要がある。初期の暗号化方式としてWEPやWPA-TKIPが広く使われたが、暗号化の強度が十分ではなくなったためにセキュリティ対策の効果が期待できなくなったので、Wi-Fi認定機器では2011年から2014年までに段階的に禁止される。

参考：岡田仁志編著『ヒカリ＆つばさの情報セキュリティ３択教室』第10話（国立情報学研究所，2009年）
第三号については、例えば、通信回線上における主体認証の方式であるIEEE 802.1x（クライアント認証及びサーバ認証）を導入し、適切に設定することが考えられる。
第五号については、例えば、利用者等が利用する学内通信回線と学外の者向けに提供する学内通信回線を分離することが考えられる。
第六号については、例えば、無線LANに接続中に同時に有線LANと接続することを禁止することが考えられる。
第七号については、例えば、無線LANに接続する電子計算機及び通信回線装置（無線LANアクセスポイント等）の機能で、以下のような管理を行うことが考えられる。
・出力・チャンネル管理等による電波監理
・IEEE 802.1x等による管理外の無線LANアクセスポイント及び電子計算機の検出及び除去
・IPS（Intrusion Prevention System）機能等によるサービス不能攻撃の防御
・MACアドレス等による接続管理　等
これらは、通信回線装置を要管理対策区域内に設置しても、第三者が区域外から不正に接続してくる可能性があることに注意して、設定する必要がある。
なお、学外の者向けに通信回線を提供する場合は、例えば、事前共有鍵等を利用した暗号化及び認証を行うことやVPNを利用することが考えられる。
参考：総務省「国民のための情報セキュリティサイト」の「情報管理担当者のための情報セキュリティ対策－実践編」（http://www.soumu.go.jp/main_sosiki/joho_tsusin/security/j_business/admin00.htm）にある、「安全な無線LANの利用」のページの解説、及び各府省情報化統括責任者（CIO）補佐官等連絡会議の「無線LANセキュリティ要件の検討」（http://www.kantei.go.jp/jp/singi/it2/cio/hosakan/dai65/65lan_kentou.pdf）を適宜参照。

３　部局技術責任者は、公衆電話網を経由したリモートアクセス環境を構築する場合には、以下に挙げる事項を含む措置の必要性の有無を検討し、必要と認めたときは措置を講ずること。

一　利用開始及び利用停止時の申請手続の整備

二　通信を行う者又は発信者番号による識別及び主体認証

三　主体認証記録の取得及び管理

四　リモートアクセス経由でアクセスすることが可能な通信回線の範囲の制限

五　リモートアクセス中に他の通信回線との接続の禁止

六　リモートアクセス方法の機密性の確保

七　リモートアクセスする電子計算機の管理

解説：公衆電話網を経由してリモートアクセスを利用する場合に、セキュリティを確保することを求める事項である。

B2152-26　（情報コンセント）

第二十六条　部局技術責任者は、情報コンセントを設置する場合には、以下に挙げる事項を含む措置の必要性の有無を検討し、必要と認めたときは措置を講ずること。

一　利用開始及び利用停止時の申請手続の整備

二　通信を行う電子計算機の識別又は利用者等の主体認証

三　主体認証記録の取得及び管理

四　情報コンセント経由でアクセスすることが可能な通信回線の範囲の制限

五　情報コンセント接続中に他の通信回線との接続の禁止

六　情報コンセント接続方法の機密性の確保

七　情報コンセントに接続する電子計算機の管理

解説：情報コンセントを設置する場合に、セキュリティを確保することを求める事項である。

第三節　学外通信回線との接続

解説：学内通信回線と学外通信回線との接続については、学外通信回線に接続された電子計算機からの不正アクセス、サービス不能攻撃等のほか、学外通信回線に送受信される情報の漏えい、改ざん又は破壊等、学外通信回線を含む情報システム及び当該情報システムが取り扱う情報の情報セキュリティが損なわれるおそれを有している。
これらのことを勘案し、本節では、学外通信回線と接続する場合の学内通信回線に関する対策基準として、学内通信回線と学外通信回線との接続時及び運用時についての遵守事項を定める。

B2152-27　（学内通信回線と学外通信回線との接続時）（政府機関統一技術基準の対応項番2.3.4.3(1)）

第二十七条　全学実施責任者は、全学総括責任者の許可を得た上で、学内通信回線を学外通信回線と接続すること。また、全学実施責任者は、利用者等による学内通信回線と学外通信回線との接続を禁止すること。

解説：学内通信回線を学外通信回線と接続するとリスクの増大を招くので、全学総括責任者の判断を得ることを求める事項である。全学総括責任者は、様々なリスクを検討した上で許可の可否を判断する必要がある。

２　全学実施責任者は、学内通信回線を学外通信回線と接続することにより情報システムのセキュリティが確保できないと判断した場合には、他の情報システムと共有している学内通信回線又は学外通信回線から独立した通信回線として学内通信回線を構築すること。

解説：学内通信回線に接続している情報システムを、学外からの脅威から保護するための事項である。セキュリティの確保が困難な情報システムについては、他の情報システムと共有している学内通信回線から独立した通信回線として構成するか、学外通信回線から切断した通信回線として構築することになる。独立した通信回線の場合でも、遵守すべき対策基準は実施する必要がある。

B2152-28　（学外通信回線と接続している学内通信回線の運用時）（政府機関統一技術基準の対応項番2.3.4.3(2)）

第二十八条　全学実施責任者は、情報システムのセキュリティの確保が困難な事由が発生した場合には、他の情報システムと共有している学内通信回線又は学外通信回線から独立した通信回線に構成を変更すること。

解説：他の情報システムと通信回線を共有している場合であって、情報システムのセキュリティの確保が困難な事由が発生した時に、他の情報システムを保護するための事項である。

２　全学実施責任者は、通信回線の変更の際及び定期的に、アクセス制御の設定の見直しを行うこと。

解説：適正なアクセス制御の維持を求める事項である。通信要件については、組織、情報システム又はサービスの変更等により変化するため、当該変更等に応じてアクセス制御の設定を見直す必要がある。「定期的」とは、3か月から6か月ごとに実施することを想定しており、短い期間で実施するとセキュリティ確保に効果的である。また、必ずしも当該変更等が適時連絡されるとは限らないので、全学実施責任者は定期的にアクセス制御の設定の見直しを行う。

３　全学実施責任者は、要安定情報を取り扱う情報システムについては、日常的に、通信回線の利用状況及び状態を確認、分析し、通信回線の性能低下及び異常を推測し、又は検知すること。

解説：確保している性能では適正な運用が困難な状態及び通信回線装置等の故障により通信不能な状態等により、情報の可用性を損なう事態を回避するため、通信回線の利用状況及び状態の確認を求める事項である。問題の発生を推測でき、又は検知できた場合には、事前に対策を行うことが求められる。

４　全学実施責任者は、学内通信回線と学外通信回線との間で送受信される通信内容を監視すること。

解説：学外通信回線と送受信される情報から不正アクセス行為を検知するための事項である。「通信内容を監視する」とは、侵入検知システム等を利用して、通信される情報から不正アクセス等の行為がないかを監視することが挙げられる。

B2152-29　（上流ネットワークとの関係）

第二十九条　全学実施責任者は、学内通信回線を構築し運用するにあたっては、学内通信回線の上流ネットワークとなる学外通信回線との整合性に留意すること。

解説：大学によっては、複数の対外接続を持つこともあり得る。その場合、そのすべてについて本規程が適用されるが、上流ネットワークの利用規程（上位AUP（Acceptable Use Policy）という。）によって利用が制限されることもあるため注意が必要である。
なお、大学としての上流接続とは別に、例えば研究室等で学外のISPと契約を行い対外接続することも考えられるが、その場合本規程は適用されない。そのような接続方法を認めるか否か、また認めるとしてどのような手続や規程に基づくべきかは、本規程とは別に定めることになるだろう。
利用者との関係では、利用者が上位AUPに抵触しないよう「B2201 情報システム利用規程」等で定めるとともに、学内通信回線の構築及び運用に携わる者は、学内通信回線の上流ネットワークとなる学外通信回線との整合性を常に注意しなければならない。

第四編　個別事項についての対策

第一節　情報システムへのIPv6技術の導入における対策

解説：多くの高等教育機関ではインターネットの規格であるIPv6通信プロトコルに対応するための取組が進められているが、IPv6通信プロトコルはIPv4通信プロトコル環境下と同様にセキュリティ上のリスクがあるとともに、グローバルIPアドレスによる直接通信の利用等に際し考慮すべきリスクも考えられる。またIPv4通信プロトコルからIPv6通信プロトコルへの移行過程においても、新旧の規格が共存することから、十分に検討し、適切な措置を講じないと、情報システムのセキュリティを損なうおそれがある。さらに、昨今、電子計算機及び通信回線装置にはIPv6技術を利用する通信機能が標準で備わっているものが増えていることから、意図せずIPv6技術を利用する通信機能が動作している可能性がある。このため、それぞれの環境を前提として、対策を講ずる必要がある。
なお、IPv6に関する最新の動向については、引き続き状況の変化が予想されるため、本学においても、IPv6のセキュリティ対策に関する動向を十分に注視し、適切に対応していく必要がある。これらのことを勘案し、本節では、IPv6技術を利用する情報システム、IPv4技術を利用する通信とIPv6技術を利用する通信が共存する情報システムのセキュリティ確保に関する対策基準を定める。

B2152-30　（IPv6通信がもたらす脆弱性対策）（政府機関統一技術基準の対応項番2.4.1.1(1)）

第三十条　部局技術責任者は、IPv6技術を利用する通信（以下「IPv6通信」という。）を想定して構築する情報システムの構成要素のうち製品として調達する機器及びソフトウェアについて、当該製品の分野において要求するセキュリティ機能を満たす採用候補製品が複数あり、その中にIPv6 Ready Logo Programに基づくPhase-2準拠製品がある場合には、当該製品を情報システムの構成要素として選択すること。

解説：IPv6に対応する機器等の購入において、一定水準以上のセキュリティ機能を有する製品を選択することを求める事項である。国際的なIPv6に関する標準プログラムであるIPv6 Ready Logo Programによる客観的な基準に準拠する製品を選択することにより、安全性の高い情報システムの構築が期待できる。

２　部局技術責任者は、IPv6通信を想定して構築する情報システムにおいて、グローバルIPアドレスによる直接の到達性における脅威を防止するための措置を講ずること。

解説：IPv6で新たに導入された通信制御機構や、IPv6の特徴である外部ネットワークとの直接接続の容易さに起因する各種攻撃への対策を求める事項である。
対策としては、不正な機器からの経路調査コマンド（traceroute　等）及びICMPエコー要求等に応答しない、サービス不能攻撃への対策、並びに認可した宛先からのみアクセスを可能にする等が挙げられる。

３　部局技術責任者は、IPv6通信を想定して構築する情報システムにおいて、不正な通信を制限するフィルタリングを適切に行うこと。

解説：IPv6の特徴として、アドレスが長い、アドレスの省略形が複数パターン存在し一意に定まらない、端末が複数のIPアドレスを持つ等が挙げられる。このような複雑なアクセス制御が設定の不備等を招き不正アクセス等に繋がるリスクが高まるため、フィルタリングを適切に実施することを求める事項である。
対策としては、外部ネットワークとの通信において、OSI基本参照モデルのネットワーク層（第３層）及びトランスポート層（第４層）を中心にフィルタリングを行う機能及び断片化された通信の再構築を行う機能を適切に設定すること等、通信機器を流れる通信そのものを制御することが挙げられる。
なお、IPv6通信を想定して構築する情報システムにおいて、IPv6のログを取得し、分析する場合は、IPv6アドレスでは桁数が大幅に増えること等から、IPv6対応のログの解析ツールを利用することで、IPv6アドレスの読み間違い等の運用上の作業ミスを軽減するための対策を検討することが望ましい。

４　部局技術責任者は、情報システムにIPv6通信の機能を導入する場合には、IPv6移行機構が他の情報システムに情報セキュリティ上の脅威を及ぼすことを防止するため、必要な措置を講ずること。

解説：IPv4技術を利用する通信とIPv6通信の両方を共存させることを可能とするIPv6移行機構の選定と利用に当たり、必要な措置を求める事項である。
IPv6通信プロトコルに対応している端末やサーバ装置には、多様なIPv6移行機構（デュアルスタック機構、IPv6-IPv4トンネル機構等）が実装されている。それらのIPv6移行機構は、それぞれが想定する使用方法と要件に基づき設計されていることから、その選定と利用に当たっては、セキュリティホールの原因をつくらないよう十分な検討と措置が必要である。
例えば、デュアルスタック機構を運用する場合には、IPv4のプライベートアドレスを利用したイントラネットの情報システムであっても外部ネットワークとのIPv6通信が可能となるため、デュアルスタック機構を導入した電子計算機を経由した当該外部ネットワークからの攻撃について対策を講ずる必要がある。また、IPv6-IPv4トンネル機構を運用する場合、トンネルの終端が適切に管理されないと本来通信を想定しないネットワーク間のIPv6通信が既設のIPv4ネットワークを使って可能となるため、学内のネットワークが外部から攻撃される危険性がある。管理された電子計算機以外のトンネル通信を当該IPv4ネットワークに設置されたファイアウォールにて遮断する等、不適切なIPv6通信を制御する対策が必要である。

５　部局技術責任者は、IPv6通信を想定して構築する情報システムにおいて、IPv6に対応していない機器及びソフトウェアの利用によるセキュリティの問題がないように措置を講ずること。

解説：IPv4のみに対応する機器及びソフトウェアがIPv6ネットワーク上で動作する際のセキュリティ上のリスクに対する対策を求める事項である。
システム内部でのIPアドレスの取扱いがIPv4に依存している場合、IPv6アドレスが取り扱えない、若しくはバッファオーバーラン等を引き起こす可能性があるというリスクを認識し、これが無いことを確認する等が挙げられる。統合認証システムや、システム間連動を行うようなアプリケーションでは、IPv4/IPv6が混在した状況でも適切なシステム連携を行う必要がある。

B2152-31　（意図しないIPv6通信の抑止と監視）（政府機関統一技術基準の対応項番2.4.1.1(2)）

第三十一条　部局技術責任者は、学内のみで利用する情報システムについて、IPv6通信を想定していない通信回線に接続される全ての電子計算機及び通信回線装置に対して、IPv6通信を抑止するための措置を講ずること。

解説：学内のみで利用する情報システムについて、通信回線がIPv6通信を想定していない場合には、当該通信回線に接続される端末等のIPv6通信の機能を停止する措置を求める事項である。
IPv6通信を想定していない通信回線においては、ファイアウォールや侵入検知システム等のセキュリティ機能に不正なIPv6通信を制御する措置が講じられず、悪意ある者によるIPv6通信を使った攻撃に対して無防備となるおそれがある。さらに、IPv6通信が可能な電子計算機においては、IPv4ネットワークに接続している時でもIPv6通信による当該電子計算機への接続を可能とする自動トンネリング機能を提供するものがある。この機能を利用すると、電子計算機と外部のネットワークとの間に利用者や管理者が気付かないうちに意図しない経路が自動生成され、これがセキュリティを損なうバックドアとなりかねないことから、自動トンネリング機能を動作させないよう電子計算機を設定する必要がある。
また、ルータ等の通信回線装置についてもIPv6通信をしないよう設定し、意図しないIPv6通信を制限することが求められる。
なお、学外と直接通信を行う情報システム等についても、現時点においてIPv6対応がされていない場合には、意図しないIPv6通信を抑止するための措置を講ずることが必要である。

２　部局技術責任者は、学内のみで利用する情報システムについて、IPv6通信を想定していない通信回線を監視する必要性の有無を検討し、必要と認めたときは、当該措置を講ずるとともに、IPv6通信が検知された場合には通信している装置を特定し、IPv6通信を遮断するための措置を講ずること。

解説：意図しないIPv6通信が情報システムに与える脅威から情報システムを守るための事項である。
IPv6技術にはアドレスの自動構成機構が提供されている。電子計算機から送出されるアドレスの自動構成を要求する通信パケットや、ルータから送出されるアドレスの自動構成を提供する通信パケットが学内通信回線を流れている場合には、管理者や利用者が気付かないうちにIPv6技術のアドレス自動構成機構が利用されていることを示唆している。また、IPv6通信を想定していない学内通信回線において、IPv6-IPv4トンネル機構で使用する通信パケットが検知された場合は、IPv6技術を使った悪意のある通信がなされているおそれがある。学内通信回線を管理する者は、このような通信の有無を監視して、IPv6通信が検知された場合は、当該通信の遮断等の措置を講ずる必要がある。
なお、学外と直接通信を行う情報システム等についても、現時点においてIPv6対応がされていない場合には、意図しないIPv6通信を遮断するための措置を講ずることが必要である。

別表

別表１　情報取扱区域のクラス別管理

別表２　情報取扱区域のクラス別利用制限
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