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国立情報学研究所 学術研究プラットフォーム運営・連携本部
高等教育機関における情報セキュリティポリシー推進委員会

改定履歴
	日付・文書番号
	改定内容
	担当

	2007年2月15日
A2301
	新規作成
	国立大学法人等における情報セキュリティポリシー策定作業部会

	2007年10月31日
A2301
	教育テキスト作成ガイドラインの拡充に対応した修正及び追記
	国立大学法人等における情報セキュリティポリシー策定作業部会

	2013年7月5日
B2301
	文書番号の変更のみ
	－

	2015年10月9日
C2301
	文書番号の変更のみ
	－

	2018年2月7日
	全面改訂
	上田浩（京都大学）
須川賢洋（新潟大学）
中西通雄（大阪工業大学）

	2019年12月27日
D2301
	全面改訂
	上田浩（法政大学）
須川賢洋（新潟大学）
中西通雄（大阪工業大学）
長谷川明生（中京大学）



本文書の内容についてのご質問、ご意見は以下まで電子メールにてお寄せください。
sp-comment[at]nii.ac.jp　（[at]を＠に置き換えてください）
担当者の所属は改定当時のものです。担当者への直接のご質問はご遠慮ください。
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解説：「D2101 情報セキュリティ対策基準」において、利用者等に対する講習について「講習計画の定める講習」との定めがあるので、利用者向け年度講習計画を定めることになる。部局総括責任者、部局技術責任者及び部局技術担当者に対して「情報セキュリティ対策の教育」との定めがあり、これについてはその実施概要を部局で情報システムの運用管理に携わる者向けの講習計画の形で定めるのが良いと考えられる。また、役職者に対する教育についても講習計画の形で明確化することが望ましい。よって、ここでは利用者向け年度講習計画に加えて、システム管理者向けと役職者向けの講習計画も定めている。

１．適用範囲
　本文書は、以下の目的で実施される講習の年度計画について規定するものである。なお、いずれの講習とも、情報セキュリティ対策教育を単独で行う必要はなく、関連分野と合わせた講習の中で実施する形で差し支えない。
(1) 新たに大学の情報システムを利用することとなった学生、教職員等を対象とした、情報セキュリティ対策の基礎知識習得のための講習（以下、「基礎講習」と表記）
(2) (1)以外の利用者（教職員、学生等）を対象とした、最新状況への対応法等からなる情報セキュリティ対策の基礎知識習得のための講習（以下、「定期講習」と表記）
(3) 情報システム管理者を対象とした、運用に必要な情報セキュリティ対策の応用知識習得のための講習（以下、「システム管理者講習」と表記）
(4) 学長、事務局長、全学総括責任者（CIO）、部局総括責任者（部局長）を対象とした、大学運営における情報セキュリティ対策の基本的知識を理解するための講習（以下、「役職者講習」と表記）
　なお、臨時職員、臨時利用者等、一時的に大学の設備を利用する利用者への教育については、本文書によらず、各利用者の利用条件に応じて必要かつ簡潔な教育を実施するものとし、本文書の適用範囲としない。

２．年度講習計画
　年度講習計画を策定する場合には、対象者と実施時期に応じて以下の４種類を区別し、それぞれの区分について実施時期と教育する内容を定めること。
(1) 基礎講習：学生の場合は入学・編入学後の関連講義の初回、もしくは利用者講習会において、また教職員については着任後の講習会において、情報システムを利用する際の事故やトラブルの発生を予防するために、事前に理解しておくべき知識を集中的に教育するもの
(2) 定期講習：すでに(1)を習得済みの利用者に対し、習得状況の維持・確認や最新動向の教育などを目的として実施するもの
(3) システム管理者講習: 情報システムの管理者に対して、技術面を中心として、法令なども含めて実施するもの
(4) 役職者講習：着任時および年1回（部局総括責任者については全学情報システム運用委員会等の席上で年1回）、本学における情報セキュリティの状況と、大学運営における情報セキュリティのあり方について実施するもの

３．計画例
(1) 基礎講習
　情報セキュリティ対策の基礎知識だけでなく、法令、マナー、学内関連諸規程について併せて教育を実施する。

	講習時期
	講習内容
	備考

	4月～5月、
および10月
	A. 導入事項：なぜ情報セキュリティを考える必要があるか？
1. 情報セキュリティの定義
2. 大学におけるインシデント事例の紹介
3. 学内関連規程と情報セキュリティポリシーの遵守
B. 情報セキュリティに関連する技術
1. [bookmark: _GoBack]全学情報システムの使い方
2. ネットワーク基礎(TCP/IP, Wi-Fi, Web, 電子メール)
3. 技術的脅威と対策
· マルウェア
· Webに関連する脅威
· 電子メールに関連する脅威
C. 情報セキュリティに関連する法律
1. サイバーセキュリティ基本法
2. 個人情報, プライバシー, 肖像権への配慮
3. コンピュータ犯罪の禁止
· 不正アクセス
· データ破壊とウイルス作成
4. 知的財産や機密情報の保護
· 著作権
· 不正競争防止法
D. 情報セキュリティに関連する倫理
· 全学情報システムの利用にあたって
· 情報発信
· アクセシビリティ
· ネット依存症
	講義「情報リテラシー」が必修の学科については、その講義の中で実施する。それ以外の学科では、情報メディアセンター主催の講習会を受講するものとする。教職員については、情報メディアセンター主催の教職員向け講習会を受講するものとする。毎回の講義の中で、関連学習内容に関連した情報セキュリティに関する知識を習得させる



(2) 定期講習
　最新の情報セキュリティ動向を教育するためのテキストを配布する。

	講習時期
	講習内容
	備考

	6月～7月
	・最近の脅威の動向
・主要な情報セキュリティ対策の確認
	ｅラーニング形式による実施も検討



(3) システム管理者講習
　講義および、必要に応じて実習形式にて実施する。

	講習時期
	講習内容
	備考

	4月～5月
	・システム管理の重要性
・最低限知っておくべきセキュリティ対策
	講義初回時に、サーバ運用等に際して最低限必要なセキュリティ知識を初回に集中的に習得させる

	
	（各回カリキュラムによる）
	２回目以降の講義で、カリキュラムに応じた知識の習得を図る（「C3302 教育テキスト作成ガイドライン（システム管理者向け）」参照）



(4) 役職者講習
　簡単な資料を用いて短時間の報告により実施する。以下の計画のほか、重大インシデント発生の際には臨時で実施する。

	役職
	講習時期
	講習内容
	備考

	学長、事務局長
	着任時および年1回
	・CIOによる本学の情報セキュリティ状況報告（体制・対策、事例）
・テキスト：　状況報告資料
	学長への状況報告は、詳細情報よりも、統計および重大インシデント（学外に対して重大な被害を与えたもの）の発生事例に重点をおく

	全学総括責任者（CIO）
	着任時および１年に１回
	・大学運営における情報セキュリティのあり方
(1)	本学における情報セキュリティ状況
・インシデント発生状況の詳細情報（扱い件数の統計）
・重大インシデントの詳細な分析

(2)	情報セキュリティ対策に必要な措置
・情報セキュリティ対策の必要性
・情報セキュリティの責任体制
(3)	情報システムの構築・運用・インシデント対応
・体制の整備に関する課題
・体制の整備の方法
・テキスト：　メディア教育センター教員が進講。「C3303 教育テキスト作成ガイドライン（CIO/役職者向け）」を参照。

	

	部局総括責任者（各部局長）
	１年に１回（全学情報システム運用委員会（または役員会、部局長会議など）の席上）
	・CIOが学内ケーススタディを出す。メディア教育センター教員が状況報告を補佐するのも可。
・テキスト：　状況報告資料

	状況報告には、ケーススタディと、統計がある。
状況報告は、ケーススタディが効果的。必要に応じて秘密扱い。
また、状況の分析を外部講師に依頼することも効果的。
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