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 「高等教育機関の情報セキュリティ対策のためのサンプル規程集」の検討は、大学共同

利用機関法人情報・システム研究機構国立情報学研究所学術情報ネットワーク運営・連携

本部「国立大学法人等における情報セキュリティポリシー策定作業部会」と、社団法人電

子情報通信学会「ネットワーク運用ガイドライン検討ワーキンググループ」との合同で実

施された。全国共同利用情報基盤センター群および国立大学法人等情報化推進協議会とも

連携し、文部科学省の大臣官房政策課情報化推進室と研究振興局情報課、および内閣官房

情報セキュリティセンターの協力も得た。運営と取りまとめの支援は、みずほ情報総研株

式会社に委託した。 

 本文書のサンプル規程集は「ネットワーク運用ガイドライン検討ワーキンググループ」

による「高等教育機関におけるネットワーク運用ガイドライン」（平成 15 年 4 月）をベー

スとして、「高等教育機関におけるネットワーク運用ガイドライン（第二版）」（平成 18年 1

月）を完成させたものである。検討では、全国共同利用大型計算機センター群「大学のセ

キュリティポリシーに関する研究会」の「大学における情報セキュリティポリシーの考え

方」（平成 14 年 5 月）と、内閣官房情報セキュリティセンターの「政府機関の情報セキュ

リティ対策のための統一基準」（2005年 12月）を参考にした。また、多くの機関の例も参

考にした。 

 2009 年 2 月に公開された「政府機関の情報セキュリティ対策のための統一基準」（第４

版）において構成に大幅な変更が生じたこと、ならびに大学における実際の策定事例や公

開以後に指摘された課題等を踏まえ、大学共同利用機関法人情報・システム研究機構国立

情報学研究所学術情報ネットワーク運営・連携本部に設置された「高等教育機関における

情報セキュリティポリシー推進部会」での検討結果をもとに、改訂版として 2010年版を策

定した。 
 

 
 

この文書と関連資料はインターネットにより次のところで配布している。 
 
国立大学法人等における情報セキュリティポリシー策定について（国立情報学研究所）

http://www.nii.ac.jp/csi/sp/ 
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本文書について 

 

１．背景 

 大学の教育、研究、運営などの活動における情報化の進展とともに、情報セキュリティが重要

になっている。情報セキュリティレベルを確保し向上させていくために、各大学においてその必

要性を十分に認識し、情報セキュリティの基本方針と組織・体制、対象を決定して、情報セキュ

リティポリシー、実施規程、啓発用テキストなどを作成することが必要である。しかし、情報セ

キュリティポリシー等の策定は、大学における教学との関係、大学の組織および運営における意

思決定や運用・利用の扱い方などを考慮しなければならず、あるいは法律・制度や組織運営、情

報・通信・セキュリティ技術等に関する専門知識が求められるために、取り組みが難しい課題で

ある。 

 この取り組みを支援するために、例えば、全国共同利用大型計算機センター群による「大学の

セキュリティポリシーに関する研究会」は「大学における情報セキュリティポリシーの考え方」

（平成 14年 5月）を作成して、大学における問題点と具体例の分析などを示した。あるいは、電

子情報通信学会は「ネットワーク運用ガイドライン検討ワーキンググループ」を設置し、ネット

ワークの健全な運用・利用の実現に資することを願って「高等教育機関におけるネットワーク運

用ガイドライン」（平成 15年 4月）を作成し各高等教育機関が独自の規程類を整備するためのキ

ャンパスネットワークの運用管理ポリシーと実施要領策定に関する指針を提言した。 

 これらの資料によって、考え方や指針、解説が提供されたが、これらを参照するだけで上述の

難しい課題を解決することは困難であり、さらに参考となる具体的なサンプル規程集や詳細な運

用マニュアルを必要とする意見も少なくない。また、情報セキュリティに関する最近の状況とし

て、個人情報の保護に関する法律（個人情報保護法）の施行や「政府機関の情報セキュリティ対

策のための統一基準」（政府機関統一基準）の制定があり、セキュリティ水準の向上も求められて

いる。国立大学においては、平成 16年度の法人化後に情報システムの運用や情報セキュリティの

確保を実施する組織と予算について、全学的方針と新しい制度の構築が新しい課題として加わっ

た。 

 このような高等教育機関を取り巻く社会情勢の変化をガイドラインに反映させる必要があり、

高等教育機関における情報セキュリティポリシーのサンプル規程集として、本文書の作成を検討

することとなった。 

 

２．経緯 

 本文書の検討は、大学共同利用機関法人情報・システム研究機構 国立情報学研究所 学術情報

ネットワーク運営・連携本部が設置した「国立大学法人等における情報セキュリティポリシー策

定作業部会」（以下、「策定作業部会」）と、社団法人電子情報通信学会が企画室のもとに設置した

「ネットワーク運用ガイドライン検討ワーキンググループ」（以下、「検討WG」）との合同で実施

された。 

 国立情報学研究所の策定作業部会は、「大学における情報セキュリティポリシーの考え方」から

政府機関統一基準を踏まえた見直しを行い、国立大学法人等に適した標準的かつ活用可能な情報

セキュリティポリシーの策定を行って各大学へ提供するために設置された。ネットワーク，認証，

事務及びこれらの運用が密接に関係することから、策定作業部会には国立情報学研究所のネット
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ワーク作業部会，認証作業部会，学術ネットワーク研究開発センター、ならびに全国共同利用情

報基盤センター群のコンピュータ・ネットワーク研究会と認証研究会、および国立大学法人等情

報化推進協議会とも連携して対応し、文部科学省の大臣官房政策課情報化推進室と研究振興局情

報課、および内閣官房情報セキュリティセンターの協力も得た。 

 電子情報通信学会の検討 WG は、平成 15 年度からの第二期で策定してきた「高等教育機関に

おけるネットワーク運用ガイドライン（第二版）」を完成させて成果を公開するために活動を延長

して利用者，教育・倫理の領域を中心に引き続き検討することとして、電子情報通信学会の技術

と社会・倫理研究専門委員会とインターネットアーキテクチャ研究専門委員会から協力を得た。 

 策定作業部会と検討WGは、平成 18年 8月に合同で検討と策定を開始した。総論・体制，ネ

ットワーク運用，認証運用，事務利用，利用者，教育・倫理の６つの領域分科会を設定し、領域

ごとに電子メールを中心とした検討と会合を行った。各領域に幹事及び幹事補佐をおいて、検討

をとりまとめ、あるいは関連する領域分科会と連絡し、必要に応じて他の分科会に参加した。ま

た各領域の幹事と策定作業部会の主査・副主査、検討 WG の主査・幹事により幹事会を構成し、

全体の調整にあたった。また、国立情報学研究所の研究部門の共同研究課題（国立情報学研究所・

岡田仁志，代表・神戸学院大学・小川賢）による研究とも連携した。策定作業部会の運営と取り

まとめの支援は、外部（みずほ情報総研株式会社）に担当を委託した。策定作業部会と検討WG は

いずれも年度末までの期限で設置された。その成果を「高等教育機関の情報セキュリティ対策の

ためのサンプル規程集」としてとりまとめて、平成 19年 2月にインターネットで配布を始めた。

これには、想定される規程体系のうち基本方針、規程類から手順書、教育テキストまで 17本のサ

ンプル規程を収めて、本文 298ページ（ほかに前文 7ページ）であった。また、成果の普及のた

め「大学における情報セキュリティおよび電子認証基盤に関するワークショップ」および電子情

報通信学会総合大会において説明を実施した。 

 平成 18 年度の活動では時間的制約などで公開レベルまで精査できずサンプル規程集の公開対

象外とした部分があり、情報セキュリティポリシーの規則体系としての完成度を高める要請に応

えてサンプル規程集を完成させるため、また公開済みのサンプル規程集に対するコメントに対応

するために、策定作業部会と検討WGのいずれも平成 19年 10月まで活動を延長し、前年度と同

様の連携体制により合同で検討と策定を継続した。平成 19年度の活動は、課題が多く残っている

領域の検討を推進して完成させるために、領域を再構成して５の大領域と 10の小領域として、運

用（運用総論領域、システム運用領域、情報管理領域）、認証（認証運用領域）、事務（事務領域）、

利用（利用領域、自己点検領域）、教育（利用者教育領域、管理者教育領域、役職者教育領域）の

分科会を設定した。その成果が本書であり、平成 19年 8月の「情報セキュリティセミナー」等で

成果普及のための説明を実施した。 

 なお、策定作業部会が平成 19年 10月末で解散する後、公開したサンプル規程集に対する対応

や次回改訂に向けた準備等に対応するための組織を設置する計画である。検討ＷＧは初等・中等

教育機関向けのガイドラインの策定等の計画があったが、10月以降の活動を打ち切ることとなっ

た。なお本書と関連資料は国立情報学研究所の以下のWebサイトにて配布している。 

（参考）http://www.nii.ac.jp/csi/sp/ 
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３．策定 
 本文書でとりまとめたサンプル規程集は、政府機関統一基準を踏まえ、各機関の事情に合わせ

て作成する際の具体的な参考として役立つよう、大学に適した標準的かつ活用可能な情報セキュ

リティ規程群を策定したものである。情報セキュリティに関する規程のほかに、情報セキュリテ

ィポリシーも含み、一部のマニュアルも対象に含めたが、いずれも期間内に検討可能であった範

囲で成果を収録した。必ずしも必要性や重要度に沿って優先順位をつけて策定したとは限らない。

政府機関統一基準は大学が準拠するよう要求しているものではないが、政府機関以外でも情報セ

キュリティ対策の体系の例として参照し利用する価値があるので、大学の事情に合わせて可能な

範囲で政府機関統一基準の考え方にあわせる形で策定した。ほかにも情報セキュリティに係わる

基準として ISOのものやプライバシーマーク制度などがそれぞれの目的により定められているが、

それらも含めて検討して、大学における実施にもっとも適する規程とすることを意図した。 

 サンプル規程集は電子情報通信学会の検討WGにおいて策定された「高等教育機関におけるネ

ットワーク運用ガイドライン」をベースとして含む形となっている。ただし、同ガイドラインが

ネットワーク運用に関するセキュリティに重点を置いたものであるのに対し、本文書では「政府

機関の情報セキュリティ対策のための統一基準」が情報資産のセキュリティを確保することを目

的としていることを考慮し、対象を情報システムにおけるネットワーク運用以外の要素まで広げ

ている。 

 サンプル規程集のスタイルとして、規程の条文サンプルと解説から構成した。規程のスタイル

や文章は大学の慣習に沿ったものとしたが、基準など一部では情報セキュリティポリシーの分野

の標準的なスタイルを採った。それぞれの条文について、規定している内容が理解しにくい項目

や、各大学の状況に応じて修正することが望ましい項目、他の選択（政府機関統一基準や ISOの

ものとの相違など）や議論の余地があるものは解説を付記して、各大学における策定の参考とし

て供した。各大学等で本文書を参考として自組織向けの規程等を作成する際には、これらの内容

を参照した上で必要な修正や加除を検討していただきたい。例えば、仮想 A 大学と比べて学部数

が多い大学や複数キャンパスにまたがる大学等では導入に際してセキュリティの管理体制を含め、

各規程の前提条件の適合性に関する検討を行うことが望ましい。なお、定め方に判断の幅がある

部分については、必ずしも一貫した規程になっていない部分もありえる。 

 情報システムの利用者認証（主体認証）については、ID とパスワードによる認証から生体認証、

さらには PKI(Public Key Infrastructure)を使用した認証などさまざまなものがあるが、ID とパ

スワードによる利用者認証を対象とした。PKI による利用者認証について、CP/CPS(Certificate 

Policy / Certificate Practice Statement)をはじめとした各種ガイドラインは国立情報学研究所お

よび UPKIイニシアティブが検討・公開しているので、次のサイトを参考にされたい。 

（参考） https://upki-portal.nii.ac.jp/ 
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４．サンプル規程 
 サンプル規程集は、仮想の国立大学法人Ａ大学における体制と規則を想定して検討した。Ａ大

学の概要は次の通りである。 

 文学部と理学部の２学部で構成され、両学部とも在学生が 1,000人（１学年 250名）ずつで

ある。さらに、学内共同利用施設として情報メディアセンターや図書館がある。 

 学内ネットワークや学内共同利用の情報システムは情報メディアセンターの担当であり、Ａ

大学の管理運営部局は情報メディアセンターである。なお、事務情報システムは事務局が担

当する。 

 副学長の一人がいわゆる最高情報責任者（CIO）であり、最高情報セキュリティ責任者（CISO）

の役も兼ねており、本サンプルでは全学総括責任者となっている。 

 サンプル規程集は、図１に示すような階層構造を有する。情報システムの運用に関する基本的

な考え方を定めた運用基本方針と運用に関する基本的事項を定めた運用基本規程をポリシー、ポ

リシーに基づいて、運用・管理や利用、教育等に関する事項を定めた規則を実施規程、実施規程

に基づいて策定される手順やマニュアルなどを手順等としている。最上位のポリシーは全学規程

として制定すべきものであるが、実施規程には全学情報システム運用委員会で決定すべき規程の

他に各大学の運営体制によって情報メディアセンターあるいは事務局の内規とすべきものがあり、

手順については、内規あるいは手引書とすべきものなどがある。手順等のうち、各大学における

情報セキュリティ対策のために遵守すべき規則として策定されることが望ましい標準的な内容を

手順とし、各大学での実情に即した内容で策定されることが望ましい事項はガイドラインとした。

各階層において必要となるポリシー、実施規程、手順等の体系を図２に示す。 

 

 

 
 

 
 

 

運用基本方針

運用基本規程

ポリシー 

・管理者向け手順 
・利用者向けガイドライン 
・教育カリキュラム・テキスト等 

図１ ポリシー・実施規程・手順等の位置付け

・運用・管理規程
・利用規程

・年度講習計画等 実施規程

手順等
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ポリシー 実施規程 手順・ガイドライン等 

A2101 情報システム運用・
管理規程 

A2102 情報システム運用
リスク管理規程 

A2103 情報システム非常
時行動計画に関す

る規程 
A2104 情報格付け基準 
A2105 情報サービス運用・

管理規程 
 

A3100 情報システム運用・管理手順の策定に関する解説書 
A3101 情報システムにおける情報セキュリティ対策実施手順

（策定手引書） 
A3102 例外措置手順書 
A3103 インシデント対応手順 
A3104 情報格付け取扱手順 
A3105 情報システム運用リスク評価手順 
A3106 セキュリティホール対策計画に関する様式（策定手

引書） 
A3107 ウェブサーバ設定確認実施手順（策定手引書） 
A3108 電子メールサーバのセキュリティ維持手順（策定手引

書） 
A3109 人事異動の際に行うべき情報セキュリティ対策実施

手順 
A3110 機器等の購入における情報セキュリティ対策実施

手順（策定手引書） 
A3111 外部委託における情報セキュリティ対策実施手順 
A3112 ソフトウェア開発における情報セキュリティ対策実施

手順（策定手引書） 
A3113 外部委託における情報セキュリティ対策に関する評

価手順 
A3114 情報システムの構築等におけるセキュリティ要件及びセ

キュリティ機能の検討に関する解説書(*) 
A3115 情報システムの構築等における ST 評価・ST 確認の実

施に関する解説書(*) 
  

A2201 情報システム利用
規程 

A3200 情報システム利用者向け文書の策定に関する解説書
A3201情報機器取扱ガイドライン 
A3202 電子メール利用ガイドライン 
A3203 ウェブブラウザ利用ガイドライン 
A3204 ウェブ公開ガイドライン 
A3205 利用者パスワードガイドライン 
A3211 学外情報セキュリティ水準低下防止手順 
A3212 自己点検の考え方と実務への準備に関する解説書

  

A2301 年度講習計画 
 

A3300 教育テキストの策定に関する解説書 
A3301 教育テキスト作成ガイドライン(利用者向け) 
A3302 教育テキスト作成ガイドライン(システム管理者向け) 
A3303 教育テキスト作成ガイドライン(CIO/役職者向け) 

  

A2401 情報セキュリティ 
監査規程 

A3401 情報セキュリティ監査実施手順 

  

A2501 事務情報セキュリ
ティ対策基準 

A3500 各種マニュアル類の策定に関する解説書 
A3501 各種マニュアル類(**) 
A3502 責任者等の役割から見た遵守事項 

  

 
 
 
 
 
 
 
 
 
A1000 
情報システム 
運用基本方針 
 
 
 
A1001 
情報システム 
運用基本規程 

A2601 証明書ポリシー(*)
A2602 認証実施規程(*) 

A3600 認証手順の策定に関する解説書 
A3601 情報システムアカウント取得手順 

(*) 外部文書の参照のみ (**) 各大学にて策定することを想定 

図２ ポリシー・実施規程・手順等の体系 
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 また、各大学における情報セキュリティの確立のためには、これらのポリシーや実施規程、手

順の整備だけではなく、図３に示すとおり、ポリシーに沿った教育活動や組織の運用、さらには

その状況の監査と評価・見直しが重要で、いわゆる Plan・Do・Check・Action のサイクルを回

す必要がある。本ポリシーで規定している組織を図示すると、図４のとおりとなるので、参考に

していただきたい。 

 なお、本ポリシー及び、実施規程、手順における管理体制は、2009 年 2 月に内閣官房情報セ

キュリティセンターから発行された「政府機関の情報セキュリティ対策のための統一基準」（第４

版）の体制と表１のとおりに対応づけられるので参考にされたい。また本サンプル規程集には、

上記統一基準の利用を支援するために内閣官房情報セキュリティセンターが公開している適用個

別マニュアル群の文書を大学向けに調整の上取り込んでいる部分がある。この関係を表２に示す。 

 

 

ポリシーの策定 
実施規程と手順の整備 

→ 
教育 
運用 

↑  ↓ 

評価及び見直し ← 監査 

 

図 3 ポリシーの評価及び見直し 

 

 

情報システム
運用委員会

総括責任者

技術責任者

情報システム
運用委員会

総括責任者

技術責任者

利用者 利用者

総括責任者

技術責任者

幹線
ネットワーク
外部接続

教授会

理事会
評議会

文学部 理学部

情報システム
運用委員会

利用者

情報メディアセンター
(管理運営部局)

全学実施責任者

全学総括責任者(委員長)

全学情報システム運用委員会

対外連絡・通報

主宰/決定

情報システム
運用委員会

総括責任者

技術責任者

事務局

情報セキュリティ
アドバイザー

情報セキュリティ
監査責任者

監査

技術担当者 技術担当者 技術担当者技術担当者

 
図４ 情報システム運用管理体制 
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表 1 情報システム運用管理体制の対応 

 政府機関統一基準 本サンプル規程集 

1 最高情報セキュリティ責任者 全学総括責任者 

2 情報セキュリティ監査責任者 情報セキュリティ監査責任者 

3 最高情報セキュリティアドバイザー 情報セキュリティアドバイザー 

4 統括情報セキュリティ責任者 全学実施責任者 

5 情報セキュリティ責任者 部局総括責任者 

6 情報システムセキュリティ責任者 部局技術責任者 

7 情報システムセキュリティ管理者 部局技術担当者 

8 職場情報セキュリティ責任者 (注) 

9 

課室情報セキュリティ責任者 

上司 (注) 

10 全学情報システム運用委員会 

11 

情報セキュリティ委員会 

部局情報システム運用委員会 

(注) 事務局においては課長又は室長を職場情報セキュリティ責任者として任命するが、この用語は研究室や

学生にとってなじまないことから、研究室においては教授、学生にとっては担当教員を指す一般用語と

して上司を使用している。 
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表 2 政府機関統一基準適用個別マニュアル群とサンプル規程集の対応 
文書番号 文書名 対応文書 取扱

DM2-01 政府機関統一基準で定める責任者等の役割から見た遵守事項一覧   A3502 △ 

人事異動等の際に行うべき情報セキュリティ対策実施規程 策定手引書  
DM2-02 

人事異動等の際に行うべき情報セキュリティ対策実施規程 雛形  
A3109 △ 

DM2-03 違反報告書に関する様式 策定手引書    

例外措置手順書 策定手引書  

例外措置手順書 雛形  

例外措置申請・終了報告書に関する様式 策定手引書  
DM2-04 

例外措置申請・終了報告書  

A3102 △ 

障害等対処手順書 策定手引書  

障害等対処手順書 雛形 

障害等報告書に関する様式 策定手引書 

障害等報告書 

障害等再発防止策報告書に関する様式 策定手引書 

DM2-05 

障害等再発防止策報告書 

A3103 ◎ 

DM2-06 自己点検の考え方と実務への準備 解説書  A3212 ◎ 

DM2-07 情報セキュリティ監査実施手順 策定手引書  A3401 △ 

DM3-01 情報の格付け及び取扱制限に関する規程 策定手引書  A2104 ○ 

情報取扱手順書 策定手引書  

情報取扱手順書 雛形 

機密性３情報印刷書面管理表に関する様式 策定手引書 

機密性３情報印刷書面管理表 

機密性３情報移送・提供許可申請書に関する様式 策定手引書 

機密性３情報移送・提供許可申請書 

機密性２情報移送・提供届出書に関する様式 策定手引書 

DM3-02 

機密性２情報移送・提供届出書 

A3104 ◎ 

情報システムにおける情報セキュリティ対策実施規程 策定手引書  
DM4-01 

情報システムにおける情報セキュリティ対策実施規程 雛形 
A3101 ○ 

セキュリティホール対策計画に関する様式 策定手引書  
DM4-02 

セキュリティホール対策計画 
A3106 ○ 

庁舎内における PC利用手順 PC の取扱編 策定手引書  
DM5-01 

庁舎内における PC利用手順 PC の取扱編 雛形 
A3201 ★ 

庁舎内におけるクライアント PC利用手順 電子メール編 策定手引書 
DM5-02 

庁舎内におけるクライアント PC利用手順 電子メール編 雛形 
A3202 ★ 

庁舎内における PC利用手順 ウェブブラウザ編 策定手引書  
DM5-03 

庁舎内における PC利用手順 ウェブブラウザ編 雛形 
A3203 ★ 

モバイル PC利用手順 策定手引書  
DM5-04 

モバイル PC の利用手順 雛形 
A2201 ★ 

DM5-05 サーバ設定確認実施手順 ウェブサーバ編 策定手引書  A3107 △ 

電子メールサービス提供ソフトウェアのセキュリティ維持に関する規程 策定手引書  
DM5-06 

電子メールサービス提供ソフトウェアのセキュリティ維持に関する規程 雛形 
A3108 ○ 

機器等の購入における情報セキュリティ対策実施規程 策定手引書  
DM6-01  

機器等の購入における情報セキュリティ対策実施規程 雛形 
A3110 ○ 

外部委託における情報セキュリティ対策実施規程 策定手引書  
DM6-02  

外部委託における情報セキュリティ対策実施規程 雛形 
A3111 ○ 

ソフトウェア開発における情報セキュリティ対策実施規程 策定手引書 
DM6-03  

ソフトウェア開発における情報セキュリティ対策実施規程 雛形 
A3112 ○ 

府省庁外の情報セキュリティ水準の低下を招く行為の防止に関する規程 策定手引書  
DM6-04  

府省庁外の情報セキュリティ水準の低下を招く行為の防止に関する規程 雛形 
A3211 ○ 

DM6-05  府省庁支給以外の情報システムによる情報処理の手順書 PC 編 策定手引書  ※ － 

DM6-06  外部委託における情報セキュリティ対策に関する評価手法の利用の手引  A3113 △ 

DM6-07  情報システムの構築等におけるセキュリティ要件及びセキュリティ機能の検討に関する解説書 A3114 ◆ 

DM6-08  情報システムの構築等における ST評価・ST 確認の実施に関する解説書 A3115 ◆ 
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（表 2の凡例） 

◆：内閣官房情報セキュリティセンター（NISC）発行の文書を参照するもの（独自策定内容

はなし） 

△：NISC発行の文書の用語を大学向けに変更したもの 

○：NISC発行の文書の用語を大学向けに変更した上、内容を一部変更したもの 

◎：NISC発行の文書の用語を大学向けに変更した上、内容を大幅に変更したもの 

★：NISC発行の文書の内容とは全く別個に策定したもの 

－：本サンプル規程集において対応する文書を用意しないもの 

（※ サンプル規程集が対象とする大学環境においては学生等が個人所有するPC等を例外

扱いすることが現実的ではないため、手順として整備しない） 
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５．検討メンバー 
 

○大学共同利用機関法人情報・システム研究機構 国立情報学研究所 学術情報ネットワーク運

営・連携本部「国立大学法人等における情報セキュリティポリシー策定作業部会」 

飯田勝吉（東京工業大学）、板垣毅（東北大学）、上原哲太郎（京都大学）、 

岡田仁志（副主査、国立情報学研究所）、岡部寿男（京都大学）、岡村耕二（九州大学）、 

折田彰（京都大学）、垣内正年（奈良先端科学技術大学院大学）、笠原義晃（九州大学）、 

金谷吉成（東北大学）、上岡英史（芝浦工業大学）、貴志武一（東京工業大学）、 

鈴木孝彦（九州大学）、曽根秀昭（主査、東北大学）、高井昌彰（北海道大学）、 

高倉弘喜（京都大学）、竹内義則（名古屋大学）、谷本茂明（国立情報学研究所）、 

中野博隆（大阪大学）、中山雅哉（東京大学）、西村浩二（広島大学）、林田宏三（熊本大学）、

平塚昭仁（徳島大学）、布施勇（徳島大学）、松下彰良（東京大学）、南弘征（北海道大学）、

湯浅富久子（高エネルギー加速器研究機構） 

協力：文部科学省大臣官房政策課情報化推進室、文部科学省研究振興局情報課、 

内閣官房情報セキュリティセンター 

 

○社団法人電子情報通信学会「ネットワーク運用ガイドライン検討ワーキンググループ」 

稲葉宏幸（京都工芸繊維大学）、岡田仁志（国立情報学研究所）、 

小川賢（幹事、神戸学院大学）、垣内正年（奈良先端科学技術大学院大学）、 

金谷吉成（東北大学）、木下宏揚（神奈川大学）、楠元範明（早稲田大学）、 

佐藤慶浩（日本 HP）、下川俊彦（九州産業大学）、須川賢洋（新潟大学）、 

曽根秀昭（主査、東北大学）、高倉弘喜（京都大学）、高橋郁夫（弁護士）、 

辰己丈夫（東京農工大学）、中西通雄（大阪工業大学）、中野博隆（大阪大学）、 

西村浩二（広島大学）、野川裕記（東京医科歯科大学）、長谷川明生（中京大学）、 

冨士原裕文（富士通）、前野譲二（早稲田大学）、丸橋透（ニフティ）、三島健稔（埼玉大学） 

 

○領域幹事・幹事補佐 

運用総論領域： 幹事・冨士原裕文 

システム運用領域： 幹事・金谷吉成、幹事補佐・小川賢 

情報管理領域： 幹事・丸橋透 

認証運用領域： 幹事・岡部寿男、幹事補佐・谷本茂明 

事務領域： 幹事・上原哲太郎、幹事補佐・貴志武一 

利用領域： 幹事・長谷川明生、幹事補佐・須川賢洋、幹事補佐・下川俊彦 

自己点検領域： 幹事・佐藤慶浩、幹事補佐・木下宏揚 

利用者教育領域： 幹事・中西通雄、幹事補佐・稲葉宏幸 

管理者教育領域： 幹事・中野博隆、幹事補佐・辰己丈夫 

役職者教育領域： 幹事・曽根秀昭 
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A1000 情報システム運用基本方針 

 

A1000-01 （情報システムの目的） 

第一条 Ａ大学（以下「本学」という。）情報システムは、本学の理念である「研究と教育を通じ

て、社会の発展に資する」ことの実現のための、本学のすべての教育・研究活動及び運営の基

盤として設置され、運用されるものである。 

解説：組織の基本方針（ポリシー）であるので、この条で「本学」は大学ではなく法人

とする考え方もある。規程の名称（位置づけ）に法人名を冠することもある。

本学の基本理念であるかぎ括弧部分は、各大学のものに差し替えるか、あるい

は「本学の理念と使命の実現のため」などとする。 

規程の第一条は規程の目的を述べる例が多いので、情報システム運用基本方針

を制定する目的を述べるよう書き改めても良い。この基本方針規程を情報セキ

ュリティポリシーとして、この条で情報資産の保護の実施をうたうようにして、

以下の条でも情報資産の保護の実施を定めるやり方もある。 

本基本方針を実施するために、各種規程や手順など（情報セキュリティポリシ

ーの体系を構成するもの）を規定することをこの条か別の条で述べるべきかも

しれない。 

 

A1000-02 （運用の基本方針） 

第二条 前条の目的を達するため、本学情報システムは、円滑で効果的な情報流通を図るために、

別に定める運用基本規程により、優れた秩序と安全性をもって安定的かつ効率的に運用され、

全学に供用される。 

解説：本基本方針は、本学における情報システム運用に際して次の事項に関する基本的

な取り組みを規定することにより、本学情報システムの健全な運用と利用を実

現するとともに情報社会の発展に貢献することを目的とする。 

（a）情報資産の保護 

（b）情報システム運用に関連する法令の遵守 

不正アクセス禁止法、プロバイダ責任制限法、著作権、個人情報保護法

等 

（c）学問の自由・言論の自由・通信の秘密(プライバシー保護等)とルールによ

る規制とのバランス 

もし情報セキュリティを中心に据えた基本方針とするならば、それをここで「以

下の対策を基本方針とし」のように書いて、不正アクセス対策、不正利用対策、

情報資産管理、教育、および評価・見直しなどの事項を掲げる。 

 

A1000-03 （利用者の義務） 

第三条 本学情報システムを利用する者や運用の業務に携わる者は、本方針及び運用基本規程に

沿って利用し、別に定める運用と利用に関する実施規程を遵守しなければならない。 

 

 



A1000 情報システム運用基本方針 
 

 16

A1000-04 （罰則） 

第四条 本方針に基づく規程等に違反した場合の利用の制限および罰則は、それぞれの規程に定

めることができる。 

解説：情報システムの利用に関わる違反に対して、利用者や運用担当者などの個人あ

るいは部局に対する利用制限措置と、その個人である教職員あるいは学生に対

する懲戒とがありえる。これらを規程に定める場合に、アカウント停止のよう

な利用制限措置については、情報システム上で行う業務（職員）や講義（学生）、

あるいは申請手続き等のように情報システム利用を必須とする行為が行えなく

なる副作用またはそれを防止する代替手段の用意などを考慮に入れることが必

要である。また、懲戒について所属部局で決定する場合には情報メディアセン

ターの調査報告から懲戒決定までの手続きを規定しておくことと、部局間での

懲戒の内容のバランスをとることを考慮すべきである。 
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A1001 情報システム運用基本規程 

 

A1001-01 （目的） 

第一条 本規程は、Ａ大学（以下「本学」という。）における情報システムの運用及び管理につい

て必要な事項を定め、もって本学の情報の保護と活用及び適切な情報セキュリティ対策を図る

ことを目的とする。 

 

A1001-02 （適用範囲） 

第二条 本規程は、本学情報システムを運用・管理するすべての者、並びに利用者及び臨時利用

者に適用する。 

解説：来学中に利用する訪問者や受託業務従事者などの臨時利用者を含む。 

 

A1001-03 （定義） 

第三条 本規程において、次の各号に掲げる用語は、それぞれ当該各号の定めるところによる。 

一 情報システム 

情報処理及び情報ネットワークに係わるシステムで、次のものをいい、本学情報ネットワー

クに接続する機器を含む。 

(1) 本学により、所有又は管理されているもの 

(2) 本学との契約あるいは他の協定に従って提供されるもの 

解説：情報ネットワークに接続されている情報処理システムだけではなく、スタンド

アロンの情報処理システムも含まれる。また、上記の二つの項目に該当しない

機器、例えば私物 PC であっても本学の情報ネットワークに接続する時は本規

程の対象となる。五項の事務情報システムは情報システムに含まれるので、こ

こで定義してもよい。 

二 情報 

 情報には次のものを含む。 

(1) 情報システム内部に記録された情報 

(2) 情報システム外部の電磁的記録媒体に記録された情報 

(3) 情報システムに関係がある書面に記載された情報 

解説：情報には、ネットワークに接続している、いないに関わらず情報処理システム

の内部に記録されている情報、及び情報システム外部の電磁的記録媒体に記録

された情報、その情報を印刷した紙も含まれる。情報システムの運用管理に関

する資料（仕様、設計、運用、管理、操作方法などの資料）を含む考え方もあ

りうる。 

三 情報資産 

情報システム並びに情報システム内部に記録された情報、情報システム外部の電磁的記録媒

体に記録された情報及び情報システムに関係がある書面に記載された情報をいう。 

四 事務情報 

 事務情報とは情報のうち次のものをいう。 

(1) 「法人文書の管理に関する規程」の対象となる法人文書 
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(2) (1)以外の法人文書で、部局長が指定した文書 

五 事務情報システム 

 事務情報を扱う情報システムをいう。 

解説: 事務情報システムには、事務局が運用責任を持つ情報システムばかりではなく、

教員等が成績管理に使用するパソコン等も含まれる。 

六 ポリシー 

 本学が定める「A1000 情報システム運用基本方針」及び「A1001 情報システム運用基本規

程」をいう。 

七 実施規程 

ポリシーに基づいて策定される規程及び、基準、計画をいう。 

八 手順 

実施規程に基づいて策定される具体的な手順やマニュアル、ガイドラインを指す。 

九 利用者 

教職員等及び学生等で、本学情報システムを利用する許可を受けて利用するものをいう。 

解説：利用者とは本学情報システムを単に使用するだけではなく、パソコンをはじめ

とした機器を情報ネットワークに接続して使用する者を含む。教職員等及び学

生等に限定しない考え方もありうる。十一項の臨時利用者は関連するので、こ

こで定義しても良い。 

十 教職員等 

本学を設置する法人の役員及び、本学に勤務する常勤又は非常勤の教職員（派遣職員を含む）

その他、部局総括責任者が認めた者をいう。 

解説：同窓会、生協、TLO、インキュベーションセンター、地域交流センター、財団

などの職員を含む考え方もある。また、受託業務従事者についても委託業務の

内容に応じて教職員として扱う考え方もある。学内規定の体系の中で「教職員」

「学生」が定義されているならば、九項と十項は省略可能であるが、定義に含

む範囲に注意が必要である。 

十一 学生等 

本学通則に定める学部学生、大学院学生、研究生、研究員、研修員並びに研究者等、その他、

部局総括責任者が認めた者をいう。 

十二 臨時利用者 

教職員等及び学生等以外の者で、本学情報システムを臨時に利用する許可を受けて利用する

ものをいう。 

解説：訪問者や受託業務従事者などの本学構成員以外の者が本学情報システムを臨時

に利用する場合は、所定の手続きで身元を確認した上で、ポリシー及び関連規

程を遵守することを条件に利用を許可するものとする。 

十三 情報セキュリティ 

  情報資産の機密性、完全性及び可用性を維持することをいう。 

解説：情報セキュリティには、情報資産の機密性、完全性及び可用性を維持すること

が含まれ、適切なアクセス制限を確保するとともに、情報を保全して一貫性を

確保し、利用に支障が生じないように対策を施すことが求められる。また、情

報セキュリティが損なわれた場合に、その情報資産だけではなく、社会的評価
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が損なわれたり、他者への二次的損害を与えたりするなど、被害が拡大するこ

ともあるので、多面的な情報セキュリティ対策が必須である。 

十四 電磁的記録 

  電子的方式、磁気的方式その他人の知覚によっては認識することができない方式で作られる

記録であって、コンピュータによる情報処理の用に供されるものをいう。 

解説：法律の定める「電磁的記録」の定義である。電子的方式、磁気的方式に限らず、

媒体の化学変化を応用する方式や紙面上の記録方式であっても、人の知覚によ

る認識ができず、コンピュータシステムによる記録と読取を目的としたものは

これに含まれる。一方、マイクロフィルムのように人の知覚による認識を前提

とした方式を用いた記録は含まない。 

電磁的記録として扱われる記録方式を用いる媒体の例： 

メモリ、ハードディスク、CD、DVD、光磁気(MO)ディスク、磁気テープ、 

磁気カード、ICカード、二次元バーコード（QRコード等） 

電磁的記録ではないものの例： 

人の知覚による認識を目的としたコンピュータからの印刷出力、 

入力用に記入する伝票、フォーム等の帳票類、マイクロフィルム 

十五 インシデント 

  情報セキュリティに関し、意図的または偶発的に生じる、本学規程または法律に反する事故

あるいは事件をいう。 

解説：インシデントの例としては、地震等の天災、火災、事故等によるネットワーク

を構成する機器や回線の物理的損壊や滅失によるネットワークの機能不全や障

害、リソースの不正使用、サービス妨害行為、データの破壊、意図しない情報

の開示等がある。その疑いがある場合及びそれに至る行為もこれに準じて扱う

ことが適当であろう。 

十六 明示等 

情報を取り扱うすべての者が当該情報の格付けについて共通の認識となるように措置するこ

とをいう。 

解説：情報ごとに格付けを記載することにより明示することを原則とするが、その他

にも、当該情報の格付けに係わる認識が共通となる措置については、明示等に

含まれる。例えば、特定の情報システムについて、当該情報システムに記録さ

れる情報の格付けを規定等に明記し、当該情報システムを利用するすべての者

に当該規定を周知することができていれば明示等に含むものである。 

 

A1001-04 （全学総括責任者） 

第四条 本学情報システムの運用に責任を持つ者として、本学に全学総括責任者を置く。学長が

これを任命する。 

２ 全学総括責任者は、ポリシー及びそれに基づく規程の決定や情報システム上での各種問題に

対する処置を行う。 

解説：その業務に関する予算と人事の権限および責任を有する副学長あるいは理事に

相当する者が望ましい。全学総括責任者は、いわゆる最高情報責任者（CIO）

の役を務める。 
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いわゆる最高情報セキュリティ責任者（CISO）と同じ者を充てる考え方と、相

互チェックのために異なる者を充てる考え方とがありうる。 

３ 全学総括責任者は、全学の情報基盤として供される本学情報システムのうち情報セキュリテ

ィが侵害された場合の影響が特に大きいと評価される情報システムを指定することができる。

この指定された情報システムを「全学情報システム」という。 

４ 全学総括責任者は、全学向け教育及び全学情報システムを担当する部局技術担当者向け教育

を統括する。 

５ 全学総括責任者に事故があるときは、全学総括責任者があらかじめ指名する者が、その職務

を代行する。 

６ 全学総括責任者は、原則として、情報セキュリティに関する専門的な知識及び経験を有した

専門家を情報セキュリティアドバイザーとして置く。 

解説：情報セキュリティに関する専門家を情報セキュリティアドバイザーとして置く

ことを定めた事項である。本学における情報セキュリティ対策については、情

報システムに関する技術や事案に対する対処等の専門的な知識及び経験が必要

となるため、実施規程の策定・導入から運用、評価、見直しまで専門的な助言

を行う専門家を活用することが重要である。 

全学総括責任者が、情報システムに関する専門的な知識及び経験を高度な水準

で有しているため、専門家の助言を必要としないといった特殊な場合を除き、

置くことを義務付けているものである。なお、情報セキュリティアドバイザー

はいわゆる CIO補佐官に相当すると考えられる。 

 

A1001-05 （全学情報システム運用委員会） 

第五条 本学情報システムの円滑な運用のための最終決定機関として、本学に全学情報システム

運用委員会を置く。 

解説：全学総括責任者が主宰し、本学情報システムの目的に合致した健全な運用と利

用を実現できるよう、情報システム運用に関する決定を行う。 

情報システムのセキュリティに関する最終決定機関としての役割を兼ねる考え

方と、あるいは別の機関を設ける考え方がある。委員会形式とは限らない。 

２ 全学情報システム運用委員会は以下を実施する。 

一 ポリシー及び全学向け教育の実施ガイドラインの改廃 

二 情報システムの運用と利用及び教育に係る規程及び手順の制定及び改廃 

解説：情報システムの運用と管理及び管理者に関することについて、情報システム運

用・管理規程を定める。 

情報システムの円滑な運用のために、情報システムの利用及び利用者に関する

ことについて情報システム利用規程を定めて、利用者に対して制約を課す。 

利用者は、契約等により本学情報システムを利用する権利を有するが、その利

用に伴うすべての行動について責任を自覚しなければならない。本学情報シス

テムを利用した情報発信は本学内にとどまらず、社会へ広く伝達される可能性

があることを自覚し法令遵守等、責任をもった行動が望まれる。また、目的に

示す基本理念を大きく逸脱するような私的利用や商業利用は制限される。 

本学情報システムの運用においては、表現の自由とプライバシーに最大限配慮
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するが、第三者に対する誹謗中傷や名誉棄損、著作権侵害等と判断されるコン

テンツを制限する場合がある。また、利用者の通信の秘密を尊重するが、ネッ

トワークの円滑な運用のため、必要最小限の範囲において通信ログを保存・調

査する場合がある。このほか、上位ネットワークプロバイダの定める利用規約

（AUP）の制約もありうる。 

情報システム運用委員会が実施する教育を受講し内容を十分理解の上、所定の

手続きをとりポリシー及び関連規程の遵守を承諾した者に本学情報システムを

利用する許可（アカウント等）が与えられる。利用者が、本学情報システムに

接続する機器を持ち込み使用する場合は、別途定める基準に従うものとする。 

三 情報システムの運用と利用に関する教育の年度講習計画の制定及び改廃、並びにその計画

の実施状況の把握 

解説：利用者に対して、情報セキュリティ管理の内容を周知しポリシーの他、必要な

実施規程及び、関連する実施手順の遵守を図るため、毎年、年度講習計画を策

定し、教育・啓発を実施する。 

四 情報システム運用リスク管理規程の制定及び改廃、並びにその実施状況の把握 

解説：リスク分析と対策手順の策定について、情報システム運用リスク管理規程を定

める。 

五 情報セキュリティ監査規程の制定及び改廃、並びにその実施 

解説：情報システム運用について、定期的な見直しを行うとともに、学内外の適切な

者による監査等を実施し、その結果に基づいた必要な改善を行うことを情報セ

キュリティ監査規程として定める。 

情報システムに係る情報セキュリティ監査の実施は、リスク分析結果、実施手

順の整合性及びその実施状況について行う。情報セキュリティ監査業務の一部

又は全部を、本学以外の事業者に委託することができる。情報セキュリティ監

査の実施にあたっては、個人情報を関係者以外に開示してはならない。 

六 情報システム非常時行動計画の制定及び改廃、並びにその実施 

解説：不測の事態への対応手順を定める情報システム非常時行動計画（contingency 

plan）の実施には、情報システムの運用と利用に関する事件、事故の発生時の

対応が含まれる。 

情報システム非常時行動計画を作成して、コンピュータ犯罪等の事件や情報セ

キュリティ事故、災害等のトラブルが発生した場合の連絡体制及び対応手順を

整備し、これをあらかじめ関係者に周知しておく。これには、外部からの苦情

等、トラブルの通知について受付窓口を設置し、エスカレーションルールを定

めることも含まれる。 

トラブルが発生した場合には、情報システム非常時行動計画に従って速やかに

緊急対策チームを編成するとともに、適切な対応を行う。トラブル対応が完了

した後も、トラブル原因を究明し、その対策をポリシー等に反映し、トラブル

の再発防止に努める。 

七 インシデントの再発防止策の検討及び実施 

 

A1001-06 （全学情報システム運用委員会の構成員） 
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第六条 全学情報システム運用委員会は、委員長及び次の各号に掲げる委員をもって組織する。 

一 全学実施責任者 

二 部局総括責任者 

三 部局技術責任者 

四 その他全学総括責任者が必要と認める者 

解説：全学総括責任者は委員長としてこの委員会の構成に含まれ、次の条で規定され

ている。 

 

A1001-07 （全学情報システム運用委員会の委員長） 

第七条 全学情報システム運用委員会の委員長は、全学総括責任者をもって充てる。 

２ 委員長は、会務を総理する。 

 

A1001-08 （全学実施責任者） 

第八条 本学に全学実施責任者を置く。 

解説：本学情報システムについて、構成の決定などの整備と、技術的問題（２項）と

教育（３項）及び連絡・通報窓口（４項）を含む運用に関する事項を実施する

者である。 

全学実施責任者は管理運営部局のセンター長や上級の職員が想定されるが、全

学総括責任者が兼務する考え方もありうる。 

２ 全学実施責任者は、全学総括責任者の指示により、本学情報システムの整備と運用に関し、

ポリシー及びそれに基づく規程並びに手順等の実施を行う。 

３ 全学実施責任者は、情報システムの運用に携わる者及び利用者に対して、情報システムの運

用並びに利用及び情報システムのセキュリティに関する教育を企画し、ポリシー及びそれに基

づく規程並びに手順等の遵守を確実にするための教育を実施する。 

４ 全学実施責任者は、本学の情報システムのセキュリティに関する連絡と通報において本学情

報システムを代表する。 

５ 全学実施責任者は、全学総括責任者の推挙により学長が任命する。 

 

A1001-09 （情報セキュリティ監査責任者） 

第九条 全学総括責任者は、情報セキュリティ監査責任者を置く。 

２ 情報セキュリティ監査責任者は、全学総括責任者の指示に基づき、監査に関する事務を統括

する。 

解説：本ポリシーに基づき監査を行う責任者を定めた事項である。 

情報セキュリティ監査責任者は、部局総括責任者が所管する組織における情報

セキュリティ監査を実施するため、情報セキュリティ対策を実行する各責任者

と兼務することはできない。 

監査の実効性を確保するために、部局総括責任者より職務上の上席者を情報セ

キュリティ監査責任者として置くことが望ましい。 

このサンプルと異なって全学総括責任者から独立させて、本学に情報セキュリ

ティ監査責任者を置くことと学長が任命することを定めて、全学総括責任者の

指示に基づくことを削除する考え方もありうる。 
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情報セキュリティ監査責任者は、本学の情報セキュリティに関する情報を共有

するために、全学情報システム運用委員会にオブザーバとして参加することが

望まれる。情報セキュリティ監査責任者の業務を補佐するために、各部局内及

び部外の担当者を置く必要性を検討することが望まれる。また、業務の実効性

を担保するために外部組織の活用も考えられる。 

本学に監査室のような組織があったとしても、それをここの監査責任者あるい

は実施組織とできるかについて、情報セキュリティ監査の業務を担当するため

に適格かの確認を要する。 

 

A1001-10 （管理運営部局） 

第十条 全学情報システム運用委員会は、本学情報システムの管理運営部局を定める。 

解説：規程の中で管理運営部局を定めても良い。 

例えば、事務局総務部である。ただし、幹線ネットワークと外部ネットワーク

接続の運用は情報メディアセンターの業務であるし、情報メディアセンターを

管理運営部局とする考えもある。 

 

A1001-11 （管理運営部局が行う事務） 

第十一条 管理運営部局は、全学実施責任者の指示により、以下の各号に定める事務を行う。 

一 全学情報システム運用委員会の運営に関する事務 

二 本学情報システムの運用と利用におけるポリシーの実施状況の取りまとめ 

三 講習計画、リスク管理及び非常時行動計画等の実施状況の取りまとめ 

四 本学の情報システムのセキュリティに関する連絡と通報 

 

A1001-12 （部局総括責任者） 

第十二条 各部局に部局総括責任者を置く。部局長が任命する。 

解説：部局内情報システムの運用に責任を持つ者である。VPNなどによる拡張ネット

ワークの部分を含む。学部長が兼ねても良いし、あるいは学部長をもって充て

ることを規定しても良い。 

２ 部局総括責任者は、部局における運用方針の決定や情報システム上での各種問題に対する処

置を担当する。 

 

A1001-13 （部局情報システム運用委員会） 

第十三条 各部局に部局情報システム運用委員会を置く。 

２ 部局情報システム運用委員会は以下の各号に掲げる事項を実施する。 

一  部局におけるポリシーの遵守状況の調査と周知徹底 

二 部局におけるリスク管理及び非常時行動計画の策定及び実施 

三 部局におけるインシデントの再発防止策の策定及び実施 

四 部局における部局技術担当者向け教育の計画と企画 

 

A1001-14 （部局情報システム運用委員会の構成員） 

第十四条 部局情報システム運用委員会は、委員長及び次の各号に掲げる者を委員として組織す
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る。 

一 部局技術責任者 

二 部局技術担当者 

三 その他部局総括責任者が必要と認める者 

 

A1001-15 （部局情報システム運用委員会の委員長） 

第十五条 部局情報システム運用委員会の委員長は、部局総括責任者をもって充てる。 

 

A1001-16 （部局技術責任者） 

第十六条 部局に部局技術責任者を置く。部局長が任命する。 

解説：部局総括責任者は部局技術責任者を兼務することができる。 

２  部局技術責任者は、部局情報システムの構成の決定や技術的問題に対する処置を担当する。 

３ 部局技術責任者は、部局技術担当者に対して、ポリシー及びそれに基づく規程並びに手順等

の遵守を確実にするための教育を実施する。 

 

A1001-17 （部局技術担当者） 

第十七条 部局技術責任者は、当該部局の情報システムの管理業務において必要な単位ごとに、

技術担当者を置く。技術担当者は部局技術責任者が推挙し部局長が任命する。なお、部局技術

責任者自ら技術担当者を兼務することができる。 

２ 技術担当者は、技術責任者の指示により、部局の情報システムの運用の技術的実務を担当し、

利用者への教育を補佐する。 

解説：例えば、部屋ごとに 1名を任命する。情報コンセントや無線アクセスポイント

の場合には、接続する者ではなく設置者側から任命する。VPNなどによる外部

への拡張ネットワークの接続サーバには必ず置く必要がある。 

部局の規模が大きいケースでは、技術担当者が多数になるので、学科や建物な

ど適切な単位で中間的なグループ化を設けたほうが良いこともある。技術担当

者として任命される者の要件については、大学職員であることが考えられるが、

運用の実態と齟齬が生じないように定める。 

 

A1001-18 （役割の分離） 

第十八条 情報セキュリティ対策の運用において、以下の役割を同じ者が兼務しないこと。 

 一 承認又は許可事案の申請者とその承認又は許可を行う者（以下、本項において「承認権限

者等」という。） 

 二 監査を受ける者とその監査を実施する者 

解説：承認又は許可する役割の者自らが、申請をする場合には、その申請について自

らが承認又は許可することはできない。このため、組織・体制及び申請手続を

整備するに当たっては、このことに十分留意する必要がある。 

２ 前項の定めに係わらず、教職員等は、承認権限者等が有する職務上の権限等から、当該承認

権限者等が承認又は許可（以下「承認等」という。）の可否の判断を行うことが不適切と認めら

れる場合には、当該承認権限者等の上司に承認等の申請をする。この場合において、当該承認

権限者等の上司の承認等を得たときは、当該承認権限者等の承認等を得ることを要しない。 
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解説：承認や許可事案の内容によっては、承認権限者等が承認等の可否の判断を行う

ことが適切でない場合も想定される。このような場合は、その上司に申請し承

認等を得ることになる。 

なお、「兼務を禁止する役割の規定」を遵守する必要がある。したがって、自ら

が承認権限者の上司であったとしても、当該上司は自らに係る承認等の事案に

ついて自らが承認等してはならない。 

３ 教職員等は、前事項の場合において承認等を与えたときは、承認権限者等に係る遵守事項に

準じて、措置を講ずる。 

解説：承認権限者等の上司が承認等を行った場合に、当該上司に当該承認権限者等が

遵守すべき事項に準じて、措置を講ずることを求める事項である。 

例えば、機密性３情報、完全性２情報又は可用性２情報について、本学外での

情報処理や本学支給以外の情報システムによる情報処理を職場情報セキュリテ

ィ責任者に代わって、その上司が許可する場合は、その上司に対して、許可の

記録を取得することなどが求められる。 

 

A1001-19 （情報の格付け） 

第十九条 全学情報システム運用委員会は、情報システムで取り扱う情報について、電磁的記録

については機密性、完全性及び可用性の観点から、書面については機密性の観点から当該情報

の格付け及び取扱制限の指定並びに明示等の規定を整備すること。 

解説：本学情報システムで取り扱う情報に対し、格付けを行うために必要となる基準

等を定めることを求める事項である。なお、本規程に基づく情報の格付けにつ

いては「A2104 情報格付け基準」を参照されたい。 

なお、本条項では政府機関統一基準に準拠し、書面については機密性の観点の

みを考慮すればよいこととしているが、情報の格付け等の実施に際しては、情

報システムに関する設計書等の書面についても完全性や可用性の観点から考慮

することが望ましい。 

 

A1001-20 （本学外の情報セキュリティ水準の低下を招く行為の防止） 

第二十条 全学実施責任者は、本学外の情報セキュリティ水準の低下を招く行為の防止に関する

措置についての規定を整備する。 

解説：本学外の情報セキュリティ水準の低下を招く行為の防止に関して、全学実施責

任者が、規定を整備することを求める事項である。本学外の情報セキュリティ

水準の低下を招く行為としては、例えば、以下のものが挙げられる。 

・本学のウェブのコンテンツを利用するために、ブラウザのセキュリティ設定

の下方修正を明示的に要求する行為 

・本学のウェブにより実行形式のファイル（Windows® の場合、「.exe」ファ

イル）を提供（メールに添付する場合も同様）する行為 

・本学のウェブにより署名していない実行モジュール（Java® アプレットや

Windows® の ActiveX® ファイル）を提供する行為 

・本学から HTML メールを送信する行為 

なお、後者の２つについては、利用者のウェブブラウザ等のセキュリティ設定
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の下方修正を誘発する可能性がある行為である。 

２ 本学情報システムを運用・管理する者、並びに利用者及び臨時利用者は、本学外の情報セキ

ュリティ水準の低下を招く行為の防止に関する措置を講ずる。 

解説：本学外の情報セキュリティ水準の低下を招く行為の防止に関する各部局の役割

を定めた事項である。本学情報システムを運用・管理する者、並びに利用者及

び臨時利用者は、組織及び個人として措置を講ずることが重要である。 

 

A1001-21 （情報システム運用の外部委託管理） 

第二十一条 全学総括責任者は、本学情報システムの運用業務のすべてまたはその一部を第三者

に委託する場合には、当該第三者による情報セキュリティの確保が徹底されるよう必要な措置

を講じるものとする。 

解説：その際、当該第三者との契約等により責任の範囲を明確にしておくものとする。 

 

A1001-22 （情報セキュリティ監査） 

第二十二条 情報セキュリティ監査責任者は、情報システムのセキュリティ対策がポリシー（情

報システム運用基本方針及び本規程）に基づく手順に従って実施されていることを監査する。

情報セキュリティ監査に際しては、別途定める情報セキュリティ監査規程に従う。 

解説：情報セキュリティの確保のためには、本ポリシーに基づく実施規程、手順が適

切に運用されることによりその実効性を確保することが重要であって、その準

拠性、実効性及び対策の妥当性の有無が確認されなければならない。そのため

には、独立性を有する者による情報セキュリティ監査を実施する必要である。 

 

A1001-23 （見直し） 

第二十三条 本ポリシー、実施規程及び手順を整備した者は、各規定の見直しを行う必要性の有

無を適時検討し、必要があると認めた場合にはその見直しを行う。 

解説：本ポリシーに基づく実施規程、手順の内容を、必要に応じて見直すことを求め

る事項である。見直しを行う時期は、新たなセキュリティ脅威の出現、監査の

評価結果等により、セキュリティ対策に支障が発生しないように本ポリシーに

基づく実施規程、手順を整備した者が判断する必要がある。 

情報セキュリティ対策の課題及び問題点に対処するため本ポリシーに基づく実

施規程、手順を見直した者は、当該規定を見直した者が所属する部門以外の部

門においても同種の課題及び問題点がある可能性が高く、かつ緊急に同種の課

題及び問題点があることを確認する必要があると判断した場合には、その課題

及び問題点に関連する部門の本ポリシーに基づく実施規程、手順を整備した者

に対しても、同種の課題及び問題点の有無を確認するように連絡することを推

奨する。 

２ 本学情報システムを運用・管理する者、並びに利用者及び臨時利用者は、自らが実施した情

報セキュリティ対策に関連する事項に課題及び問題点が認められる場合には、当該事項の見直

しを行う。 

解説：本ポリシーに基づく実施規程、手順としては整備されていない情報セキュリテ

ィ対策についても、その見直しを本学情報システムを運用・管理する者、並び
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に利用者及び臨時利用者に求める事項である。 
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A2101 情報システム運用・管理規程 

 

第一章 総則 

 

A2101-01 （目的） 

第一条 この規程は、Ａ大学情報システム運用基本規程第五条第二項第三号に基づき、Ａ大学（以

下「本学」という。）における情報システムの適切な運用及び管理について必要な事項を定める

ことを目的とする。 

解説：本学の情報システムを適切に運用・管理するためには、「A1000 情報システム

運用基本方針」及び「A1001 情報システム運用基本規程」（以下「ポリシー」

という。）に基づき、情報システムの運用・管理の枠組みを構築し、情報セキュ

リティ水準の引上げを図ることが必要である。そこで本規程は、情報システム

を適切に運用・管理するにあたって、いわゆる情報システムの管理者が情報セ

キュリティの確保のために採るべき対策、及びその水準を高めるための対策の

基準を定めたものである。 

情報及び情報システムの取扱いに関しては、大学の規程以外に法令や規制等（以

下「関係法令等」という。）においても規定されているが、これらの関係法令等

は本学情報システムの運用・管理にかかわらず当然に遵守すべきものであるた

め、本規程では、あえて関係法令等の遵守について明記していない。 

個人情報の取扱いについては、個人情報の保護に関する総合的な規程やガイド

ラインを別途定める方法の他、学内の各種規程の中に個人情報保護に関する規

程を組込む方法などが考えられる。 

(1) 文部科学省「学校における生徒等に関する個人情報の適正な取扱いを確保

するために事業者が講ずべき措置に関する指針」 

http://www.mext.go.jp/b_menu/public/2004/ 04111001/001.pdf 

(2) 社団法人私立大学情報教育協会「個人情報保護法施行に伴う電子化対応ア

ンケート」http://www.shijokyo.or.jp/pi2004/shiryo.html 

 

A2101-02 （定義） 

第二条 この規程において、次の各号に掲げる用語の意義は、当該各号に定めるところによる。 

一 運用基本方針 本学が定める「A1000 情報システム運用基本方針」をいう。 

二 運用基本規程 本学が定める「A1001 情報システム運用基本規程」をいう。 

三 情報資産 情報システム並びに情報システム内部に記録された情報、情報システム外部の

電磁的記録媒体に記録された情報及び情報システムに関係がある書面に記載された情報をい

う。 

四 情報ネットワーク機器 情報ネットワークの接続のために設置され、電子計算機により情

報ネットワーク上を送受信される情報の制御を行うための装置（ファイアウォール、ルータ、

ハブ、情報コンセント又は無線ネットワークアクセスポイントを含む。）をいう。 

五 電子計算機 コンピュータ全般のことを指し、オペレーティングシステム及び接続される

周辺機器を含むサーバ装置及び端末をいう。 
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六 安全区域 電子計算機及び情報ネットワーク機器を設置した事務室、研究室、教室又はサ

ーバルーム等の内部であって、利用者等以外の者の侵入や自然災害の発生等を原因とする情

報セキュリティの侵害に対して、施設及び環境面から対策が講じられている区域をいう。 

七 利用者 教職員等及び学生等で、本学情報システムを利用する許可を受けて利用する者を

いう。 

八 臨時利用者 教職員等及び学生等以外の者で、本学情報システムを臨時に利用する許可を

受けて利用する者をいう。 

九 利用者等 利用者及び臨時利用者のほか、本学情報システムを取扱う者をいう。 

十 主体 情報システムにアクセスする者や、他の情報システム及び装置等をいう。主体は、

主として、人である場合を想定しているが、複数の情報システムや装置が連動して動作する

場合には、情報システムにアクセスする主体として、他の情報システムや装置も含めるもの

とする。 

十一 主体認証 識別コードを提示した主体が、その識別コードを付与された主体、すなわち

正当な主体であるか否かを検証することをいう。識別コードとともに正しい方法で主体認証

情報が提示された場合に主体認証ができたものとして、情報システムはそれらを提示した主

体を正当な主体として認識する。なお、「認証」という用語は、公的又は第三者が証明すると

いう意味を持つが、この規程における「主体認証」については、公的又は第三者による証明

に限るものではない。 

十二 識別コード 主体を識別するために、情報システムが認識するコード（符号）をいう。 

十三 主体認証情報 主体認証をするために、主体が情報システムに提示する情報をいう。 

十四 アカウント 主体認証を行う必要があると認めた情報システムにおいて、主体に付与さ

れた正当な権限をいう。 

十五 機密性 情報に関して、アクセスを認められた者だけがこれにアクセスできる状態を確

保することをいう。 

十六 完全性 情報が破壊、改ざん又は消去されていない状態を確保することをいう。 

十七 可用性 情報へのアクセスを認められた者が、必要時に中断することなく、情報及び関

連資産にアクセスできる状態を確保することをいう。 

十八 機密性３情報 本学で取り扱う情報のうち、秘密文書に相当する機密性を要する情報を

いう。 

十九 機密性２情報 本学で取り扱う情報のうち、秘密文書に相当する機密性は要しないが、

漏えいにより、利用者等の権利が侵害され又は本学の活動の遂行に支障を及ぼすおそれがあ

る情報をいう。 

二十 機密性１情報 機密性２情報又は機密性３情報以外の情報をいう。 

二十一 完全性２情報 本学で取り扱う情報（書面を除く。）のうち、改ざん、誤びゅう又は破

損により、利用者等の権利が侵害され又は本学の活動の適確な遂行に支障（軽微なものを除

く。）を及ぼすおそれがある情報をいう。 

二十二 完全性１情報 完全性２情報以外の情報（書面を除く。）をいう。 

二十三 可用性２情報 本学で取り扱う情報（書面を除く。）のうち、その滅失、紛失又は当該

情報が利用不可能であることにより、利用者等の権利が侵害され又は本学の活動の安定的な

遂行に支障（軽微なものを除く。）を及ぼすおそれがある情報をいう。 

二十四 可用性１情報 可用性２情報以外の情報（書面を除く。）をいう。 
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二十五 要機密情報 機密性２情報及び機密性３情報をいう。 

二十六 要保全情報 完全性２情報をいう。 

二十七 要安定情報 可用性２情報をいう。 

二十八 要保護情報 要機密情報、要保全情報及び要安定情報をいう。 

二十九 その他の用語の定義は、用基本規程の定めるところによる。 

解説：用語は、ポリシー・実施規程・手順を通して統一しておくこと。但し、それぞ

れの規程の適用範囲に応じて特に定義しておくべき事柄については、それぞれ

の規程に定義を定めることができる。例えば、学生は「A2201 情報システム利

用規程」を読みこれを遵守しなければならないが、「A2101 情報システム運用・

管理規程」には必ずしも目を通さなくてよい。もちろん、アカウンタビリティ

の観点から、読もうと思ったときに読めるように準備しておくことは必要であ

る。 

サンプル規程は、上位からポリシー（A1000及び A1001）、実施規程（A2***）、

手順（A3***）のような階層構造を有する。複数の下位規程において共通の用

語を上位規程に定めることで、用語の不統一や同じ定義が複数の規程に現れる

煩雑さをなくすことができる。しかし、ポリシーに詳細な用語定義を盛り込む

ことが規程体系の形式上難しかったり、用語定義を追加・変更するたびにポリ

シーを改訂することが手続き上複雑だったりするため、必要な用語定義を規程

毎に置くことも多い。上位規程では参照しないが下位規程で参照する用語につ

いて、上位規程には置かず下位規程でその都度定める方法である。 

「利用者等」に外部委託の第三者を含むよう明記することも考えられる。なお、

「本学情報システムを取扱う」とは、情報システムを運用・管理するだけでな

く、情報システムに係る情報を作成・利用することも含まれる。 

本規程では、利用者、臨時利用者を含む広い概念として「利用者等」という用

語を用いているが、さらに主体認証の場面では、情報システムにアクセスする

主体として利用者等に加え他の情報システムや装置も含めた「主体」という用

語を規定している。主体認証における代表的な識別コードには、ユーザ ID や

ホスト ID が挙げられる。また、代表的な主体認証情報として、パスワード等

がある。また、「アカウント」とは、主体に付与された正当な権限をいうが、狭

義には、利用者等に付与されたユーザ ID（識別コード）とパスワード（主体認

証情報）の組み合わせ、又はそれらのいずれかを指して「アカウント」という。 

情報の格付け及び取扱制限は、機密性、完全性、可用性の３つの観点を区別し

て行われなければならない。本規程では、機密性、完全性、可用性のそれぞれ

について３ないし２段階の区分を定めている。これらの定義は「A2104 情報格

付け規程」においても参照されるため、上位規程である「A1001 情報システム

運用基本規程」に置くことも考えられる。 

 

A2101-03 （適用範囲） 

第三条 この規程は、情報システムを運用・管理する者に適用する。 

解説：情報システムを運用・管理する者とは、主としてポリシーに規定される全学総

括責任者、情報セキュリティ監査責任者、情報セキュリティアドバイザー、全
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学実施責任者、部局総括責任者、部局技術責任者、部局技術担当者、及び全学

／部局情報システム運用委員会を指すが、教職員や学生等のいわゆる一般利用

者にあっても、本学の情報システムの運用・管理を行う場合は、本規程を遵守

しなければならない。 

なお、「この規程は、情報システムを運用・管理する教職員等に適用する。」の

ように適用範囲を教職員等に限定し、学生等を対象とするものは利用規程に委

ねてしまう考え方もある。学生を対象としないことを明記することで、学生に

情報システムの運用・管理に関する何らかの義務や責任が生じることを避ける

効果がある。また、大学によっては、情報システムの運用・管理は専ら教職員

等の役割であって、学生等がそれらを行う場合であっても、あくまで教職員等

の指揮監督の下で行われるという考え方もあって、その場合は敢えて学生等を

除外しなくても同じことになる。適用範囲が明確な場合は、本条そのものを不

要とする方法もある。 

 

A2101-04 （組織体制） 

第四条 全学情報システムの運用・管理は、運用基本方針及び運用基本規程に従い、全学総括責

任者の下、全学実施責任者、部局総括責任者及び部局技術担当者等からなる全学情報システム

運用委員会が執り行うものとする。 

２ 部局情報システムの運用・管理は、運用基本方針並びに運用基本規程及び部局の運用方針に

従い、部局総括責任者の下、部局技術責任者、部局技術担当者等からなる部局情報システム運

用委員会が執り行うものとする。 

３ 全学情報ネットワークと部局情報ネットワークとの調整及び対外接続に関する事項は、管理

運営部局が執り行うものとする。 

解説：組織体制については、運用基本規程を参照のこと。 

全学情報システム運用委員会及び部局情報システムの所掌事務については、例

えば次のような事項がある。規程において、これらの所掌事務を明記する方法

もある。 

全学情報システム運用委員会の所掌事務： 

一 全学情報システムの運用及び管理について必要な規則の実施状況の取りまとめに

関する事項 

二 リスク管理及び非常時行動計画等の実施に関する事項 

三 インシデントの再発防止策の検討及び実施に関する事項 

四 全学情報システムの運用及び管理に携わる者に対する教育研修の実施に関する事

項 

五 情報システムのセキュリティに関する連絡及び通報に関する事項 

部局情報システム運用委員会の所掌事務： 

一 部局情報システムの運用及び管理について必要な規則の策定及び改廃並びにその

規則の実施に関する事項 

二 部局情報システムの運用及び管理について必要な規則の実施状況の取りまとめに

関する事項 

三 部局のリスク管理及び非常時行動計画の策定、改廃及び実施に関する事項 
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四 部局のインシデント再発防止策の策定、改廃及び実施に関する事項 

五 部局の情報システムの運用及び管理に携わる者及び利用者に対する教育研修の実

施に関する事項 

なお、大学によっては、所掌事務に応じて複数の委員会を設置することもあり得る。

例えば、情報ネットワークにおける危機管理に関する事項について情報ネット

ワーク危機管理委員会を、情報ネットワークにおける人権侵害及び著作権侵害

情報等の発信防止等に関する事項について情報ネットワーク倫理委員会を設置

するなどが考えられる。既存の他の学内委員会と所掌事務が重複するような場

合は、その旨を規定において示す。 

 

A2101-05 （禁止事項） 

第五条 部局技術責任者及び部局技術担当者は、次に掲げる事項を行ってはならない。 

一 情報資産の目的外利用 

二 守秘義務に違反する情報の開示 

三 部局総括責任者の許可なく情報ネットワーク上の通信を監視し、又は情報ネットワーク機

器及び電子計算機の利用記録を採取する行為 

四 部局総括責任者の要請に基づかずにセキュリティ上の脆弱性を検知する行為 

五 法令又は学内規則に違反する情報の発信 

六 管理者権限を濫用する行為 

七 上記の行為を助長する行為 

解説：管理者権限の濫用とは、管理者権限を用いて一般利用者の個人情報を不正に取

得したり、ネットワークを通じて行われる通信を規程によらず不正に傍受した

りすること（積極的な濫用）の他、管理者用の端末装置で管理者アクセスの状

態のまま席を離れたり、学外のインターネットカフェで管理者アクセスを行っ

たりすること（消極的な濫用）を含む。特に不特定多数の者が利用する共用端

末では、キーロガー（キーボードからの入力を監視して記録するソフト等）が

設置されていたりネットワーク上の通信が傍受されていたりする可能性がある

ため注意する。 

 

第二章 情報システムのライフサイクル 

解説：情報システムの設置時、運用時、運用終了時といった情報システムのライフサ

イクルに着目し、各段階において遵守すべき事項を定め、情報資産及び情報シ

ステムを保護するための対策を示す。 

情報システムを適切に運用・管理する上での遵守事項については、政府機関統

一基準に従い、「……すること」の述語を用いている箇所も多い。サンプル規程

集の学内規程化にあたっては、学内の他の規程に様式を合わせる必要が生じる

かもしれない。その場合、条文の内容を精査して、「……しなければならない」

「……してはならない」（一定の作為又は不作為の義務をあらわす）や「……す

ることができる」「……することができない」（一定の権利・権限等を与え又は

これを否認することをあらわす）などの述語に適宜あらためる必要がある。「…

…しなければならない」ではニュアンスがきつすぎる場合は、「……するものと
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する」として表現を緩和する方法もしばしば見られる。 

 

第一節 設置時 

 

A2101-06 （セキュリティホール対策）（政府機関統一基準の対応項番 2.1.2.1(1)） 

解説：セキュリティホールは、情報システムを構成する電子計算機及び情報ネットワ

ーク機器上で利用しているソフトウェアに存在する可能性があり、そのセキュ

リティホールを攻撃者に悪用されることにより、サーバ装置への不正侵入、サ

ービス不能攻撃、ウイルス感染等の原因になるなど、情報システム全体のセキ

ュリティを維持する上で大きな脅威となる。特に、サーバ装置へ不正侵入され

た場合、踏み台、情報漏えい等の更なるリスクにつながり、本学の社会的な信

用が失われるおそれがある。これらのリスクを回避するため、セキュリティホ

ールへの対処は迅速かつ適切に行わなければならない。 

これらのことを勘案し、セキュリティホールに関する対策基準を定める。 

第六条 部局技術責任者は、電子計算機及び情報ネットワーク機器（公開されたセキュリティホ

ールの情報がない電子計算機及び情報ネットワーク機器を除く。以下この条において同じ。）の

設置又は運用開始時に、当該機器上で利用するソフトウェアに関連する公開されたセキュリテ

ィホールの対策を実施すること。 

解説：電子計算機及び情報ネットワーク機器の設置又は運用開始時に、その時点にお

いて、当該機器上で利用しているソフトウェアのセキュリティホール対策が完

了していることを求める事項である。 

２ 部局技術責任者は、要安定情報を取り扱う情報システムについては、必要に応じ、セキュリ

ティホール対策中にサービス提供が中断しないように、電子計算機及び情報ネットワーク機器

を冗長構成にすること。 

解説：セキュリティホール対策を実施する際に電子計算機及び情報ネットワーク機器

を停止する場合に、サービス提供を中断させないための措置を求める事項であ

る。 

サービス提供を中断できない情報システムでは、電子計算機及び情報ネットワ

ーク機器を冗長構成にすることで、セキュリティ対策を実施する際の可用性を

高めることが必要である。 

３ 部局技術責任者は、必要に応じ、公開されたセキュリティホールの情報がない段階において

も電子計算機及び情報ネットワーク機器上で採り得る対策を実施すること。 

解説：公開されたセキュリティホールへの対策だけでなく、明らかになっていないセ

キュリティホールについても対策を求める事項である。 

対策としては、特定のメモリ上の実行権限の削除又はバッファオーバーフロー

の検知によるアプリケーションの実行停止等の対策を実施することなどが挙げ

られる。 

 

A2101-07 （不正プログラム対策）（政府機関統一基準の対応項番 2.1.2.2(1)） 

解説：不正プログラムは、これに感染した情報システム及びデータを破壊することか

ら完全性、可用性に対する脅威となるだけでなく、主体認証情報等の要機密情
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報を漏えいさせることから機密性に対する脅威ともなる。 

さらに、不正プログラムに感染した情報システムは、他の情報システムの再感

染を引き起こす危険性のほか、迷惑メールの送信やサービス不能攻撃等の踏み

台として利用される危険性など他者に対するセキュリティ脅威の原因となり得

る。 

これらのことを勘案し、不正プログラムに関する対策基準を定める。 

第七条 部局技術責任者は、電子計算機（当該電子計算機で動作可能なアンチウイルスソフトウ

ェア等が存在しない場合を除く。以下この条において同じ。）にアンチウイルスソフトウェア等

を導入すること。 

解説：電子計算機には、原則としてアンチウイルスソフトウェア等を導入することが

求められる。ただし、電子計算機にアンチウイルスソフトウェア等が存在しな

い場合はこの限りでない。 

すなわち、多くのメインフレームシステム並びにオペレーティングシステム及

びアプリケーションを搭載していない電子計算機については、動作可能なアン

チウイルスソフトウェアが存在しないため、本事項は適用されない。ただし、

アンチウイルスソフトウェア等が新たにサポートを開始する場合には、速やか

な導入が求められることから、部局技術責任者は、該当する電子計算機の把握

を行っておくとともに、アンチウイルスソフトウェア等に関するサポート情報

に常に注意を払っておくことが望ましい。 

２ 部局技術責任者は、想定される不正プログラムの感染経路のすべてにおいてアンチウイルス

ソフトウェア等により不正プログラム対策を実施すること。 

解説：電子計算機以外の想定される感染経路に対しても、不正プログラム対策の実施

を求める事項である。 

不正プログラムの感染経路には、電子メール、ウェブ等のネットワーク経由の

ほか、不正プログラムに感染した外部電磁的記録媒体経由も考えられ、複数の

感染経路を想定した対策が必要である。 

３ 部局技術責任者は、必要に応じ、想定される不正プログラムの感染経路において、複数の種

類のアンチウイルスソフトウェア等を組み合わせ、導入すること。 

解説：複数の種類のアンチウイルスソフトウェア等を導入することにより効果的な不

正プログラム対策の実施を求める事項である。 

アンチウイルスソフトウェア等は、製品ごとに不正プログラム定義ファイルの

提供時期及び種類が異なる。また、これらは現存するすべての不正プログラム

を検知及び除去できるとは限らず、アンチウイルスソフトウェア等の不具合に

より不正プログラムの検知又は除去に失敗する危険性もある。このことから、

不正プログラムによる被害が発生する可能性を低減させるため、感染経路にお

いて異なる製品や技術を組み合わせ、どれか１つの不具合で、その環境のすべ

てが不正プログラムの被害を受けることのないようにする必要がある。 

４ 部局技術責任者は、必要に応じ、不正プログラムが通信により拡散することを防止するため

の対策を実施すること。 

解説：不正プログラムが短時間かつ大規模に感染を拡大する場合には通信を利用する

ことが多いため、その防止策の導入を求める事項である。 
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不正プログラム定義ファイル又はパッチ適用等が最新化されていない端末をネ

ットワークに接続させない情報システムや、通信に不正プログラムが含まれて

いることを検知すると、その通信を検知したネットワークからの通信を遮断す

る情報システムの導入等が挙げられる。 

 

A2101-08 （サービス不能攻撃対策）（政府機関統一基準の対応項番 2.1.2.3(1)） 

解説：インターネットを経由して外部に提供しているサービスを実現する電子計算機、

並びにそのアクセスに利用される通信回線及び情報ネットワーク機器は、利用

者が自由にアクセス可能である利便性を確保するために、サービス不能攻撃に

より、通常の利用者がサービスを利用できなくなるといった可用性に対するリ

スクがある。また、インターネットに接続しているサーバ装置及び端末は、不

正プログラム感染又は不正侵入等により、管理者が意図しないにもかかわらず

他者へサービス不能攻撃を行ってしまうおそれがある。 

このため、インターネットに接続しているサーバ装置、並びにそのアクセスに

利用される通信回線及び情報ネットワーク機器については、高い可用性を維持

するための対策が必要となる。 

これらのことを勘案し、サービス不能攻撃に関する対策基準を定める。 

第八条 部局技術責任者は、要安定情報を取り扱う情報システム（インターネットからアクセス

を受ける電子計算機、情報ネットワーク機器又は通信回線を有する情報システムに限る。以下

この条において同じ。）については、サービス提供に必要な電子計算機及び情報ネットワーク機

器が装備している機能をサービス不能攻撃対策に活用すること。 

解説：電子計算機や情報ネットワーク機器が設けている機能を有効にすることを求め

る事項である。 

対策としては、サーバ装置における SYN Cookie、情報ネットワーク機器にお

ける SYN Flood 対策機能等を有効にすること等が挙げられる。 

２ 部局技術責任者は、必要に応じ、情報システムがサービス不能攻撃を受けた場合に影響が最

小となるように情報システムを構築すること。 

解説：管理する情報システムがサービス不能攻撃を受けた場合の影響を分析し、情報

システムを構築することを求める事項である。影響としては、通信回線の帯域

圧迫によるアクセス障害や、サーバの処理能力低下等が考えられる。このため、

サービス不能攻撃を受けたことを検出した場合には、即座に情報システムを外

部ネットワークより遮断する、通信回線の通信量に制限をかける等といった手

段を有する情報システムを構築する必要がある。 

３ 部局技術責任者は、必要に応じ、要安定情報を取り扱う情報システムについて、サービス不

能攻撃を受ける電子計算機、情報ネットワーク機器又は通信回線から監視対象を特定し、監視

方法及び監視記録の保存期間を定めること。 

解説：サービス不能攻撃に関する監視対象の特定と監視方法及び監視記録の保存期間

を定めることを求める事項である。 

インターネットからアクセスされるサーバ装置、そのアクセスに利用される情

報ネットワーク機器及び通信回線の中から、特に高い可用性が求められるサー

バ装置、情報ネットワーク機器及び通信回線を優先的に監視する必要がある。
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また、不正プログラムの感染又は不正侵入等を受けることにより、管理する電

子計算機から他者にサービス不能攻撃を行ってしまうおそれがあるため、当該

電子計算機等を監視する必要がある。 

「監視方法」については、サービス不能攻撃を受けることに関する監視には、

稼動中か否かの状態把握、負荷の定量的な把握があり、サービス不能攻撃に利

用されることに関する監視には、電子計算機からインターネットへの通信の監

視のほか、電子計算機にサービス不能攻撃を行わせる命令の有無の監視がある。

監視方法は多種多様であるため、適切な方法を選択する必要がある。 

「監視記録の保存期間」については、監視対象の状態の変動を把握するという

目的に照らして、保存期間を定める必要がある。 

４ 部局技術責任者は、必要に応じ、要安定情報を取り扱う情報システムについて、電子計算機、

情報ネットワーク機器又は通信回線に対するサービス不能攻撃の影響を排除し、又は低減する

対策装置を導入すること。 

解説：電子計算機及び情報ネットワーク機器における対策については、ソフトウェア

のセキュリティホールを悪用する攻撃に対するものと、大量のアクセスによる

攻撃に対するものに大別され、両者とも実施する必要がある。通信回線につい

ては、通信量の制限や通信の遮断が有効であり、サービス不能攻撃の影響を排

除し、又は低減するために必要な装置の導入を求める事項である。 

５ 部局技術責任者は、必要に応じ、要安定情報を取り扱う情報システムについて、サービス不

能攻撃を受けた場合に攻撃への対処を効果的に実施できる手段を確保しておくこと。 

解説：大量のアクセスによるサービス不能攻撃を受け、サーバ装置、情報ネットワー

ク機器又は通信回線が過負荷状態に陥り利用できない場合における対処を効果

的に実施するための事項である。 

例えば、対処としては、サービス提供に利用している通信回線等がサービス不

能攻撃により過負荷状態に陥っていても、サービス不能攻撃を受けているサー

バ装置、情報ネットワーク機器及びそれらを保護するために設置されている対

策装置を操作できる手段を確保することが挙げられる。より具体的には、管理

者が当該装置等を操作するための電子計算機及び通信回線等を、サービス提供

に利用している電子計算機及び通信回線等とは別に用意することなどが挙げら

れる。 

６ 部局技術責任者は、必要に応じ、要安定情報を取り扱う情報システムについて、サービス提

供に必要な電子計算機、情報ネットワーク機器又は通信回線を冗長構成にすること。 

解説：サービス不能攻撃が発生した場合、サービスを提供する電子計算機、情報ネッ

トワーク機器及び通信回線を代替電子計算機、代替情報ネットワーク機器又は

代替回線に切り替えることにより、サービスが中断しないように、情報システ

ムを構成することを求める事項である。 

サービス不能攻撃の検知及び代替計算機等への切替えは短時間にできるように

することが必要である。 

７ 部局技術責任者は、必要に応じ、要安定情報を取り扱う情報システムについて、電子計算機

や情報ネットワーク機器における対策だけでは大量のアクセスによるサービス不能攻撃を回避

できないことを勘案し、インターネットに接続している通信回線を提供している事業者とサー
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ビス不能攻撃発生時の対処手順や連絡体制を整備すること。 

解説：部局技術責任者が、電子計算機や情報ネットワーク機器に係るサービス不能攻

撃の対策を実施しても、学外へ接続する通信回線及び情報ネットワーク機器へ

の過負荷の影響を完全に排除することは不可能である。 

このため、学外へ接続する通信回線を提供している事業者へも対策の協力を依

頼できる体制を整備することを求める事項である。 

 

A2101-09 （踏み台対策）（政府機関統一基準の対応項番 2.1.2.4 (1)） 

解説：インターネット等の学外の通信回線に接続された情報システムは、第三者によ

って不正アクセスや迷惑メール配信の中継地点として、意図しない用途に使わ

れてしまうこと、いわゆる、踏み台とされてしまうおそれがある。踏み台とさ

れた情報システムは、学外に迷惑をかけるだけにとどまらず、例えば、当該情

報システムが提供していたサービスを利用者が利用できないという可用性に対

する水準の低下や、学内の他の情報システムに対するセキュリティ脅威の原因

ともなり得る。これらを防ぐためには、本学が意図しない目的で本学の情報シ

ステムが使われないようにすることが必要である。これらのことを勘案し、踏

み台防止に関する対策基準を定める。 

第九条 部局技術責任者は、情報システム（インターネット等の学外の通信回線に接続される電

子計算機、情報ネットワーク機器又は通信回線を有する情報システムに限る。以下本条におい

て同じ。）が踏み台として使われることを防止するための措置を講ずること。 

解説：電子計算機等に対し、踏み台になることを避けるための対処の実施を求める事

項である。 

対策としては、アンチウイルスソフトウェア等の導入、セキュリティホールの

対処、不要なサービスの削除、フィルタリング機能の有効化、不審なプログラ

ムの実行禁止、アンチウイルスソフトウェア等で検出されないボットの通信の

監視等が挙げられる。 

２ 部局技術責任者は、情報システムを踏み台として使われた場合の影響が最小となるように情

報システムを構築すること。 

解説：管理する情報システムを踏み台として使われた場合の影響を分析し、情報シス

テムを構築することを求める事項である。影響としては、通信回線の帯域圧迫

によるアクセス障害や、サーバの処理能力低下等が考えられる。このため、踏

み台として使われたことを検出した場合には、即座に情報システムを外部ネッ

トワークより遮断する、問題が発生している電子計算機のみ切り離す、等とい

った手段を有する情報システムを構築する必要がある。 

３ 部局技術責任者は、必要に応じ、情報システムが踏み台になっているか否かを監視するため

の監視方法及び監視記録の保存期間を定めること。 

解説：踏み台に関する監視方法及び監視記録の保存期間を定めることを求める事項で

ある。 

「監視方法」については、意図しない稼動負荷やインターネットへの通信の有

無の把握、電子計算機に意図しない処理を行わせる命令の有無の監視等がある。

監視方法は多種多様であるため、適切な方法を選択する必要がある。 
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「監視記録の保存期間」については、監視対象の状態の変動を把握するという

目的に照らして、保存期間を定める必要がある。 

 

A2101-10 （安全区域）（政府機関統一基準の対応項番 2.2.1.1(1)、2.2.2.1(1)、2.2.4.1(1)） 

第十条 部局技術責任者は、情報システムによるリスク（物理的損壊又は情報の漏えい若しくは

改ざん等のリスクを含む。）を検討し、安全区域に施設及び環境面からの対策を実施すること。 

解説：電子計算機及び情報ネットワーク機器において、物理的損壊又は情報の漏えい

若しくは改ざん等のリスク、自然災害による損傷のリスク等に備えるため、安

全区域を定めることが求められる。機器設置の際は、次の点に留意すること。 

(1) 関係者以外の立ち入りを制限できる場所に設置すること。 

(2) 停電及び過電流から保護されていることが望ましい。 

(3) 故障防止のため、空調設備のあることが望ましい。 

(4) 防塵及び防音のための設備のあることが望ましい。 

２ 部局技術責任者は、安全区域に不審者を立ち入らせない措置を講ずること。 

解説：措置としては、身分を確認できる物の提示の義務化、安全区域の所在の表示の

制限等が挙げられる。 

３ 部局技術責任者は、要保護情報を取り扱う情報システムについては、電子計算機を安全区域

に設置すること。ただし、モバイル PC について部局総括責任者の承認を得た場合は、この限

りでない。 

４ 部局技術責任者は、情報ネットワーク機器を安全区域に設置すること。 

解説：情報ネットワーク機器や通信ケーブルに対する物理的なリスクへの対策を求め

る事項である。ただし、大学においては例えば廊下に棚を置きそこにハブを設

置するなどの例もしばしば見られる。情報ネットワーク機器については安全区

域への設置が求められるが、当該機器を含む情報システムにおいて取扱う情報

の重要性や取り巻く脅威の大きさによっては、本項を削除し又は修正すること

もあり得る。遵守困難な事項を定める前に現状を適切に把握し、改善できる点

は改善するよう努め、将来の規程の見直しにおいてあらためて規定することも

可能である。 

 

A2101-11 （電子計算機の対策）（政府機関統一基準の対応項番 2.2.2.2(1)、2.2.2.1(1)） 

第十一条 部局技術責任者は、電子計算機で利用可能なソフトウェアを定めること。ただし、利

用可能なソフトウェアを列挙することが困難な場合には、利用不可能なソフトウェアを列挙、

または両者を併用することができる。 

解説：多様なソフトウェアを利用することによりセキュリティホール等の脅威が増大

し、その対処が困難となる可能性があるため、電子計算機で利用するソフトウ

ェアを制限することを求める事項である。 

２ 部局技術責任者は、要安定情報を取り扱う電子計算機については、当該電子計算機に求めら

れるシステム性能を発揮できる能力を、将来の見通しを含め検討し、確保すること。 

解説：通常の運用において十分な能力を確保することを求める事項である。例えば、

電子計算機の負荷に関して事前に見積もり、テスト等を実施し、必要となる処

理能力及び容量を想定し、それを備える必要がある。また、将来にわたっても
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十分な性能を確保できるように、拡張性や余裕を持たせておく必要がある。 

３ 部局技術責任者は、要保護情報を取り扱うモバイル PCについては、学外で使われる際にも、

学内で利用される電子計算機と同等の保護手段が有効に機能するように構成すること。 

解説：学外で利用されるモバイル PC は、学内で利用される電子計算機と異なる条件

下に置かれる（通常の通信回線で実施されているアクセス制御及び監視等は、

他の通信回線では同等に実施されているとは限らない）ため、学外でモバイル

PC が利用される際の保護手段として、パーソナルファイアウォール等の具備

を求める事項である。 

 

A2101-12 （サーバ装置の対策）（政府機関統一基準の対応項番 2.2.2.3(1)） 

第十二条 部局技術責任者は、通信回線を経由してサーバ装置の保守作業を行う場合は、暗号化

を行う必要性の有無を検討し、必要があると認めたときは、送受信される情報を暗号化するこ

と。 

解説：通信回線を経由してサーバ装置の保守作業を行う際のセキュリティ強化を求め

る事項である。部局技術責任者から保守作業を許可されている者がサーバ装置

へログオンして作業する場合を想定し、通信の暗号化の対策が必要である。 

２ 部局技術責任者は、サービスの提供及びサーバ装置の運用管理に利用するソフトウェアを定

めること。 

解説：サーバ装置において、サービスの提供及びサーバ装置の運用・管理に必要とな

るソフトウェアを定めるための事項である。必要なソフトウェアを定める方法

としては、サーバ装置の仕様書において定める、独立の文書として定める等が

挙げられる。 

３ 部局技術責任者は、利用が定められたソフトウェアに該当しないサーバアプリケーションが

稼動している場合には、当該サーバアプリケーションを停止すること。また、利用が定められ

たソフトウェアに該当するサーバアプリケーションであっても、利用しない機能を無効化して

稼動すること。 

解説：不要なサーバアプリケーションの停止及び不要な機能の無効化により、サーバ

装置から潜在的な脅威を排除するための事項である。 

 

A2101-13 （通信回線の対策）（政府機関統一基準の対応項番 2.2.4.1(1)） 

第十三条 部局技術責任者は、通信回線構築によるリスク（物理的損壊又は情報の漏えい若しく

は改ざん等のリスクを含む。）を検討し、通信回線を構築すること。 

解説：部局技術責任者は、通信回線構築によるリスクを考慮して、通信回線の構築及

び運用開始を判断する必要がある。例えば、部局技術責任者は、リスクを検討

した結果、情報システムのセキュリティが確保できないと判断した場合には、

他の通信回線から独立させて閉鎖的な通信回線とするか、通信回線を構築しな

い等の判断を行うことが望ましい。 

２ 部局技術責任者は、要安定情報を取り扱う情報システムについては、通信回線及び情報ネッ

トワーク機器に求められる通信性能を発揮できる能力を、将来の見通しを含め検討し、確保す

ること。 

解説：通常の運用において十分な通信回線の能力を確保し、情報の可用性を確保する
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ための事項である。通信回線の負荷に関して事前にテスト等を実施し、必要と

なる容量及び能力を想定し、それを備える。また、将来にわたっても十分な容

量及び能力を確保できるように、余裕を持たせておく必要がある。 

３ 部局技術責任者は、通信回線に接続される電子計算機をその利用目的、セキュリティレベル、

管理部署等によりグループ化し、それぞれ論理的又は物理的な通信回線上で分離すること。 

解説：電子計算機が接続されている通信回線の境界で効果的にアクセス制御するため

に、まず電子計算機をグループ化し通信回線上で分離することを求める事項で

ある。なお、「グループ化」とは、対象機器をその利用目的、求められるセキュ

リティレベル、管理部署等から分類することをいう。 

分離方法として、通信回線の境界にルータ等の情報ネットワーク機器を置いて

物理的に分離する方法のほか、情報ネットワーク機器に VLANを設定して論理

的に分離する方法がある。 

４ 部局技術責任者は、グループ化された電子計算機間での通信要件を検討し、当該通信要件に

従って情報ネットワーク機器を利用しアクセス制御及び経路制御を行うこと。 

解説：グループ化された電子計算機間の通信の制御を行うことで、セキュリティを確

保するための事項である。部局技術責任者は、グループ化された電子計算機間

で情報システムの運用上必要となる通信をすべて確認した上で、通信要件を検

討する必要がある。必要最小限のアクセスのみを許可するように、当該通信要

件に従ってアクセス制御を行う。 

５ 部局技術責任者は、要機密情報を取り扱う情報システムについては、通信回線を用いて送受

信される要機密情報の暗号化を行う必要性の有無を検討し、必要があると認めたときは、情報

を暗号化すること。 

解説：通信回線を用いて送受信される要機密情報を保護するための事項である。部局

技術責任者は、通信回線上を要機密情報が送受信される場合には、当該情報の

暗号化の必要性を検討する必要がある。 

６ 部局技術責任者は、要保護情報を取り扱う情報システムについては、通信回線に利用する物

理的な回線のセキュリティを検討し、選択すること。 

解説：通信回線に利用する物理的な回線（例えば、有線 LAN における LAN ケーブ

ル、無線 LAN における伝搬路等の通信路）の種別よって、盗聴、改ざん等の

脅威及びそれらに対する有効なセキュリティ措置が異なることから、適切な回

線を選択することを求める事項である。本項は、要機密情報、要保全情報及び

要安定情報のすべてを対象としている。 

回線に応じたセキュリティ対策を実施する必要があるが、回線によってはセキ

ュリティ対策を実施しても万全でない場合もあるので、回線の選択に当たって

は十分に検討する必要がある。 

７ 部局技術責任者は、遠隔地から情報ネットワーク機器に対して、保守又は診断のために利用

するサービスによる接続についてセキュリティを確保すること。 

解説：遠隔地からの情報ネットワーク機器の保守や診断に利用するサービスのセキュ

リティを確保するための事項である。セキュリティ確保の方法として、識別コ

ード及び主体認証情報による主体認証、接続する電子計算機の識別コードによ

るアクセス制御、通信の暗号化等の機密性の確保だけでなく、通信回線が利用
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できない状況での代替接続手段の確保等の可用性の確保も挙げられる。 

８ 部局技術責任者は、電気通信事業者の専用線サービスを利用する場合には、セキュリティレ

ベル及びサービスレベルを含む事項に関して契約時に取り決めておくこと。 

解説：学内通信回線同士を専用線で接続する場合に、当該専用線のサービスレベルを

確保するための事項である。部局技術責任者自身が契約を行わない場合には、

セキュリティレベル及びサービスレベルを含む事項の取決めについて、契約を

する者に対して依頼すること。なお、セキュリティレベル及びサービスレベル

が約款に記述されていれば、それで代替することが可能である。 

 

A2101-14 （情報コンセント） 

第十四条 部局技術責任者は、情報コンセントを設置する場合には、以下に挙げる事項を含む措

置の必要性の有無を検討し、必要と認めたときは措置を講ずること。 

一 利用開始及び利用停止時の申請手続の整備 

二 通信を行う電子計算機の識別又は利用者等の主体認証 

三 主体認証記録の取得及び管理 

四 情報コンセント経由でアクセスすることが可能な通信回線の範囲の制限 

五 情報コンセント接続中に他の通信回線との接続の禁止 

六 情報コンセント接続方法の機密性の確保 

七 情報コンセントに接続する電子計算機の管理 

解説：情報コンセントを設置する場合に、セキュリティを確保することを求める事項

である。 

 

A2101-15 （VPN、無線 LAN、リモートアクセス）（政府機関統一基準の対応項番 2.2.4.2(3)） 

第十五条 部局技術責任者は、VPN環境を構築する場合には、以下に挙げる事項を含む措置の必

要性の有無を検討し、必要と認めたときは措置を講ずること。 

一 利用開始及び利用停止時の申請手続の整備 

二 通信内容の暗号化 

三 通信を行う電子計算機の識別又は利用者等の主体認証 

四 主体認証記録の取得及び管理 

五 VPN経由でアクセスすることが可能な通信回線の範囲の制限 

六 VPN接続方法の機密性の確保 

七 VPNを利用する電子計算機の管理 

解説：VPN を利用して論理的な学内通信回線を構築する場合に、セキュリティを確

保することを求める事項である。「VPN」には、インターネット VPN、IP-VPN、

SSL-VPN等が挙げられる。 

２ 部局技術責任者は、無線 LAN環境を構築する場合には、以下に挙げる事項を含む措置の必要

性の有無を検討し、必要と認めたときは措置を講ずること。この場合、要機密情報を取り扱う

無線 LAN 環境については、通信内容の暗号化を行う必要性があると判断すること。 

一 利用開始及び利用停止時の申請手続の整備 

二 通信内容の暗号化 

三 通信を行う電子計算機の識別又は利用者等の主体認証 
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四 主体認証記録の取得及び管理 

五 無線 LAN経由でアクセスすることが可能な通信回線の範囲の制限 

六 無線 LANに接続中に他の通信回線との接続の禁止 

七 無線 LAN接続方法の機密性の確保 

八 無線 LANに接続する電子計算機の管理 

解説：無線 LAN を利用して論理的な学内通信回線を構築する場合に、セキュリティ

を確保するために通信内容の暗号化を求める事項である。 

無線 LAN の方式には、通信内容の暗号化と同時にアクセス制限のための利用

者認証を行うものが多いが、共有鍵を用いるのではなく、個人認証により利用

者を特定して接続を認可することが望ましい。また、MAC アドレスによる接

続制限は、認証の目的での有効性が確実ではない。 

暗号化方式には AES などがあり、また利用者認証方式には WPA、WPA2、

IEEE802.1xなどがあるが、所定の組合せ（WPA2-AESなど）から選択して設

定することが多い。暗号化の共有鍵を用いる場合には、適切な文字列の長さ及

び複雑さを持つように設定する必要がある。 

暗号化の強弱は方式によって異なり、暗号化技術の進歩があるので、常に最新

の情報を確認して運用する必要がある。初期の暗号化方式として WEP や

WPA-TKIPが広く使われたが、暗号化の強度が十分ではなくなったためにセキ

ュリティ対策の効果が期待できなくなったので、Wi-Fi認定機器では 2011年か

ら 2014年までに段階的に禁止される。 

（参考）岡田仁志編著『ヒカリ＆つばさの情報セキュリティ３択教室』第 10 話（国

立情報学研究所，2009年） 

３ 部局技術責任者は、公衆電話網を経由したリモートアクセス環境を構築する場合には、以下

に挙げる事項を含む措置の必要性の有無を検討し、必要と認めたときは措置を講ずること。 

一 利用開始及び利用停止時の申請手続の整備 

二 通信を行う者又は発信者番号による識別及び主体認証 

三 主体認証記録の取得及び管理 

四 リモートアクセス経由でアクセスすることが可能な通信回線の範囲の制限 

五 リモートアクセス中に他の通信回線との接続の禁止 

六 リモートアクセス方法の機密性の確保 

七 リモートアクセスする電子計算機の管理 

解説：公衆電話網を経由してリモートアクセスを利用する場合に、セキュリティを確

保することを求める事項である。 

 

A2101-16 （学外通信回線との接続）（政府機関統一基準の対応項番 2.2.4.3(1)） 

第十六条 全学実施責任者は、全学総括責任者の承認を得た上で、学内通信回線を学外通信回線

と接続すること。利用者等による、学内通信回線と学外通信回線との接続を禁止すること。 

解説：学内通信回線と学外通信回線との接続に、全学総括責任者の判断を得ることを

求める事項である。全学総括責任者は、様々なリスクを検討した上で承認の可

否を判断する必要がある。 

２ 全学実施責任者は、学内通信回線を学外通信回線と接続することにより情報システムのセキ
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ュリティが確保できないと判断した場合には、他の情報システムと共有している学内通信回線

又は学外通信回線から独立した通信回線として学内通信回線を構築すること。 

解説：学内通信回線に接続している情報システムを、学外からの脅威から保護するた

めの事項である。セキュリティの確保が困難な情報システムについては、他の

情報システムと共有している学内通信回線から独立した通信回線として構成す

るか、学外通信回線から切断した通信回線として構築することになる。独立な

通信回線の場合でも、遵守すべき対策規準は実施する必要がある。 

 

A2101-17 （上流ネットワークとの関係） 

第十七条 全学実施責任者は、本学情報ネットワークを構築し運用するにあたっては、本学情報

ネットワークと接続される上流ネットワークとの整合性に留意すること。 

解説：大学によっては、複数の対外接続を持つこともあり得る。その場合、そのすべ

てについて本規程が適用されるが、上流ネットワークの利用規程（上位 AUP 

(Acceptable Use Policy) という。）によって利用が制限されることもあるため

注意が必要である。 

なお、大学としての上流接続とは別に、例えば研究室等で学外のプロバイダと

契約を行い対外接続することも考えられるが、その場合本規程は適用されない。

そのような接続方法を認めるか否か、また認めるとしてどのような手続や規程

に基づくべきかは、本規程とは別に定めることになるだろう。 

利用者との関係では、利用者が上位 AUPに抵触しないよう「A2201 情報シス

テム利用規程」等で定めるとともに、本学ネットワークの構築及び運用に携わ

る者は、上流ネットワークとの整合性を常に注意しなければならない。 

 

第二節 運用時 

 

A2101-18 （セキュリティホール対策）（政府機関統一基準の対応項番 2.1.2.1(2)） 

第十八条 部局技術担当者は、管理対象となる電子計算機及び情報ネットワーク機器上で利用し

ているソフトウェアに関して、公開されたセキュリティホールに関連する情報を適宜入手する

こと。 

解説：セキュリティホールに関連する情報の収集を求める事項である。セキュリティ

ホールに関連する情報とは、セキュリティホールの原因、影響範囲、対策方法、

セキュリティホールを悪用するツールの公開の有無等が挙げられる。 

自動アップデート機能を持つソフトウェアの場合には、当該機能を利用して、

定期的にセキュリティホールに関連する情報が報告されているかを確認する方

法で差し支えないが、当該機能がない場合は、適時調査を行う必要がある。 

２ 部局技術責任者は、管理対象となる電子計算機及び情報ネットワーク機器上で利用している

ソフトウェアに関して、セキュリティホールに関連する情報を入手した場合には、当該セキュ

リティホールが情報システムにもたらすリスクを分析した上で、以下の事項について判断し、

セキュリティホール対策計画を策定すること。 

一 対策の必要性 

二 対策方法 
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三 対策方法が存在しない場合の一時的な回避方法 

四 対策方法又は回避方法が情報システムに与える影響 

五 対策の実施予定 

六 対策試験の必要性 

七 対策試験の方法 

八 対策試験の実施予定 

解説：セキュリティホールが情報システムにもたらすリスクを分析し、対策計画の策

定を求める事項である。 

「対策試験」とは、セキュリティホール対策の実施による情報システムへの影

響の有無について、他の情報システムを用いて試験することをいう。 

３ 部局技術担当者は、セキュリティホール対策計画に基づきセキュリティホール対策を講ずる

こと。 

解説：セキュリティホール対策計画に基づいて対策が実施されることを求める事項で

ある。 

４ 部局技術担当者は、セキュリティホール対策の実施について、実施日、実施内容及び実施者

を含む事項を記録すること。 

解説：セキュリティホール対策の実施記録の様式は問わないが、実施日、実施内容及

び実施者は必ず記録しなければならない必須事項である。これらの事項のほか

に必要事項があれば、適宜追加する。 

５ 部局技術担当者は、信頼できる方法でパッチ又はバージョンアップソフトウェア等のセキュ

リティホールを解決するために利用されるファイル（以下、「対策用ファイル」という。）を入

手すること。また、当該対策用ファイルの完全性検証方法が用意されている場合は、検証を行

うこと。 

解説：入手した対策用ファイルに悪意あるコードが含まれている可能性を考慮し、対

策用ファイルを信頼できる方法で入手することを求める事項である。 

信頼できる方法としては、ソフトウェアの開発元等が公開するウェブサイトか

らのダウンロード又は郵送された外部電磁的記録媒体を利用して入手する方法

が挙げられる。また、改ざんなどについて検証することができる手段があれば、

これを実行する必要がある。 

６ 部局技術担当者は、定期的にセキュリティホール対策及びソフトウェア構成の状況を確認、

分析し、不適切な状態にある電子計算機及び情報ネットワーク機器が確認された場合の対処を

行うこと。 

解説：電子計算機及び情報ネットワーク機器上のセキュリティホール対策及びソフト

ウェア構成の状況を確認し、対策を担保するための事項である。 

「セキュリティホール対策及びソフトウェア構成」とは、導入されているソフ

トウェアの種類及びこれらのセキュリティホール対策状況のことである。調査

の間隔については、短いほど効果が高いため、可能な範囲で短くすることが望

ましい。「不適切な状態」とは、パッチが適用されていない等、セキュリティホ

ール対策が講じられていない状態のことである。 

７ 部局技術責任者は、入手したセキュリティホールに関連する情報及び対策方法に関して、必

要に応じ、他の部局技術責任者と共有すること。 
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解説： 公開されたセキュリティホールに関連する情報の入手及びセキュリティホール

対策を効果的に実施するために、部局技術責任者間の連携を求める事項である。 

 

A2101-19 （不正プログラム対策）（政府機関統一基準の対応項番 2.1.2.2(2)） 

第十九条 部局技術担当者は、不正プログラムに関する情報の収集に努め、当該情報について対

処の要否を決定し、特段の対処が必要な場合には、利用者等にその対処の実施に関する指示を

行うこと。 

解説：不正プログラムに対し特段の対処が必要な場合に実施することを求める事項で

ある。 

「特段の対処が必要な場合」とは、新たな不正プログラムの存在が明らかにな

った後でも利用中のアンチウイルスソフトウェア等に用いる定義ファイルが配

布されないなど、日常から行われている不正プログラム対策では対処が困難と

判断される場合が挙げられる。 

２ 部局技術責任者は、不正プログラム対策の状況を適宜把握し、その見直しを行うこと。 

解説：本規程第 91 条の規定による全学実施責任者が整備する規程に基づいた対策の

状況及び本条の対策の状況を適宜把握し、問題点が発見された場合は改善する

ことを求める事項である。 

 

A2101-20 （サービス不能攻撃対策）（政府機関統一基準の対応項番 2.1.2.3(2)） 

第二十条 部局技術担当者は、必要に応じ、要安定情報を取り扱う情報システムについて、監視

方法に従って電子計算機、情報ネットワーク機器及び通信回線を監視し、その記録を保存する

こと。 

解説：電子計算機、情報ネットワーク機器及び通信回線の通常時の状態を記録し把握

することを求める事項である。 

電子計算機、情報ネットワーク機器及び通信回線を監視している場合、監視対

象の状態は一定ではなく変動することが一般的である。時間変動、曜日変動、

週変動、月変動、季節変動を検討した上で記録を一定期間保存する。 

 

A2101-21 （踏み台対策）（政府機関統一基準の対応項番 2.1.2.4 (2)） 

第二十一条 部局技術担当者は、必要に応じ、定められた監視方法に従って情報システムを監視

し、その記録を保存すること。 

解説：情報システムの通常稼働時の状態を記録し把握することを求める事項である。 

情報システムを監視している場合、監視対象の状態は一定ではなく変動するこ

とが一般的である。時間変動、曜日変動、週変動、月変動、季節変動を検討し

た上で記録を一定期間保存する。 

 

A2101-22 （脆弱性診断） 

第二十二条 部局技術責任者及び部局技術担当者は、情報システムに関する脆弱性の診断を定期

的に実施し、セキュリティの維持に努めること。 

解説：脆弱性診断は、内部的に行うもの、外部機関に委託して行うものの両方が考え

られる。また、脆弱性診断の範囲も、ソフトウェアによる簡単なテストから、



A2101 情報システム運用・管理規程 

 47

機器の設置状況や物理的な管理状況の審査までさまざまな範囲があり得る。脆

弱性診断の頻度や範囲をどのようにするかは、ポリシー（情報システム運用基

本方針及び情報システム運用基本規程）によるものとする。なお、脆弱性診断

を行う者は、本規程第 5条（禁止事項）の内容を遵守し、管理者権限を濫用し

ないよう配慮すること。 

 

A2101-23 （接続の管理） 

第二十三条 部局総括責任者は、情報ネットワークに関する接続の申請を受けた場合は、別途定

める情報ネットワーク接続手順に従い、申請者に対して接続の諾否を通知し必要な指示を行う

こと。 

解説：要点は、部局総括責任者が、「誰が」「いつ」「どこで」「何を」しているか把握

できるような仕組みをネットワーク接続の段階で作り上げることである。なお、

全学ネットワーク、部局サブネット、学科サブネット、研究室サブネットのよ

うに、ネットワークの論理的な構成に合わせて権限委譲を行ったり、特定の利

用に関して包括的な許可を与えたりする場合もあり得る。例えば、大学を会場

とする学会や研究会において、学外からのゲスト利用者に接続を許可すること

もあるだろう。 

なお、本学ネットワークと通信できないスタンドアローンのパソコンについて

は、接続申請は不要である。ただし、研究室のローカルネットワーク（本学ネ

ットワークの一部ではない）に接続したパソコンからの通信が、VPN接続によ

り本学ネットワークを通過することも考えられるだろう。それらをどのように

取り扱うかについては、各大学のポリシーによるものとする。このような技術

的な問題もあるため、接続にあたっての技術的要件をあらかじめ接続手順等に

定めておくことが求められる。 

 

A2101-24 （資源の管理） 

第二十四条 部局技術責任者は、電子計算機の CPU資源、ディスク資源並びに情報ネットワーク

帯域資源等の利用を総合的かつ計画的に推進するため、これらの資源を利用者等の利用形態に

応じて適切に分配し管理すること。 

 

A2101-25 （ネットワーク情報の管理） 

第二十五条 部局技術責任者は、部局情報ネットワークで使用するドメイン名や IPアドレス等の

ネットワーク情報について、全学情報システム運用委員会から割り当てを受け、利用者等から

の利用形態に応じて適切に分配し管理すること。 

 

A2101-26 （サーバ装置の対策）（政府機関統一基準の対応項番 2.2.2.3(2)） 

第二十六条 部局技術責任者は、定期的にサーバ装置の構成の変更を確認すること。また、当該

変更によって生ずるサーバ装置のセキュリティへの影響を特定し、対応すること。 

解説：サーバ装置のソフトウェア及びハードウェア等の構成が不正に変更されていな

いか定期的に確認し、また、変更によるセキュリティレベルの低下等が発生し

ていないか検討し、変更状況に応じて対応することを求める事項である。 
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２ 部局技術担当者は、要安定情報を取り扱うサーバ装置については、サーバ装置の運用状態を

復元するために必要な措置を講ずること。 

解説：サーバ装置の運用状態を復元するための必要な措置を講ずることによりサーバ

装置に保存されている情報及びその情報を用いたサービスの可用性の担保を目

的とした事項である。 

サーバ装置の運用状態を復元するための必要な措置には、以下のようなものが

ある。 

・サーバ装置の運用に必要なソフトウェアの原本を別に用意しておく。 

・前回内容からの変更部分の定期的なバックアップを実施する。 

なお、取得した情報を記録した電磁的記録媒体は、施錠された保管庫に保存等

して、業務上の必要がある場合にこれらの情報を利用する部局技術担当者に限

ってアクセスできるようにする。また、災害等を想定してバックアップを取得

する場合には、記録媒体を遠隔地に保存することが考えられる。「定期的」とは、

1 日又は 1 週ごとに実施することを想定しており、短い期間で実施するとセキ

ュリティ確保に効果的である。 

３ 部局技術担当者は、サーバ装置の運用管理について、作業日、作業を行ったサーバ装置、作

業内容及び作業者を含む事項を記録すること。 

解説：運用管理作業の記録を書面として残すための事項である。学内において、ある

程度統一的な様式を作成する必要がある。 

４ 部局技術担当者は、情報システムにおいて基準となる時刻に、サーバ装置の時刻を同期する

こと。 

解説：情報システム内で同期されている基準となる時刻にサーバ装置を同期させるこ

とを求める事項である。情報セキュリティが侵害された際に、時刻が同期して

いないとログの解析等が困難になる。標準時との同期が望ましいが、情報シス

テム内で同期が取られていれば差し支えない。 

 

A2101-27 （通信回線の対策）（政府機関統一基準の対応項番 2.2.4.1(2)） 

第二十七条 部局技術担当者は、情報ネットワーク機器のソフトウェアを変更する場合には、部

局技術責任者の許可を得ること。 

解説：情報ネットワーク機器のソフトウェアは機能の改善等を目的に変更を行う必要

が生ずる場合がある。この変更の必要性が生じた時に、部局技術担当者は、独

断での変更は行わず、部局技術責任者の許可を得てから行う事を求める事項で

ある。 

２ 部局技術担当者は、通信回線及び情報ネットワーク機器の運用管理について、作業日、作業

を行った通信回線及び情報ネットワーク機器並びに作業内容及び作業者を含む事項を記録する

こと。 

解説：運用管理作業の記録を文書として残すための事項である。 

本学において、ある程度統一的な様式を作成する必要がある。 

３ 部局技術責任者は、情報システムのセキュリティの確保が困難な事由が発生した場合には、

他の情報システムと共有している通信回線から独立した閉鎖的な通信回線に構成を変更するこ

と。 
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解説：他の情報システムと通信回線を共有している場合であって、情報システムのセ

キュリティの確保が困難な事由が発生したときに、他の情報システムを保護す

るための事項である。 

４ 部局技術担当者は、部局技術責任者の許可を受けていない電子計算機及び情報ネットワーク

機器を通信回線に接続させないこと。 

解説：通信回線に無断で電子計算機及び情報ネットワーク機器を接続された場合に生

ずるリスクを防止するための事項である。 

５ 部局技術担当者は、情報システムにおいて基準となる時刻に、情報ネットワーク機器の時刻

を同期すること。 

解説：情報システム内で同期されている共通の時刻に設置した情報ネットワーク機器

の時刻を同期させることを求める事項である。 

情報セキュリティが侵害された際に、時刻が同期していないとログの解析等が

困難になる。標準時との同期が望ましいが、情報システム内で同期が取られて

いれば差し支えないものとする。 

６ 部局技術責任者は、必要に応じ、所管する範囲の情報ネットワーク機器が動作するために必

要なすべてのソフトウェアの状態を定期的に調査し、不適切な状態にある情報ネットワーク機

器を検出した場合には、当該不適切な状態の改善を図ること。ただし、ソフトウェアを変更す

ることが困難な情報ネットワーク機器の場合は、この限りでない。 

解説：情報ネットワーク機器における不正なソフトウェアの存在確認等を定期的に行

い、対処がなされていない場合にその改善を図ることを求める事項である。 

「定期的」とは、1 か月から 6 か月ごとに実施することを想定しており、短い

期間で実施するとセキュリティ確保に効果的である。 

なお、「不適切な状態」とは、許可されていないソフトウェアがインストールさ

れている、定められたソフトウェアが動作するための適切な設定がなされてい

ない等の状態のことをいう。 

 

A2101-28 （学外通信回線との接続）（政府機関統一基準の対応項番 2.2.4.3(2)） 

第二十八条 部局技術責任者は、情報システムのセキュリティの確保が困難な事由が発生した場

合には、他の情報システムと共有している学内通信回線又は学外通信回線から独立した通信回

線に構成を変更すること。 

解説：他の情報システムと通信回線を共有している場合であって、情報システムのセ

キュリティの確保が困難な事由が発生したときに、他の情報システムを保護す

るための事項である。 

２ 部局技術責任者は、通信回線の変更の際及び定期的に、アクセス制御の設定の見直しを行う

こと。 

解説：適正なアクセス制御の維持を求める事項である。通信要件については、組織、

情報システム又はサービスの変更等により変化するため、当該変更等に応じて

アクセス制御の設定を見直す必要がある。「定期的」とは、3か月から 6か月ご

とに実施することを想定しており、短い期間で実施するとセキュリティ確保に

効果的である。また、必ずしも当該変更等が適時連絡されるとは限らないので、

部局技術責任者は定期的にアクセス制御の設定の見直しを行う。 
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３ 部局技術担当者は、要安定情報を取り扱う情報システムについては、日常的に、通信回線の

利用状況及び状態を確認、分析し、通信回線の性能低下及び異常を推測し、又は検知すること。 

解説：確保している性能では適正な運用が困難な状態及び通信回線装置等の故障によ

り通信不能な状態等により、情報の可用性を損なう事態を回避するため、通信

回線の利用状況及び状態の確認を求める事項である。問題の発生を推測でき、

又は検知できた場合には、事前に対策を行うことが求められる。 

４ 部局技術担当者は、学内通信回線と学外通信回線との間で送受信される通信内容を監視する

こと。 

解説：学外通信回線と送受信される情報から不正アクセス行為を検知するための事項

である。「通信内容を監視する」とは、侵入検知システム等を利用して、通信さ

れる情報から不正アクセス等の行為がないかを監視することが挙げられる。 

 

第三節 運用終了時 

 

A2101-29 （電子計算機の対策）（政府機関統一基準の対応項番 2.2.2.1(3)） 

第二十九条 部局技術責任者は、電子計算機の運用を終了する場合に、データ消去ソフトウェア

若しくはデータ消去装置の利用、又は物理的な破壊若しくは磁気的な破壊等の方法を用いて、

すべての情報を復元が困難な状態にすること。 

解説：電子計算機の運用を終了する場合に、当該電子計算機に内蔵される電磁的記録

媒体から、すべての情報を復元が困難な状態にすることを求める事項である。 

「ファイル削除」の操作ではファイル管理のリンクが切断されるだけであり、

ファイルの情報自体は消去されずに媒体に残留した状態となっているおそれが

ある。また、ファイルの情報自体へ別の情報を上書きした場合であっても残留

磁気により復元される可能性があることが指摘されている。したがって、当該

電磁的記録媒体に保存されているすべての情報を適切な方法で復元が困難な状

態にする必要がある。 

 

A2101-30 （情報ネットワーク機器の対策）（政府機関統一基準の対応項番 2.2.4.1(3)） 

第三十条 部局技術責任者は、情報ネットワーク機器の利用を終了する場合には、情報ネットワ

ーク機器の内蔵記録媒体のすべての情報を復元が困難な状態にすること。 

解説：運用を終了した情報ネットワーク機器が再利用又は廃棄された後、終了前に保

存していた情報が漏えいすることを防ぐために、情報の消去を求める事項であ

る。 

消去の方法としては、情報ネットワーク機器の初期化、内蔵記録媒体の物理的

な破壊等の方法がある。 

 

第四節 PDCAサイクル 

 

A2101-31 （情報システムの計画・設計）（政府機関統一基準の対応項番 1.5.1.1(1)） 

第三十一条 部局技術責任者は、情報システムについて、ライフサイクル全般にわたってセキュ

リティ維持が可能な体制の確保を、部局総括責任者に求めること。 
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解説：部局総括責任者ないし情報システムを統括する責任者が確立した体制が、セキ

ュリティ維持の側面からも実施可能な体制（人員、機器、予算等）となるよう

に求める事項である。 

なお、「情報システムを統括する責任者」とは、情報システムのライフサイクル

の全般にわたって情報システムの開発・運用等に責任を持ち、その責務を全う

するために人員、機器、予算等の資源を確保する者を想定している。部局にお

いては、部局長がこれに該当すると考えられる。 

２ 部局技術責任者は、情報システムのセキュリティ要件を決定すること。 

解説：情報システムに求められる要求事項のうち、セキュリティに関わる要求事項に

ついて検討し、その中で重要とみなされる要求事項について対策を実施する対

象を確定し当該情報システムのセキュリティ要件として決定することを求める

事項である。 

「情報システムのセキュリティ要件」には、情報システムを構成するハードウ

ェア、ソフトウェア及び通信回線を含む情報システムの構成要素のセキュリテ

ィ要件並びに構築された情報システムの運用のセキュリティ要件がある。なお、

前者のセキュリティ要件については、構築環境や構築手法などのセキュリティ

に関する手順も含まれる。決定されたセキュリティ要件は、システム要件定義

書や仕様書などの形式で明確化した上で、実装していくことが望ましい。 

３ 部局技術責任者は、情報システムのセキュリティ要件を満たすために機器等の購入（購入に

準ずるリースを含む。）及びソフトウェア開発において必要な対策、情報セキュリティについて

の機能の設定、情報セキュリティについての脅威への対策、並びに情報システムの構成要素に

ついての対策について定めること。 

解説：情報システムのセキュリティ要件を満たすために必要な対策を定めることを求

める事項である。本規程の中から当該情報システムのセキュリティ対策として

実施する遵守事項を選択した上でセキュリティ要件を満たしているかを検討し、

満たしていないセキュリティ要件がある場合には、その対策も定めることが必

要である。 

４ 部局技術責任者は、構築した情報システムを運用段階へ導入するに当たって、情報セキュリ

ティの観点から実施する導入のための手順及び環境を定めること。 

解説：部局技術責任者に、セキュリティの観点での試験等の実施により当該情報シス

テムがセキュリティ要件を満たすことを確認し、運用段階への導入の方法、体

制、作業手順、スケジュール、期間、教育やトラブル対応について手順を整備

することを求める事項である。 

 

A2101-32 （情報システムの構築・運用・監視）（政府機関統一基準の対応項番 1.5.1.1(2)） 

第三十二条 部局技術責任者は、情報システムの構築、運用及び監視に際しては、セキュリティ

要件に基づき定めた情報セキュリティ対策を行うこと。 

解説：情報システムのセキュリティ要件に基づき機器等の購入及びソフトウェア開発

において必要な対策、情報セキュリティについての機能の設定、情報セキュリ

ティについての脅威への対策、並びに情報システムについての対策を実施し、

情報システムを構築、運用及び監視することを求める事項である。 
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A2101-33 （情報システムの移行・廃棄）（政府機関統一基準の対応項番 1.5.1.1(3)） 

第三十三条 部局技術責任者は、情報システムの移行及び廃棄を行う場合は、情報の消去及び保

存、並びに情報システムの廃棄及び再利用について必要性を検討し、それぞれについて適切な

措置を採ること。 

解説：情報システムの移行及び廃棄を行う場合に、情報システムを構成する機器の扱

い、情報の格付け等を考慮して、機器及び情報に関して廃棄、保存、消去等の

適切な措置を採ることを求める事項である。 

 

A2101-34 （情報システムの見直し）（政府機関統一基準の対応項番 1.5.1.1(4)） 

第三十四条 部局技術責任者は、情報システムの情報セキュリティ対策について見直しを行う必

要性の有無を適時検討し、必要があると認めた場合にはその見直しを行い、必要な措置を講ず

ること。 

解説：情報システムの情報セキュリティ対策について、必要に応じて見直しとそれに

必要な措置を求める事項である。見直しを行う時期は、新たなセキュリティ脅

威の出現、運用、監視等の状況により判断する必要がある。 

 

第三章 情報システムに係る文書及び台帳整備 

解説：本学の情報システムにおいて、適切な情報セキュリティ対策を行い、また、障

害・事故等が発生した際に適切な対処を行うためには、情報システムの管理の

ために必要な情報を文書として整備する必要がある。また、本学全体としてセ

キュリティレベルを維持するとともに、より大規模な障害・事故等に対処する

ためには、本学が所管する情報システムに係る情報のうち重要なものを一元的

に把握し管理するための台帳を整備し、維持管理していく必要がある。 

これらのことを勘案し、本章では、本学における情報システムに係る文書整備

及び台帳整備に関する情報セキュリティの対策基準を定める。 

 

A2101-35 （情報システムの文書整備）（政府機関統一基準の対応項番 1.5.2.1(1)） 

第三十五条 部局技術責任者は、所管する情報システムについて以下の事項を記載した文書を整

備すること。 

一 当該情報システムを構成する電子計算機関連事項 

・電子計算機を管理する管理者及び利用者を特定する情報 

・電子計算機の機種並びに利用しているソフトウェアの種類及びバージョン 

・電子計算機の仕様書又は設計書 

二 当該情報システムを構成する通信回線及び情報ネットワーク機器関連事項 

・通信回線及び情報ネットワーク機器を管理する管理者を特定する情報 

・情報ネットワーク機器の機種並びに利用しているソフトウェアの種類及びバージョン 

・通信回線及び情報ネットワーク機器の仕様書又は設計書 

・通信回線の構成 

・情報ネットワーク機器におけるアクセス制御の設定 

・通信回線を利用する電子計算機の識別コード、電子計算機の利用者と当該利用者の識別コ
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ードとの対応 

・通信回線の利用部署 

三 情報システムの構成要素のセキュリティ維持に関する手順 

・電子計算機のセキュリティ維持に関する手順 

・通信回線を介して提供するサービスのセキュリティ維持に関する手順 

・通信回線及び情報ネットワーク機器のセキュリティ維持に関する手順 

四 障害・事故等が発生した際の対処手順 

解説：所管する情報システムにおいて、適切な情報セキュリティ対策を行い、また、

障害・事故等が発生した際に適切な対処を行うために、情報システムの管理の

ために必要な情報を把握し、文書として整備することを定めた遵守事項である。

文書の整備にあたっては、維持管理が容易となるように適切な単位で整備する

ことが望ましい。また、文書は書面ではなく電磁的記録媒体として整備しても

差し支えない。 

所管する情報システムに変更があった場合、また想定しているリスクが時間の

経過により変化した場合等、整備した文書の見直しが必要になる。 

電子計算機、情報ネットワーク機器の機種並びに利用ソフトウェアの種類及び

バージョンの記載は、当該機種又は当該ソフトウェアにセキュリティホールが

存在することにより使用上のリスクが高まった場合に、速やかにセキュリティ

ホール対策を行う等、適切に対処するために必要な事項である。 

電子計算機の管理者及び利用者、通信回線及び情報ネットワーク機器の管理者

の記載は、情報システム構成要素の管理状況を確実に把握できるようにすると

ともに、障害・事故等を防止する責任の所在を明確化するために必要な事項で

ある。 

通信回線の構成、情報ネットワーク機器におけるアクセス制御の設定、通信回

線を利用する電子計算機の識別コード、電子計算機の利用者と当該利用者の識

別コードとの対応、及び通信回線の利用部署の記載は、通信回線の管理状況を

把握するために必要な事項である。 

情報システムに係る仕様書又は設計書は、情報セキュリティ対策実施状況の確

認や見直しにおいて、当該情報システムの仕様や機能の確認を行うために必要

な事項である。 

情報システムの構成要素のセキュリティ維持に関する手順は、当該構成要素の

セキュリティを維持する目的で管理者が実施するべき手順であり、例えば、当

該構成要素が具備する情報セキュリティ機能である主体認証、アクセス制御、

権限管理並びに証跡管理の設定・変更等の手順が挙げられる。 

障害・事故等が発生した際の対処手順は、当該情報システムの個別の事情に合

わせて整備される対処手順である。本対処手順は、以下に示すような情報シス

テムの事情に応じて整備されることが望ましい。 

・業務継続計画で定める当該情報システムを利用する業務の重要性 

・情報システムの運用等の外部委託の内容 

また手順に記載される内容として、例えば以下が想定される。 

・障害・事故等の内容・影響度の大きさに応じた情報連絡先のリスト 
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・情報システムを障害・事故等から復旧させるために当該情報システムの停止

が必要な場合の、停止の可否の判断基準 

・障害・事故等から復旧等を行うための情報システムの構成要素ごとの対処に

関する事項 

・アンチウイルスソフトウェア等では検知されない新種の不正プログラムに感

染した場合等に支援を受けるための外部の専門家の連絡先 

なお、インシデント対応手順（本規程第十一章及び「A3103 インシデント対応

手順」を参照）により、上記のとおり整備されているならば、情報システム個

別に整備しなくても構わない。 

２ 部局技術担当者は、所管する情報システムについて整備した文書に基づいて、情報システム

の運用管理において情報セキュリティ対策を行うこと。 

解説：所管する情報システムの運用管理において、適切な情報セキュリティ対策を行

うことを求める遵守事項である。 

整備した文書に基づいた運用管理を行い、担当者による個別の判断で運用管理

を実施しないことが必要である。運用管理は専用のアプリケーションを利用し

ても差し支えない。 

 

A2101-36 （情報システムの台帳整備）（政府機関統一基準の対応項番 1.5.2.1(2)） 

第三十六条 全学実施責任者は、すべての情報システムに対して、当該情報システムに係る以下

の事項を記載した台帳を整備すること。 

一 情報システム名、管理部署及び管理責任者の氏名・連絡先 

二 システム構成 

三 接続する学外通信回線の種別 

四 取り扱う情報の格付け及び取扱制限に関する事項 

五 当該情報システムの設計・開発、運用、保守に関する事項 

解説：本学全体としてセキュリティレベルを維持するとともに、より大規模な障害・

事故等に対処するため、本学が所管する情報システムに係る情報のうち重要な

ものを一元的に把握し管理するための台帳を整備することを求める事項である。 

情報システム名、管理部署及び管理責任者の氏名・連絡先の記載は、本学が所

管する全ての情報システムを把握し、当該情報システムに係る管理責任を把握

するために必要な事項である。 

システム構成の記載は、情報システムを構成する電子計算機、通信回線及び情

報ネットワーク機器に関する事項である。当該事項については、各情報システ

ムの運用管理に際して整備した文書に記載する事項のうち、本学としての情報

セキュリティ対策を行うために一元的に把握する必要があると判断する事項を

含める必要がある。 

接続する学外通信回線の種別、取り扱う情報の格付け及び取扱制限に関する事

項の記載は、当該情報システムを設置し、また運用管理することによるセキュ

リティ上のリスクを本学として把握するために必要な事項である。なお、取り

扱う情報の格付け及び取扱制限に関する事項については、情報システムを構成

する電子計算機等について機器別又は機器の形態・目的別に記載することが望
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ましい。 

当該情報システムの設計・開発、運用、保守に関する事項の記載は、実施責任

者若しくは実施担当組織、外部委託した場合には委託先及び委託契約形態に関

する情報が考えられるが、当該情報システムのライフサイクルに関する経緯や

現状を把握し、情報セキュリティ上の問題等が発生した場合に適切な対策を指

示するために必要な事項である。 

２ 部局技術責任者は、情報システムを新規に構築し、又は更改する際には、当該情報システム

の台帳の記載事項について全学実施責任者に報告すること。 

解説：本学の各情報システムを所管する部局技術責任者が、情報システムに係る台帳

に記載の事項について全学実施責任者に報告することを求める事項である。 

台帳における網羅性の維持のため、部局技術責任者は、情報システムを新規に

構築した際、又は更改した際には、速やかに台帳に記載の事項を報告する必要

がある。なお、台帳の最新性の維持のため、台帳に記載の事項に変更が生じた

場合には、当該変更事項を報告し、台帳を更新する必要があるが、その報告の

方法やタイミングについては、それぞれの大学ごとに定めることが望ましい。 

 

第四章 情報の格付けと取扱い 

 

第一節 情報の作成と入手 

解説：大学活動においては、その研究教育事務の遂行のために複数の者が共通の情報

を利用する場合がある。この際、利用者により当該情報の取扱いに関する認識

が異なると、当該情報に応じた適切な情報セキュリティ対策が採られないおそ

れがあるため、情報を作成し、又は入手した段階で、すべての利用者において

認識を合わせるための措置が必要となる。 

これらのことを勘案し、本節では、情報の作成及び入手に関する対策基準を定

める。 

 

A2101-37 （研究教育事務以外の情報の作成又は入手）（政府機関統一基準の対応項番 1.3.1.1(1)） 

第三十七条 教職員等は、研究教育事務の遂行以外の目的で、情報を作成し、又は入手しないよ

う努めること。 

解説：研究教育事務の遂行以外の目的で、情報を作成し、又は入手しないよう努める

ことを求める事項である。 

政府機関統一基準においては、行政事務の遂行以外の目的での情報の作成又は

入手を一切禁止しているが、大学の特性又は実情を鑑みるに、実効的な運用を

図るためには、研究教育事務の遂行の目的以外の情報を一切禁止することは困

難と思われる。もちろん、本サンプル規程集を利用する大学においては、本条

以上の情報セキュリティの確保を目的として、政府機関統一基準同様の規程と

することは構わない。 

 

A2101-38 （情報の作成又は入手時における格付けと取扱制限の決定）（政府機関統一基準の対

応項番 1.3.1.1(2)） 
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第三十八条 教職員等は、情報の作成時及び学外の者が作成した情報を入手したことに伴う管理

の開始時に格付け及び取扱制限の定義に基づき、格付け及び取扱制限を決定すること。 

解説：作成又は入手した情報について、以降、適切なセキュリティ管理が施されるよ

うに、機密性、完全性、可用性の格付け及び取扱制限を行うことを求める事項

である。 

情報の格付けが適切に決定されていなかった、また、明示等されていなかった

ことを一因としてインシデントが発生した場合には、インシデントの直接の原

因となった人物のほか、情報の格付け及び明示等を適切に行わなかった情報の

作成者にも責任が及ぶことがある。その観点からも、教職員等が、情報の格付

け及び取扱制限とその明示等を確実に行うことは重要である。 

なお、格付け及び取扱制限の決定をする際は、要件に過不足が生じないように

十分注意しなければならない。格付け及び取扱制限として決定する要件が不十

分であると、そのための情報セキュリティ対策が不十分となり、情報が適切に

保護されなくなる。逆に、過度の要件を求めると、情報の保護が必要以上に厳

しくなって事務が繁雑になり、情報の利便性や有用性が損なわれたり、事務の

繁雑さを教職員等が煩わしく思うことで適切な管理が行われなくなったりする

おそれがある。 

特に、格付け及び取扱制限を必要以上に高くしないように配慮することも、情

報の利用を円滑に行うために注意が必要である。 

例えば、本来要機密情報とする情報を要機密情報に格付けないことは不適切で

あるが、逆に、本来要機密情報ではない情報（例えば、公開しても差し支えな

い情報）をむやみに要機密情報に格付けることも不適切であることに注意する

こと。 

また、取扱制限については必要性の有無を検討し、その結果指定しないという

決定でも差し支えない。 

２ 教職員等は、元の情報の修正、追加、削除のいずれかにより、他者が決定した情報の格付け

及び取扱制限を変更する必要があると思料する場合には、前項に従って再決定すること。 

解説：元の情報の修正、追加、削除のいずれかにより、格付け又は取扱制限を変更す

る必要が生じた場合には、格付け及び取扱制限の再決定を行う必要がある。 

例えば、以下のような場合が考えられる。 

・機密性の低い情報に機密性の高い情報を追加したことによって、情報の機密

性が上がる場合 

・機密性の高い情報から機密に該当する部分を削除したことによって、情報の

機密性が下がる場合 

なお、情報の格付け及び取扱制限は、「A2104 情報格付け基準」に沿った対策

を適正に実施するための基礎となる重要な事項であることについては、前記の

とおりである。このため、これらを変更するに当たっても適正な手続により実

施する必要がある。情報の格付け及び取扱制限の変更には、大別して再指定と

見直しがある。 

 

A2101-39 （格付けと取扱制限の明示等）（政府機関統一基準の対応項番 1.3.1.1(3)） 



A2101 情報システム運用・管理規程 

 57

第三十九条 教職員等は、情報の格付け及び取扱制限を決定（再決定を含む。以下同じ。）した際

に、当該情報の参照が許されている者が認識できる方法を用いて明示等すること。 

解説：作成者又は入手者によって格付け及び取扱制限が決定された情報に対して、以

降、他者が当該情報を利用する際に必要とされるセキュリティ対策の内容を示

すため、情報の格付け及び取扱制限の明示等を行うことを求める事項である。

「明示等」とは、情報を取り扱うすべての者が当該情報の格付け及び取扱制限

について共通の認識となるように措置することをいい、情報ごとの格付けの区

分及び取扱制限の種類を当該情報に記載することによる明示を原則とする。な

お、格付けの区分及び取扱制限の種類を記載していたとしても、当該ファイル

を参照する者が、その内容を参照する際に格付けの区分及び取扱制限の種類を

特段の手順なく視認することができない状態（例えば、文書ファイルのプロパ

ティ設定に格付けの区分を記載することや、文章閲覧時に画面表示はされず印

刷しかされないヘッダ部分に記載することなど）については、記載しても明示

に当たらない。 

格付け及び取扱制限の明示等は、当該情報が、電磁的ファイルとして取り扱わ

れることが想定される場合にはファイル名自体又は情報内容の中に、外部電磁

的記録媒体に保存して取り扱うことが想定される場合には外部電磁的記録媒体

に、書面に印刷されることが想定される場合には書面のヘッダ部分等に、それ

ぞれ記載する必要がある。 

既に書面として存在している情報に対して格付けや取扱制限を明示等する場合

には、手書きによる記入又はスタンプ等による押印が必要である。なお、原則

として各書面それぞれに明示等すべきであるが、取り扱う単位がフォルダ単位

や冊子単位の時には、その単位ごとに明示等することも可能である。 

なお、格付け及び取扱制限の明示等とあわせて、情報の作成者又は入手者の氏

名、所属、連絡先等を記載することも有益である。 

 

明示等を行なうには、格付けの区分及び取扱制限の種類を記載することによる

明示が原則であるが、当該情報システムに保存されているすべての情報が同じ

格付け、取扱制限であり、利用するすべての教職員等にその認識が周知徹底さ

れている場合は、以下のように記載以外の方法で簡便化してもよい。 

① 格付け及び取扱制限の明示等の簡便化 

特定の情報（例えば、特定の情報システムについて、当該情報システムに記録

される情報）の格付け及び取扱制限を規定等により明記し、当該情報にアクセ

スするすべての者に当該規定を周知することによって、格付けの区分及び取扱

制限の種類を記載することを省略することができる。 

② 格付け及び取扱制限の決定を認識できない者への提供 

格付けの区分及び取扱制限の種類が記載されていない情報に対する格付け及び

取扱制限の決定内容を認識していない教職員等に当該情報を提供する必要が生

じた場合（例えば、他大学に情報を提供等する場合）は、当該情報に格付けの

区分及び取扱制限の種類を記載した上で提供しなければならない。 

③ 取扱制限の明示等を簡便化した場合における取扱制限の追加・変更 
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例えば、簡便化に係る規定等により、特定の文書ファイルについて、取扱制限

の種類を記載することを省略している場合、当該ファイルのうち一部のファイ

ルについて取扱制限を追加するときは、追加する取扱制限の種類のみを記載し、

逆に取扱制限を解除するときは、当該解除する取扱制限を「送信可」「印刷可」

などのように記載することが想定される。 

 

A2101-40 （格付けと取扱制限の加工時における継承）（政府機関統一基準の対応項番 1.3.1.1(4)） 

第四十条 教職員等は、情報を作成する際に、参照した情報又は入手した情報が既に格付け又は

取扱制限の決定がなされている場合には、元となる情報の機密性に係る格付け及び取扱制限を

継承すること。 

解説：作成の際に参照した情報又は入手した情報が既に機密性に係る格付け又は取扱

制限の指定がされている場合には、元となる格付け及び取扱制限を継承し、同

一情報について一貫した対策を維持することを求める事項である。なお、完全

性及び可用性については、引用した新たな情報において適切な格付け及び取扱

制限を決定すること。 

 

第二節 情報の利用 

解説：大学活動においては、その遂行のために多くの情報を利用するが、利用者の認

識不足等により情報を不適切に取り扱うと、当該情報の漏えい、滅失、き損及

び改ざん等が発生するおそれがある。このリスクに対応するため、研究教育事

務事務の遂行において、情報は、格付け等に応じて定められた手続に従い、適

切に利用しなければならない。 

これらのことを勘案し、本節では、情報の利用に関する対策基準を定める。 

 

A2101-41 （研究教育事務以外の利用）（政府機関統一基準の対応項番 1.3.1.2(1)） 

第四十一条 教職員等は、研究教育事務の遂行以外の目的で、情報を利用しないよう努めること。 

解説：研究教育事務の遂行以外の目的で、情報を利用しないよう努めることを求める

事項である。 

 

A2101-42 （格付け及び取扱制限に従った情報の取扱い）（政府機関統一基準の対応項番

1.3.1.2(2)） 

第四十二条 教職員等は、利用する情報に明示等された格付けに従って、当該情報を適切に取り

扱うこと。格付けに加えて取扱制限の明示等がなされている場合には、当該取扱制限の指示内

容に従って取り扱うこと。 

解説：情報に明示等された格付け及び取扱制限に従って、適切に取り扱うことを求め

る事項である。 

 

A2101-43 （格付け及び取扱制限の複製時における継承）（政府機関統一基準の対応項番

1.3.1.2(3)） 

第四十三条 教職員等は、情報を複製する場合には、元となる情報の機密性に係る格付け及び取

扱制限を継承すること。 
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解説：複製の際に元となる情報が既に機密性に係る格付け又は取扱制限の明示等がさ

れている場合には、元となる格付け及び取扱制限を継承し、同一情報について

一貫した対策を維持することを求める事項である。なお、完全性及び可用性に

ついては、複製した新たな情報において適切な格付け及び取扱制限を決定する

こと。 

 

A2101-44 （格付け及び取扱制限の見直し）（政府機関統一基準の対応項番 1.3.1.2(4)） 

第四十四条 教職員等は、情報を利用する場合に、元の格付け又は取扱制限がその時点で不適切

と考えるため、他者が決定した情報の格付け又は取扱制限そのものを見直す必要があると思料

する場合には、その決定者（決定について引き継いだ者を含む。）又はその上司（以下、この条

において「決定者等」という。）に相談すること。 

解説：利用する元の情報への修正、追加、削除のいずれでもないが、元の格付け又は

取扱制限そのものがその時点で不適当と考える場合には、格付け又は取扱制限

の見直しについてその決定者に確認を求める必要がある。 

また、異動等の事由により、当該決定者と相談することが困難である場合等に

おいては、決定について引き継いだ者又は同人の上司に相談し、その是非を検

討することになる。 

ただし、元の決定者等のいずれかによる再決定がない限り、当該情報の利用者

がそれらの者に無断で、格付け又は取扱制限を変更することは許されない。 

見直しにより元の決定者等に相談することが必要となる例として以下のような

場合が考えられる。 

・作成時には非公開だった情報が正規の手続によって公開されることで機密性

が失われた場合（時間の経過により変化した場合） 

・取扱制限で参照先を限定していた情報について、その後参照先を変更する必

要が生じた場合 

・取扱制限で保存期間を指定していた情報について、その後期間の延長をする

場合 

・格付け及び取扱制限を決定したときの判断が不適切であったと考えられる場

合 

相談を受けた決定者等は、次項に基づいて所要の措置を講ずることになる。 

２ 教職員等は、自らが格付け及び取扱制限の決定者等である情報に対して、見直しの必要があ

ると認めた場合には、当該情報の格付け又は取扱制限を再決定し、それを明示等すること。ま

た、それ以前に当該情報を参照した者に対して、その旨を可能な限り周知すること。 

解説：いずれの理由であっても、適切な格付け又は取扱制限がなされていない場合は、

情報セキュリティ対策が適正に実施されないおそれが生ずるため、適切な格付

け又は取扱制限に変更することを求める事項である。 

また、同一の情報が異なる格付け又は取扱制限とならないように、変更以前に

当該情報を参照した者に対しても、格付け又は取扱制限が変更された旨を周知

させることに努める必要がある。 

当該情報を直接提供した相手やそれを参照したと思われる者を特定することが

困難な場合には、わかる範囲で構わない。 
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A2101-45 （要保護情報の取扱い）（政府機関統一基準の対応項番 1.3.1.2(5)） 

第四十五条 教職員等は、研究教育事務の遂行以外の目的で、要保護情報を学外に持ち出さない

こと。 

解説：情報の漏えい、改ざん、破損、紛失等を未然に防ぐため、教職員等が研究教育

事務の遂行以外の目的で要保護情報を学外へ持ち出すことを禁止する事項であ

る。 

なお、これを徹底させる手段として、「持出禁止」の取扱制限の明示等が挙げら

れる。 

２ 教職員等は、要保護情報を放置しないこと。 

解説：第三者による不正な操作や盗み見等を防止することを求める事項である。 

離席する際には、ロック付きスクリーンセーバーを起動するあるいはログオフ

して、画面に情報を表示しないこと、また、机の上に書類を放置して長時間離

席しない、印刷した書面を速やかに回収し出力トレイに放置しないことなどを

徹底する必要がある。 

３ 教職員等は、機密性３情報を必要以上に複製しないこと。 

解説：不必要な複製によって情報漏えいの危険性が高くなることを考慮し、必要以上

に機密性３情報を複製しないことを求める事項である。 

なお、「秘密文書等の取扱いについて」（昭和 40.4.15 事務次官等会議申合せ）

第 6項では、「『極秘』の文書の複製は、絶対に行なわないこと。『秘』の文書は、

指定者の承認をうけて複製することができること。」と定めている。 

なお、これを徹底させる手段として、「複製禁止」の取扱制限の明示等が挙げら

れる。 

４ 教職員等は、要機密情報を必要以上に配付しないこと。 

解説：情報漏えいを未然に防ぐため、要機密情報の配付は最小限にとどめることを求

める事項である。 

なお、これを徹底させる手段として、「配付禁止」の取扱制限の明示等が挙げら

れる。 

５ 教職員等は、必要に応じ、機密性３情報には、機密性３情報として取り扱う期間を明記する

こと。また、その期間中であっても、情報の格付けを下げる又は取扱制限を緩和する必要性が

あると思料される場合には、格付け及び取扱制限の見直しに必要な処理を行うこと。 

解説：秘密としての管理を求められる期間を明記することにより、必要以上の秘密管

理を防止するための事項である。 

なお、「秘密文書等の取扱いについて」（昭和 40.4.15 事務次官等会議申合せ）

第 5項では、「秘密文書には、秘密にしておく期間を明記し、その期間が経過し

たときは、秘密の取扱いは、解除されたものとする。ただし、その期間中秘密

にする必要がなくなったときは、その旨を通知して秘密の解除を行うものとす

ること。」と定めている。 

６ 教職員等は、必要に応じ、機密性３情報である書面には、一連番号を付し、その所在を明ら

かにしておくこと。 

解説：機密性３情報である書面に一連番号を付与し、個別に所在管理を行うことを求
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める事項である。 

配付時に一連番号を付与することによって、当該機密性３情報を受領した者に、

一定の管理義務を要請する効果も期待できる。 

なお、「秘密文書等の取扱いについて」（昭和 40.4.15 事務次官等会議申合せ）

第 4項では、「『極秘』の文書には、必ず一連番号を付し、その所在を明らかに

しておくこと。」と定めている。 

 

第三節 情報の保存 

解説：大学活動においては、その研究教育事務の継続性を確保するなどの必要性から

情報を保存する場合があるが、情報の保存を続ける限り、当該情報の漏えい、

滅失、き損及び改ざん等が発生するおそれも継続する。 

これらのことを勘案し、本節では、情報の保存に関する対策基準を定める。 

 

A2101-46 （格付けに応じた情報の保存）（政府機関統一基準の対応項番 1.3.1.3(1)） 

第四十六条 教職員等は、電磁的記録媒体に保存された要保護情報について、適切なアクセス制

御を行うこと。 

解説：電磁的記録媒体に保存された情報に関して、機密性、完全性及び可用性の格付

け及び取扱制限に応じ、必要のない者に情報へアクセスさせないためのアクセ

ス制御を可能な範囲で実施することを求める事項である。 

電磁的記録媒体に保存された情報には電子計算機等を利用してアクセスするこ

とになるため、アクセス制御は、電子計算機、オペレーティングシステム、ア

プリケーション及びファイル等を単位として行うことができ、これらを選択し

組み合わせて、適切なアクセス制御を実現する。 

情報システムに教職員等自らがアクセス制御設定を行う機能が装備されている

場合には、教職員等は、当該情報の格付け及び取扱制限の指示内容に従って、

必要なアクセス制御の設定を行うこと。例えば、要機密情報であれば、不適当

な者から参照されないよう、読取制限の属性を付与し、完全性２情報であれば、

不適当な者から変更されないよう、上書き禁止の属性を付与することがこれに

当たる。 

ただし、複製禁止の取扱制限がされていたとしても、情報システムに複製禁止

とする機能がなければ、そのアクセス制御の設定をすることはできない。その

場合には、情報システムが備えていない機能については、教職員等が取扱上注

意することで、その指示を遵守することになる。 

２ 教職員等は、情報の格付け及び取扱制限に応じて、情報が保存された電磁的記録媒体を適切

に管理すること。 

解説：電磁的記録媒体に関して、機密性、完全性及び可用性の格付け及び取扱制限に

応じて、適切に管理することを求める事項である。 

例えば、機密性の格付け及び取扱制限に応じて、外部電磁的記録媒体及び内蔵

電磁的記録媒体を含む機器を施錠のできる書庫・保管庫に保存し、不正な持出

しや盗難を防ぐことが考えられる。 

外部電磁的記録媒体については、主体認証情報（パスワード）によるロック機
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能を持つ場合には、当該媒体の利用を防止することが可能であるが、ロック機

能を持たない外部電磁的記録媒体も多く、保存する情報に応じた外部電磁的記

録媒体を選択する必要がある。 

３ 教職員等は、情報システムに入力された情報若しくは情報システムから出力した情報を記載

した書面のうち要機密情報である書面、又は重要な設計書を適切に管理すること。 

解説：書面の適切な管理を求める事項である。 

例えば、必要なく情報の参照等をさせないために、書面を施錠のできる書庫に

保存するなどの措置が考えられる。 

４ 教職員等は、要機密情報を電磁的記録媒体に保存する場合には、パスワードを用いて保護す

る必要性の有無を検討し、必要があると認めたときは、情報にパスワードを設定すること。 

解説：電磁的記録媒体に保存された情報の機密性を確保するために、要機密情報を容

易に参照できないようにするため、パスワードによって保護することを求める

事項である。 

方法としては、文書作成アプリケーションによるパスワード保護オプション、

圧縮・解凍ソフトによるパスワード保護オプションの利用等が挙げられる。 

５ 教職員等は、要機密情報を電磁的記録媒体に保存する場合には、暗号化を行う必要性の有無

を検討し、必要があると認めたときは、情報を暗号化すること。 

解説：電磁的記録媒体に保存された情報の機密性を確保するために、その暗号化を行

うことを求める事項である。 

暗号化を行うと情報の復号ができる者を限定することとなり、学内において情

報の機密性を高めるために有効である。また、万一 PC、光ディスク、USBメ

モリ等の紛失・盗難が発生しても、暗号が解読されない限り、情報の漏えいは

防ぐことができる。 

情報を暗号化する際は、A2101-81 に基づいて整備される暗号と電子署名に係

る規定の定めに従うこと。 

６ 教職員等は、要保全情報を電磁的記録媒体に保存する場合には、電子署名の付与を行う必要

性の有無を検討し、必要があると認めたときは、情報に電子署名を付与すること。 

解説：要保全情報を電磁的記録媒体に保存する場合、その改ざんのおそれを勘案し、

必要に応じて電子署名を付与することを求める事項である。 

情報に電子署名を付与する際は、A2101-81 に基づいて整備される暗号と電子

署名に係る規定の定めに従うこと。 

７ 教職員等は、要保全情報若しくは要安定情報である電磁的記録又は重要な設計書について、

バックアップ又は複写の必要性の有無を検討し、必要があると認めたときは、そのバックアッ

プ又は複写を取得すること。 

解説：情報のバックアップ又は複写の取得を求める事項である。 

バックアップは、その取得頻度が復元の手順及び所要時間に関係することも考

慮して、頻度を定める。障害等に備えて適切な頻度で復元の演習も行い、教職

員等に習熟させる。 

なお、バックアップした記録媒体の紛失・盗難により情報が漏えいするおそれ

があるため、必要に応じて、その情報を暗号化することが望ましい。 

８ 教職員等は、要保全情報若しくは要安定情報である電磁的記録のバックアップ又は重要な設
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計書の複写の保管について、災害等により生ずる支障の有無を検討し、支障があると認めたと

きは、適切な措置を講ずること。 

解説：バックアップ又は複写の適切な保管を求める事項である。 

例えば、バックアップ又は複写を防火金庫に保管することや、同時被災に備え

て遠隔地に保管することなどが考えられる。 

 

A2101-47 （情報の保存期間）（政府機関統一基準の対応項番 1.3.1.3(2)） 

第四十七条 教職員等は、電磁的記録媒体に保存された情報の保存期間が定められている場合に

は、当該情報を保存期間が満了する日まで保存し、保存期間を延長する必要性がない場合は、

速やかに消去すること。 

解説：情報の保存期間に従って管理することを求める事項である。 

教職員等は、必要な期間は確実に情報を保存するとともに、その期間を経過し

た場合には当該情報を速やかに消去してリスクの増大を回避する必要がある。 

 

第四節 情報の移送 

解説：大学活動においては、その研究教育事務の遂行のために他者又は自身に情報を

移送する場合がある。移送の方法としては、インターネット上での電子メール

や回線接続を通じての送信、情報を格納した外部電磁的記録媒体及び PC の運

搬、書面の運搬等の方法が挙げられるが、いずれの方法を用いるにせよ、情報

の移送により、当該情報の漏えい、滅失、き損及び改ざん等が発生するおそれ

が増大することになる。 

これらのことを勘案し、本節では、情報の移送に関する対策基準を定める。 

 

A2101-48 （情報の移送に関する許可及び届出）（政府機関統一基準の対応項番 1.3.1.4(1)） 

第四十八条 教職員等は、機密性３情報、完全性２情報若しくは可用性２情報又は重要な設計書

を移送する場合には、職場情報セキュリティ責任者の許可を得ること。 

解説：機密性３情報、完全性２情報若しくは可用性２情報又は重要な設計書を移送す

る際に職場情報セキュリティ責任者の許可を求める事項である。 

なお、機密性３情報、完全性２情報若しくは可用性２情報又は重要な設計書を

定常的に移送する必要がある場合には、送信又は運搬の別、移送手段、情報の

保護対策に関して、手続を定めておくことが望ましい。 

大学において「職場情報セキュリティ責任者」とは、例えば、部局においては

部局長（部局総括責任者）、研究室においては教授、委員会等においては当該委

員会等の委員長、医局においては医局長、事務組織内の課室においては課室長

などが想定される。 

２ 教職員等は、機密性２情報であって完全性１情報かつ可用性１情報である電磁的記録又は機

密性２情報である書面を移送する場合には、職場情報セキュリティ責任者に届け出ること。た

だし、職場情報セキュリティ責任者が届出を要しないと定めた移送については、この限りでな

い。 

解説：機密性２情報であって完全性１情報かつ可用性１情報である電磁的記録又は機

密性２情報である書面を移送する際に職場情報セキュリティ責任者に届け出る
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ことを求める事項である。 

なお、機密性２情報であって完全性１情報かつ可用性１情報である電磁的記録

又は機密性２情報である書面を定常的に移送する必要がある場合には、送信又

は運搬の別、移送手段、情報の保護対策に関して、手続を定めておくことが望

ましい。また、届出を必要としない移送を定める際には、届出をしないことに

より発生するリスクを充分に検討する必要がある。 

 

A2101-49 （情報の送信と運搬の選択）（政府機関統一基準の対応項番 1.3.1.4(2)） 

第四十九条 教職員等は、要保護情報である電磁的記録を移送する場合には、安全確保に留意し

て、送信又は運搬のいずれによるかを選択し、職場情報セキュリティ責任者に届け出ること。

ただし、機密性２情報であって完全性１情報かつ可用性１情報である電磁的記録の移送であり、

職場情報セキュリティ責任者が届出を要しないと定めた移送については、この限りでない。 

解説：要保護情報の安全確保に留意した移送を求める事項である。 

届出を必要としない移送を定める際には、届出をしないことにより発生するリ

スクを充分に検討する必要がある。 

 

A2101-50 （移送手段の決定）（政府機関統一基準の対応項番 1.3.1.4(3)） 

第五十条 教職員等は、要保護情報又は重要な設計書を移送する場合には、安全確保に留意して、

当該情報の移送手段を決定し、職場情報セキュリティ責任者に届け出ること。ただし、機密性

２情報であって完全性１情報かつ可用性１情報である電磁的記録又は機密性２情報である書面

の移送であり、職場情報セキュリティ責任者が届出を要しないと定めた移送については、この

限りでない。 

解説：多種多様な移送手段の中から要保護情報又は重要な設計書を安全に移送するた

めの手段の選択を求める事項である。 

「移送手段」とは、送信については学内通信回線、信頼できるプロバイダ、VPN

及び暗号メール（S/MIME）等、運搬については信頼できる運送業者や、部局

総括責任者が指定する運送サービス及び教職員等自らによる携行等が挙げられ

る。なお、「S/MIME（Secure Multipurpose Internet Mail Extensions）」とは、

電子メールの暗号化の方式の 1つである。 

また、届出を必要としない移送を定める際には、届出をしないことにより発生

するリスクを充分に検討する必要がある。 

 

A2101-51 （書面の保護対策）（政府機関統一基準の対応項番 1.3.1.4(4)） 

第五十一条 教職員等は、要機密情報である書面又は重要な設計書を運搬する場合には、情報の

格付け及び取扱制限に応じて、安全確保のための適切な措置を講ずること。 

解説：要機密情報である書面又は重要な設計書を運搬する場合におけるセキュリティ

対策を求める事項である。 

教職員等は、書面を運搬する場合には、外見ではその内容が要機密情報である

と知られないこと、送付先において適切な取扱いがなされるように二重封筒と

すること、「親展」の指定を行うこと、専用ケースに保存して施錠すること等、

安全確保のための適切な措置を講ずる必要がある。 
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A2101-52 （電磁的記録の保護対策）（政府機関統一基準の対応項番 1.3.1.4(5)） 

第五十二条 教職員等は、要機密情報である電磁的記録を移送する場合には、パスワードを用い

て保護する必要性の有無を検討し、必要があると認めたときは、情報にパスワードを設定する

こと。 

解説：移送手段の種別を問わず、受取手以外の者が要機密情報を容易に参照できない

ようにするため、パスワードによって保護することを求める事項である。 

方法としては、文書作成アプリケーションによるパスワード保護オプション及

び圧縮・解凍ソフトによるパスワード保護オプションの利用等が挙げられる。 

２ 教職員等は、要機密情報である電磁的記録を移送する場合には、暗号化を行う必要性の有無

を検討し、必要があると認めたときは、情報を暗号化すること。 

解説：要機密情報を移送する場合、その漏えいに係るリスクを勘案し、必要に応じて

暗号化することを求める事項である。情報を暗号化する際は、A2101-81 に基

づいて整備される暗号と電子署名に係る規定の定めに従うこと。 

３ 教職員等は、要保全情報である電磁的記録を移送する場合には、電子署名の付与を行う必要

性の有無を検討し、必要があると認めたときは、情報に電子署名を付与すること。 

解説：要保全情報を移送する場合、必要に応じて電子署名の付与を行うことを求める

事項である。情報に電子署名を付与する際は、A2101-81 に基づいて整備され

る暗号と電子署名に係る規定の定めに従うこと。 

４ 教職員等は、要保全情報である電磁的記録を移送する場合には、バックアップを行う必要性

の有無を検討し、必要があると認めたときは、情報のバックアップを取得すること。 

解説：要保全情報を移送する場合、必要に応じてバックアップを取得することを求め

る事項である。 

５ 教職員等は、要安定情報である電磁的記録を移送する場合には、移送中の滅失、紛失、移送

先への到着時間の遅延等により支障が起こるおそれに対し、同一の電磁的記録を異なる移送経

路で移送するなどの措置を講ずる必要性の有無を検討し、必要があると認めたときは、所要の

措置を講ずること。 

解説：要安定情報を移送する場合、必要に応じて所要の措置を講ずることを求める事

項である。 

６ 教職員等は、必要に応じ、要機密情報である電磁的記録を移送する場合には、必要な強度の

暗号化に加えて、複数の情報に分割してそれぞれ異なる移送経路を用いること。 

解説：情報を分割し、これを異なる経路で移送することを求める事項である。 

要機密情報を移送する場合には、当該要機密情報が情報量的に解読不能となる

ように、分割して移送を行うこと。 

この考え方は、専門用語で秘密分散技術といわれ、例えば、1 個の電子情報に

ついてファイルを 2個に分割し、それぞれ暗号化を施した上で一方を電子メー

ル、他方を CD-ROM等の外部電磁的記録媒体で郵送する方法が挙げられる。 

 

第五節 情報の提供 

解説：大学活動においては、その研究教育事務の遂行のために学外の者に情報を提供

する場合があるが、提供先における情報の不適切な取扱いにより、当該情報の
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漏えい又は不適切な利用等が発生するおそれがある。 

これらのことを勘案し、本節では、情報の提供に関する対策基準を定める。 

 

A2101-53 （情報の公表）（政府機関統一基準の対応項番 1.3.1.5(1)） 

第五十三条 教職員等は、情報を公表する場合には、当該情報が機密性１情報に格付けされるも

のであることを確認すること。 

解説：公表すべきでない情報の公表を防止することを求める事項である。 

大学の業務においては、保有する情報をホームページ等により広く学外に提供

する場合がある。この場合には、公表しようとする情報に対する格付けの適正

さを再度検討し、必要に応じて格付けの変更等を行った上で、当該情報が機密

性１情報に格付けされるものであることを確認する必要がある。 

なお、情報セキュリティ関係規程の定めによらず、当該情報が法律の規定等で

公表が禁じられたものでないことは別途確認する必要がある。 

２ 教職員等は、電磁的記録を公表する場合には、当該情報の付加情報等からの不用意な情報漏

えいを防止するための措置を講ずること。 

解説：教職員等が意図せず情報を漏えいすることを防止するための事項である。 

例えば、公開する文書ファイルの作成者名、組織名その他の記録に使用できる

「プロパティ」と呼ぶ部分に個人情報が残っている又は文書に作成履歴が残っ

ていることがないように除去することが考えられる。また、電子ファイル上で

アプリケーションの機能を用いて特定の部分の情報を黒塗りしたとしても、当

該部分の情報の閲覧が可能となる場合があることに留意し、黒塗りされた部分

の情報そのものの削除や置換えを行うことも検討する必要がある。 

 

A2101-54 （他者への情報の提供）（政府機関統一基準の対応項番 1.3.1.5(2)） 

第五十四条 教職員等は、機密性３情報、完全性２情報若しくは可用性２情報又は重要な設計書

を学外の者に提供する場合には、職場情報セキュリティ責任者の許可を得ること。 

解説：機密性３情報、完全性２情報若しくは可用性２情報又は重要な設計書を学外の

者に提供する際に職場情報セキュリティ責任者の許可を得ることを求める事項

である。 

２ 教職員等は、機密性２情報であって完全性１情報かつ可用性１情報である電磁的記録又は機

密性２情報である書面を学外の者に提供する場合には、職場情報セキュリティ責任者に届け出

ること。ただし、職場情報セキュリティ責任者が届出を要しないと定めた提供については、こ

の限りでない。 

解説：機密性２情報であって完全性１情報かつ可用性１情報である電磁的記録又は機

密性２情報である書面を学外の者に提供する際に職場情報セキュリティ責任者

に届け出ることを求める事項である。 

届出を必要としない提供を定める際には、届出をしないことにより発生するリ

スクを充分に検討する必要がある。 

３ 教職員等は、要保護情報又は重要な設計書を学外の者に提供する場合には、提供先において、

当該情報に付された情報の格付け及び取扱制限に応じて適切に取り扱われるための措置を講ず

ること。 
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解説：要保護情報又は重要な設計書を学外の者に提供する場合において遵守すべきこ

とを定める事項である。 

要保護情報又は重要な設計書を学外の者に提供する場合には、提供先において

当該情報が適切に取り扱われるように、情報の格付け及び取扱制限の取扱上の

留意事項を提供先へ確実に伝達し、必要に応じ、提供先における当該情報の適

切な管理のために必要な措置及び情報の利用目的を協議の上、決定する必要が

ある。 

情報の格付け伝達する場合、格付けの区分だけを示すのでは不十分である。 

なぜなら、提供先においては当該格付け区分がどのように取り扱われるべきも

のであるかが認識できないからである。格付けの区分（例えば、「機密性２」と

記載する）で示すのであれば、当該格付けの区分の定義について提供先に予め

周知しておくか、格付けの区分で示す以外の方法としては、提供する情報にそ

れを適切に管理するために必要な措置が具体的にわかるように示す（例えば、

「委員以外への再配布を禁止する」と記載する）等をする必要がある。また、

提供した情報が提供先の別の者によって取り扱われる際にも、それが適切に取

り扱われることを確実にするため、必要な措置について口頭による伝達ではな

く記載する等の方法によって伝達する必要がある。 

４ 教職員等は、電磁的記録を提供する場合には、当該記録の付加情報等からの不用意な情報漏

えいを防止するための措置を講ずること。 

解説：教職員等が意図せず情報を漏えいすることを防止するための事項である。 

例えば、提供する文書ファイルの作成者名、組織名その他の記録に使用できる

「プロパティ」と呼ぶ部分に個人情報が残っている又は文書に作成履歴が残っ

ていることがないように除去することが考えられる。 

 

第六節 情報の消去 

解説：大学活動において利用した電子計算機、情報ネットワーク機器及び外部電磁的

記録媒体については、不要となった後、適切に処分されずに放置された場合に

は、盗難や紛失により、記録されている情報が漏えいするおそれがある。また、

情報を消去する際に、適切な措置が講じられていなければ、復元ツールや復元

サービス等を用いて当該情報を復元することが可能であり、情報漏えいのおそ

れは払拭されない。 

これらのことを勘案し、本節では、情報の消去に関する対策基準を定める。 

 

A2101-55 （電磁的記録の消去方法）（政府機関統一基準の対応項番 1.3.1.6(1)） 

第五十五条 教職員等は、電磁的記録媒体を廃棄する場合には、すべての情報を復元が困難な状

態にする（以下「抹消する」という。）こと。 

解説：電磁的記録媒体を廃棄する場合に、すべての情報を復元が困難な状態にするこ

とを求める事項である。 

「ファイル削除」の操作ではファイル管理のリンクが切断されるだけであり、

ファイルの情報自体は抹消されずに電磁的記録媒体に残留した状態となってい

るおそれがある。また、ファイルの情報自体へ別の情報を上書きした場合であ
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っても残留磁気により復元される可能性があることが指摘されている。したが

って、内蔵電磁的記録媒体及び外部電磁的記録媒体に記録されているすべての

情報を適切な方法で復元が困難な状態にする必要がある。 

抹消するための方法としては、データ抹消ソフトウェア（もとのデータに異な

るランダムなデータを複数回上書きすることでデータを抹消するソフトウェ

ア）によりファイルを個々に抹消する方法や、ハードディスクを消磁装置に入

れてディスク内のすべてのデータを抹消する方法、媒体を物理的に破壊する方

法が挙げられる。 

２ 教職員等は、電磁的記録媒体を他の者へ提供する場合には、当該電磁的記録媒体に保存され

た不要な要機密情報を抹消すること。 

解説：電磁的記録媒体に保存された不要な情報を抹消することを求める事項である。 

長期にわたり利用された内蔵電磁的記録媒体及び外部電磁的記録媒体には、要

機密情報が断片的に残留した状態となっているおそれがある。そのため、電磁

的記録媒体を用いて学外の者に情報を提供する場合や、担当者間による業務の

引継ぎを伴わず、別の業務に機器等を引き継ぐことが想定される場合には、デ

ータを抹消する必要がある。 

３ 教職員等は、必要に応じ、電磁的記録媒体について、設置環境等から必要があると認められ

る場合は、当該電磁的記録媒体の要機密情報を抹消すること。 

解説：無人の執務室に設置されていたり、設置場所及び利用場所が確定していない電

子計算機、情報ネットワーク機器及び外部電磁的記録媒体など、安全といえな

い環境で利用される電子計算機等に要機密情報を残留させないことを求める事

項である。教職員等は、要機密情報が保存された電子ファイル又は空き領域に

残留する情報を抹消すること。 

 

A2101-56 （書面の廃棄方法）（政府機関統一基準の対応項番 1.3.1.6(2)） 

第五十六条 教職員等は、要機密情報である書面を廃棄する場合には、復元が困難な状態にする

こと。 

解説：電磁的記録の抹消と同様に、書面が不要となった場合には、シュレッダーによ

る細断処理、焼却又は溶解などにより、復元が困難な状態にすることを求める

事項である。なお、廃棄すべき書類が大量であるなどの理由により、外部の廃

棄処理業者へ業務委託する場合には、廃棄現場への立会いや廃棄処理証明書の

取得などにより、書面が確実に廃棄されていることを確認するとよい。 

 

第五章 主体認証 

解説：情報システムの利用においては、主体認証により、電子計算機を利用した者を

特定することが可能となる。サーバ装置や複数者で利用する共用 PC 等の端末

の場合、利用者に識別コードを個別に割り当て、本人性を確認することが望ま

しい。 

その利用主体の識別と主体認証を可能とする機能がない場合、本来アクセス権

限のない者が、悪意又は過失により、情報の参照、改ざん又は消去を行うおそ

れがある。また、各主体及び情報システムにアクセスする者が各主体の識別と
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主体認証に関する情報の適切な取扱いに努めなければ、同様のおそれを招くこ

とになる。 

これらのことを勘案し、本章では、主体認証に関する対策基準を定める。 

なお、本学が有する各情報システムの利用者は、本学の教職員等及び学生等の

ほか、それ以外の者がある。例えば、学外向けのサービスを提供する情報シス

テムの利用者は、学外の者である場合がある。識別コードと主体認証情報につ

いては、このような利用者の別にかかわらず保護すべきであるが、学外の者は

本統一基準の適用範囲ではない。しかし、それらの者に対し、これを保護する

よう注意喚起することが望ましい。 

 

A2101-57 （主体認証機能の導入）（政府機関統一基準の対応項番 2.1.1.1(1)） 

第五十七条 部局技術責任者は、すべての情報システムについて、主体認証を行う必要性の有無

を検討すること。この場合、要保護情報を取り扱う情報システムについては、主体認証を行う

必要性があると判断すること。 

解説：主体認証を行う前提として、部局技術責任者は、各情報システムについて、ア

クセスする主体の主体認証を行う必要性の有無を検討することを求める事項で

ある。要保護情報を取り扱う情報システムにおいては、主体認証を行う必要が

あると判断すること。 

主体認証の方式として、知識、所有、生体情報の３つの方法が代表的である。

「知識」による主体認証とは、パスワード等、本人のみが知り得る情報を提示

することにより、検証する方法である。「所有」による主体認証とは、IC カー

ドや磁気ストライプカード等、本人のみが所有する機器等を主体認証処理に介

在させることにより、検証する方法である。「生体情報」による主体認証とは、

指紋や虹彩等、本人の生体的な特徴により、検証する方法である。なお、本項

における解説としてはそれら３つの方式について記述するが、その他、位置情

報等による方式もある。 

生体情報による主体認証を用いる場合には、その導入を決定する前に、この方

式特有の誤認率と誤否率の課題があることを考慮して情報システムを設計する

必要がある。この方式では、正当な本人に対して、本人の非によらない理由で、

主体認証が正しくできなくなる場合があることを想定し、そのような場合の教

育研究事務の遂行への影響について検討してから導入を決定すること。 

機微な情報へのアクセスであれば、本人であっても主体認証が解決できるまで

アクセス不可能でよいとするか、あるいは、別の方式と組み合わせるなどにつ

いて考慮するとよい。 

２ 部局技術責任者は、主体認証を行う必要があると認めた情報システムにおいて、識別及び主

体認証を行う機能を設けること。 

解説：識別のための機能を設けることが技術的にできない情報システム（識別コード

自体が存在せず、主体認証情報（パスワード）の設定のみ可能であるような装

置等）は、例外措置として判断されることになる。その場合には、識別されな

いことによる影響について勘案し、必要に応じて代替あるいは追加の措置を講

ずる必要がある。 
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３ 部局技術担当者は、主体認証を行う必要があると認めた情報システムにおいて、主体認証情

報を秘密にする必要がある場合には、当該主体認証情報が明らかにならないように管理するこ

と。 

一 主体認証情報を保存する場合には、その内容の暗号化を行うこと。 

二 主体認証情報を通信する場合には、その内容の暗号化を行うこと。 

三 保存又は通信を行う際に暗号化を行うことができない場合には、利用者等に自らの主体認

証情報を設定、変更、提供（入力）させる際に、暗号化が行われない旨を通知すること。 

解説：主体認証情報の保存や通信を行う際に暗号化できない場合には、利用者等は他

の情報システムで用いていない主体認証情報を設定すべきである。その旨を利

用者等が判断できるように通知しなければならない。 

保存又は通信を行う際に主体認証情報を暗号化できない情報システムでは、こ

れが漏えいする危険性がある。もしも、そのような問題が生じた場合に、そこ

で使われていた主体認証情報と同じものが他の情報システムでも使われた場合

には、暗号化できる情報システムにおいても、不正に使われてしまうという二

次被害を招きかねない。その危険性を低減するため、暗号化されない情報シス

テムでの主体認証情報については、他の情報システムで用いていないものを利

用者が設定するなどの回避策をとる必要がある。そのため、利用者等が暗号化

されない旨を知る機会を得られるようにしておかなければならない。 

したがって、暗号化できない情報システムにおいて、主体認証情報を入力させ

る際には、例えば、「この情報システムでは入力される情報が暗号化されません。

他の情報システムで使用している主体認証情報（パスワード）を入力しないよ

うにしてください。」などの警告を表示するようにすることが必要である。 

４ 部局技術責任者は、主体認証を行う必要があると認めた情報システムにおいて、利用者等に

主体認証情報の定期的な変更を求める場合には、利用者等に対して定期的な変更を促す機能の

ほか、以下のいずれかの機能を設けること。 

一 利用者等が定期的に変更しているか否かを確認する機能 

二 利用者等が定期的に変更しなければ、情報システムの利用を継続させない機能 

解説：定期的な変更を遵守事項とする場合には、それが実施されているか否かを確認

できる機能を用意しておく必要がある。 

その機能によって確認作業を自動化することが技術的に困難な場合は、例外措

置の手続を実施した上で、管理者が定期的にパスワードの変更を促すメールを

利用者等に送信し、利用者等がこれに従ってパスワードを変更した旨を返信す

ることで確認するといった代替措置の適用も考えられる。 

なお、生体情報による主体認証方式のように、利用者等本人であっても変更で

きない情報を用いる場合には、定期的に変更する必要はない。 

５ 部局技術責任者は、主体認証を行う必要があると認めた情報システムにおいて、主体認証情

報又は主体認証情報格納装置を他者に使用され、又は使用される危険性を認識した場合に、直

ちに当該主体認証情報若しくは主体認証情報格納装置による主体認証を停止する機能又はこれ

に対応する識別コードによる情報システムの利用を停止する機能を設けること。 

解説：主体認証情報自体の露呈、主体認証情報に関連する情報の露呈又はそれらが露

呈した可能性について報告を受けた場合には、主体認証の停止、識別コードに
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よる情報システムの利用停止のほか、主体認証情報の変更や別の主体認証方式

の併用などの対策を講ずること。 

６ 部局技術責任者は、主体認証を行う必要があると認めた情報システムにおいて、知識による

主体認証方式を用いる場合には、以下の機能を設けること。 

一 利用者等が、自らの主体認証情報を設定する機能 

解説：知識による主体認証方式の場合には、本人による設定を可能にすることによっ

て、以下の利点が期待できる。 

・他者に設定された主体認証情報に比べ、本人が設定した主体認証情報の方が

容易に記憶できる。 

・本人以外の者が主体認証情報を設定する場合には、その設定者によるなりす

ましが懸念されるが、本人自身が設定することにより、そのおそれが少なくな

る。 

なお、例えば、運用上の理由などで他者による再設定を認めた場合には、同様

に本人になりすますことは可能であるため、主体認証情報（パスワード）変更

の通知機能によって、本人に設定が変更されたことについて通知することが望

ましい。 

二 利用者等が設定した主体認証情報を他者が容易に知ることができないように保持する機能 

解説：部局技術責任者であっても、他者の主体認証情報を知ることができないように

する必要がある。部局技術責任者に悪意がなくとも、仮に悪意ある者によって

そのシステム管理者権限を奪取されてしまった場合に、すべての利用者の主体

認証情報を知られてしまうおそれがあるため、不可逆の暗号化を用いるなどに

より、部局技術責任者自らも、他者の主体認証情報を知ることができないよう

な措置を講ずる必要がある。 

７ 部局技術責任者は、主体認証を行う必要があると認めた情報システムにおいて、知識、所有、

生体情報以外の主体認証方式を用いる場合には、その要件を定めるに際して、以下の事項が適

用可能かどうかを検証した上で、当該主体認証方式に適用することが可能な要件をすべて満た

すこと。 

一 正当な主体以外の主体認証を受諾しないこと。（誤認の防止） 

二 正当な主体が本人の責任ではない理由で主体認証を拒否されないこと。（誤否の防止） 

三 正当な主体が容易に他者に主体認証情報を付与（発行、更新及び変更を含む。以下この項

において同じ。）及び貸与ができないこと。（代理の防止） 

四 主体認証情報が容易に複製できないこと。（複製の防止） 

五 部局技術担当者の判断により、ログオンを個々に無効化できる手段があること。（無効化の

確保） 

六 必要時に中断することなく主体認証が可能であること。（可用性の確保） 

七 新たな主体を追加するために、外部からの情報や装置の供給を必要とする場合には、それ

らの供給が情報システムの耐用期間の間、十分受けられること。（継続性の確保） 

八 主体に付与した主体認証情報を使用することが不可能になった際に、正当な主体に対して

主体認証情報を安全に再発行できること。（再発行の確保） 

解説：代表的な方式である、知識、所有、生体情報による主体認証方式以外の方法を

用いる場合の検討事項を列挙している。セキュリティ上の求められる強度や利
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便性なども考慮の上、方式を決定することを求める事項である。なお、これら

の要件は、必ずしもすべて充足することを求めるものではない。例えば、主体

認証情報（パスワード）等による「知識」方式の場合には、第 3号や第 4号を

技術的に充足する必要はない。また、上記各号以外に気づいた事項があれば、

適宜追加することが望ましい。 

８ 部局技術責任者は、生体情報による主体認証方式を用いる場合には、当該生体情報を本人か

ら事前に同意を得た目的以外の目的で使用しないこと。また、当該生体情報について、本人の

プライバシーを侵害しないように留意すること。 

解説：利用者の指紋情報など、主体認証情報として生体情報を取り扱う場合に、個人

のプライバシーに配慮し、個人情報として厳格な管理を求める事項である。 

９ 部局総括責任者は、セキュリティ侵害又はその可能性が認められる場合、主体認証情報の変

更を求め又はアカウントを失効させることができる。 

 

第六章 アクセス制御 

解説：主体認証によって、許可された主体だけが情報システムを利用できることにな

るが、情報システムを複数の主体が利用し、そこに重要度の異なる複数種類の

情報がある場合には、どの主体がどの情報にアクセスすることが可能なのかを

情報ごとにアクセス制御する必要がある。 

これらのことを勘案し、本章では、アクセス制御に関する対策基準を定める。 

 

A2101-58 （アクセス制御機能の導入）（政府機関統一基準の対応項番 2.1.1.2(1)） 

第五十八条 部局技術責任者は、すべての情報システムについて、アクセス制御を行う必要性の

有無を検討すること。この場合、要保護情報を取り扱う情報システムについては、アクセス制

御を行う必要があると判断すること。 

解説：アクセス制御を行う前提として、部局技術責任者は、各情報システムについて、

アクセス制御を行う必要性の有無を検討しなければならない。要保護情報を取

り扱う情報システムにおいては、アクセス制御を行う必要があると判断するこ

と。 

なお、アクセス制御方式やセキュリティに配慮した OS に関する用語の解説に

ついては、内閣官房情報セキュリティセンターによる「電子政府におけるセキ

ュリティを配慮した OS を活用した情報システム等に関する調査研究」を参照

のこと。 

http://www.nisc.go.jp/inquiry/pdf/secure_os_2004.pdf 

２ 部局技術責任者は、アクセス制御を行う必要があると認めた情報システムにおいて、アクセ

ス制御を行う機能を設けること。 

解説：情報システムの利用者やそのグループの属性に応じてオブジェクト（制御対象）

へのアクセス権を任意に設定できる方式（任意アクセス制御）を利用すること。

なお、「任意アクセス制御（DAC：Discretionary Access Control）」とは、主体

が客体に設定したアクセス制御について、その設定がそれ以後継承されるかが

任意である方式であり、この方式では、その客体にアクセス許可されている主

体が別の客体を作成し複製等する際に、元のアクセス制御を新しい客体のアク
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セス制御として継承するかは当該主体の任意であり、変更が可能である。 

３ 部局技術責任者は、必要に応じ、アクセス制御を行う必要があると認めた情報システムにお

いて、利用者及び所属するグループの属性以外に基づくアクセス制御の機能を追加すること。 

解説：情報システムの利用者や所属するグループの属性に応じてオブジェクト（制御

対象）へのアクセス権を任意に設定できる方式のほか、情報システムの利用者

やそのグループの属性以外に基づくアクセス制御を追加すること。 

情報システムの利用者やそのグループの属性に基づくアクセス制御としては、

例えば以下の方式が挙げられる。 

・アクセス・コントロール・リスト（ACL）制御 

情報システムの利用者やそのグループの属性以外に基づくアクセス制御として

は、例えば以下の方式が挙げられる。 

・利用時間による制御 

・利用時間帯による制御 

・同時利用者数による制限 

・同一 IDによる複数アクセスの禁止 

・IPアドレスによる端末制限 

４ 部局技術責任者は、必要に応じ、アクセス制御を行う必要があると認めた情報システムにお

いて、強制アクセス制御機能を設けること。 

解説：強制アクセス制御機能（MAC）の組み込みを導入すること。 

強制アクセス制御機能を備えたものとして、トラステッド OS やセキュア OS

等で実装したものもある。 

 

A2101-59 （適正なアクセス制御）（政府機関統一基準の対応項番 2.1.1.2(2)） 

第五十九条 部局技術責任者は、利用者等が自らアクセス制御を行うことができない情報システ

ムについて、当該情報システムに保存されることとなる情報の格付け及び取扱制限に従って、

アクセス制御を行うこと。 

解説：共有ファイルサーバのアクセス制御のように、情報システムを利用者等が利用

する際に、自らがアクセス制御を行うことができない場合、情報システムの導

入時及び運用時にアクセス制御を行うことを求めた事項である。例えば、要機

密情報であれば、不適当な者から参照されないよう、読み取り制限の属性を付

与し、完全性２情報であれば、不適当な者から変更されないよう、上書き禁止

の属性を付与することがこれに当たる。 

また、利用者等が自らアクセス制御を行うことが出来る場合、本規程第 46 条

第 1項の規定に基づき対策を行うこと。 

アクセス制御の例としては、ウェブサーバに情報を掲載する際に、ユーザ ID

とパスワードを付与した者や特定ドメインからの閲覧者に限って公開するよう

設定したり、ファイルのアクセス権を設定したりすることが挙げられる。情報

の格付けや取扱制限は、情報の作成者又は入手者（A2104 情報格付け規程で教

職員等としている）が行うが、アクセス制限については情報を取り扱う者、す

なわち利用者等が適切に行わなければならない。なお、本規程第 3条において

適用範囲から学生を除外した場合、実質的に利用者等は教職員等とほぼ同様と
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なる。 

 

A2101-60 （無権限のアクセス行為の対策） 

第六十条 部局技術責任者及び部局技術担当者は、無権限のアクセス行為を発見した場合は、速

やかに部局総括責任者に報告すること。部局総括責任者は、上記の報告を受けたときは、遅滞

なく全学総括責任者にその旨を報告すること。 

２ 全学総括責任者及び部局総括責任者は、前項の報告を受けた場合は、新たな防止対策等必要

な措置を講じること。 

 

第七章 アカウント管理 

解説：主体認証情報の機密性と完全性、及びアクセス制御情報の完全性を守ることは

重要である。これらの機密性や完全性が損なわれると、主体認証やアクセス制

御の機能に問題がなくとも、正当ではない主体からの情報へのアクセスを許し

てしまうことになる。 

これらのことを勘案し、本章では、アカウント管理に関する対策基準を定める。 

なお、サンプル規程集で用いている「アカウント管理」の用語は、政府機関統

一基準の「権限管理」に対応する。 

 

A2101-61 （アカウント管理機能の導入）（政府機関統一基準の対応項番 2.1.1.3(1)） 

第六十一条 部局技術責任者は、すべての情報システムについて、アカウント管理を行う必要性

の有無を検討すること。この場合、要保護情報を取り扱う情報システムについては、アカウン

ト管理を行う必要があると判断すること。 

解説：アカウント管理を行う前提として、部局技術責任者は、各情報システムについ

て、アクセスする主体のアカウント管理を行う必要性の有無を検討することを

求める事項である。要保護情報を取り扱う情報システムにおいては、アカウン

ト管理を行う必要があると判断すること。 

なお、アクセス制御は、主体から客体へのアクセス条件を制限することで客体

に対してのアクセス許可を管理することである。それに対して、アカウントと

は、主体に付与される許可のことをいい、アカウント管理とは、主体に対する

許可を管理することである。その主体が情報システムの管理を担う場合には、

その主体に対して管理者権限を与える場合もある。 

２ 部局技術責任者は、アカウント管理を行う必要があると認めた情報システムにおいて、アカ

ウント管理を行う機能を設けること。 

解説：アカウント管理を行う機能を設ける必要性があると認められた場合に、当該機

能を情報システムに設けることを求める事項である。 

 

A2101-62 （アカウント管理手続の整備）（政府機関統一基準の対応項番 2.1.1.3(2)） 

第六十二条 部局技術責任者は、アカウント管理を行う必要があると認めた情報システムにおい

て、アカウント管理について、以下の事項を含む手続を定めること。 

一 主体からの申請に基づいてアカウント管理を行う場合には、その申請者が正当な主体であ

ることを確認するための手続 
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二 主体認証情報の初期配布方法及び変更管理手続 

三 アクセス制御情報の設定方法及び変更管理手続 

解説：情報システムへアクセスする主体に対して、識別コード及び主体認証情報を付

与する際の関連手続を明確に定めることを求める事項である。また、情報シス

テムへアクセスする主体ごとに、確実にアクセス権限を設定するため、関連手

続を明確に定めることを求める事項である。 

アカウントの管理においては、アカウントの発行並びに削除の手続き及び違反

行為を発見した場合のアカウントの停止並びに復帰の手続き等を定める。利用

者から見たアカウント申請手続きについては「A2201 情報システム利用規程」

において定める。 

２ 部局技術責任者は、アカウント管理を行う必要があると認めた情報システムにおいて、アカ

ウント管理を行う者を定めること。 

解説：アクセス権限の管理については、情報システムのセキュリティ保護上、非常に

重要な役割を果たすため、権限管理を行う者を定め、厳格な運用を求める事項

である。 

アカウント管理を行う者は、例えば、部局において広く利用される情報システ

ムにおいては部局技術担当者が相当である。ただし、ウェブページや個人 PC

など、アカウント管理の場面は広く考えられるため、その場合は、部局技術責

任者が適宜アカウント管理を行う者を定めるものとする。 

 

A2101-63 （共用アカウント）（政府機関統一基準の対応項番 2.1.1.3(2)） 

第六十三条 部局技術責任者は、アカウント管理を行う必要があると認めた情報システムにおい

て、共用アカウントの利用許可については、情報システムごとにその必要性を判断すること。 

２ アカウント管理を行う者は、アカウント管理を行う必要があると認めた情報システムにおい

て、アカウントを発行する際に、それが共用アカウントか、共用ではないアカウントかの区別

を利用者等に通知すること。ただし、共用アカウントは、部局技術責任者が、その利用を認め

た情報システムでのみ付与することができる。 

解説：アカウント管理についての規定は政府機関統一基準 2.1.1.3(2)に関係しているが、

厳密に対応するものではない。第 63条～第 69条においても同様である。 

 

A2101-64 （アカウントの発行）（政府機関統一基準の対応項番 2.1.1.3(2)） 

第六十四条 アカウント管理を行う者は、利用者等からのアカウント発行申請を受理したときは、

申請者が第八十二条第二項第三号による処分期間中である場合を除き、遅滞無くアカウントを

発行すること。 

２ アカウント管理を行う者は、アカウント管理を行う必要があると認めた情報システムにおい

て、情報システムを利用する許可を得た主体に対してのみ、アカウントを発行すること。 

３ アカウント管理を行う者は、アカウントを発行するにあたっては、期限付きの仮パスワード

を発行する等の措置を講じることが望ましい。 

４ アカウント管理を行う者は、アカウント管理を行う必要があると認めた情報システムにおい

て、管理者権限を持つアカウントを、業務又は業務上の責務に即した場合に限定して付与する

こと。 
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５ アカウント管理を行う者は、アカウント管理を行う必要があると認めた情報システムにおい

て、業務上の責務と必要性を勘案し、必要最小限の範囲に限ってアクセス制御に係る設定をす

ること。 

解説：識別コードごとに必要となる権限のみを付与すること。管理者権限は、最小限

の識別コードに与える必要がある。 

 

A2101-65 （アカウント発行の報告） 

第六十五条 アカウント管理を行う者は、アカウントを発行したときは、速やかにその旨を部局

総括責任者に報告すること。 

２ 全学総括責任者は、必要により部局総括担当者にアカウント発行の報告を求めることができ

る。 

 

A2101-66 （アカウントの有効性検証） 

第六十六条 アカウント管理を行う者は、発行済のアカウントについて、次号に掲げる項目を一

か月毎に確認すること。 

一 利用資格を失ったもの 

二 部局総括責任者が指定する削除保留期限を過ぎたもの 

三 パスワード手順に違反したパスワードが設定されているもの 

四 六か月以上使用されていないもの 

２ アカウント管理を行う者は、人事異動等、アカウントを追加又は削除する時に、不適切なア

クセス制御設定の有無を点検すること。 

解説：利用者によるパスワードの取り扱いについては、「A2201 情報システム利用規

程」や「A3205 利用者パスワードガイドライン」に定める。ただし、管理者の

側面から、例えば辞書にある単語はパスワードに指定できないような仕掛けを

組み入れるとか、六か月間パスワードを変更しないときは警告する等の規定を

盛り込むことも考えられる。 

 

A2101-67 （アカウントの削除） 

第六十七条 アカウント管理を行う者は、第六十六条第一項第一号及び第二号に該当するアカウ

ントを発見したとき、又は第八十二条第二項第三号による削除命令を受けたときは、速やかに

そのアカウントを削除し、その旨を部局総括責任者に報告すること。 

２ アカウント管理を行う者は、アカウント管理を行う必要があると認めた情報システムにおい

て、利用者等が情報システムを利用する必要がなくなった場合には、当該利用者等のアカウン

トを削除し、その旨を部局総括責任者に報告すること。 

３ アカウント管理を行う者は、アカウント管理を行う必要があると認めた情報システムにおい

て、利用者等が情報システムを利用する必要がなくなった場合には、当該利用者等に交付した

主体認証情報格納装置を返還させ、その旨を部局総括責任者に報告すること。 

４ 部局総括責任者は、第一項乃至第三項の報告を受けたときは、速やかにその旨を利用者等に

通知すること。ただし、電話、郵便等の伝達手段によっても通知ができない場合はこの限りで

ない。 

５ 全学総括責任者は、必要により部局総括責任者にアカウント削除の報告を求めることができ
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る。 

 

A2101-68 （アカウントの停止） 

第六十八条 アカウント管理を行う者は、第六十六条第一項第三号及び第四号に該当するアカウ

ントを発見したとき、第八十二条第二項第三号よる停止命令を受けたとき、又は主体認証情報

が他者に使用され若しくはその危険が発生したことの報告を受けたときは、速やかにそのアカ

ウントを停止し、その旨を部局総括責任者に報告すること。 

２ 部局総括責任者は、前項の措置の報告を受けたときは、速やかにその旨を利用者等に通知す

ること。ただし、電話、郵便等の伝達手段によっても通知ができない場合はこの限りでない。 

３ 全学総括責任者は、必要により部局総括責任者にアカウント停止の報告を求めることができ

る。 

 

A2101-69 （アカウントの復帰） 

第六十九条 アカウントの停止を受けた利用者等がアカウント停止からの復帰を希望するときは、

その旨を部局総括責任者に申し出させること。 

２ 部局総括責任者は、前項の申し出を受けたときは、アカウント管理を行う者に当該アカウン

トの安全性の確認及びアカウントの復帰を指示すること。 

３ アカウント管理を行う者は、前項の指示に従い当該アカウントの安全性を確認した後、速や

かにアカウントを復帰させること。 

 

A2101-70 （管理者権限を持つアカウントの利用）（政府機関統一基準の対応項番 2.1.1.1(2)） 

第七十条 管理者権限を持つアカウントを付与された者は、管理者としての業務遂行時に限定し

て、当該アカウントを利用すること。 

解説：管理者権限を持つアカウントを管理者としての業務遂行時に限定して、利用す

ることを求める事項である。 

例えば、情報システムのオペレーションシステムが Windows であれば、

Administrator 権限を付与された場合であって、PC の設定変更などをしない

ときには、Administrator 権限なしのアカウントを使用し、設定変更をすると

きにだけ Administrator 権限で再ログインすることを遵守しなければならな

い。Windowsのユーザーアカウント制御（UAC：User Account Coltrol）機能

により管理者権限でプログラムの実行を行う場合も、管理者権限を持つアカウ

ントの利用に該当すると考える。 

なお、この遵守事項は、実際には繁雑な操作を必要とする場合があるため、最

少特権機能が設けられている場合は、これを遵守するべきであるが、当該の情

報システムで取り扱う情報の重要性などを勘案し、必要に応じて遵守事項とし

て本条を選択されたい。 

なお、政府機関統一基準では本項は強化遵守事項であり、大学によってはこの

項を削除することもあり得る。 

 

第八章 証跡管理 

解説：情報システムの利用においては、当該情報システムの制御及び管理の実効性を
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高め、また情報セキュリティに関する問題が発生した場合にこれに適切に対処

するために、当該情報システムの動作及びその他必要な事象を記録し、事後に

これを調査する証跡管理を行う必要がある。また、証跡管理により、外部又は

内部の者による不正利用又は過失行為を事前に抑止し、また事後に追跡するこ

とが可能となる。 

「証跡」は、情報システムにおいてインシデントが発生した場合に、誰がいつ

何をしたかを特定し原因を明らかにするためのものであり、以下を主たる対象

とする。 

 ・IDの発行等の管理履歴 

 ・各 IDへのアクセス許可設定の管理履歴 

 ・それらの権限管理者の許認可そのものの管理履歴 

これらは、証跡管理のための最低必要条件となる。なお、証跡の強度を上げる

ために、サンプル規程集では「通信の監視記録」や「利用記録」を採取する手

続きを本章において定めている。 

「通信の監視記録」には、通信の主体及び客体の情報、通信の種類、日付及び

時刻、通信内容、通信パケット内容をも含む。「利用記録」は、利用者が情報シ

ステムにおいてどのような振る舞いをしたかを記録するものである。 

 

A2101-71 （証跡管理機能の導入）（政府機関統一基準の対応項番 2.1.1.4(1)） 

第七十一条 部局技術責任者は、すべての情報システムについて、証跡管理を行う必要性の有無

を検討すること。 

解説：証跡管理を行う前提として、部局技術責任者に、情報システムについて、証跡

管理を行う必要性の有無を検討することを求める事項である。 

２ 部局技術責任者は、証跡を取得する必要があると認めた情報システムには、証跡管理のため

に証跡を取得する機能を設けること。 

解説：利用者の行動等の事象を証跡として記録するための機能を情報システムに設け

ることを求める事項である。 

情報セキュリティは、様々な原因で損なわれることがある。クラッカー等の部

外者による不正アクセス、不正侵入、操作する者の誤操作又は不正操作、学内

及び学外の情報システム利用者の誤操作又は不正操作などがその原因となる。

また、研究教育事務以外の目的でウェブの閲覧や電子メールの送受信がなされ

るおそれもある。万一問題が発生した場合にはその実行者を特定する必要があ

り、そのために不正アクセス、不正侵入等の事象、操作する者及び利用者の行

動を含む事象を情報システムで証跡として取得し、保存する必要がある。 

証跡として多くの情報を取得すれば、事後追跡及び事前抑止の効果は高まる。

その反面、多くの証跡を取得する場合には、情報システムの処理能力及び記憶

容量を多く消費することになる。また、利用者のプライバシーにも十分配慮す

る必要がある。部局技術責任者は、この両面に配慮し、また情報システムの重

要度や取り扱う証跡管理情報の機密性も考慮して、証跡として取得する情報と、

証跡を取得する箇所を決定する必要がある。 

証跡には、以下の記録を含めることが考えられる。 
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・利用者による情報システムの操作記録 

・操作する者、監視する者及び保守する者等による情報システムの操作記録 

・ファイアウォール、侵入検知システム（Intrusion Detection System）等通

信回線装置の通信記録 

・プログラムの動作記録 

３ 部局技術責任者は、証跡を取得する必要があると認めた情報システムにおいては、証跡とし

て取得する情報項目及び証跡の保存期間を定めること。 

解説：証跡を取得する場合に、取得する情報項目及び証跡の保存期間を適切に定める

ことを求める事項である。 

以下に示す例は一般的に取得すべき基本的な情報項目であるが、限られた情報

量で実効性のある証跡を取得するように設計することが重要である。 

証跡に含める情報項目の例： 

・事象の主体である者又は機器を示す識別コード等 

・事象の種類（ウェブサイトへのアクセス、ログオン及びログアウト、ファイ

ルへのアクセス、アプリケーションの起動及び終了、特定の操作指令等） 

・事象の対象（アクセスした URL（ウェブアドレス）、ログオンしたアプリケ

ーション、アクセスしたファイル、起動及び終了したアプリケーション、操作

指令の対象等） 

・日付、時刻 

・成功、失敗の区別、事象の結果 

・電子メールのヘッダ情報、通信内容 

・通信パケットの内容 

・操作する者、監視する者及び保守する者等への通知の内容 

また、保存期間は、１つの情報システムであっても取得する箇所や情報項目に

より異なることもあり得る。 

情報セキュリティに関する問題を事後に追跡し、また事前に抑止するという証

跡管理の目的に照らして、保存期間を定めることになる。 

４ 部局技術責任者は、証跡を取得する必要があると認めた情報システムにおいては、証跡が取

得できなくなった場合及び取得できなくなるおそれがある場合の対処方法を定め、必要に応じ、

これらの場合に対処するための機能を情報システムに設けること。 

解説：証跡の取得ができなくなった場合及び取得できなくなるおそれがある場合に対

処する機能を情報システムに設けることを求める事項である。 

設けるべき機能としては、用意したファイル容量を使い切った場合に証跡の取

得を中止する機能、古い証跡に上書きをして取得を継続する機能、ファイル容

量を使い切る前に操作する者に通知して対処をさせる機能等が考えられる。 

なお、「必要に応じ」とは、定めた対処方法を実現するために必要な場合に限ら

れる。 

５ 部局技術責任者は、証跡を取得する必要があると認めた情報システムにおいては、取得した

証跡に対して不当な消去、改ざん及びアクセスがなされないように、取得した証跡についてア

クセス制御を行うこと。 

解説：不正アクセス、不正操作若しくは研究教育事務以外の利用又は誤操作を行った
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者にとって、その証跡は自己に不利益をもたらすものであることも考慮し、証

跡が不当に消去、改ざんされることのないように、適切な格付けを与えてこれ

を管理することを求める事項である。証跡の格付けは、多くの場合に、機密性

２情報又は機密性３情報で、要保全情報となるものと考えられる。 

証跡は、訴訟において証拠として利用されることがある。その適切な取扱いを

組織として定め、かつこれを遵守していることが、証跡に証拠力が認められる

前提となることにも留意する必要がある。 

また、証跡には情報システムを利用する者の行為が記録されるため、業務上の

必要なくこれにアクセスすべきではない。 

これらの理由で、証跡は、部局技術責任者を含む利用者が不当に消去、改ざん

又はアクセスすることのないように、証跡を保存したファイルに適切なアクセ

ス制御を適用する必要がある。 

６ 部局技術責任者は、必要に応じ、証跡を取得する必要があると認めた情報システムにおいて

は、証跡の点検、分析及び報告を支援するための自動化機能を情報システムに設けること。 

解説：取得した証跡を効率的かつ確実に点検及び分析し、その結果を報告するために、

その作業を自動化する機能を設けることを求める事項である。 

証跡は、その量が膨大になるため、証跡の内容をソフトウェア等により集計し、

時系列表示し、報告書を生成するなどにより、効率的かつ確実な点検、分析及

び報告が可能となる。規模の大きい情報システムにおいては、複数のサーバ装

置で取得した証跡をあわせた点検、分析及び報告の作業を支援する自動化も、

必要に応じて導入する。 

７ 部局技術責任者は、取得した証跡の内容により、情報セキュリティの侵害の可能性を示す事

象を検知した場合に、監視する者等にその旨を即時に通知する機能を情報システムに設けるこ

と。 

解説：情報セキュリティの侵害の可能性を示す事象が発生した場合に、迅速な対処を

可能とするために、監視する者等に即時に通知する機能を設けることを求める

事項である。 

学外からの不正侵入の可能性、学内における持込み PC の情報システムへの接

続など、通知すべき事象を定め、これを通知する機能を情報システムに組み込

む。必要に応じ、情報システムの利用者に即時に注意を促す仕組みを設けるこ

とも考えられる。 

 

A2101-72 （証跡の取得と保存）（政府機関統一基準の対応項番 2.1.1.4(2)） 

第七十二条 部局技術担当者は、証跡を取得する必要があると認めた情報システムにおいては、

部局技術責任者が情報システムに設けた機能を利用して、証跡を記録すること。 

解説：情報システムの運用中に、利用者の行動等の事象を証跡として記録することを

求める事項である。 

部局技術担当者は、証跡を取得するために、必要な操作を行う必要がある。 

２ 部局技術担当者は、証跡を取得する必要があると認めた情報システムにおいては、取得した

証跡の保存期間が満了する日まで当該証跡を保存し、保存期間を延長する必要性がない場合は、

速やかにこれを消去すること。 
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解説：取得した証跡を適正に保存し、又は消去することを求める事項である。 

部局技術担当者は、証跡の保存期間が満了するまで当該証跡を保存する必要が

ある。 

必要な期間にわたり証跡を保存するために、当該期間に取得する証跡をすべて

保有できるファイル容量としたり、証跡を適宜外部電磁的記録媒体に退避した

りする方法がある。 

なお、法令の規定により保存期間が定められている場合には、これにも従うこ

と。 

保存期間は、例えば、学外からアクセスされる情報システムにおいては 3か月

以上とし、特に重要な情報を取り扱う情報システムにおいては 1年以上として

定めることが考えられる。 

３ 部局技術担当者は、証跡を取得する必要があると認めた情報システムにおいては、証跡が取

得できない場合又は取得できなくなるおそれがある場合は、定められた対処方法に基づいて対

処すること。 

解説：証跡の取得ができない場合又は取得できなくなるおそれがある場合の対処を定

める事項である。 

これらの場合には、部局技術担当者は、対処方法に定められた操作を行うこと

が求められる。対処方法に定められた操作としては、用意したファイル容量の

残りが少ないことを通知された場合に、ファイルの切替えと証跡の退避を指示

する操作等が想定される。 

 

A2101-73 （取得した証跡の点検、分析及び報告）（政府機関統一基準の対応項番 2.1.1.4(3)） 

第七十三条 部局技術責任者は、必要に応じ、証跡を取得する必要があると認めた情報システム

においては、取得した証跡を定期的に又は適宜点検及び分析し、その結果に応じて必要な情報

セキュリティ対策を講じ、又は部局総括責任者に報告すること。 

解説：取得した証跡を用いて、定期的に又は何らかの兆候を契機に点検及び分析し、

その結果に応じて必要な情報セキュリティ対策を講ずることにより、情報セキ

ュリティを維持し、あるいはその侵害を早期に検知することを求める事項であ

る。 

取得した証跡は、そのすべてを定期的に精査することは一般には困難であり、

その一部を重点あるいは指標として点検及び分析することが有効である。重点

項目の内容と証跡の量を定期的に点検し、その範囲で通常とは異なる状況が見

られた場合に更に詳細な点検及び分析を行うことも考えられる。 

証跡の点検、分析及び報告を支援するための自動化機能が設けられていれば、

これを利用することにより、作業を効率的かつ確実に行うことができる。 

情報セキュリティの侵害が特定された場合は、復旧及び再発防止のために必要

な対策を採らなければならない。 

 

A2101-74 （証跡管理に関する利用者等への周知）（政府機関統一基準の対応項番 2.1.1.4(4)） 

第七十四条 部局総括責任者又は部局技術責任者は、証跡を取得する必要があると認めた情報シ

ステムにおいては、部局技術担当者及び利用者等に対して、証跡の取得、保存、点検及び分析



A2101 情報システム運用・管理規程 
 

 82

を行う可能性があることをあらかじめ説明すること。 

解説：証跡の取得等について、あらかじめ部局技術担当者及び利用者等に対して説明

を行うことを求める事項である。 

取得、保存する証跡には、情報システムの管理者、操作員及び利用者等の行動

に関する情報が記録される。そのため、証跡を取得、保存し、事後に参照、点

検、分析する可能性があることを、利用者等に説明する必要がある。なお、証

跡を証拠として活用する際の正当性を高めるためにも周知することが望ましい。 

 

A2101-75 （通信の監視） 

第七十五条 情報システムを運用・管理する者及び利用者等は、ネットワークを通じて行われる

通信を傍受してはならない。ただし、全学総括責任者又は当該ネットワークを管理する部局総

括責任者は、セキュリティ確保のため、あらかじめ指定した者に、ネットワークを通じて行わ

れる通信の監視（以下「監視」という。）を行わせることができる。 

２ 全学総括責任者又は部局総括責任者は、監視の範囲をあらかじめ具体的に定めておかなけれ

ばならない。ただし、不正アクセス行為又はこれに類する重大なセキュリティ侵害に対処する

ために特に必要と認められる場合、全学総括責任者又は部局総括責任者は、セキュリティ侵害

の緊急性、内容及び程度に応じて、対処のために不可欠と認められる情報について、監視を行

うよう命ずることができる。 

３ 監視を行う者は、監視によって知った通信の内容又は個人情報を、他の者に伝達してはなら

ない。ただし、前項ただし書きに定める情報については、全学総括責任者並びに部局総括責任

者、及び、全学情報システム運用委員会並びに部局情報システム運用委員会に伝達することが

できる。 

４ 監視によって採取された記録（以下「監視記録」という。）は要機密情報、要保全情報、要安

定情報とし、監視を行わせる者を情報の作成者とする。 

５ 監視を行わせる者は、監視を行う者に対して、監視記録を保存する期間をあらかじめ指示す

るものとする。監視を行う者は、指示された期間を経過した監視記録を直ちに破棄しなければ

ならない。ただし、監視記録から個人情報に係る部分を削除して、ネットワーク運用・管理の

ための資料とすることができる。資料は、体系的に整理し、常に活用できるよう保存すること

が望ましい。 

６ 監視を行う者及び監視記録の伝達を受けた者は、ネットワーク運用・管理のために必要な限

りで、これを閲覧し、かつ、保存することができる。監視記録を不必要に閲覧してはならない。

不必要となった監視記録は、直ちに破棄しなければならない。監視記録の内容を、法令に基づ

く場合等を除き、他の者に伝達してはならない。 

解説：ネットワーク上の通信は傍受してはならないというのが原則であるが、運用上

の理由により、限定的に通信の監視を行う場合があるということを明記してお

く。情報システム運用・管理規程において、どのような場合に誰に何をさせ何

をさせないかを定めるとともに、「A2201 情報システム利用規程」においても、

禁止事項の中に通信の傍受を組み込むべきである。 

なお、本条文においては、犯罪捜査のための通信傍受に関する法律（いわゆる

通信傍受法）を過度に連想しないよう、規程に基づいて行われる行為を「通信

の監視」として記述を工夫している。通信の監視には、トラフィックの監視・
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ネットワーク状況の把握・データ流通に異常がないかの監視、のみならず、こ

こではパケットの中身を見ることまでを想定している。 

本学情報ネットワークにおける利用者等の通信の秘密は尊重されるべきものと

考えるが、ネットワークの円滑な運用のため、必要最小限の範囲において通信

ログを保存・調査する場合がある。また、本学情報ネットワークの運用におい

ては、表現の自由とプライバシーに最大限配慮するが、第三者に対する誹謗中

傷や名誉棄損、著作権侵害等と判断されるコンテンツを制限する場合がある。

情報システム運用・管理規程の策定にあたっては、これらのことに十分配慮す

るとともに、「A2201 情報システム利用規程」を通じて、利用者等に対して一

定の制約を課す。 

技術責任者並びに技術担当者及び利用者等は、本学情報ネットワーク全体の円

滑な運用のため、協力する義務がある。 

利用者等は、契約等により本学情報ネットワークを利用する権利を有するが、

その利用に伴うすべての行動について責任を自覚しなければならない。本学情

報ネットワークを利用した情報発信は本学内にとどまらず、社会へひろく伝達

される可能性があることを自覚し法令遵守等、責任をもった行動が望まれる。

また、目的に示す基本理念を大きく逸脱するような私的利用や商業利用は制限

される。本情報システム運用・管理規程や「A2201 情報システム利用規程」を

策定する際は、これらのことを配慮して策定する。 

情報システム運用委員会が実施する教育を受講し内容を十分理解の上、所定の

手続きをとり本方針等の遵守を承諾した者に本学情報ネットワークを利用する

許可（アカウント等）が与えられる。 

利用者等が、本学情報ネットワークに接続する機器を持ち込み使用する場合は、

別途定める基準に従うものとする。 

 

A2101-76 （利用記録） 

第七十六条 複数の者が利用する情報機器を管理する部局技術担当者（以下「当該情報機器の管

理者」という。）は、当該機器に係る利用記録（以下「利用記録」という。）をあらかじめ定め

た目的の範囲でのみ採取することができる。当該目的との関連で必要性の認められない利用記

録を採取することはできない。 

２ 前項に規定する目的は、法令の遵守、情報セキュリティの確保、課金その他当該情報機器の

利用に必要なものに限られる。個人情報の取得を目的とすることはできない。 

３ 利用記録は要機密情報、要保全情報とし、当該情報機器の管理者を情報の作成者とする。 

４ 当該情報機器の管理者は、第一項の目的のために必要な限りで、利用記録を閲覧することが

できる。他人の個人情報及び通信内容を不必要に閲覧してはならない。 

５ 当該情報機器の管理者は、第二項に規定する目的のために必要な限りで、利用記録を他の者

に伝達することができる。 

６ 当該情報機器の管理者は、第二項の目的、これによって採取しようとする利用記録の範囲及

び前項により利用記録を伝達する者を、あらかじめ部局総括責任者に申告し、かつ、当該機器

の利用者等に開示しなければならない。部局総括責任者は、申告の内容を不適切と認めるとき

は、これを修正させるものとする。 
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７ 当該情報機器の管理者又は利用記録の伝達を受けた者は、第一項の目的のために必要な限り

で、これを保有することができる。不要となった利用記録は、直ちに破棄しなければならない。

ただし、当該情報機器の管理者は、利用記録から個人情報に係る部分を削除して、ネットワー

ク運用・管理のための資料とすることができる。資料は、体系的に整理し、常に活用できるよ

う保存することが望ましい。 

 

A2101-77 （個人情報の取得と管理） 

第七十七条 電子的に個人情報の提供を求めようとする者は、提供を求める情報の範囲、利用の

目的、その情報が伝達される範囲を、あらかじめ相手方に示さなければならない。 

２ 前項の個人情報は、当人の請求により開示、訂正又は削除をしなければならない。また、そ

のための手続を示さなければならない。 

解説：個人情報保護は、情報システムに限られるものではない。学内に既に個人情報

保護規程が存在する場合は、そちらを参照することとして、本条を削除する考

え方もある。 

 

A2101-78 （利用者等が保有する情報の保護） 

第七十八条 複数の者が利用する情報機器を管理する部局技術担当者は、利用者等が保有する情

報をネットワーク運用に不可欠な範囲又はインシデント対応に不可欠な範囲において、閲覧、

複製又は提供することができる。 

解説：ネットワークの監視や利用記録の採取が、あらかじめそれぞれの条文に定めら

れた目的や範囲に限定されるのと同様に、利用者等が保有する情報の閲覧等に

ついても範囲を限定しておく必要がある。ここでは、例えば、不正アクセス行

為又は重大なセキュリティ侵害があった場合に利用者等のメール本文を閲覧す

る行為、利用者等の実行したプログラムにより重大なシステム障害が発生した

場合に当該プログラムやプログラムデータを閲覧する行為等が考えられる。事

件があったときはメール本文を閲覧する必要もあるだろうが、手続きや範囲に

ついては「A3103 インシデント対応手順」に明確に定めておく必要がある。 

個人情報の取り扱いに関しては前条に定めがあるが、個人情報が含まれている

かどうかはメール本文を閲覧してみないとわからない場合も多い。閲覧等によ

って得られた情報の削除の手続きについても、あらかじめ定めておくべきであ

る。 

 

第九章 暗号と電子署名 

解説：情報システムの利用においては、当該情報システムで取り扱う情報の漏えいや

改ざん等を防ぐために、情報の暗号化及び電子署名が有効とされている。この

際、予め定めた暗号アルゴリズム及び方法に基づき、暗号及び電子署名を適切

な状況で利用する必要がある。 

これらのことを勘案し、本章では、暗号化及び電子署名に関する対策基準を定

める。 

プライバシーに関わる情報やパスワード等の秘密情報の送受信、公文書の電子

的な提出や受理の際は、暗号化や電子署名を用いた確認を行わなければならな



A2101 情報システム運用・管理規程 

 85

い。暗号化としては、電子メールの S/MIME やウェブサーバの SSLなどが挙

げられる。 

 

A2101-79 （暗号化機能及び電子署名機能の導入）（政府機関統一基準の対応項番 2.1.1.6(1)） 

第七十九条 部局技術責任者は、要機密情報（書面を除く。以下この条において同じ。）を取り扱

う情報システムについて、暗号化を行う機能を付加する必要性の有無を検討すること。 

解説：暗号化を行う機能を情報システムに付加する前提として、部局技術責任者は、

各情報システムについて、取り扱う情報の機密性の程度から暗号化を行う機能

を付加する必要性の有無を検討しなければならない。 

２ 部局技術責任者は、暗号化を行う必要があると認めた情報システムには、暗号化を行う機能

を設けること。 

解説：情報の機密性の程度から暗号化を行う機能を付加する必要性が認められる場合

に、当該機能を情報システムに設けることを求める事項である。 

３ 部局技術責任者は、要保全情報を取り扱う情報システムについて、電子署名の付与及び検証

を行う機能を付加する必要性の有無を検討すること。 

解説：電子署名の付与及び検証を行う機能を情報システムに付加する前提として、部

局技術責任者は、各情報システムについて、取り扱う情報の完全性及び情報提

供者の真正性確認の程度から電子署名の付与及び検証を行う機能を付加する必

要性の有無を検討しなければならない。 

４ 部局技術責任者は、電子署名の付与又は検証を行う必要があると認めた情報システムには、

電子署名の付与又は検証を行う機能を設けること。 

解説：情報の完全性及び情報提供者の真正性確認の程度から電子署名の付与又は検証

を行う機能を付加する必要性が認められる場合に、当該機能を情報システムに

設けることを求める事項である。 

５ 部局技術責任者は、必要に応じ、暗号化又は電子署名の付与又は検証を行う必要があると認

めた情報システムにおいて、暗号モジュールを、交換ができるようにコンポーネント化して構

成すること。 

解説：選択したアルゴリズムが危殆化した場合を想定し、暗号モジュールを交換可能

なコンポーネントとして構成するため、設計段階からの考慮を求める事項であ

る。そのためには、暗号モジュールのアプリケーションインターフェイスを統

一しておく等の配慮が必要である。 

６ 部局技術責任者は、必要に応じ、暗号化又は電子署名の付与又は検証を行う必要があると認

めた情報システムにおいて、複数のアルゴリズムを選択可能とすること。 

解説：選択したアルゴリズムが危殆化した場合を想定し、設定画面等によって、当該

アルゴリズムを危殆化していない他のアルゴリズムへ直ちに変更できる機能等

を、情報システムに設けることを求める事項である。 

７ 部局技術責任者は、必要に応じ、暗号化又は電子署名の付与又は検証を行う必要があると認

めた情報システムにおいて、選択したアルゴリズムがソフトウェア及びハードウェアへ適切に

実装され、暗号化された情報の復号又は電子署名の付与に用いる鍵及び主体認証情報等が安全

に保護された製品を使用するため、暗号モジュール試験及び認証制度に基づく認証を取得して

いる製品を選択すること。 
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解説：アルゴリズムの実装状況及び鍵等の保護状況を確認するに当たり、ISO/IEC 

19790に基づく暗号モジュール試験及び認証制度による認証を取得している製

品を選択することを求める事項である。 

アルゴリズム自体が安全であっても、それをソフトウェアやハードウェアへ実

装する際、生成する疑似乱数に偏りが生ずる等の理由で疑似乱数が推測可能で

あったり、鍵によって処理時間に統計的な偏りが生ずる等の理由で鍵情報の一

部が露呈したりすると、情報システムの安全性が損なわれるおそれがある。 

なお、「適切に実装されている」とは、アルゴリズム自体の安全性だけではなく、

疑似乱数の推測、鍵情報の一部露呈等の脅威に対応して実装していることをい

い、その確認には、独立行政法人 情報処理推進機構（IPA）により運用されて

いる暗号モジュール試験及び認証制度（JCMVP：Japan Cryptographic Module 

Validation Program）等が利用可能である。 

８ 部局技術責任者は、必要に応じ、暗号化又は電子署名の付与を行う必要があると認めた情報

システムにおいて、暗号化された情報の復号又は電子署名の付与に用いる鍵を、第三者による

物理的な攻撃から保護するために、耐タンパー性を有する暗号モジュールへ格納すること。 

解説：暗号化された情報の復号又は電子署名の付与に用いる鍵について、技術的な対

策等に加え、物理的対策を講ずることを求める事項である。鍵を格納する電磁

的記録媒体が盗難され、鍵が開封される等しても、鍵情報が外部へ漏えいしな

い仕組みが必要である。 

この場合、耐タンパー性を有するとは、例えば、ISO/IEC 19790第 5章の規定

に照らし合わせると、他のセキュリティ対策との組み合わせによりレベル 2以

上を選択することが可能であるが、他の組み合わせがない場合、レベル 3以上

が相当する。 

 

A2101-80 （暗号化及び電子署名に係る管理）（政府機関統一基準の対応項番 2.1.1.6(2)） 

第八十条 部局技術責任者は、電子署名の付与を行う必要があると認めた情報システムにおいて、

電子署名の正当性を検証するための情報又は手段を署名検証者へ提供すること。 

解説：電子署名の付与を実効的に機能させるために、付与された電子署名を受け取っ

た者が、その電子署名の正当性を容易に検証できるようにすることを求める事

項である。 

通常、付与された電子署名を検証するためには、署名時に使用した署名鍵に対

応する検証鍵が必要であるが、この検証鍵自体の真正性を保証するためには、

大学の窓口での直接提供、信頼できる機関による電子証明書の発行、検証鍵に

付随する固有の情報（フィンガープリント等）の公開等の方法がある。 

なお、電子署名の正当性を検証するための情報又は手段については、当該電子

署名が付与された情報が真正なものであることを証明する必要がある間、提供

することとなる。例えば、電子署名の有効期限内にアルゴリズムの危殆化が発

生し、又は有効期限を超えるため、別の電子署名を付与する場合にあっては、

これらすべての電子署名の正当性を検証するための情報又は手段を提供する必

要がある。 

２ 部局技術責任者は、必要に応じ、暗号化又は電子署名の付与又は検証を行う必要があると認
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めた場合、当該情報システムにおいて選択されたアルゴリズムの危殆化に関する情報を適宜入

手すること。 

解説：様々な機関から提供されているアルゴリズムの危殆化に関する情報を適宜入手

しておくことを求める事項である。 

また、CRYPTRECによる発表に関心を払うことが必要である。 

 

A2101-81 （暗号と電子署名に係る規定の整備）（政府機関統一基準の対応項番 1.5.2.4(1)） 

第八十一条 全学実施責任者は、本学における暗号化及び電子署名のアルゴリズム及び方法を、

以下の事項を含めて定めること。 

一 電子政府推奨暗号リストに記載されたものが使用可能な場合には、それを使用すること。 

二 情報システムの新規構築又は更新に伴い暗号化又は電子署名を導入する場合には、電子政

府推奨暗号リストに記載されたアルゴリズムを使用すること。ただし、使用するアルゴリズ

ムを複数のアルゴリズムの中から選択可能とするよう暗号化又は電子署名を実装する箇所に

おいては、当該複数のアルゴリズムに、少なくとも一つは電子政府推奨暗号リストに記載さ

れたものを含めること。 

解説：学内の情報システムにおける暗号化及び電子署名について、使用を認めるアル

ゴリズム及び方法を全学実施責任者が定めることを求める事項である。アルゴ

リズム及び方法は、暗号及び電子署名の使用場面等に応じて整備することも可

能である。例えば、電子メールの暗号化に関してアルゴリズムを定めるととも

にその方法を S/MIMEとし、ウェブサーバとブラウザの通信の暗号化に関して

アルゴリズムを定めるとともに方法を SSLとする。他に、データベースのデー

タ暗号化や、電子申請における電子署名等についても、アルゴリズム及び方法

を定めることが考えられる。 

利用者等は、文書の作成、電子メールの送受信等に汎用のソフトウェアを日常

的に使用しているが、これらのソフトウェアでは、暗号化及び電子署名につい

て、複数のアルゴリズムを用意し、設定画面等で利用者等が選択できるように

している場合がある。そのような場合には、利用者等は、第１号にもとづき電

子政府推奨暗号リストに記載されたアルゴリズムを選択して使用することにな

る。 

情報システムの新規構築又は更新に伴い暗号化又は電子署名を導入する場合に

は、部局技術責任者は、本事項に基づき全学実施責任者が定めたアルゴリズム

及び方法を使用する。 

暗号化又は電子署名を行う特定の箇所について見ると、共通鍵暗号、公開鍵暗

号及びハッシュ関数のそれぞれについて、複数のアルゴリズムを実装し、使用

可能とする場合がある。この場合には、共通鍵暗号、公開鍵暗号及びハッシュ

関数のそれぞれについて、電子政府推奨暗号リストに記載されたアルゴリズム

を少なくとも一つ含めることを求める。 

A2101-15の解説で述べた通り暗号化の強さには規格によって強弱があるため、

電子政府推奨暗号リストに掲載された暗号を利用することが望ましい。なお、

本学における検証済み暗号リストを作成する場合には、安全性も含めたその理

由を明確にしておくことや誰がそのように判断したかについても明確にしてお
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く必要がある。 

２ 全学実施責任者は、暗号化された情報（書面を除く。以下この条において同じ。）の復号又は

電子署名の付与に用いる鍵について、以下の第一号及び第二号の手順（以下「鍵の管理手順等」

という。）を定めること。 

一 鍵の生成手順、有効期限、廃棄手順、更新手順、鍵が露呈した場合の対処手順等 

解説：鍵の生成手順、有効期限、廃棄手順、更新手順、鍵が露呈した場合の対処手順

等を定めることによって、暗号化された情報の復号又は電子署名の付与に用い

る鍵の適正な管理を求める事項である。 

暗号化された情報の復号や電子署名の付与の際には、本人及び管理上必要のあ

る者のみが知り得る秘密の情報を用いる必要があることから、その適切な運用

管理が重要である。なお、オペレーティングシステムに標準搭載されている暗

号化又は電子署名付与の機能を使用する場合や、パッケージソフトを使用する

場合に、鍵の生成手順や有効期限等が定められている時は、安全性を検討の上、

これを準用することが可能である。 

また、電子署名の有効期限については、当該有効期限満了までの間、その正当

性を検証可能なものとする必要がある。 

二 鍵の保存手順 

解説：鍵の保存手順を保存方法及び保存場所を含めて定めることによって、暗号化さ

れた情報の復号又は電子署名の付与に用いる鍵の適正な管理を求める事項であ

る。 

鍵の保存方法としては、電磁的記録媒体に保存することが考えられるが、それ

をどのように保存するかの方法や、保存する際に電磁的記録媒体以外の記録媒

体と併用することの是非などについても定める必要がある。 

暗号化された情報の復号や電子署名の付与の際には、本人及び管理上必要のあ

る者のみが知り得る秘密の情報を用いる必要があることから、その適切な運用

管理が重要である。なお、オペレーティングシステムに標準搭載されている暗

号化又は電子署名付与の機能を使用する場合や、パッケージソフトを使用する

場合に、鍵を保存する電磁的記録媒体や保存場所が定められている時は、安全

性を検討の上、これを準用することが可能である。 

情報システム共通として鍵の保存手順を定める場合には、全学実施責任者が直

接それを定めることが考えられる。あるいは、情報システムごとに鍵の保存手

順を個別に定めるのであれば、それぞれの部局技術責任者にそれを定めさせる

ことについて、定めるという方法でもよい。 

３ 全学実施責任者は、必要に応じ、暗号化された情報の復号に用いる鍵のバックアップの取得

手順又は鍵の預託手順（以下「鍵のバックアップ手順等」という。）を定めること。 

解説：暗号化された情報の復号に用いる鍵の紛失及び消失に備え、鍵のバックアップ

取得手順又は鍵の預託手順を定めることを求める事項である。 

例えば、復号に用いる鍵を紛失し、又は消失した場合には、それ以前に暗号化

した情報を復号できなくなる。そのため、鍵情報のバックアップを取得し、又

は信頼できる第三者へ鍵情報を預託する等の対策が必要である。ただし、鍵情

報の複製は、その漏えいに係るリスクを増大させる可能性があるため、最小限
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にとどめること。 

なお、本項における鍵のバックアップ手順及び鍵の預託手順は、前項の鍵の管

理手順等に含めて整備することも可能である。 

 

第十章 違反と例外措置 

解説：本学において情報セキュリティを継続的に維持するためには、万一違反があっ

た場合に、定められた手続に従って、適切に対処する必要がある。 

また、情報セキュリティ関係規程の適用が研究教育事務の適正な遂行を著しく

妨げる等の理由により、情報セキュリティ関係規程の規定とは異なる代替の方

法を採用すること又は規定を実施しないことを認めざるを得ない場合について

も、定められた例外措置のための手続により、情報セキュリティを維持しつつ

柔軟に対応できるものでなければ、当該規程の実効性を確保することが困難と

なる。 

これらのことを勘案し、本章では、違反と例外措置に関する対策基準を定める。 

例外措置の申請手続や審査手続等については、「A3102 例外措置手順書」を併

せて参照すること。 

 

A2101-82 （違反への対応）（政府機関統一基準の対応項番 1.2.1.3(1)） 

第八十二条 部局総括責任者は、情報セキュリティ関係規程への重大な違反の報告を受けた場合

又は自らが重大な違反を知った場合には、速やかに調査を行い、事実を確認すること。事実の

確認にあたっては、可能な限り当該行為を行った者の意見を聴取すること。 

２ 部局総括責任者は、調査によって違反行為が判明したときには、次号に掲げる措置を講ずる

ことができる。 

一 当該行為者に対する当該行為の中止命令 

二 部局技術責任者に対する当該行為に係る情報発信の遮断命令 

三 部局技術責任者に対する当該行為者のアカウント停止命令、または削除命令 

四 本学の懲罰委員会への報告 

五 その他法令に基づく措置 

３ 部局総括責任者は、前項第二号及び第三号については、他部局の部局総括責任者を通じて同

等の措置を依頼することができる。 

４ 部局総括責任者は、情報セキュリティ関係規程への重大な違反の報告を受けた場合、自らが

重大な違反を知った場合又は第二項の措置を講じた場合は、遅滞無く全学総括責任者にその旨

を報告すること。 

解説：違反行為によって引き起こされる影響が甚大である場合など、部局総括責任者

による調査の前又は調査中であっても、緊急に必要最小限の措置を取らなけれ

ばならない場合もあり得る。そのような場合を想定して、例えば次のような規

定をここに置くことも考えられる。 

「第二項に定めるほか、部局総括責任者は、第一項の調査の前又は調査中であっても、

緊急の必要があると認める場合は、必要最小限の範囲で第二項第一号乃至第三

号に掲げる措置を講ずることができる。」 

また、全学総括責任者が必要に応じ、部局総括責任者に代わって措置する場合も考え
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られる。例えば、次のような規定になるだろう。 

「全学総括責任者は、必要があると認める場合は、第一項から第三項までに定める行

為を部局総括責任者に代わって行うことができる。この場合において、第三項

に定める措置を講じた場合は、その旨を部局総括責任者へ通知するとともに、

当該措置の適切性について再検証することとする。」 

なお、本条の規定は政府機関統一基準に厳密に対応するものではない。政府機関統一

基準では、情報セキュリティ関係規程への重大な違反により機密性、完全性、

可用性が損なわれる等した情報及び情報システムの回復並びに情報セキュリテ

ィ対策の適切な実施の再徹底に主眼が置かれているが、本条では違反行為者へ

の対処を中心に規定している。この部分は、各大学の特質や事情に応じて慎重

に検討する必要がある。 

 

A2101-83 （例外措置）（政府機関統一基準の対応項番 1.2.1.3(2)） 

第八十三条 全学情報システム運用委員会は、例外措置の適用の申請を審査する者（以下、本条

において「許可権限者」という。）を定め、審査手続を整備すること。 

解説：例外措置の適用の申請を受けた際に審査を遅滞なく実施できるように、許可権

限者を定め、審査手続を整備しておくための事項である。緊急を要して申請さ

れる場合は、遂行に不要の遅滞を生じさせずに審査を速やかに実施する必要が

ある。そのため、申請の内容に応じ、全学総括責任者、全学実施責任者、部局

総括責任者、部局技術責任者、部局技術担当者の中から許可権限者を定めてお

くことが重要である。 

２ 許可権限者は、利用者等による例外措置の適用の申請を、定められた審査手続に従って審査

し、許可の可否を決定すること。また、決定の際に、以下の項目を含む例外措置の適用審査記

録を作成し、全学総括責任者に報告すること。 

一 決定を審査した者の情報（氏名、役割名、所属、連絡先） 

二 申請内容 

 ・申請者の情報（氏名、所属、連絡先） 

 ・例外措置の適用を申請する情報セキュリティ関係規程の該当箇所（規程名と条項等） 

 ・例外措置の適用を申請する期間 

 ・例外措置の適用を申請する措置内容（講ずる代替手段等） 

 ・例外措置の適用を終了した旨の報告方法 

 ・例外措置の適用を申請する理由 

三 審査結果の内容 

 ・許可又は不許可の別 

 ・許可又は不許可の理由 

 ・例外措置の適用を許可した情報セキュリティ関係規程の適用箇所（規程名と条項等） 

 ・例外措置の適用を許可した期間 

 ・許可した措置内容（講ずるべき代替手段等） 

 ・例外措置を終了した旨の報告方法 

解説：許可権限者に、例外措置の適用の申請を適切に審査させるための事項である。 

審査に当たっては、例外措置の適用を許可した場合のリスクと不許可とした場
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合の研究教育事務遂行等への影響を評価した上で、その判断を行う必要がある。

例外措置の適用審査記録は、将来、許可をさかのぼって取り消す場合に、該当

する申請をすべて把握し、一貫性をもって取り消すために必要となる。 

第１号の「役割名」には、全学総括責任者、全学実施責任者、部局総括責任者、

部局技術責任者、部局技術担当者のいずれかを記載する。 

３ 許可権限者は、例外措置の適用を許可した期間の終了期日に、許可を受けた者からの報告の

有無を確認し、報告がない場合には、許可を受けた者に状況を報告させ、必要な措置を講ずる

こと。ただし、許可権限者が報告を要しないとした場合は、この限りでない。 

解説：例外措置の適用期間を、許可を受けた者に遵守させるための事項である。 

必要な措置としては、許可を受けた者が報告を怠っているのであればそれを督

促すること、許可を受けた者が例外措置の適用を継続している場合にはその延

長について申請させそれについて審査すること、が挙げられる。 

４ 全学総括責任者は、例外措置の適用審査記録の台帳を整備し、例外措置の適用審査記録の参

照について、情報セキュリティ監査責任者からの求めに応ずること。 

解説：全学総括責任者に、例外措置の適用審査記録の台帳を維持・整備することを求

める事項である。例外措置の適用を許可したとしても、それが情報セキュリテ

ィ関係規程の規定とは異なる代替の方法を採用すること又は遵守事項を実施し

ていないことに変わりはない。もしも、例外措置を適用していることにより重

大な情報セキュリティの侵害が発生した場合には、同様の例外措置を適用して

いる者に対して、情報セキュリティの侵害発生の予防について注意を喚起した

り、例外措置適用の許可について見直しをしたりするなどの対処を検討する必

要がある。そのためには、例外措置を適用している者や情報システムの現状に

ついて、最新の状態のものを集中して把握する必要がある。 

 

第十一章 インシデント対応 

解説：情報セキュリティに関するインシデントが発生した場合には、早急にその状況

を検出し、被害の拡大を防ぎ、回復のための対策を講ずる必要がある。また、

その際には、インシデントの影響や範囲を定められた責任者へ報告し、インシ

デントの発生現場の混乱や誤った指示の発生等を最小限に抑えることが重要で

ある。 

これらのことを勘案し、本章では、インシデントの発生時に関する対策基準を

定める。 

 

A2101-84 （インシデントの発生に備えた事前準備）（政府機関統一基準の対応項番 1.2.2.2(1)） 

第八十四条 全学総括責任者は、情報セキュリティに関するインシデント（故障を含む。以下第

八十五条までにおいて同じ。）が発生した場合、被害の拡大を防ぐとともに、インシデントから

復旧するための体制を整備すること。 

解説：全学総括責任者にインシデントに対する体制の整備を求める事項である。本事

項が効果的に機能するように他の規程との整合性に配意することが求められる。 

なお、情報セキュリティに関するインシデントとは、機密性、完全性、可用性

が侵害されるものを対象としており、可用性等に影響を及ぼさない程度の故障
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等は対象としていない。 

「インシデント」の用語については、ISO/IEC 27002を参照されたい。 

２ 全学実施責任者は、インシデントについて利用者等から部局総括責任者への報告手順を整備

し、当該報告手段をすべての利用者等に周知すること。 

解説：窓口についての周知は、情報セキュリティ対策の教育の中で行うとともに、窓

口の連絡先を研究室、教室、事務室内に掲示するなどして、緊急時に利用者等

がすぐに参照できるようにすることが必要である。情報システムが利用不能と

なる状況も想定して、複数の連絡手段の導入を検討すること。 

３ 全学実施責任者は、インシデントが発生した際の対応手順を整備すること。 

解説：対処手順としてインシデントの発生時における緊急を要する対処等の必要性に

備えて、通常とは異なる例外措置の承認手続を設けることもあわせて検討する

必要がある。対処する者に、ある程度の権限の委任がされないと、適切な措置

に遅延等が発生することが予想される。そのようなことがないよう検討するこ

と。 

対処手順は、より具体的に整備することが重要である。例えば、対処手順にお

いて、インシデントの発生日及び内容、インシデントへの対処の内容及び対処

者等を対処者が記録すべきことを定めることも考えられる。 

４ 全学実施責任者は、インシデントに備え、本学の研究教育事務の遂行のため特に重要と認め

た情報システムについて、その部局技術責任者及び部局技術担当者の緊急連絡先、連絡手段、

連絡内容を含む緊急連絡網を整備すること。 

解説：全学実施責任者は、通常すべての部局技術責任者及び部局技術担当者の連絡網

を整備すべきであるが、これは「緊急」連絡網を加えて整備することを定める

事項である。 

５ 全学実施責任者は、必要に応じ、インシデントについて学外から報告を受けるための窓口を

設置し、その窓口への連絡手段を学外に公表すること。 

解説：本学における情報セキュリティ対策の不備について外部の者が発見したり、本

学において管理する電子計算機がサービス不能攻撃を外部に行った場合等、本

学を取り巻く外部に対して、関連業務に支障を生じさせたり、情報セキュリテ

ィ上の脅威を与えたりした際に、その連絡を外部から受ける体制についても整

備し、連絡先を学外に公表することを求める事項である。 

なお、政府機関統一基準では本項は強化遵守事項であり、大学によってはこの

項を削除することもあり得る。 

ところで、IPアドレスやドメイン名（および AS番号）に関するWhois情報が

ここでいう「窓口」とみなされ、学外からの連絡に利用されることも多い。Whois

では、技術連絡担当者や登録担当者の氏名、所属組織名、電子メールアドレス、

電話番号等も公開されるため、Whois情報についても適切に管理することが必

要である。 

 

A2101-85 （インシデントの原因調査と再発防止策）（政府機関統一基準の対応項番 1.2.2.2(3)） 

第八十五条 部局総括責任者は、インシデントが発生した場合には、インシデントの原因を調査

し再発防止策を策定し、その結果を報告書として全学総括責任者に報告すること。 
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解説：部局総括責任者に対して、インシデントの原因を究明し、それに基づきインシ

デントの再発防止策を策定することを求める事項である。 

２ 全学総括責任者は、部局総括責任者からインシデントについての報告を受けた場合には、そ

の内容を検討し、再発防止策を実施するために必要な措置を講ずること。 

解説：インシデントの再発防止策を講ずることを、全学総括責任者に求める事項であ

る。 

 

第十二章 本学支給以外の情報システム 

解説：研究教育事務においては、その遂行のため、本学支給以外の情報システムを利

用する必要が生じる場合がある。この際、当該情報システムが、本学が支給し

たものでないという理由で対策を講じなかった場合、当該情報システムで取り

扱われる情報のセキュリティは確保できない。 

これらのことを勘案し、本章では、本学支給以外の情報システムによる情報処

理の制限に関する対策基準を定める。 

 

A2101-86 （本学支給以外の情報システムにかかる安全管理措置の整備）（政府機関統一基準の

対応項番 1.4.1.2(1)） 

第八十六条 全学実施責任者は、要保護情報について本学支給以外の情報システムにより情報処

理を行う場合に講ずる安全管理措置についての規定を整備すること。 

解説：利用者等が所有する個人の PC など、本学支給以外の情報システムを用いて要

保護情報に関する情報処理を行う場合であっても、本学支給の情報システムと

同程度の情報セキュリティ対策を施す必要があるため、その安全管理措置につ

いての規定を整備することを求める事項である。 

本学支給以外の情報システムには、いわゆる私物の PC のほか、学外者の持ち

込み PCも含むものとする。 

 

A2101-87 （本学支給以外の情報システムの利用許可及び届出の取得及び管理）（政府機関統一

基準の対応項番 1.4.1.2(2)） 

第八十七条 部局技術責任者及び部局技術担当者は、本学支給以外の情報システムによる要保護

情報の情報処理に係る記録を取得すること。 

解説：本学支給以外の情報システムによる要保護情報の情報処理に係る記録を取得す

ることを求める事項である。 

「本学支給以外の情報システムによる情報処理に係る記録」には、情報処理の

実施者、内容、期間及び理由並びに許可事案の場合の終了時の報告の有無等を

含めることが考えられる。 

２ 部局技術責任者及び部局技術担当者は、機密性３情報、完全性２情報又は可用性２情報につ

いて本学支給以外の情報システムによる情報処理を行うことを許可した期間が終了した時に、

許可を受けた者から終了した旨の報告がない場合には、その状況を確認し、措置を講ずること。

ただし、許可を与えた者が報告を要しないとした場合は、この限りでない。 

解説：本学支給以外の情報システムによる情報処理を行うことを許可した期間が終了

した時に、報告の有無を確認すること等を求める事項である。 
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状況を確認した際に、終了の報告をしていない理由が報告漏れである場合には、

報告させる。期間の延長が必要な状況であれば、利用者等に改めて許可を得る

ようにさせること。 

３ 部局技術責任者及び部局技術担当者は、機密性２情報であって完全性１情報かつ可用性１情

報である情報について本学支給以外の情報システムによる情報処理を行うことを届け出た期間

が終了した時に、必要に応じて、その状況を確認し、措置を講ずること。 

解説：届出期間が長期にわたる場合など、必要に応じて、本学支給以外の情報システ

ムによる情報処理の状況を確認することを求める事項である。 

状況を確認した際に、期間の延長が必要な状況であれば、利用者等に改めて届

出をさせること。 

 

第十三章 学外の情報セキュリティ水準の低下を招く行為の禁止 

解説：本学が、学外の情報セキュリティ水準の低下を招くような行為をすることは、

学外に対して適切な行為でないことは当然であって、その行為が他者の情報セ

キュリティ水準を低下させることによって、本学を取り巻く情報セキュリティ

環境を悪化させるため、本学にとっても好ましくない。 

これらのことを勘案し、本章では、学外の情報セキュリティ水準の低下を招く

行為の防止に関する対策基準を定める。 

 

A2101-88 （規定の遵守）（政府機関統一基準の対応項番 1.5.2.5(2)） 

第八十八条 全学実施責任者は、利用者等に対して、学外情報セキュリティ水準低下防止手順に

基づいて必要な措置を講ずるよう指示すること。 

解説：学外の情報セキュリティ水準の低下を招く行為の防止に関する全学実施責任者

の役割を定めた事項である。利用者等は、組織及び個人として措置を講ずるこ

とが重要である。 

運用基本規程第 20条に基づいて全学総括責任者が整備した規定が、「A3211 学

外情報セキュリティ水準低下防止手順」である。 

 

学外の情報セキュリティ水準の低下を招く可能性のある行為としては、例えば、

以下のものが挙げられる。 

（ア）不適切なソフトウェアの使用要求：情報サービス（例えば、本学のウェ

ブによるコンテンツの提示等を言う。以下、同じ。）を利用するために、脆弱性

の問題が指摘されているソフトウェアの使用（脆弱性の問題が指摘されている

ソフトウェアのインストールや脆弱性の問題が指摘されているバージョンへの

変更による使用を言うが、脆弱性の問題が改善されているソフトウェアへの変

更ができないことによる使用継続を含む。）を暗黙又は明示的に要求する行為。 

（イ）ソフトウェアの不適切な設定要求：情報サービスを利用するために、利

用者の環境にインストールされているソフトウェア（本学が直接提供していな

いソフトウェア（例えば、クライアント PC の OS やウェブブラウザ等）以下、

同じ。）について、セキュリティ設定の下方修正を暗黙又は明示的に要求する行

為。 
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（ウ）ソフトウェア等の不適切な削除要求：本学のウェブのコンテンツを利用

するために、利用者のセキュリティ対策に必要なソフトウェアやハードウェア

等の無効化や削除を暗黙又は明示的に要求する行為。 

 

「明示的に要求する行為」とは、「『このような設定を変更してください。』など

のように明記すること」であるが、「暗黙に要求する行為」とは、「『このサービ

スを利用するためには、このような設定が必要です。』と婉曲に記載すること」

だけではなく、何も記載しなくとも「結果的にそのような設定変更をしないと

利用を継続できないような状態でサービスを提供すること」も含む。 

以下のような場合に、暗黙の要求になることがあるので、注意する必要がある。 

・ソフトウェアを実行させる場合：情報サービスのためのソフトウェアを実行

させる場合に注意する必要がある。それらを大別すると、単独実行型（例えば、

Windows の「.exe」ファイル等）、ランタイム環境実行型（例えば、Java ア

プレットや Windows の ActiveX ファイル等）、クライアントソフト内実行型

（例えば、JavaScript やファイル中のマクロ等）があるが、これらのすべてを

含む。 

・HTML メール等を送信する場合：本学から HTML メール等（利用者がセキ

ュリティ上の理由から受信側のメールサーバやメールクライアントで処理を制

限していることが想定されるメール文書形式を用いたメールのこと。）を送信す

る場合に注意する必要がある。 

 

これらの場合については、結果的に利用者のウェブブラウザ等のセキュリティ

設定の下方修正を誘発する可能性がある。実行させるソフトウェアの提供につ

いては、オンラインによる提供（ウェブへの掲載、メールの添付等）について

特に注意して規定を整備する必要がある。その際に大別した種類ごとに整備し

ても構わない。例えば、単独実行型ファイルについてはオンライン提供の原則

禁止、ランタイム環境実行型については署名を付けることの義務付け、HTML 

メール等の送信については受信者の事前同意を得た場合のみの送信と不同意者

への別方式の送信手段の提供の義務付けなどが考えられる。 

 

（ア）（イ）については、当該情報サービスの準備をした時点では、脆弱性の問

題が指摘されていなくても、運用開始後に指摘される場合もある。そのような

場合にも脆弱性を回避するための選択を利用者ができるように努めなければな

らない。回避に必要な当該情報サービスで用いるウェブのコンテンツやアプリ

ケーション等の是正を容易にできるような準備や設計について規定を整備する

必要がある。「容易にできる」とは、追加の予算措置を講じなくてもよい程度で

あり、運用担当者による変更ができるか、是正開発作業を保守費用の範囲に含

めるなどの方法を考えることができる。 

例えば、本学のウェブのアプリケーションを利用するために、利用者の PC 上

に予め標準的にインストールされているソフトウェアがバージョンAであった

とする。その後、そのソフトウェアの最新バージョンが B に更新され、また、
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バージョン Aについて脆弱性が公開された場合には、バージョン Bで当該アプ

リケーションを利用できるようにしなければならない。このとき、当該アプリ

ケーションがそのソフトウェアのバージョンAだけで動作するような設計では、

利用者に脆弱性のあるバージョンAを利用することを暗黙に要求してしまうこ

とになる。そのような場合に適切な対処（バージョン Bでも当該アプリケーシ

ョンを利用できるようにする等）を容易に実施できるように、設計内容又は業

者との保守契約内容等について検討しておくことが重要である。 

 

第十四章 ドメイン名の使用についての対策 

解説：本学では、研究教育事務に係る情報の提供、事務手続等のためにウェブサーバ、

電子メール等を用意し、不特定多数の利用に供している。これらのサービスは

インターネットを介して利用するものであるため、そのサービスが実際の本学

のものであると信頼できることが重要である。一方、インターネット上のサー

ビスの特定はドメイン名（例えば、example.ac.jp のこと。）が重要な役割を果

たしており、本学において一貫したドメイン名を使用することにより、万一学

外の者による悪用や詐称がなされた場合にも気付くための条件を整備する必要

がある。これらのことを勘案し、本章では、本学におけるドメイン名の使用に

関する対策基準を定める。 

 

A2101-89 （ドメイン名の使用についての規定の整備）（政府機関統一基準の対応項番 1.5.2.6 (1)） 

第八十九条 全学実施責任者は、ドメインネームシステムによるドメイン名（以下「ドメイン名」

と言う。）の使用について、以下の事項を教職員等に求める規定を整備すること。 

解説：本条では、全学実施責任者が教職員等に求める規定を整備することとしている

が、別途規定を整備することとせずに、本規程内において直接に教職員等に対

する遵守事項として第 1号ないし第 3号の事項を定める方法も可能である。た

だし、後者の方法では、自己点検の対象が全学実施責任者ではなく教職員等と

なることに留意すること。 

一 教職員等は、学外の者に対して、アクセスや送信させることを目的としてドメイン名を告

知する場合に、以下の A大学のドメイン名であることが保証されるドメイン名（以下「A大

学ドメイン名」という。）を使用すること。 

・example.ac.jp で終わるドメイン名 

 ただし、電子メール送信又は A大学ドメイン名のウェブページでの掲載に限り以下の条件

を満たす場合には、A大学ドメイン名以外のドメイン名を学外のものとして告知してもよい。

具体的には、電子メールの送信においては以下の条件をすべて満たすことが必要である。 

・告知内容についての問い合わせ先として A大学ドメイン名による電子メールアドレスを明

記しているか、又は A大学ドメイン名による電子署名をしていること。 

・告知するドメイン名を管理する組織名を明記すること。 

・告知するドメイン名の有効性を確認した時期又は有効性を保証する期間について明記して

いること。 

 また、A 大学ドメイン名のウェブページでの掲載においては以下の条件をすべて満たすこ

とが必要である。 
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・告知するドメイン名を管理する組織名を明記すること。 

・告知するドメイン名の有効性を確認した時期又は有効性を保証する期間について明記して

いること。 

解説：アクセスさせることを目的にドメイン名を告知するとは、ウェブサイト（ 例え

ば 、 http://www.example.ac.jp/ ）  や FTP サ ー バ （  例 え ば 、

ftp://ftp.example.ac.jp/）等へのアクセスを促すことをいう。送信させることを

目的にドメイン名を告知するとは、電子メールの宛先（例えば、

null@example.ac.jp）への送信等を促すことをいう。 

本条における告知にあたる場合とは、情報提供のきっかけが本学側にある場合

で、告知にあたらない場合とは、情報提供のきっかけが本学側にない場合であ

る。例えば、学外の者からの問い合わせに回答する場合は、問い合わせがきっ

かけであるので、告知にはあたらず、本条の対象とはならない。なお、いずれ

の場合についても媒体の種類（郵送、電話、電子メール送信、ウェブ掲載、ポ

スター掲示等）を問わない。 

「告知する場合に」としているが、実際には「告知内容を検討する際に告知す

るドメイン名を決める時点で」実施しなければならない遵守事項である。 

なお、海外拠点のように国外在住の者を対象とし、かつ、現地のルールに従う

ことが適切であると考えられる場合には、この限りではない。これらドメイン

名の使用については、本学ウェブサイト等において確認できるよう措置される

ことが適当である。 

A 大学ドメイン名以外のドメイン名を告知してもよい条件を満たす記載の例と

しては、以下のようなものが考えられる。 

（例） 

・この告知についてのお問い合わせは、null@example.ac.jp までご連絡くださ

い。 

・この告知で案内しているウェブサイトは株式会社○○○が運営しており、A

大学が運営しているものではありません。 

・この告知で案内しているウェブサイトのアドレスについては、2010 年 12 月

時点のものです。ウェブサイトのアドレスについては廃止や変更されることが

あります。最新のアドレスについては、ご自身でご確認ください。 

二 教職員等は、学外の者に対して、電子メールの送信元としてドメイン名を使用する場合に

は、A 大学ドメイン名を使用すること。ただし、当該学外の者にとって、当該教職員等が既

知の者である場合を除く。 

解説：「使用する場合」としているが、実際には「送信に使用する電子メールのドメイ

ン名を決める時点で」実施しなければならない遵守事項である。 

なお、電子メールの送信元として A 大学ドメイン名を使用するに当たっては、

その送信に用いる電子メールサーバは、当該 A 大学ドメイン名にかかる DNS 

サーバのMX レコードで指定している IP アドレスのサーバでなければならな

いとする厳格な考え方もある。 

三 教職員等は、学外の者に対して、アクセスさせることを目的として業務遂行に係る情報を

保存するためにサーバを使用する場合には、A大学ドメイン名のサーバだけを使用すること。 
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解説：学外の者にアクセスさせることを目的として情報を保存するサーバとは、主と

してウェブサーバのことをいう。 

第 1号によりA大学ドメイン名以外のドメイン名を告知することを禁止してい

るが、告知していなくとも、本学としての情報を A大学ドメイン名以外のドメ

イン名のウェブサーバに保存していると、インターネット上の検索サービスな

どにより表示される場合がある。そのような場合には、なりすましをしようと

する者が、本学からの情報を装った内容を保存したウェブを作成して、検索さ

れるのを待ち伏せするという方法によるなりすましが考えられる。普段から A

大学ドメイン名のウェブサーバだけを使うことで、検索結果が A大学ドメイン

名以外である場合に、そこに保存されている情報の真偽について学外の者が注

意を心がけやすくできる。 

なお、既存のウェブサーバ等においてこれら以外のドメイン名のサーバの使用

が避けられない場合には、本号に対する例外措置を必要な期間に限り適用し、

かつ、A 大学ドメイン名のサイトから当該ドメイン名を案内することにより、

新規に告知するドメイン名について第 1号を遵守すること。 

また、A 大学ドメイン名以外のウェブサーバの使用を停止した後も、当該ドメ

イン名を不正に利用されないように管理することに注意しなければならない。

具体的には、そのような用途に使用した当該ドメイン名については、使用後も

登録管理を一定期間維持することを求める規定を設ける必要がある。 

 

A2101-90 （ドメイン名の使用についての規定の遵守）（政府機関統一基準の対応項番 1.5.2.6 (2)） 

第九十条 教職員等は、ドメイン名の使用についての規定に基づいて、必要な措置を講ずること。 

解説：すべての教職員等が、インターネットを経由した研究教育事務に係る情報の提

供にあたり、本学で整備したドメイン名の使用についての規定を遵守して、A

大学ドメイン名等のドメイン名を適切に使用することを定めた事項である。 

 

第十五章 不正プログラム感染防止のための日常的実施事項 

解説：不正プログラムとは、コンピュータウイルス、ワーム、スパイウェアなどの有

害なプログラムをいう。不正プログラムは、これに感染した情報システム及び

データを破壊することから完全性、可用性に対する脅威となるだけでなく、主

体認証情報等の要機密情報を漏えいさせることから機密性に対する脅威ともな

る。また、他の情報システムの再感染を引き起こすなど、セキュリティ脅威の

原因となり得る。 

不正プログラムへの感染を防止するためには、情報システムを利用する全ての

利用者等が、アンチウイルスソフトウェア等を活用して不正プログラムの検

知・除去に努める他、ファイルの閲覧や実行、外部ファイルの取り込み等にお

いて十分な注意を払う必要がある。 

これらのことを勘案し、本章では、不正プログラム感染の回避を目的とした対

策基準を定める。 

 

A2101-91 （不正プログラム対策に係る規定の整備）（政府機関統一基準の対応項番 1.5.2.7 (1)） 
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第九十一条 全学実施責任者は、不正プログラム感染の回避を目的として、以下の措置を利用者

等に求める規定を整備すること。 

解説：本事項では、全学実施責任者が利用者等に求める規定を整備することとしてい

るが、別途規定を整備することとせずに、「A2201 情報システム利用規程」に

おいて直接に利用者等に対する遵守事項として第 1号ないし第 7号の事項を定

める方法も可能である。ただし、後者の方法では、自己点検の対象が全学実施

責任者ではなく利用者等となることに留意すること。 

一 利用者等は、アンチウイルスソフトウェア等により不正プログラムとして検知された実行

ファイルを実行せず、データファイルをアプリケーション等で読み込まないこと。 

解説：不正プログラムに感染したソフトウェアを実行した場合には、たとえ他の情報

システムへ感染を拡大させることがなくても、復旧に労力を要するため、不正

プログラムとして検知される実行ファイル等の実行を禁止する事項である。 

なお、アンチウイルスソフトウェア等がすべての現存する不正プログラムを検

知できるとは限らないことに留意し、あわせて必要な予防措置を行うことが望

ましい。予防措置とは、例えば、不審な添付ファイルは差出人が判明している

場合でも実行しないこと、差出人が判明している場合には相手に確認すること、

ウェブクライアントのセキュリティ設定を不必要に低下させないこと、不審な

ホームページを閲覧しないこと等である。 

二 利用者等は、アンチウイルスソフトウェア等に係るアプリケーション及び不正プログラム

定義ファイル等について、これを常に最新の状態に維持すること。 

解説：アンチウイルスソフトウェア等のアプリケーション及び不正プログラム定義フ

ァイル等を最新化することで、不正プログラム等の検知漏れによる感染を回避

することを求める事項である。 

自動的に最新化する機能を持つ製品については、当該機能を利用することによ

り最新状態の維持が可能になる。ただし、利用に当たってはアンチウイルスソ

フトウェア等を自動更新する情報システムが提供するサービスの内容、当該ア

ンチウイルスソフトウェア等に不具合が含まれていた場合に影響が及ぶ範囲、

自動更新しない場合に不正プログラムに感染するリスクが高まること等を勘案

すべきである。 

また、最新の状態に維持する方法としては、端末ごとに利用者が自動化の設定

をする方法のほか、部局技術責任者等が管理する端末を一括して自動化する方

法もあるため、部局総括責任者が適切な方法を選択すること。同様に第 3号な

いし第 5号の事項は、部局総括責任者が適切な方法を選択すること。 

三 利用者等は、アンチウイルスソフトウェア等による不正プログラムの自動検査機能を有効

にすること。 

解説：人為による対策の漏れや遅れを回避するために、不正プログラム対策の中で自

動化が可能なところは自動化することを求める事項である。 

ファイルの作成、参照等のたびに検査を自動的に行う機能をオンに設定し、そ

の機能をオフにしないことが必要である。 

四 利用者等は、アンチウイルスソフトウェア等により定期的にすべての電子ファイルに対し

て、不正プログラムの有無を確認すること。 
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解説：定期的に不正プログラムの有無を確認することを求める事項である。 

前号の自動検査機能が有効になっていたとしても、検査した時点における不正

プログラム定義ファイルでは検知されない不正プログラムに感染している危険

性が残る。このような危険性への対策として、定期的にすべての電子ファイル

を検査する必要がある。 

五 利用者等は、外部からデータやソフトウェアを電子計算機等に取り込む場合又は外部にデ

ータやソフトウェアを提供する場合には、不正プログラム感染の有無を確認すること。 

解説：外部とやり取りするデータやソフトウェアには、ウェブの閲覧やメールの送受

信等のネットワークを経由したもののほか、USB メモリや CD-ROM 等の外

部電磁的記録媒体によるものも含む。 

不正プログラムの自動検査による確認ができていればそれで差し支えない。 

六 利用者等は、不正プログラム感染の予防に努めること。 

解説：不正プログラム感染の予防に役立つ措置の実施を求める事項である。アンチウ

イルスソフトウェア等がすべての不正プログラムを検知できるとは限らないこ

とに注意して、例えば、アプリケーションでマクロの自動実行を無効にするこ

とによりマクロウイルスの実行を防ぐことや、ソフトウェアのセキュリティ設

定により読み込まれるプログラムやスクリプトの実行を無効にすること、安全

性が確実ではないプログラムをダウンロードしたり実行したりしないことなど

がある。 

七 利用者等は、不正プログラムに感染した恐れのある場合には、感染した電子計算機の通信

回線への接続を速やかに切断し、必要な措置を講じること。 

解説：不正プログラムに感染した恐れがある電子計算機については、他の電子計算機

への感染などの被害の拡大を防ぐために、当該電子計算機が通信回線に接続し

ている場合には、それを切断して、必要な措置を講じることを求める事項であ

る。切断後に必要となる措置としては、例えば、不正プログラムの有無を検知

して駆除することや、「A3103 インシデント対応手順」に定められた連絡等を

することがあげられる。 

 

A2101-92 （不正プログラム対策に係る規定の遵守）（政府機関統一基準の対応項番 1.5.2.7 (2)） 

第九十二条 部局技術責任者は、不正プログラム対策につき、利用者等に次の事項を遵守させる

こと。 

一 利用者等は、定められた不正プログラム対策に係る規定に基づいて、不正プログラムの感

染を防止するための対策を行うこと。 

解説：すべての利用者等が、不正プログラム対策に係る規定に基づき、不正プログラ

ムの感染を防止するための対策を行うことを定めた事項である。 

 

第十六章 情報システムへの IPv6 技術の導入における対策 

解説：インターネットの規格である IPv6 通信プロトコルに対応するための取組みが

進められているが、現在広く使用されている IPv4 通信プロトコルからの移行

過程においては、新旧の規格が共存することから、十分に検討し、適切な措置

を講じないと、情報システムのセキュリティを損なうおそれがある。また、昨
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今、電子計算機及び情報ネットワーク機器には IPv6 技術を利用する通信機能

が標準で備わっているものが増えていることから、意図せず IPv6 技術を利用

する通信機能が動作している可能性がある。このため、情報システムの IPv6 対

応化計画の有無にかかわらず、IPv4 技術を利用する通信と IPv6 技術を利用

する通信が共存する環境を前提として、対策を講ずる必要がある。 

これらのことを勘案し、本章では、IPv4 技術を利用する通信と IPv6 技術を

利用する通信が共存する情報システムの情報セキュリティ確保に関する対策基

準を定める。 

 

A2101-93 （IPv6 移行機構がもたらす脆弱性対策）（政府機関統一基準の対応項番 2.3.1.1 (1)） 

第九十三条 部局技術責任者は、情報システムに IPv6 技術を利用する通信（以下「IPv6 通信」

という。）の機能を導入する場合には、IPv6 移行機構が他の情報システムに情報セキュリティ

上の脅威を及ぼすことを防止するため、必要な措置を講ずること。 

解説：IPv4 技術を利用する通信と IPv6 通信の両方を共存させることを可能とする

IPv6 移行機構の選定と利用に当たり、必要な措置を求める事項である。 

IPv6 通信プロトコルに対応している端末やサーバ装置には、多様な IPv6移行

機構（デュアルスタック機構、IPv6-IPv4 トンネル機構等）が実装されている。

それらの IPv6 移行機構は、それぞれが想定する使用方法と要件に基づき設計

されていることから、その選定と利用に当たっては、セキュリティホールの原

因をつくらないよう十分な検討と措置が必要である。 

例えば、デュアルスタック機構を運用する場合には、IPv4 のプライベートア

ドレスを利用したイントラネットの情報システムであっても外部ネットワーク

との IPv6 通信が可能となるため、デュアルスタック機構を導入した電子計算

機を経由した当該外部ネットワークからの攻撃について対策を講ずる必要があ

る。また、IPv6-IPv4 トンネル機構を運用する場合、トンネルの終端が適切に

管理されないと本来通信を想定しないネットワーク間の IPv6 通信が既設の

IPv4 ネットワークを使って可能となるめ、学内のネットワークが外部から攻

撃される危険性がある。管理された電子計算機以外のトンネル通信を当該 IPv4 

ネットワークに設置されたファイアウォールにて遮断する等、不適切な IPv6 

通信を制御する対策が必要である。 

 

A2101-94 （意図しない IPv6 通信の抑止と監視）（政府機関統一基準の対応項番 2.3.1.1 (2)） 

第九十四条 部局技術責任者は、IPv6 通信を想定していない通信回線に接続されるすべての電子

計算機及び情報ネットワーク機器に対して、IPv6 通信を抑止するための措置を講ずること。 

解説：通信回線が IPv6 通信を想定していない場合には、当該通信回線に接続される

端末等の IPv6 通信の機能を停止する措置を求める事項である。 

IPv6 通信を想定していない通信回線においては、ファイアウォールや侵入検

知システム等のセキュリティ機能に不正な IPv6 通信を制御する措置が講じら

れず、悪意ある者による IPv6 通信を使った攻撃に対して無防備となるおそれ

がある。さらに、IPv6 通信が可能な電子計算機においては、IPv4 ネットワー

クに接続している時でも IPv6 通信による当該電子計算機への接続を可能とす
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る自動トンネリング機能を提供するものがある。この機能を利用すると、電子

計算機と外部のネットワークとの間に利用者や管理者が気付かないうちに意図

しない経路が自動生成され、これがセキュリティを損なうバックドアとなりか

ねないことから、自動トンネリング機能を動作させないよう電子計算機を設定

する必要がある。 

また、ルータ等の情報ネットワーク機器についても IPv6 通信をしないよう設

定し、意図しない IPv6 通信を制限することが求められる。 

２ 部局技術責任者は、必要に応じ、IPv6 通信を想定していない通信回線を監視し、IPv6 通信

が検知された場合には通信している装置を特定し、IPv6 通信を遮断するための措置を講ずるこ

と。 

解説：意図しない IPv6 通信が情報システムに与える脅威から情報システムを守るた

めの事項である。 

IPv6 技術にはアドレスの自動構成機構が提供されている。電子計算機から送

出されるアドレスの自動構成を要求する通信パケットや、ルータから送出され

るアドレスの自動構成を提供する通信パケットが学内通信回線を流れている場

合には、管理者や利用者が気付かないうちに IPv6 技術のアドレス自動構成機

構が利用されていることを示唆している。また、IPv6 通信を想定していない

学内通信回線において、IPv6-IPv4 トンネル機構で使用する通信パケットが検

知された場合は、IPv6 技術を使った悪意のある通信がなされているおそれが

ある。学内通信回線を管理する者は、このような通信の有無を監視して、IPv6 

通信が検知された場合は、当該通信の遮断等の措置を講ずる必要がある。 

 

第十七章 教育・研修 

解説：情報セキュリティ関係規程が適正に策定されたとしても、利用者等にその内容

が周知されず、利用者等がこれを遵守しない場合には、情報セキュリティ対策

の水準の向上を望むことはできない。このため、すべての利用者等が、情報セ

キュリティ対策の教育を通じて、情報セキュリティ関係規程に関する理解を深

め、情報セキュリティ対策を適切に実践できるようにすることが必要である。 

これらのことを勘案し、本章は、情報セキュリティ対策の教育に関する対策基

準を定める。 

 

A2101-95 （情報セキュリティ対策の教育の実施）（政府機関統一基準の対応項番 1.2.2.1(1)） 

第九十五条 全学実施責任者は、情報セキュリティ関係規程について、部局総括責任者、部局技

術責任者、部局技術担当者及び利用者等（以下「教育啓発対象者」という。）に対し、その啓発

をすること。 

解説：全学実施責任者に情報セキュリティ対策の啓発の実施を求める事項である。 

２ 全学実施責任者は、情報セキュリティ関係規程について、教育啓発対象者に教育すべき内容

を検討し、教育のための資料を整備すること。 

解説：全学実施責任者に情報セキュリティ対策の教育のための資料を整備することを

求める事項である。 

教育の内容については、大学の実情に合わせて幅広い角度から検討し、教育啓
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発対象者が対策内容を十分に理解できるものとする必要がある。 

そのためには、本学の情報セキュリティに係る網羅的な資料ではなく、受講す

る者が理解しておくべき事項に制限した資料を教育に用いるべきである。すな

わち、資料の作成においては、遵守事項を遵守すべき者ごとに整理し、受講す

る者が遵守する必要がない事項は極力含まないように配慮する必要がある。 

なお、遵守すべき事項以外であっても、教育内容に含めることが望ましい情報

セキュリティ対策の例として、違反の監視機能に係る説明が挙げられる。これ

は、当該機能の存在を周知することで、その違反についての抑止効果を期待で

きる場合があるためである。 

３ 全学実施責任者は、教育啓発対象者が毎年度最低一回、受講できるように、情報セキュリテ

ィ対策の教育に係る計画を企画、立案するとともに、その実施体制を整備すること。 

解説：情報セキュリティ対策の教育の最低限の受講回数等について定めた事項である。 

なお、情報セキュリティ事案の発生など情報セキュリティ環境の変化に応じて、

適宜、教育を行うことが重要である。計画の作成に際しては、関係する教育計

画を参照し、効率性に注意するとともに人材育成にも留意すること。 

４ 全学実施責任者は、教育啓発対象者の入学時、着任時、異動時に三か月以内に受講できるよ

うに、情報セキュリティ対策の教育を企画、立案するとともに、その実施体制を整備すること。 

解説：入学、着任、異動した教育啓発対象者に対して、早期に情報セキュリティ対策

の教育を受講させることによって、当該教育啓発対象者の情報セキュリティ対

策の適正な実施を求める事項である。 

なお、異動した後に使用する情報システムが、異動前と変わらないなど、教育

をしないことについて合理的な理由がある場合は、対象から除外され得る。 

５ 全学実施責任者は、教育啓発対象者の情報セキュリティ対策の教育の受講状況を管理できる

仕組みを整備すること。 

解説：情報セキュリティ対策の教育の受講状況について把握できる仕組みを整備する

ことを求める事項である。 

６ 全学実施責任者は、教育啓発対象者の情報セキュリティ対策の教育の受講状況について、当

該教育啓発対象者の所属する部局の部局総括責任者に通知すること。 

解説：計画された教育の実施に向けて、情報セキュリティ対策の教育を受講していな

い教育啓発対象者を当該教育啓発対象者の所属する部局の部局総括責任者に通

知することを定めた事項である。 

７ 部局総括責任者は、教育啓発対象者の情報セキュリティ対策の教育の受講が達成されていな

い場合には、未受講の者に対して、その受講を勧告すること。教育啓発対象者が当該勧告に従

わない場合には、全学実施責任者にその旨を報告すること。 

解説：情報セキュリティ対策の教育を受講しない者への対策を定めた事項である。 

なお、計画された教育を受講しない教育啓発対象者は、その遵守違反について

責任を問われることになる。 

８ 全学実施責任者は、毎年度一回、全学総括責任者及び全学情報システム運用委員会に対して、

教育啓発対象者の情報セキュリティ対策の教育の受講状況について報告すること。 

解説：全学総括責任者及び全学情報システム運用委員会に情報セキュリティ対策の教

育の受講状況を報告することを求める事項である。 
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９ 全学実施責任者は、必要に応じ、情報セキュリティ関係規程について、教育啓発対象者に対

する情報セキュリティ対策の訓練の内容及び体制を整備すること。 

解説：模擬的な状況において実際に情報セキュリティ対策のための事務を行うことに

より、その知識・技能等を習得するために実施する訓練の内容及び体制を整備

することを求める事項である。 

訓練の内容については、大学の実情に合わせて幅広い角度から検討し、教育啓

発対象者が対策内容を十分に理解できるものとする必要がある。 

情報セキュリティ対策の訓練は、時間的にも財政的にも大きな負担となり得る

ため、大学によってはこの項を削除することもあり得る。 

１０ 全学情報システム運用委員会及び部局情報システム運用委員会は、利用者等からの情報セ

キュリティ対策に関する相談に対応すること。 

解説：全学情報システム運用委員会があらゆる相談に直接応じるという訳ではない。

ヘルプデスクを設置するなど、相談に対応するための体制作りを行う。 

 

A2101-96 （教育の主体と客体） 

第九十六条 部局情報システム運用委員会は、部局総括責任者、部局技術責任者及び部局技術担

当者に対して、情報セキュリティ対策の教育を実施すること。 

２ 部局技術責任者及び部局技術担当者は、利用者等に対して、講習計画の定める講習を実施す

ること。 

 

第十八章 評価 

解説：情報セキュリティ対策は、それに係るすべての教職員等が、各自の役割を確実

に行うことで実効性が担保されるものであることから、すべての教職員等自ら

が情報セキュリティ関係規程に準拠した運用を行っているか否かについて点検

することが重要である。また、自己点検の結果に基づき、それぞれの当事者又

はその管理者がその責任において、必要となる改善策を実施する必要がある。 

これらのことを勘案し、本章では、自己点検に関する対策基準を定める。 

 

A2101-97 （自己点検に関する年度計画の策定）（政府機関統一基準の対応項番 1.2.3.1(1)） 

第九十七条 全学実施責任者は、年度自己点検計画を策定し、全学総括責任者の承認を得ること。 

解説：自己点検を実施するに当たり、その実施頻度、実施時期、確認及び評価の方法、

実施項目の選択等に関する年度自己点検計画を策定することを求める事項であ

る。 

実施頻度については、自己点検は年に 2度以上実施することが望ましいが、例

えば、情報システム部門に対しては、毎月実施し、それ以外の部門に対しては

半年に一度の頻度で実施する等、様々な選択肢が考えられる。 

実施時期については、例えば、当初は毎月 10 項目ずつ自己点検し、教職員等

の意識が高まった後、半年に一度、全項目を実施するように変更する等、様々

な選択肢が考えられる。 

確認及び評価の方法については、例えば、単純に実施したことを確認するほか、

遵守率を確認する等、数値評価により客観性を持った評価とすることが望まし
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く、様々な選択肢が考えられる。 

実施項目の選択については、例えば、当初はすべての教職員等が容易に遵守で

きる項目のみを自己点検し、教職員等の意識が高まった後、遵守率が低いと想

定される項目を実施するように変更する等、様々な選択肢が考えられる。 

なお、教職員等自らが行う自己点検を原則とするが、システム的な仕組みを用

いてパッチやパターンファイルの更新状況を把握したり、実際の文書を確認す

ることによりその整備状況を把握する等、自己点検と同等以上の信頼性を有す

る方法が存在する場合には、代替方法としてそれを採用しても良い。 

 

A2101-98 （自己点検の実施に関する準備）（政府機関統一基準の対応項番 1.2.3.1(2)） 

第九十八条 部局総括責任者は、教職員等の役割ごとの自己点検票及び自己点検の実施手順を整

備すること。 

解説：教職員等が自己点検を実施するに当たっては、各自の業務における情報の取扱

方法や、実施すべき情報セキュリティ対策上の役割が異なるため、それぞれの

職務内容に即した自己点検票が必要となる。そのため、部局総括責任者は、教

職員等の役割ごとの自己点検票を作成するとともに、自己点検の正確性を高め

るために詳細な実施手順を準備することを求める事項である。 

 

A2101-99 （自己点検の実施）（政府機関統一基準の対応項番 1.2.3.1(3)） 

第九十九条 部局総括責任者は、全学総括責任者が定める年度自己点検計画に基づき、教職員等

に対して、自己点検の実施を指示すること。 

解説：年度自己点検計画に基づき、部局総括責任者自らも含めた教職員等に対して、

自己点検の実施に関し指示することを求める事項である。 

２ 教職員等は、部局総括責任者から指示された自己点検票及び自己点検の実施手順を用いて自

己点検を実施すること。 

解説：情報セキュリティに関わる教職員等に対して、自己点検を実施し、自らが実施

すべき対策事項について、実施の有無を確認することを求める事項である。 

 

A2101-100 （自己点検結果の評価）（政府機関統一基準の対応項番 1.2.3.1(4)） 

第百条 部局総括責任者は、教職員等による自己点検が行われていることを確認し、その結果を

評価すること。 

解説：教職員等による自己点検の結果について、部局総括責任者が評価することを求

める事項である。 

なお、評価においては、自己点検が正しく行われていること、情報セキュリテ

ィ関係規程に準拠していること、改善すべき事項が改善されていること、対策

が有効であること等を評価する。この自己点検の評価においても、数値評価を

中心とし、客観性を持った評価とすることが望ましい。例えば、自己点検実施

率や、情報セキュリティ関係規程遵守率、要改善対策数/対策実施数などの準拠

率の把握が挙げられる。 

２ 全学総括責任者は、部局総括責任者による自己点検が行われていることを確認し、その結果

を評価すること。 
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解説：部局総括責任者による自己点検が適切に行われていることを、全学実施責任者

が評価することを求める事項である。 

３ 全学実施責任者は、自己点検の結果を全学総括責任者へ報告すること。 

解説：全学実施責任者は、自己点検の結果を報告書として文書化した上で、全学総括

責任者へ提出することを求める事項である。 

 

A2101-101 （自己点検に基づく改善）（政府機関統一基準の対応項番 1.2.3.1(5)） 

第百一条 教職員等は、自らが実施した自己点検の結果に基づき、自己の権限の範囲で改善でき

ると判断したことは改善し、部局総括責任者にその旨を報告すること。 

解説：自己の権限の範囲で改善可能である問題点については、情報セキュリティに関

わるすべての教職員等自らが自己改善することを求める事項である。 

２ 全学総括責任者は、自己点検の結果を全体として評価し、必要があると判断した場合には部

局総括責任者に改善を指示すること。 

解説：自己点検の結果により明らかとなった問題点について、全学総括責任者が部局

総括責任者に対して改善することを求める事項である。 

 

A2101-102 （監査） 

第百二条 部局総括責任者その他の関係者は、全学総括責任者の行う監査の適正かつ円滑な実施

に協力すること。 
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A2102 情報システム運用リスク管理規程 

 

 

A2102-01（目的） 

第一条 この規程は、情報システム運用基本方針及び運用基本規程（以下「ポリシー」という。）

に基づき本学情報システムの運用におけるリスクを分析し、必要な対策を立て、情報セキュリ

ティを確保することを目的とする。 

 

A2102-02（定義） 

第二条 この規程において、次の各号に掲げる用語は、それぞれ当該各号の定めるところによる。 

一 機密性(Confidentiality) アクセス権を持つ者だけが、情報にアクセスできることを確実にす

ること。 

二 完全性(Integrity) 情報及び処理方法が正確であること及び完全であることを保護すること。 

三 可用性(Availability) 認可された利用者が、必要なときに、情報及び関連する資産にアクセス

できることを確実にすること。 

四 その他の用語の定義はポリシーの定めるところによる。 

 

A2102-03（リスク評価手順） 

第三条 全学総括責任者は、情報資産の価値と脅威、脆弱性を評価するための情報システム運用

リスク評価手順を定める。 

解説：リスク管理のため、リスクアセスメントを実施するための手順について、サン

プルの「Ａ大学情報システム運用リスク評価手順」に示したリスク分析票のよ

うなリスク評価のチェック項目を定める。 

 

A2102-04（リスク管理） 

第四条 全学総括責任者は、全学実施責任者を含む各情報資産の管理者に対して、少なくとも年

に一回、リスク管理を次の各号に従って実施し、その結果を報告するよう指示する。 

一 当該管理者は、自らが扱う情報資産について情報システム運用リスク評価手順に基づきリス

ク評価を行う。 

二 当該管理者は、評価結果に従い、リスクに対する事前の対策を必要とするものについてその

具体策を定め、あるいはトラブルが発生した場合の具体的な対応について当該情報資産につい

てのインシデント対応手順を定める。対策を施さないと判断したものについても報告する。 

三 全学総括責任者は、報告に基づいて、ポリシー及び実施規程等の見直しを行う。 

 

解説：リスク管理のため、定期的なリスク評価と対応手順などの策定を行うことと、

この結果により定期的な見直しを実施する。 
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A2103 情報システム非常時行動計画に関する規程 

 

A2103-01（目的） 

第一条 この規程は、Ａ大学情報システムの運用において非常事態が発生した場合の行動を非常時

行動計画として事前に定め、早期発見・早期対応により、事件・事故の影響を最小限に抑え、

早急な情報システムの復旧と再発防止に努めるために必要な措置を講じることを定めることを

目的とする。 

解説：非常時行動計画は、情報システム運用に関するインシデントのうち特に緊急性

を要する事態が発生した場合の対応を定めるものである。本学の事業の継続に

重大な支障をきたす可能性が想定される大規模な火災や地震その他の災害等の

事態を特定し、当該事態への対応計画は、業務継続計画（BCP：Business 

Continuity Plan）として策定されるべきであるが、BCPが策定されている場

合には、本計画は BCPの一部として統合されるべきである。 

BCPが未整備である場合を想定し、本計画は災害等による情報システムの大規

模な物理的損壊、大規模障害、大規模セキュリティインシデント（ワーム等に

よる本学情報ネットワークの輻輳や停止）、及び重大な社会的影響や法的問題に

発展する可能性のある本学関係者による情報発信や、本学に対する情報発信に

よる事件・事故（コンテンツインシデント）に関する部分を扱う。 

非常時行動計画とインシデント対応手順との扱う内容の線引きについては様々

な整理の仕方が考えられる。一方、すべてのインシデントには一定の緊急性が

認められるともいえるので、両者を一体化しても良いかもしれない。本サンプ

ル例では、非常時連絡窓口の設置、非常時対策本部の設置などまでを非常時行

動計画に書き、物理的インシデント、セキュリティインシデント、コンテンツ

インシデントそれぞれに対応する具体的緊急処置は「A3103 インシデント対応

手順」に書くことにしている。 

 

A2103-02（定義） 

第二条 この規程において、次の各号に掲げる用語は、それぞれ当該各号の定めるところによる。 

一 運用基本方針 本学が定めるＡ大学情報システム運用基本方針をいう。 

二 運用基本規程 本学が定めるＡ大学情報システム運用基本規程をいう。 

三 非常事態 本学情報システムの運用に関するインシデントのうち特に緊急性を要するもの

をいう。 

四 その他の用語の定義は、運用基本方針及び運用基本規程で定めるところによる。 

 

A2103-03（非常事態の報告） 

第三条 全学実施責任者は、インシデントについての報告または通報を学内または学外から受け

つけ、迅速に情報を集約する手段を整備し、周知・公表する。 

２ 全学実施責任者は、報告または通報を受けたインシデントのうち、非常事態の発生またはそ

のおそれがある場合には、全学総括責任者へ報告し、非常時対策本部の設置を提案する。 
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A2103-04（非常時対策本部） 

第四条 全学総括責任者は、非常事態が発生しまたは発生するおそれが特に高いと認められる場

合に、被害の拡大防止、被害からの早急な復旧その他非常事態の対策等を実施するために非常

時対策本部を設置する。 

２ 非常時対策本部は次の各号に定める委員をもって構成する。 

一 全学総括責任者 

二 全学実施責任者 

三 関連する部局情報システムの部局総括責任者 

３ 全学総括責任者は、非常時対策本部の本部長となる。 

４ 全学総括責任者が必要と認めたときは、委員以外の者を出席させて意見を聞くことができる。 

解説：非常時対策本部は、全学総括責任者が設置し、全学総括責任者、全学実施責任

者、関連する部局情報システムの部局総括責任者で構成する。全学総括責任者

が本部長として全権をもち、関係者の間の緊急連絡網、情報共有体制を構築し

て、情報収集、証拠保全をした上で、対策を実施する。 

 

A2103-05（非常時連絡網） 

第五条 非常時対策本部には、緊急連絡及び情報共有等を行うために全学実施責任者が担当する

非常時連絡窓口を設置し、関係者に周知徹底する。 

２ 非常時連絡窓口は、非常時対策本部長の指示に基づき、通報者や捜査当局、クレームの相手

方、報道関係者等、外部との対応を直接または広報窓口を通じて行う。 

３ 非常時連絡窓口は、非常時対策本部長の指示に基づき、学内関係者からの情報の受付および

収集、被害拡大防止や復旧のための緊急対策等の伝達を直接行う。 

４ 全学実施責任者は、非常時連絡窓口を中心とする非常時連絡網を整備する。 

５ 非常時連絡網の連絡先には、非常時対策本部委員の他、全学情報システムについては情報メ

ディアセンター、総務部、部局情報システムについては部局技術責任者及び部局技術担当者、

必要に応じて法律専門家、広報部門を設定する。 

解説：連絡窓口は、全学実施責任者が担当し、通報者や捜査当局、弁護士、報道等の

内外からの連絡の受付と回答（あるいはヘルプラインの役割も）を行う。連絡

窓口は、全学情報システムについて情報メディアセンターや総務部と、部局情

報システムについて部局技術責任者（及び同担当者）と連携し、法律専門家と

も相談する。 

本計画では、非常時対策本部設置後は、通常のインシデントの通報連絡体制が

ピラミッド構造だったとしても、それとは異なったフラットな連絡体制をとり、

情報の集約と共有を一元化し、非常時対策本部による緊急な判断や行動を実現

することを想定している。 

 

A2103-06（インシデント対応手順） 

第六条 具体的なインシデント対応は、別途定める「A3103 インシデント対応手順」に基づき対

処する。 

２ 非常事態においては、非常時対策本部の指示がインシデント対応手順に優先する。 
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A2103-07（再発防止策の検討） 

第七条 全学総括責任者は、非常事態への対応が終了した場合、非常時対策本部から全学情報シ

ステム運用委員会への報告書の提出をもって、非常時対策本部を解散する。 

２  全学総括責任者は、報告書をもとに再発防止策の実施を図る。 
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A2104 情報格付け基準 

 

1. 目的 
情報の格付けは、本学におけるポリシー及び実施規程に沿った対策を適正に実施するための

基礎となる重要な事項である。  

情報の格付け及び取扱制限は、その作成者又は入手者が、当該情報をどのように取り扱うべ

きと考えているのかを他の者に認知させ、当該情報の重要性や講ずべき情報セキュリティ対策

を明確にするための手段である。このため、情報の格付け及び取扱制限が適切に行われないと、

当該情報の取扱いの重要性が認知されず、必要な対策が講じられないことになってしまう。  

また、情報の格付け及び取扱制限を実施することで、情報の利用者に対し、日々の情報セキ

ュリティ対策の意識を向上させることができる。具体的には、情報を作成又は入手するたびに

格付け及び取扱制限の判断を行い、情報を取り扱うたびに格付け及び取扱制限に従った対策を

講ずることで、情報と情報セキュリティ対策が不可分であることについての認識を継続的に維

持する効果も生ずる。  

本規程は、情報の格付け及び取扱制限の意味とその運用について教職員等が正しく理解する

ことを目的とする。 

 

2. 本規程の対象者  
本規程は、情報を取り扱うすべての教職員等を対象とする。 

 

3. 格付けの区分及び取扱制限の種類の定義  

3.1 格付けの区分  

(1) 情報の格付けの区分は、機密性、完全性、可用性について、それぞれ以下のとおりと

する。  
【基準利用者への補足説明】  
情報について、機密性（情報に関して、アクセスを認可された者だけがこれにアクセスできる状
態を確保すること）、完全性（情報が破壊、改ざん又は消去されていない状態を確保すること）、
可用性（情報へのアクセスを認可された者が、必要時に中断することなく、情報及び関連資産に
アクセスできる状態を確保すること）の３つの観点を区別し、それぞれにつき格付けの区分の定
義を示す。  

(2) 機密性についての格付けの定義  

格付けの区分  分類の基準  

機密性３情報  本学で取り扱う情報のうち、秘密文書に相当する機密性

を要する情報 

機密性２情報  本学で取り扱う情報のうち、秘密文書に相当する機密性

は要しないが、その漏えいにより利用者の権利が侵害さ

れ又は本学活動の遂行に支障を及ぼすおそれがある情報 

機密性１情報  機密性２情報又は機密性３情報以外の情報 

なお、機密性２情報及び機密性３情報を「要機密情報」という。  
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(3) 完全性についての格付けの定義  

格付けの区分  分類の基準  

完全性２情報  本学で取り扱う情報（書面を除く。）のうち、改ざん、

誤びゅう又は破損により、利用者の権利が侵害され又は

本学活動の適確な遂行に支障（軽微なものを除く。）を

及ぼすおそれがある情報  

完全性１情報  完全性２情報以外の情報（書面を除く。）  

なお、完全性２情報を「要保全情報」という。  

(4) 可用性についての格付けの定義  

格付けの区分  分類の基準  

可用性２情報  本学で取り扱う情報（書面を除く。）のうち、その滅
失、紛失又は当該情報が利用不可能であることにより、
利用者の権利が侵害され又は本学活動の安定的な遂行
に支障（軽微なものを除く。）を及ぼすおそれがある
情報をいう。  

可用性１情報  可用性２情報以外の情報（書面を除く。）  

なお、可用性２情報を「要安定情報」という。 また、要機密情報、要保全情報及び要

安定情報を「要保護情報」という。  
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3.2 取扱制限の種類  

情報の取扱制限の種類は、機密性、完全性、可用性について、それぞれ以下のとおりと

する。  

【基準利用者への補足説明】  
情報について、機密性、完全性、可用性の３つの観点を区別し、それぞれにつき取扱制限の種類
の定義を行う。「取扱制限」とは、情報の取扱いに関する制限であって、複製禁止、持出禁止、
配付禁止、暗号化必須、読後廃棄その他情報の適正な取扱いを確実にするための手段をいう。  

3.2.1 機密性についての取扱制限  

機密性についての取扱制限の定義  

取扱制限の種類  指定方法  

複製について  複製禁止、複製要許可  

配付について  配付禁止、配付要許可  

暗号化について  暗号化必須、保存時暗号化必須、通信時暗号化必須  

印刷について  印刷禁止、印刷要許可  

転送について  転送禁止、転送要許可  

転記について  転記禁止、転記要許可  

再利用について  再利用禁止、再利用要許可  

送信について  送信禁止、送信要許可  

参照者の制限について  ○○限り  

【基準利用者への補足説明】  

上記の指定方法の意味は以下のとおり。  
・ 「○○禁止」 当該情報について、○○で指定した行為を禁止する必要がある場合に指定する。  
・「○○要許可」 当該情報について、○○で指定した行為をするに際して、許可を得る必要が
ある場合に指定する。  
・「暗号化必須」 当該情報について、暗号化を必須とする必要がある場合に指定する。また、
保存時と通信時の要件を区別するのが適当な場合には、例えば、「保存時暗号化」「通信時暗
号化」など、情報を取り扱う者が分かるように指定する。  
・「○○限り」 当該情報について、参照先を○○に記載した者のみに制限する必要がある場合
に指定する。例えば、「部局内限り」「委員会出席者限り」など、参照を許可する者が分かる
ように指定する。  



A2104 情報格付け基準 
 

 116

3.2.2 完全性についての取扱制限  

完全性についての取扱制限の定義  

取扱制限の種類  指定方法  

保存期間について  ○○まで保存  

保存場所について  ○○において保存  

書換えについて  書換禁止、書換要許可  

削除について  削除禁止、削除要許可  

保存期間満了後の措置について  保存期間満了後要廃棄  

【基準利用者への補足説明】  

保存期間の指定の方法は、以下のとおり。  
保存を要する期日である「年月日」又は期日を特定できる用語に「まで保存」を付して指定する。  
例）平成１８年７月３１日まで保存  
例）平成１８年度末まで保存  
完全性の要件としては保存期日や保存方法等を明確にすることであるが、実際の運用においては、
保存先とすべき情報システムを指定することで、結果的に完全性を確実にすることができる。例
えば、以下のように指定する。  
例）年度内保存文書用共有ファイルサーバに保管  
例）３カ年保存文書用共有ファイルサーバに保管  

3.2.3 可用性についての取扱制限  

可用性についての取扱制限の定義  

取扱制限の種類  指定方法  

復旧までに許容できる時間について  ○○以内復旧  

保存場所について  ○○において保存  

【基準利用者への補足説明】  

復旧許容時間の指定の方法は以下のとおり。  
復旧に要するまでの時間として許容できる時間を記載し、その後に「以内復旧」を付して指定す
る。  
例）１時間以内復旧  
例）３日以内復旧  
可用性の要件としては復旧許容期間等を明確にすることであるが、実際の運用においては、必要
となる可用性対策を講じてある情報システムを指定することで、結果的に可用性を確実にするこ
とができる。例えば、各自PCのファイルについては定期的にバックアップが実施されておらず、
部局共有ファイルサーバについては毎日バックアップが実施されている場合には、以下のような
指定が考えられる。  
例）部局共有ファイル保存必須 
例）各自PC保存可 
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4. 格付け及び取扱制限の手順  

4.1 格付け及び取扱制限の決定  

4.1.1 決定  

部局総括責任者が決定を行う場合： 

(1) 部局総括責任者は、教職員等による格付けの適正性を確保するため、格付け及び

取扱制限の定義に基づき、当該部局総括責任者が所掌する事務で取り扱う情報に

ついて、電磁的記録については機密性、完全性、可用性の観点から、書面につい

ては機密性の観点から、これが格付け及び取扱制限の定義のいずれに分類される

ものであるのかを例示した表（以下「格付け及び取扱制限の判断例」という。）

を作成し、当該情報の格付け及び取扱制限を決定する（取扱制限の必要性の有無

を含む。）こと。  

教職員等が個々に決定を行う場合： 

(2) 教職員等は、情報の作成時又は情報を入手しその管理を開始する時に、当該情報

について、電磁的記録については機密性、完全性、可用性の観点から、書面につ

いては機密性の観点から、格付け及び取扱制限の定義に基づき、その決定を行う

（取扱制限の必要性の有無を含む。）こと。  

【基準利用者への補足説明】  

情報の格付け及び取扱制限を行うとは、情報の格付け及び取扱制限を決定し、指定することであ
る。すなわち、情報システムで取り扱う情報について、電磁的記録については機密性、完全性、
可用性の観点から、書面については機密性の観点から、格付け及び取扱制限の定義に基づき、当
該情報が、どのように取り扱われるべきか、どのような対策が講じられるべきかを検討して、そ
れぞれの定義のいずれに分類されるものであるのかを決定し、決定された格付け及び取扱制限を
指定することが、格付け及び取扱制限の本質である。  
決定に当たっての考え方を以下に例示する。  

• 機密性の格付けについては、秘密文書に相当する機密性を要する情報であり、[教職員等のう
ち、特定の者だけがアクセスできる状態を確保されるべき]情報は機密性３情報に、[教職員等
以外がアクセスできない状態を確保されるべきであるが、特定の者に限定する必要がない]情
報は機密性２情報に、それ以外の情報には、機密性１情報に決定する。  

• 完全性の格付けについては、情報が破壊、改ざん又は消去されていない状態を確保されるべき
情報は完全性２情報に、それ以外の情報は、完全性１情報に決定する。  

• 可用性の格付けについては、情報へのアクセスを認可された者が、必要時に中断することなく、
情報及び関連資産にアクセスできる状態を確保されるべき情報は可用性２情報に、それ以外の
情報は可用性１情報に決定する。  

4.1.2 決定に当たっての注意事項  

部局総括責任者が決定を行う場合：  

(1) 部局総括責任者は、格付け及び取扱制限の決定に当たっては、要件に過不足が生

じないように注意すること。  

 

教職員等が個々に決定を行う場合：  

(2) 教職員等は、格付け及び取扱制限の決定に当たっては、要件に過不足が生じない
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ように注意すること。  

【基準利用者への補足説明】  

格付け及び取扱制限として決定する要件が不十分であると、そのための情報セキュリティ対策
が不十分となり、情報が適切に保護されなくなる。逆に、過度の要件を求めると、情報の保護
が必要以上に厳しくなり、情報の利便性や有用性が損なわれる。そのため、格付け及び取扱制
限の決定をする際は、要件に過不足が生じないように注意しなければならない。  
機密の情報（例えば、本来要機密情報とする情報）を要機密情報に格付けないことは不適切で
あるが、逆に、機密ではない情報（例えば、公開しても差し支えない情報）をむやみに要機密
情報に格付けることも不適切であることに注意すること。  

4.2 格付け及び取扱制限の指定  

部局総括責任者が決定を行う場合：  

(1) 教職員等は、情報の作成時又は情報を入手しその管理を開始する時に、部局総括

責任者が策定した格付け及び取扱制限の判断例に基づき、格付け及び取扱制限の

指定を行うこと。ただし、格付け及び取扱制限の判断例で規定されていない情報

については、当該情報の作成時又は当該情報を入手しその管理を開始する時に、

電磁的記録については機密性、完全性、可用性の観点から、書面については機密

性の観点から、格付け及び取扱制限の定義に基づき、要件に過不足が生じないよ

うに注意した上でその決定をし、決定した格付け及び取扱制限に基づき、その指

定を行うこと。  

教職員等が個々に決定を行う場合：  

(2) 教職員等は、決定した格付け及び取扱制限に基づき、その指定を行うこと。  

4.3 格付け及び取扱制限の明示等  

教職員等は、情報の格付け及び取扱制限を指定した場合には、それを認識できる方法

を用いて明示等すること。  

【基準利用者への補足説明】  

情報の格付け及び取扱制限を指定した者が、当該情報に対して行う格付け及び取扱制限の明示
等についての考え方は以下のとおり。  

① 格付け及び取扱制限の明示の簡便化  
「明示等」とは、情報を取り扱うすべての者が当該情報の格付けについて共通の認識となるよ
うに措置することをいう。なお、情報ごとの格付けの記載を原則とするが、特定の情報システ
ムについて、当該情報システムに記録される情報の格付けを規定等により明記し、当該情報シ
ステムを利用するすべての者に当該規定を周知することなどについても明示等に含むものとす
る。  
② 取扱制限の明示を簡便化した場合における取扱制限の追加・変更  
例えば、機密性３情報の取扱制限について事前に規定しておくことで、取扱制限の明記を省い
て運用する方法を用いる場合、特定の機密性３情報について取扱制限を追加するときは、当該
追加する取扱制限のみを明記し、逆に取扱制限を解除するときは、当該解除する取扱制限を「送
信可」「印刷可」と明記することが想定される。  
したがって、当該情報システムに記録される情報の格付け及び取扱制限を規定等により明記し、
当該情報システムを利用するすべての者に当該規定が周知されていない場合（特に他大学に情
報を提供等する場合）は、格付け及び取扱制限について記載しなければならない。  
なお、記載が必須でない場合も、記載することによる問題がない限り、記載することが望まし
い。  
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4.4 格付け及び取扱制限の継承  

教職員等は、情報を作成する際に、参照した情報又は入手した情報が既に格付け又は

取扱制限の指定がなされている場合には、元となる格付け及び取扱制限を継承すること。  

【基準利用者への補足説明】  

作成の際に参照した情報又は入手した情報が既に格付け又は取扱制限の指定がされている場合
には、元となる格付け及び取扱制限を継承し、同一情報について一貫した対策を実施する必要
がある。  

4.5 格付け及び取扱制限の変更  

【基準利用者への補足説明】  

情報の格付け及び取扱制限は、情報システム運用基本規程に沿った対策を適正に実施するため
の基礎となる重要な事項であることについては、前記のとおりである。このため、これらを変
更するに当たっても適正な手続により実施する必要がある。情報の格付け及び取扱制限の変更
には、大別して再指定と見直しがあり、以下において、それぞれにつきその手順を示す。  

4.5.1 格付け及び取扱制限の再指定  

教職員等は、元の情報の修正、追加、削除のいずれかにより、他者が指定した情報

の格付け及び取扱制限を再指定する必要があると思料する場合には、決定と指定の手

順に従って処理すること。  

【基準利用者への補足説明】  

元の情報の修正、追加、削除のいずれかにより、格付け又は取扱制限を変更する必要が生じた
場合には、格付け及び取扱制限の変更を行う必要がある。  
例えば、以下のような場合が考えられる。  
・機密性の低い情報に機密性の高い情報を追加したことによって、情報の機密性が上がる場合  
・機密性の高い情報から機密に該当する部分を削除したことによって、情報の機密性が下がる場
合  

4.5.2 格付け及び取扱制限の見直し  

(1) 教職員等は、元の情報への修正、追加、削除のいずれもないが、元の格付け又は

取扱制限がその時点で不適当と考えるため、他者が指定した情報の格付け及び取

扱制限を見直す必要があると思料する場合には、その指定者若しくは決定者又は

同人らが所属する上司に相談すること。  

【基準利用者への補足説明】  

元の情報への修正、追加、削除のいずれもないが、元の格付け又は取扱制限がその時点で不適
当と考える場合には、格付け及び取扱制限の変更を行う必要がある。  
例えば、以下のような場合が考えられる。  
・作成時には非公開だった情報が正規の手続によって公開されることで機密性が失われた  
場合（時間の経過により変化した場合）  

・格付け及び取扱制限を決定したときの判断が不適切であったと考えられる場合  
・取扱制限で参照先を限定していた情報について、その後参照先を変更する必要が生じた場合  
・取扱制限で保存期間を指定していた情報について、その後期間の延長をする場合  

(2) 相談者又は被相談者は、情報の格付け及び取扱制限について見直しを行う必要性

の有無を検討し、必要があると認めた場合には、当該情報に対して新たな格付け

及び取扱制限を決定又は指定すること。  
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(3) 相談者又は被相談者は、情報の格付け及び取扱制限を見直した場合には、それ以

前に当該情報を参照した者に対して、その旨を可能な限り周知し、同一の情報が

異なる格付け及び取扱制限とならないように努めること。  

(4) 教職員等は、自らが指定した格付け及び取扱制限を変更する場合には、その以前

に当該情報を参照した者に対して、その旨を可能な限り周知し、同一の情報が異

なる格付け及び取扱制限とならないように努めること。  

【基準利用者への補足説明】  

いずれの理由であっても、適正な格付け及び取扱制限がなされていない場合は、情報セキュリ
ティ対策が適正に実施されないおそれが生ずるため、情報を利用する教職員等が、当該情報の
格付けを変更する場合に、その指定者等に相談した上、妥当な格付けに変更する必要がある。
なお、当初の格付けが指定者等によって不適正に設定されていれば、当該格付けを修正し、そ
の旨を通知することによって、指定者等への教育的効果も期待できる。また、同一の情報が異
なる格付け及び取扱制限とならないように、変更以前に当該情報を参照した者に対しても、格
付け及び取扱制限が変更された旨を周知させることに努める必要がある。  
なお、異動等の事由により、当該情報の指定者等と相談することが困難である場合においては、
引継ぎを受けた者又は職場情報セキュリティ責任者に相談し、その是非を検討することになる。  

4.5.3 変更後の指定者  

情報の格付け及び取扱制限を変更する者は、変更後の格付け及び取扱制限の指定者

について、変更前の指定者が継続するのか、変更者が新たに指定者となるのかについ

て明確にすること。  

【基準利用者への補足説明】  

変更後の格付け及び取扱制限の指定者は、再指定の場合には再指定をした者、見直しの場合に
は元の指定者が継続することを原則とするが、それ以外の場合には変更時点で明確にしておく
必要がある。  

 

5 既存の情報についての措置  

5.1 既存の情報について  

【基準利用者への補足説明】  

本学における情報システム運用基本規程の施行日より以前の情報については、格付けと取扱制
限は適宜実施することとしており、それらをすべて処理することは求めていない。  

(1) 教職員等は、本規程の施行日以前に作成又は入手した情報を取り扱う場合には、

当該情報の格付けを行うこと。  

(2) 教職員等は、本規程の施行日以前に作成又は入手した情報を取り扱う場合には、

取扱制限の必要性の有無を検討し、必要と認めるときは、それを行うこと。  

【基準利用者への補足説明】  

情報の格付け及び取扱制限の指定については、本学におけるポリシー及び実施規程の施行日以
後に作成又は入手したすべての情報について適用するものであるが、施行日以前に作成又は入
手した情報についても、適宜その指定を行うことが望ましい。  
なお、施行日以前に作成又は入手した情報にあっては、これを取り扱う場合には、格付け及び
取扱制限の指定を行う必要がある。  



A2104 情報格付け基準 

 121

【付表】  

文書の種類に基づく分類例  

情報類型  格付け  取扱制限  

公開前会議資料  機密性２情報  

完全性２情報  

可用性２情報  

複製禁止、配付禁止  

各部局協議  機密性２情報  

完全性２情報  

可用性２情報  

暗号化必須  

勉強会・研修会資料  機密性２情報  

完全性２情報  

可用性２情報  

教職員等限り  

ＨＰ掲載資料  機密性１情報  

完全性２情報  

可用性２情報  

３日以内復旧、ハックアップ必須 

情報セキュリティ検査

結果とりまとめ報告書  

機密性２情報  

完全性２情報  

可用性２情報  

５年間保存  

個人等の秘密を侵害し、

又は名誉、信用を損なう

おそれのある情報  

機密性３情報  

完全性２情報  

可用性２情報  

複製禁止、配付禁止、暗号化必須、転送

禁止、再利用禁止、送信禁止、関係者限

り、Ａシステムにおいて保存、書換禁止、

保存期間満了後要廃棄  

特定文書に対応させた分類例  

文書類型  格付け  取扱制限  

個人情報を含むパブリ

ックコメント受領文書  

機密性２情報  

完全性２情報  

可用性２情報  

パブリックコメント終了後３年間保

存  

ポリシー及び実施規程 機密性１情報  

完全性２情報  

可用性２情報  

作成後５年  

未実施の各種試験問題

案  

機密性３情報  

完全性２情報  

可用性２情報  

複製禁止、配付禁止、暗号化必須、転

送禁止、再利用禁止、送信禁止、関係

者限り、Ｂシステムにおいて保存、書

換禁止、削除禁止  
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大学活動の内容に基づく分類例  

事務類型  格付け  取扱制限  

○○○に関する事務に

おいて知り得た○○○

の情報  

機密性２情報  

完全性２情報  

可用性２情報 

 

非公開の会議において

知り得た非公知の情報  

機密性２情報  

完全性２情報  

可用性２情報  

配付禁止、暗号化必須、書換禁止、削

除禁止、関係者限り  

未実施の各種試験問題

作成に関する事務にお

いて知り得た情報  

機密性３情報  

完全性２情報  

可用性２情報  

複製禁止、配付禁止、暗号化必須、転

送禁止、再利用禁止、送信禁止、関係

者限り、Ｂシステムにおいて保存、書

換禁止、削除禁止  
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A2105 情報サービス運用・管理規程 

 

第一章 電子メール（政府機関統一基準の対応項番 2.2.3.1） 

解説：電子メールの送受信とは情報のやり取りにほかならないため、不適切な利用に

より情報が漏えいする等の機密性に対するリスクがある。また、電子メールサ

ーバに過負荷等が加えられることによって、機能が損なわれる等の可用性に対

するリスクがある。この他、内容を偽ったメールによるいわゆるフィッシング

詐欺等に電子メールを利用する利用者等が巻き込まれるリスクもある。このよ

うなリスクを回避するためには、適切な電子メールサーバの管理及び電子メー

ルの利用が必要である。 

これらのことを勘案し、本章では、電子メールサーバの管理及び電子メールの

利用に関する対策基準を定める。 

 

A2105-01 （電子メールの導入）（政府機関統一基準の対応項番 2.2.3.1(1)） 

第一条 部局技術責任者は、電子メールサーバが電子メールの不正な中継を行わないように設定

すること。 

解説：迷惑メールの送信等に使われることを回避するために、電子メールを不正に中

継しないように電子メールサーバを設定することを求める事項である。 

２ 部局技術責任者は、電子メールクライアントから電子メールサーバへの電子メールの受信時

及び送信時に利用者等の主体認証を行う機能を備えること。 

解説：電子メールの受信時に限らず、送信時においても不正な利用を排除するために

SMTP 認証等の主体認証を行うことを定めた事項である。 

 

A2105-01 （電子メールの運用）（政府機関統一基準の対応項番 2.2.3.1(2)） 

第二条 部局技術責任者は、電子メールの運用につき、教職員等及び利用者等に次の事項を遵守

させること。 

一 教職員等は、業務遂行に係る情報を含む電子メールを送受信する場合には、本学が運営し、

又は外部委託した電子メールサーバにより提供される電子メールサービスを利用すること。

ただし、本学支給以外の情報システムによる情報処理について許可を得ている者については、

この限りでない。 

解説：本学が運営し、又は外部委託した電子メールサーバにより提供される電子メー

ルサービス以外の電子メールサービス（以下「本学以外の電子メールサービス」

という。）を、業務遂行に係る情報を含む電子メールの送受信に利用することを

禁ずる事項である。なお、上記の「送受信」には電子メールの「転送」が含ま

れている。したがって、本学以外の電子メールサービスの電子メールアドレス

に業務遂行に係る情報を含む電子メールを転送することは、許可を得ている場

合を除き、認められない。特に自動転送については当該電子メールに含まれる

情報の格付け及び取扱制限にかかわらず行われるため、要機密情報の移送につ

いての遵守事項に背反しないようにも留意する必要がある。 

二 利用者等は、受信した電子メールにより、スクリプトが電子計算機で実行されないように
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電子メールの内容を表示させること。 

解説：例えば HTML メールの表示により、偽のホームページに誘導するために表示

が偽装されること、意図しないファイルが外部から取り込まれること等の不正

なスクリプトが実行されることを防ぐことを定めた事項である。 

「スクリプト」とは、ここでは JavaScript 等の電子計算機にて簡易的に実行

することができるプログラムをいう。 

「スクリプトが電子計算機で実行されないように表示させる」とは、表示をテ

キスト形式のみに設定して表示することや端末でスクリプトの実行を禁止され

た情報システムを用いて表示することが挙げられる。 

そのため、情報システムの管理者により、利用者等が使用する電子メールクラ

イアントの設定が上述のとおり適切に行われ、かつ、利用者等が電子メールク

ライアントの設定を勝手に変更しないよう制限することにより対策を実施する

ことも考えられる。 

なお、本項は、スクリプトが電子計算機で実行されないのであれば、電子メー

ルの文字装飾や画像の表示を禁止するものではない。 

また、本項は、端末等にインストールされる電子メールクライアントを対象と

しているため、ウェブブラウザにより読み書きする電子メール（いわゆるウェ

ブメール）は対象外となる。 

 

第二章 ウェブ（政府機関統一基準の対応項番 2.2.3.2） 

解説：ウェブにおいては、様々なアプリケーション、データを組み合わせた情報を送

受信すること、また IP ネットワークにおいて標準的に利用されるシステムと

して一般的に普及していること等の理由により、セキュリティ脅威全般に係る

リスクが考えられる。これらのリスクを回避するためには、システムのライフ

サイクル全般に対して適切な対策を施すことが必要である。 

これらのことを勘案し、本章では、ウェブに関する対策基準を定める。 

 

A2105-03 （ウェブの導入）（政府機関統一基準の対応項番 2.2.3.2(1)） 

第三条 部局技術責任者は、ウェブサーバを用いて提供するサービスが利用者からの文字列等の

入力を受ける場合には、特殊文字の無害化を実施すること。 

解説：特殊文字を無害化することを求める事項である。 

特殊文字は不正侵入等の攻撃に用いられるため、すべての入力されるデータに

対して特殊文字列が含まれていないかを確認する必要がある。 

２ 部局技術責任者は、ウェブサーバからウェブクライアントに攻撃の糸口になり得る情報を送

信しないように情報システムを構築すること。 

解説：ウェブアプリケーション又はデータベース等から発信されるエラーメッセージ、

稼動している製品名及びそのバージョン、登録されているユーザ ID 等は、攻

撃を試みる者に攻撃の糸口になり得る情報を与えてしまう危険性がある。これ

らのことを回避するため、不必要な情報を送信しないことを求める事項である。 

３ 部局技術責任者は、要機密情報を取り扱う情報システムについては、ウェブサーバを用いて

提供するサービスにおいて、通信の盗聴から保護すべき情報を特定し、暗号化を行う必要性の
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有無を検討し、必要があると認めたときは、情報を暗号化する機能を設けること。 

解説：通信時に盗聴により第三者へ漏えいすることを防止するための事項である。 

「通信の盗聴から保護すべき情報」とは、例えば、ウェブで提供するサービス

の運営に関わる要機密情報を指し、サービスの利用者から受け取る個人情報等

も含む。 

４ 部局技術責任者は、要機密情報を取り扱う情報システムについては、必要に応じ、ウェブサ

ーバに保存する情報を特定し、当該サーバに要機密情報が含まれないことを確認すること。 

解説：万が一、不正侵入等が発生した場合であっても、当該サーバから要機密情報が

漏えいしないよう、被害範囲の限定を図るための事項である。 

すべての利用者が利用することが想定されているデータを除き、特定の利用者

のみが利用するデータ等を、ウェブサーバに保存しないことが必要である。 

５ 部局技術責任者は、必要に応じ、ウェブサーバの正当性を保証するために電子証明書を利用

すること。 

解説：電子証明書による検証により、利用者がウェブサーバの正当性を確認できるよ

うにウェブサーバを構築することを求める事項である。 

 

A2105-04 （ウェブの運用）（政府機関統一基準の対応項番 2.2.3.2(2)） 

第四条 部局技術責任者は、電子メールの運用につき、教職員等及び利用者等に次の事項を遵守

させること。 

一 利用者等は、情報セキュリティの確保がなされるよう適切にウェブクライアントのセキュ

リティ設定をすること。 

解説：利用者等が意図しない悪意のあるソフトウェアが電子計算機において実行され

ること等により、情報が漏えいしてしまうことや他の電子計算機を攻撃してし

まうこと等を防止するため、ウェブクライアントのセキュリティ設定を適切に

行うことを求める事項である。 

具体的には、閲覧するホームページの信頼性やウェブクライアントが動作する

電子計算機にて扱う情報の機密性等に応じて、以下のようなセキュリティ設定

項目について適切な値を選択すること。 

・ActiveX コントロールの実行 

・JavaScript の実行 

・Java の実行 

・Cookie の保存 等 

そのため、情報システムの管理者がウェブクライアントのセキュリティ設定を

上述のとおり行い、かつ、利用者等が当該設定を勝手に変更しないよう制限す

ることにより対策を実施することも考えられる。 

二 利用者等は、ウェブクライアントが動作する電子計算機にソフトウェアをダウンロードす

る場合には、電子署名により当該ソフトウェアの配布元を確認すること。 

解説：ダウンロードするソフトウェアを電子署名により配布元を確認したソフトウェ

アに限定することを求める事項である。 

三 利用者等は、閲覧しているウェブサイトに表示されるフォームに要機密情報を入力して送

信する場合には、以下の事項を確認すること。 
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イ 送信内容が暗号化されること。 

解説：主体認証情報等を入力して送信する場合には、情報漏洩を防止するため、ブラ

ウザの鍵アイコンの表示を確認する等により、SSL や TLS 等の暗号通信が使

用されていること等の手段を限定することを求める事項である。 

なお、「閲覧しているウェブサイトに表示されるフォームに要機密情報を入力し

て送信する場合」とは、例えばウェブメールを使用する際に主体認証情報等を

入力すること等を指す。 

なお、学内の通信回線のみを使用しているウェブサイトの場合、第三条第三項

にて部局技術責任者が暗号化を行う必要があると認めた情報システムを利用す

る際には、当該事項を確認する必要がある。 

ロ 当該ウェブサイトが送信先として想定している組織のものであること。 

解説：主体認証情報等を入力して送信する場合には、サイト証明書の内容から当該ウ

ェブサイトが想定している組織のものであるかを確認することにより、当該情

報の送信先を限定することを求める事項である。なお、ウェブサイトの閲覧時

にサイト証明書が適切でない旨の警告ダイアログが表示された場合には、当該

ウェブサイトがなりすましに利用されている可能性がないかを確認することが

必要である。 

四 部局技術責任者は、必要に応じ、利用者等が閲覧することが可能な学外のホームページを

制限し、定期的にその見直しを行うこと。 

解説：ウェブで閲覧したホームページからの不適切なソフトウェアのダウンロードや

私的なホームページの閲覧を制限するため、コンテンツフィルタ等により閲覧

することが可能な範囲の制限を定める事項である。 

部局技術責任者は、制限を実施する方法として、ウェブクライアント、ウェブ

プロキシ及びその他の装置の設定等、状況に応じて、適切な方法を選択するこ

とが可能である。 

 

第三章 ドメインネームシステム（DNS）（政府機関統一基準の対応項番 2.2.3.3） 

解説：ドメインネームシステム（DNS：Domain Name System）は、クライアント

等からの問い合わせを受けて、ドメイン名やホスト名と IP アドレスとの対応

関係について回答を行うインターネットの基盤をなすサービスである。DNS 

の可用性が損なわれた場合は、ホスト名やドメイン名を使ったウェブや電子メ

ール等の利用が不可能となる。また DNS が提供する情報の完全性が損なわれ、

誤った情報を提供した場合は、クライアント等が悪意あるサーバに接続させら

れるなどの被害にあう可能性がある。このようなリスクを回避するためには、

DNS サーバの適切な管理が必要である。 

これらのことを勘案し、本章では、DNS に関する対策基準を定める。 

 

A2105-05 （DNS の導入）（政府機関統一基準の対応項番 2.2.3.3(1)） 

第五条 部局技術責任者は、要安定情報を取り扱う情報システムの名前解決を提供する DNS の

コンテンツサーバにおいて、名前解決を停止させないための措置を講ずること。 

解説：要安定情報を取り扱う情報システムの名前解決を提供する DNS のコンテンツ
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サーバにおいて、名前解決を停止させないために、求められる可用性の度合い

に応じた措置を求める事項である。 

DNS のコンテンツサーバは、冗長化しておくことが一般的である。その際に

は、ネットワーク障害等を考慮して各々の DNS のコンテンツサーバをそれぞ

れ異なるネットワークに配置しておく、災害等を考慮して物理的に離れた建物

や遠隔地に設置しておくなど、情報と情報システムに要求される可用性に応じ

て、最適な構成を検討する必要がある。ISP 等が提供するセカンダリ DNS の

利用も、冗長化による措置の例である。あるいは、悪意ある者からのサービス

不能攻撃に備え、ソフトウェアや通信回線装置で適切なアクセス制御を実施し

ておくことも重要である。 

また、要求される可用性の度合いに応じて、保守作業による復旧等、冗長化以

外の措置を探ることも考えられる。 

２ 部局技術責任者は、DNS のコンテンツサーバにおいて管理するドメインに関する情報を運用

管理するための手続を定めること。 

解説：DNS のコンテンツサーバにおいて管理するドメインに関する情報（ゾーン情

報）を運用管理するための手続を定めることを求める事項である。 

「管理するドメインに関する情報を運用管理するための手続」では、例えば、

管理するドメインに関する情報の設定や更新、正確性の維持等の手順や管理す

るドメインの構成範囲を明確化しておくことが考えられる。 

３ 部局技術責任者は、DNS のキャッシュサーバにおいて、学外からの名前解決の要求には応じ

ず、学内からの名前解決の要求のみに回答を行うための措置を講ずること。 

解説：DNS のキャッシュサーバの第三者による不正利用やキャッシュ情報の汚染等

を防ぐための措置を講ずることを求める事項である。キャッシュサーバを動作

させる場合は、サーバの設定やファイアウォール等でアクセス制御を行うこと

が重要である。 

４ 部局技術責任者は、DNS のコンテンツサーバにおいて、学内のみで使用する名前の解決を提

供する場合、当該情報が外部に漏えいしないための措置を講ずること。 

解説：DNS のコンテンツサーバにおいて、学内のみで使用する名前の解決を提供す

る場合、本学の利用者等以外の者が内部のみで使用している名前情報を取得で

きないようにすることを求める事項である。例えば、内部向けの名前解決を提

供するコンテンツサーバを外部向けのコンテンツサーバとは別々に設置し、サ

ーバの設定やファイアウォール等でアクセス制御を行う等の方法が考えられる。 

５ 部局技術責任者は、重要な情報システムの名前解決を提供する DNS のコンテンツサーバに

おいて、管理するドメインに関する情報に電子署名を付与すること。 

解説：電子署名によって DNS サーバのなりすましや管理するドメインに関する情報

の改ざんを検出することを求める事項である。対策としては、TSIGやDNSSEC 

の利用等が挙げられる。 

 

A2105-06 （DNS の運用）（政府機関統一基準の対応項番 2.2.3.3(2)） 

第六条 部局技術担当者は、DNS のコンテンツサーバを複数台設置する場合は、管理するドメイ

ンに関する情報についてサーバ間で整合性を維持すること。 
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解説：複数台の DNS のコンテンツサーバが保有する管理するドメインに関する情報

について、整合性を維持することを求める事項である。例えば、主系統のコン

テンツサーバの管理するドメインに関する情報が変更された場合に、ゾーン転

送等によって、情報システムの可用性に影響を及ぼさない適切なタイミングで

副系統のコンテンツサーバの管理するドメインに関する情報も更新するといっ

た方法が考えられる。 

２ 部局技術担当者は、DNS のコンテンツサーバにおいて管理するドメインに関する情報を運用

管理するための手続に基づいて、当該情報が正確であることを適宜確認すること。 

解説：管理するドメインに関する情報が正確であるかどうかを確認することを求める

事項である。管理するドメインに関する情報の設定ミスや不正な改ざん等が発

生していないかを確認する必要がある。 
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A2201 情報システム利用規程 

 

解説：この文書は、大学の情報システムのための利用規程の雛形として使われること

を想定している。大学の情報システム利用規程の策定では、規程の改変の機会

を少なくするように、規程には具体的な記述を記載せず、具体的項目を内規や

手順に記載することが一般的である。この雛形の利用に当たっては、この点に

も留意してほしい。また、この文書では、情報機器の利用、ウェブブラウザ利

用や電子メールの利用および一般利用者向けのウェブ公開基準については、ガ

イドラインとして作成し強制力を持たせないこととしている。ガイドラインで

はなく、違反した場合にペナルティを課す手順や内規とする場合には、対応す

るガイドラインの修正だけでなく対応する条項（A2201-12、A2201-13、

A2201-14および A2201-15）の修正が必要である。 

Ａ大学では、ネットワーク接続の際にも認証が行われるので、利用者全員がア

カウント（全学アカウントと呼ぶ）を持つことを想定した規程となっている。

Ａ大学では、このアカウントは管理運営部局（情報メディアセンター）が全学

アカウントとして交付している（詳細は第五条を参照）。Ａ大学とアカウント管

理体制が異なる場合には、Ａ大学との差異に配慮した利用規程としなければな

らない。この規程は、PC 等の端末やネットワークを利用する際に利用者が守

らなければならない一般規定であって、事務情報システムおよび教務・事務用

アプリケーションの利用にあたっては、それぞれの利用規程や手順書に従う必

要がある。（ただし、手順書部分の改訂は未着手である。） 

現在のひな形の規程は部局や研究室等でシステムを構築、または、ASP、PaaS

やクラウド等のアウトソースを考慮していないが、電子メールのアウトソース

やクラウドの利用が大学でも進行しており、実際の規程制定では、それらも考

慮する必要がある。考慮事項として、アカウント管理の規程との整合性、電子

メール等の情報の保全や業者との紛争処理が国内法で対応できるかといったこ

とがあげられる。 

なお、情報システム利用規程の定めに反した行為があった場合に、それに対す

る懲戒として、学生・職員の所属によるもの（学部長による停学処分など）と

情報メディアセンターによるもの（一定期間の利用禁止処分など）の 2種類が

ありうる。前者は、懲戒規程などによって所属部局で対応すべきものであるが、

所属によって懲戒の内容に差異が生じないようにするため、あるいは違反行為

の認定に専門知識が必要とされる場合に、情報メディアセンターの助言を得る

ことが望ましい。後者の懲戒について、学生に対する利用制限によって、情報

処理演習システムを利用する科目の履修や教務システムを用いる手続きに支障

が生じて結果として留年など過度の不利益を招かないよう、教学との関係に対

する配慮が必要である。 

 

A2201-01 （目的） 

第一条 この規程は、A大学（以下「本学」という。）における情報システムの利用に関する事項
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を定め、情報セキュリティの確保と円滑な情報システムの利用に資することを目的とする。 

解説：この項目では、上記のように、システムやネットワークの利用目的を明示し、

規程制定の理由を示す。 

 

A2201-02 （定義） 

第二条 この規程において、次の各号に掲げる用語は、それぞれ当該各号の定めるところによる。 

一 運用基本方針 本学が定める「A1000 情報システム運用基本方針」をいう。 

二 運用基本規程 本学が定める「A1001 大学情報システム運用基本規程」をいう。 

三 全学アカウント 本学の全学統一認証に対応した情報システムの利用に当たって用いる

アカウントをいう。 

四 三に加え、本学が契約し外部委託したシステムおよびサービス利用のためのアカウント

も含むものとする。 

五 その他の用語の定義は、運用基本方針及び運用基本規程で定めるところによる。 

解説：上記のように、本規程内で引用される手順書等への参照や用語を明確にしてお

く。 

 

A2201-03 （適用範囲） 

第三条 この規程は本学構成員および許可を受けて本学情報システムを利用する者に適用する。 

２ 本学情報システムとは、A 大学が設置もしくは契約により使用もしくは提供をうけているネ

ットワーク、情報機器および情報サービスのことである。また、これらに接続した状態の機器

も対象とする。ただし、事務情報システムについては「A2501 事務情報システム対策基準」お

よび「A3501 各種マニュアル類」に別途定める。 

３ 本学情報システムには格付けされた情報を格納する機器を含める。。 

解説：規程の制限が及ぶ範囲を明確にする。研究用に利用する私物の扱いにも留意し

て規程を整備する必要がある。原則として私物を使わせないという方針もあり

得る。USBメモリー等も接続した状態では規程の対象とする。また、格付け情

報を格納した情報機器も情報システムの対象とし規程の対象とする。 

クラウドや ASP 等の利用についても規程外にならないように記述する必要が

ある。A 大学では、部局や研究室で独自に構築するシステムに適用する規程は

部局が準備することになっている。なお、「A3501 各種マニュアル類」は各大

学にて策定することを想定した文書であって本サンプル規程集の策定対象外で

ある。研究用の情報システムであっても、成績処理や事務会計処理に使用して

いる場合には事務情報システムとみなされることに注意。本学の情報を Web

等により閲覧する者は除外する。 

 

A2201-04 （遵守事項） 

第四条 本学情報システムの利用者は、この規程及び本学情報システムの利用に関する手順及び

本学個人情報保護規程を遵守しなければならない。 

解説：利用に際して、利用手順書や他の規程との関連を記述する。 

A2201-05 （全学アカウントの申請） 

第五条 本学情報システムを利用する者は、「A大学情報システム利用申請書」を管理運営部局に
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提出し、全学実施責任者から全学アカウントの交付を受けなければならない。 

 

解説：Ａ大学では、アカウントの管理方法についての規程は以下のようになる。Ａ大

学では、ID とパスワードによる全学統一認証方式を採用し、ネットワークを

含めて、全学統一認証に対応した情報システムの利用にあたって全学アカウン

トを用いている。これは政府機関統一基準の「知識による主体認証情報」に相

当する。全学統一認証に対応しないシステムの管理責任者は、それぞれにアカ

ウントの発行のルールを定めて、すべての利用について状況を把握しておかな

ければならない。研究室の Web や Wiki の供用アカウントの管理については、

研究教育活動に支障のでないような配慮が必要であろう。 

全学アカウントは、全学実施責任者（管理運営部局のセンター長が相当、「A1001

情報システム運用基本規程」の A1001-08（第八条）の解説を参照のこと）か

ら交付を受けなければならない。Ａ大学では、利用の申請と承認は全学情報シ

ステム運用委員会が処理をするが、利用承認とアカウント指定を行うのは全学

実施責任者なので、申請宛先も全学実施責任者となっている。ただし、実際の

処理については、職員と学生についてはほとんど無条件に全学アカウントを発

行し、それ以外の者の申請に当たっては関係部局長（来学中に利用する訪問者

などの臨時利用者を受け入れた部局の長など）の認印を要件とするなどの申請

処理手順を定めておいて、実質的な判断を不要とするものとする。 

なお、ネットワークの接続と利用にあたってアカウントが必要な認証ネットワ

ークの場合は、このまま適用可能であるが、ネットワーク接続にオンラインで

の認証が不要の場合はアカウント条項にかわる利用開始手順を記述しておく。

学外からのインターネットを介しての利用に関しては、大学の実情に合わせて

適宜変更する必要がある。 

また、盗聴によるアカウント情報漏洩防止注意するとともに EduRoam等の利

用を妨げないような規程を考えなければならない。暗号化された Web メール

サービスを提供することにより、学外からのメールソフトによる電子メールサ

ーバへの直接アクセスを禁止している大学もある。アカウントには SSH のパ

スフレーズやワンタイムパスワードのアルゴリズムも含まれる。また、クラウ

ドサービスやアウトソースした場合のアカウント管理にも考慮する必要がある。 

 

A2201-06 （IDとパスワードによる認証の場合） 

第六条 利用者は、アカウント管理に際して次の各号を遵守しなければならない。 

一 利用者は、自己のアカウントを他の者に使用させ、または他の者に開示してはならない。 

二 利用者は、他の者のアカウントを聞き出し、または使用してはならない。 

三 利用者は、全学アカウントを利用して、学外から本学情報システムにアクセスする場合

には、定められた手順に従ってアクセスしなければならない。また、全学アカウントの漏

えいが発生しないよう管理しなければならない。 

四 利用者は、全学アカウントを他者に使用され又はその危険が発生した場合には、直ちに

全学実施責任者にその旨を報告しなければならない。 

五 利用者は、システムを利用する必要がなくなった場合は、遅滞なく全学実施責任者に届
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け出なければならない。ただし、個別の届出が必要ないと、あらかじめ全学実施責任者が

定めている場合は、この限りでない。 

六 利用者は、アカウントを「A3205 アカウント管理ガイドライン」に従って適切に管理し

なければならない。 

 

A2201-06-2 （ICカードを用いた認証の場合） 

第六条の２ 利用者は、ICカードの管理を以下のように徹底しなければならない。 

一 IC カードを本人が意図せずに使われることのないように安全措置を講じて管理しなけれ

ばならない。 

二 ICカードを他者に付与及び貸与しないこと。 

三 IC カードを紛失しないように管理しなければならない。紛失した場合には、直ちに全学

実施責任者にその旨を報告しなければならない。 

四 IC カードを利用する必要がなくなった場合には、遅滞なく、これを全学実施責任者に返

還しなければならない。 

（五 ICカード使用時に利用する PIN番号を他に教えたりしてはならない。） 

解説：上記の規程例は、ICカード等の「所有による主体認証」を利用する場合に、上

記規程を置き換えるものである。利用承認の規程も、「パスワードの交付」から

「ICカードの貸与」等に変更する必要がある。 

 

A2201-07 （情報機器の利用） 

第七条 利用者は、様々な情報の作成、利用、保存等のための情報機器の利用にあたっては以下

の各号にしたがわなければならない。 

一 利用者は、本学情報ネットワークに新規に情報機器を接続しようとする場合は、事前に接

続を行おうとする部局の部局総括責任者に接続の許可を得なければならない。（ただし、情報

コンセントからの本学情報システムへの一時的な接続はこの限りではない。） 

二 利用者は、許可を受けた情報機器の利用を取りやめる場合には部局総括責任者に届け出な

ければならない。 

三 情報機器は認証システムおよびログ機能を備えている場合には、それらの機能が設定され

動作していなければならない。不正ソフトウェア対策機能が提供されている機器にあっては、

その機能が最新の状態でシステムを保護可能でなければならない。 

四 情報機器は脆弱性を持たないよう可能な限り最新の状態でなければならない。 

五 利用者は、情報漏えいを発生させないように対策し、情報漏えいの防止に努めなければな

らない。 

六 利用者は、情報機器の紛失および盗難を発生させないように注意しなければならない。 

七 情報機器の紛失および盗難が発生した場合は、すみやかに部局技術担当者に届け出なけれ

ばならない。 

八 別途定める「A3201 情報機器取扱ガイドライン」に従い、これらの情報機器の適切な保護

に注意しなければならない。 

解説：本条で扱う情報機器とは、「A2501 事務情報セキュリティ対策基準」1.6の定義

を満たした上で、大学の備品か利用者の私物かによらず、本学の情報資産を

扱うものをいう。スマートフォンや PDAおよび PC機能を持ちネットワーク
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に接続可能な測定装置等を含む。情報機器の学外利用に際しては、盗難や紛

失の他に覗き見等による情報漏えいに注意しなければならない。このような

機器の利用について、情報漏えいとともに不正アクセスソフトウェア対策の

観点からも考慮しなければならない。 

 

A2201-08 （利用者による情報セキュリティ対策教育の受講義務） 

第八条 利用者は、毎年度１回は、年度講習計画に従って、本学情報システムの利用に関する教

育を受講しなければならない。 

２ 教職員等（利用者）は、着任時、異動時に新しい職場等で、本学情報システムの利用に関す

る教育の受講方法について部局総括責任者に確認しなければならない。 

３ 教職員等（利用者）は、情報セキュリティ対策の教育を受講できず、その理由が本人の責任

ではないと思われる場合には、その理由について、部局総括責任者を通じて、全学実施責任者

に報告しなければならない。 

（４ 利用者は、情報セキュリティ対策の訓練に参加しなければならない。） 

解説：情報セキュリティ教育の受講義務について、規程として明文化した条項である。

オンライン教育や講義等を通じて年１回は、すべての利用者がセキュリティ教

育を受講することが必要である。情報セキュリティ訓練規程および手順が定め

られている場合には、訓練参加義務を規定化する。全利用者に受講義務がある

が、学生は講義等で一括受講すると考えられるので、第七条２項および３項は

教職員等（利用者）として区別している。 

 

A2201-09 （自己点検の実施） 

第九条 利用者は、本学自己点検基準に基づいて自己点検を実施しなければならない。 

解説：政府機関統一基準によれば、大学で整備された自己点検基準に基づいて自己点

検を実施しなければならない。自己点検の範囲・対象や報告義務については、

自己点検基準に記載されているので、規程としては自己点検実施義務を記載し

ておけば十分である。 

 

A2201-10 （情報の取り扱い） 

第十条 利用者は、格付けされた情報について、情報取り扱い手順(A3104)に従い、文書に明示さ

れた方法にしたがって取り扱わなければならない。 

解説：A1001-19 にしたがって A2104 および A3104 が策定され、教職員等は A2104

および A3104に従って文書の格付けし、格付け文書の取り扱いを文書に明示し

なければならない。利用者は A3104にあるように文書に明示された方法に従っ

て文書を取り扱う。 

本規程の対象としているシステムや機器では、格付けになじまないという考え方もあ

るが、情報格付け基準で対象外システムを明記しておいて、格付けは包括的に

実施するという考え方もあるので、この条項を置いた。なお A大学では学生に

情報の格付け権限はない。 

 

A2201-11 （制限事項） 
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第十一条 本学情報システムについて以下の各号に定める行為を行おうとする場合には本学実施

責任者の許可を受けなけれればならない。 

一 ファイルの自動公衆送信機能を持った P2Pソフトウェアを教育・研究目的で利用する行

為 

二 教育・研究目的で不正ソフトウェア類似のコードやセキュリティホール実証コードを作

成、所持、使用および配布する行為 

三 ネットワーク上の通信を監視する行為 

四 本学情報機器の利用情報を取得する行為及び本学情報システムのセキュリティ上の脆弱

性を検知する行為 

五 本学情報システムの機能を著しく変える可能性のあるシステムの変更 

解説：Ａ大学では、構成員による知的財産権侵害と意図せぬ情報漏洩やファイルの流

出を防ぐためにファイルの自動公衆送信機能を持った P2P ソフトウェアの利

用を研究教育目的にのみ許可制としている。ここで自動公衆送信とは著作権法

での用語であり、自動公衆送信機能を持った P2P ソフトウェアとは、ファイル

を自動的にダウンロードし、またダウンロードしたファイルやファイルの断片

を自動的に不特定多数に再送信するような機能を持ったP2Pソフトウェアのこ

とをいう。マルウェア研究に関しても同様の扱いとしている。 

 

A2201-12 （禁止事項） 

第十二条 利用者は、本学情報システムについて、次の各号に定める行為を行ってはならない。 

一 当該情報システム及び情報について定められた目的以外の利用 

二 指定以外の方法での学外からの全学アカウントを用いての本学情報システムへのアクセ

ス 

三 あらかじめ指定されたシステム以外の本学情報システムを本学外の者に利用させる行為 

四 守秘義務に違反する行為 

五 差別、名誉毀損、侮辱、ハラスメントにあたる行為 

六 個人情報やプライバシーを侵害する行為 

七 前条に該当しない不正ソフトウェアの作成、所持および配布行為 

八 著作権等の財産権を侵害する行為 

九 通信の秘密を侵害する行為 

十 営業ないし商業を目的とした本学情報システムの利用 

解説：本サンプル規程集の「A1001 情報システム運用基本規程」第三条九号「教職員

等」の解説にあるように、大学の活動との関連で同窓会、生協、TLO、インキ

ュベーションセンター、地域交流センター、財団などが利用することは想定さ

れる。ただし、その利用の目的を大学の教育・研究活動および運営を支援する

業務に限定して、営利業務のネットワークを別に用意するとしている大学の例

があり、A大学もそのような運用をしている。二項については手順書等で明示。 

ただし、大学施設内の組織や関連事業の営利業務に利用できることを利用規程

の定めあるいは全学総括責任者の判断によって認めるような方針もありえる。 

 

十一 過度な負荷等により本学の円滑な情報システムの運用を妨げる行為 
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十二 不正アクセス禁止法に反する行為、またはこれに類する行為 

十三 その他法令に基づく処罰の対象となる行為 

十四 上記の行為を助長する行為 

 

解説：利用に際しての禁止条項および制限事項を上記で条文化している。 

 

A2201-13 （違反行為への対処） 

第十三条 利用者の行為が前条に掲げる事項に違反すると被疑される行為と認められたときは、

部局総括責任者は速やかに調査を行い、事実を確認するものとする。事実の確認にあたっては、

可能な限り当該行為を行った者の意見を聴取しなければならない。 

 

２ 部局総括責任者は、上記の措置を講じたときは、遅滞無く全学総括責任者にその旨を報告し

なければならない。 

３ 調査によって違反行為が判明したときは、部局総括責任者は全学総括責任者を通じて次の各

号に掲げる措置を講ずること依頼することができる。 

一 当該行為者に対する当該行為の中止命令 

二 管理運営部局に対する当該行為に係る情報発信の遮断命令 

三 管理運営部局に対する当該行為者のアカウント停止、または削除命令 

四 本学懲罰委員会への報告 

五 本学学則および就業規則に定める処罰 

六 その他法令に基づく措置 

解説：前条の禁止規定に明白に違反した場合の対処、処罰について上記のように明示

する。一般に、部局総括責任者が処罰可能なのは管轄部局のみで、他学部や管

理運営部局に対しては、全学責任者を通じて処罰を依頼するのが自然であろう。 

 

解説：以下（第十二条～十四条）の条文は、利用者が守るべき手順書を示している。 

 

A2201-14 （電子メールの利用） 

第十四条 利用者は、電子メールの利用にあたっては、別途定める「A3202 電子メール利用ガイ

ドライン」および「A3211 学外情報セキュリティ水準低下防止手順」に従い、規則の遵守のみ

ならずマナーにも配慮しなければならない。 

 

A2201-15 （ウェブの利用および公開） 

第十五条 利用者は、ウェブの利用およびウェブによる情報公開に際し、以下の各号に従わなけ

ればならない。 

一 ウェブブラウザを利用したウェブサイトの閲覧、情報の送信、ファイルのダウンロード等を

行う際には、「A3203 ウェブブラウザ利用ガイドライン」および「A3211 学外情報セキュリテ

ィ水準低下防止手順」に従わなければならない。 

二 利用者は、部局情報システム運営委員会に許可を得て、「A3204 ウェブ公開ガイドライン」

および「A3211 学外情報セキュリティ水準低下防止手順」に従いウェブページを作成し、公開

することができる。 
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解説：総合情報処理センターの public_htmlの下までは含めないような規程にすると 

使い勝手がよい。クラウドやアウトソースへの配慮が A3204に必要になる。 

 

三 利用者は、ウェブサーバを運用し情報を学外へ公開する場合は、事前に部局情報システム運

営委員会に申請し、許可を得なければならない。サーバは「A3107 ウェブサーバ設定確認実施

書（策定手引書）」に従って設定しなければならない。業者によるウェブサービス等を利用する

場合には、A3107に合致するサービスを選定すること。 

四 ウェブページやウェブサーバ運用に関して、規程やガイドラインに違反する行為が認められ

た場合には、全学実施責任者は公開の許可の取り消しやウェブコンテンツの削除を行うことが

できる。 

 

A2201-16 （学外からの本学情報システムの利用） 

第十六条 利用者は、学外からの本学情報システムへのアクセスにおいて、以下の各号にしたがわ

なければならない。 

一 利用者は、学外から全学アカウントを使って本学情報システムへアクセスするには事前に

全学実施責任者の許可を得たうえで、指定された方法で利用しなければならない。 

二 利用者は、アクセスに用いる情報システムを許可された者以外に利用させてはならない。 

三 全学実施責任者の許可なく、これらの情報システムに要保護情報を複製保持してはならな

い。 

解説：学外へ持ち出した情報機器や、学生、教職員等の自宅 PC 等、学外の情報シス

テムからの本学ネットワークへの接続や学内システムの利用にあたっては、全

学実施責任者の事前許可が必要である。EduRoam 等の制約にならないように

条文に工夫が必要である。ログおよびアンチウイルス機能に関しては実情に合

わせて条文を変更することも可能であるが、証跡管理の点からは好ましくない。

ネットカフェ等、情報セキュリティ対策が不十分な情報システムやネットワー

クからの学内情報システムの利用は情報漏えいのリスクが大きく推奨できない。

A2201-07に集約することが可能と思われる。 

 

A2201-17 （安全管理義務） 

第十七条 利用者は、自己の管理する情報機器について、本学情報ネットワークとの接続状況に

関わらず、安全性を維持する一次的な担当者となることに留意し、次の各号にしたがって利用

しなければならない。 

一 ソフトウェアの状態および不正ソフトウェア対策機能を最新に保つこと。 

二 不正ソフトウェア対策機能により不正プログラムとして検知されるファイル等を開かな

いこと。 

三 不正ソフトウェア対策機能の自動検査機能を有効にしなければならない。 

四 不正ソフトウェア対策機能により定期的にすべての電子ファイルに対して、不正プログ

ラムが存在しないこと確認すること。 

五 外部からデータやソフトウェアを情報機器に取り込む場合又は外部にデータやソフトウ

ェアを提供する場合には、不正ソフトウェアが存在しないことを確認すること。 

六 常に最新のセキュリティ情報に注意し、不正ソフトウェア感染の予防に努めること。 



A2201 情報システム利用規程 

 137

 

A2201-18 (インシデント対応) 

第十八条 利用者は、本学情報システムの利用に際して、インシデントを発見したときは、「A3103 

インシデント対応手順」に従って行動しなければならない。 

解説：すべての大学にある情報システムおよびネットワークに接続する機器の利用に

あたってセキュリティ確保上実施しなければならない項目を規定している。詳

細まで明文化する方法もあるが、詳細を「A3201 情報機器取扱ガイドライン」

に記載することとしてもよいであろう。 
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A2301 年度講習計画 

 

解説：「A2101 情報システム運用・管理規程」において、利用者等に対する講習につ

いて「講習計画の定める講習」との定めがあるので、利用者向け年度講習計画

を定めることになる。部局総括責任者、部局技術責任者及び部局技術担当者に

対して「情報セキュリティ対策の教育」との定めがあり、これについてはその

実施概要を部局で情報システムの運用管理に携わる者向けの講習計画の形で定

めるのが良いと考えられる。また、役職者に対する教育についても講習計画の

形で明確化することが望ましい。よって、ここでは利用者向け年度講習計画に

加えて、システム管理者向けと役職者向けの講習計画も定めている。 

 

１．適用範囲 

 本文書は、以下の目的で実施される講習の年度計画について規定するものである。なお、いず

れの講習とも、情報セキュリティ対策教育を単独で行う必要はなく、関連分野と合わせた講習の

中で実施する形で差し支えない。 

(1) 新たに大学の情報システムを利用することとなった学生、教職員等を対象とした、情報セキ

ュリティ対策の基礎知識習得のための講習（以下、「基礎講習」と表記） 

(2) (1)以外の利用者（教職員、学生等）を対象とした、最新状況への対応法等からなる情報セキ

ュリティ対策の基礎知識習得のための講習（以下、「定期講習」と表記） 

(3) 情報システム管理者を対象とした、運用に必要な情報セキュリティ対策の応用知識習得のた

めの講習（以下、「システム管理者講習」と表記） 

(4) 学長、事務局長、全学総括責任者（CIO）、部局総括責任者（部局長）を対象とした、大学運

営における情報セキュリティ対策の基本的知識を理解するための講習（以下、「役職者講習」

と表記） 

解説：関連規程:「A1001 情報システム運用基本規程」A1001-5（第五条）、A1001-08

（第八条）、「A2201 情報システム利用規程」A2201-07（第七条） 

 なお、臨時職員、臨時利用者等、一時的に大学の設備を利用する利用者への教育については、

本文書によらず、各利用者の利用条件に応じて必要かつ簡潔な教育を実施するものとし、本文書

の適用範囲としない。 

 

２．年度講習計画 

 年度講習計画を策定する場合には、対象者と実施時期に応じて以下の４種類を区別し、それぞ

れの区分について実施時期と教育する内容を定めること。 

(1) 基礎講習：学生の場合は入学・編入学後の関連講義の初回、もしくは利用者講習会において、

また教職員については着任後の講習会において、情報システムを利用する際の事故やトラブ

ルの発生を予防するために、事前に理解しておくべき知識を集中的に教育するもの 

(2) 定期講習：すでに(1)を習得済みの利用者に対し、習得状況の維持・確認や最新動向の教育な

どを目的として実施するもの 

(3) システム管理者講習: 情報システムの管理者に対して、技術面を中心として、法令なども含め

て実施するもの 
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(4) 役職者講習：着任時および年 1 回（部局総括責任者については全学情報システム運用委員会

等の席上で年 1回）、本学における情報セキュリティの状況と、大学運営における情報セキュ

リティのあり方について実施するもの 

 

３．計画例 

(1) 基礎講習 

 情報セキュリティ対策の基礎知識だけでなく、法令、マナー、学内関連諸規程について併せて

教育を実施する。 
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講習時期 講習内容 備考 

4月～5月、 

および10月 

A. 導入事項 

①事故から身を守るための知識 

・事故例と対策の必要性（導入として） 

②利用規則と罰則 

・目的外利用の禁止 

・大学設備・環境の損壊、重大な影響を及ぼす行

為の禁止 

・他利用者への迷惑行為の禁止 

・パスワード等の適正管理 

③学内情報システムの基本理念 

・言論の自由、学問の自由 

・他者の生命、安全、財産を侵害しない 

・他者の人格の尊重 

 

B. 情報セキュリティの基礎的知識 

・Internet のしくみ（IP address, URL, https） 

・virusとworm（感染兆候と予防対策+事後対策）

・spyware（予防対策） 

・情報発信（個人情報、責任、Accessibility） 

・迷惑メール（対策） 

・phishing、架空請求（しくみと注意喚起、対策）

・ファイル交換（情報漏洩、著作権） 

 

C. マナー・関連法令 

①法令の遵守 

・個人情報・秘密情報の保護 

・不正アクセス行為の禁止 

・著作権・肖像権 

②利用上のマナー 

・社会慣行の尊重 

・ネットワーク利用のマナーの理解と尊重 

・運用への協力 

・ネット中毒 

 

D. 便利な使い方 

・メール転送、Webメール 

・学外から学内へのアクセス手段 

講義「情報リテラシー」が必

修の学科については、その講

義の中で実施する。それ以外

の学科では、情報メディアセ

ンター主催の講習会を受講す

るものとする。教職員につい

ては、情報メディアセンター

主催の教職員向け講習会を受

講するものとする。 

 

 

 

 

 

毎回の講義の中で、関連学習 

内容に関連した情報セキュリ 

ティに関する知識を習得させ 

る 
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(2) 定期講習 

 最新の情報セキュリティ動向を教育するためのテキストを配布する。 

 

講習時期 講習内容 備考 

6月～7月 ・最近の脅威の動向 

・主要な情報セキュリティ対策の確認 

ｅラーニング形式による実施

も検討 

 

(3) システム管理者講習 

 講義および、必要に応じて実習形式にて実施する。 

 

講習時期 講習内容 備考 

4月～5月 ・システム管理の重要性 

・最低限知っておくべきセキュリティ対策 

講義初回時に、サーバ運用等

に際して最低限必要なセキュ

リティ知識を初回に集中的に

習得させる 

 （各回カリキュラムによる） ２回目以降の講義で、カリキ

ュラムに応じた知識の習得を

図る（「A3302 教育テキスト作

成ガイドライン（システム管

理者向け）」参照） 

 

(4) 役職者講習 

 簡単な資料を用いて短時間の報告により実施する。以下の計画のほか、重大インシデント発生

の際には臨時で実施する。 

 

役職 講習時期 講習内容 備考 

学長、事務

局長 

着 任 時 お

よび年 1回 

・CIO による本学の情報セキュリティ状

況報告（体制・対策、事例） 

・テキスト： 状況報告資料 

学長への状況報告は、詳

細情報よりも、統計およ

び重大インシデント（学

外に対して重大な被害

を与えたもの）の発生事

例に重点をおく 

全学総括責

任者（CIO） 

着 任 時 お

よ び １ 年

に１回 

・大学運営における情報セキュリティの

あり方 

(1) 本学における情報セキュリティ状

況 

・インシデント発生状況の詳細情報

（扱い件数の統計） 

・重大インシデントの詳細な分析 
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(2) 情報セキュリティ対策に必要な措

置 

・情報セキュリティ対策の必要性 

・情報セキュリティの責任体制 

(3) 情報システムの構築・運用・インシ

デント対応 

・体制の整備に関する課題 

・体制の整備の方法 

・テキスト： メディア教育センター教

員が進講。「A3303 教育テキスト作成ガ

イドライン（CIO/役職者向け）」を参照。

 

部局総括責

任者（各部

局長） 

１ 年 に １

回（全学情

報 シ ス テ

ム 運 用 委

員会（また

は役員会、

部 局 長 会

議など）の

席上） 

・CIO が学内ケーススタディを出す。メ

ディア教育センター教員が状況報告を

補佐するのも可。 

・テキスト： 状況報告資料 

 

状況報告には、ケースス

タディと、統計がある。

状況報告は、ケーススタ

ディが効果的。必要に応

じて秘密扱い。 

また、状況の分析を外部

講師に依頼することも

効果的。 
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A2401 情報セキュリティ監査規程 

 

A2401-01 （目的） 

第一条 独立性を有する者による情報セキュリティ監査の実施基準を定めることにより、本学ポ

リシー、実施規程、及びそれに基づく手順が確実に遵守され、問題点が改善されることを目的

とする。 

 

A2401-02 （監査計画の策定） 

第二条 情報セキュリティ監査責任者は、年度情報セキュリティ監査計画を策定し、全学総括責

任者の承認を得る。 

解説：監査の基本的な方針として、年度情報セキュリティ監査計画を策定し、承認を

受けることを求める事項である。年度情報セキュリティ監査計画には、次の事

項が含まれる。 

・重点とする監査対象及び監査目標（情報漏えい防止、不正アクセス防止など） 

・監査実施期間 

・監査業務の管理体制 

・外部委託による監査の必要性及び範囲 

・監査予算 

なお、以前実施した監査結果で明らかになった課題及び問題点の改善状況につ

いて、監査を実施する場合には、年度情報セキュリティ監査計画に盛り込む。 

 

A2401-03 （情報セキュリティ監査の実施に関する指示） 

第三条 全学総括責任者は、年度情報セキュリティ監査計画に従って、情報セキュリティ監査責

任者に対して、監査の実施を指示する。 

２ 全学総括責任者は、情報セキュリティの状況の変化に応じて必要と判断した場合、情報セキ

ュリティ監査責任者に対して、年度情報セキュリティ監査計画で計画された事案以外の監査の

実施を指示する。 

解説：年度情報セキュリティ監査計画において実施する監査以外に、本学内、本学外

における事案の発生の状況又は情報セキュリティ対策の実施についての重大な

変化が生じた場合に、必要に応じて臨機応変に監査を実施することを求める事

項である。 

なお、本学内において甚大な情報セキュリティ侵害が発生した場合であって、

その侵害の規模や影響度をかんがみ、より客観性・独立性が求められるときは、

外部組織による監査を検討することが求められる。 

 

A2401-04 （個別の監査業務における監査実施計画の策定） 

第四条 情報セキュリティ監査責任者は、年度情報セキュリティ監査計画及び情報セキュリティ

の状況の変化に応じた監査の実施指示に基づき、個別の監査業務ごとの監査実施計画を策定す

る。 

解説：監査の基本的な方針に基づいて、実施すべき監査についての詳細な計画を策定
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することを求める事項である。監査実施計画には、次の事項が含まれる。(経済

産業省 情報セキュリティ監査基準 実施基準ガイドライン Ver1.0 等を参考) 

・監査の実施時期 

・監査の実施場 

・監査の実施担当者及び割当て 

・準拠性監査（ポリシー及び実施規程に基づく手順に準拠した手続が実施され

ていることを確認する監査）のほか、必要に応じて妥当性監査（実施している

手続が有効なセキュリティ対策であることを確認する監査）を行うかについて

の方針 

・実施すべき監査の概要（監査要点、実施すべき監査の種類及び試査の範囲を

含む。） 

・監査の進捗管理手段又は体制 

 

A2401-05 （情報セキュリティ監査を実施する者の要件） 

第五条 情報セキュリティ監査責任者は、監査を実施する場合には、被監査部門から独立した情

報セキュリティ監査を実施する者に対して、監査の実施を依頼する。 

解説：情報セキュリティ監査を実施する者に監査人としての独立性及び客観性を有す

ることを求める事項である。情報システムを監査する場合には、当該情報シス

テムの構築又は開発をした者は、その監査をしないこととする。また、情報資

産の運用状況に関する監査を行う場合には、当該情報資産を運用している者は

その監査をしないこととする。 

２ 情報セキュリティ監査責任者は、必要に応じて、本学外の者に監査の一部を請け負わせる。 

解説：情報セキュリティ監査を実施する者は、監査を実施するに当たり、必要に応じ

て監査対象システムの詳細情報を有する組織、本学内の情報システム部門又は

外部専門家の支援を受けることを求める事項である。 

組織内に監査を実施する者が不足している場合又は監査遂行能力が不足してい

る場合には、監査業務（内部監査）を外部事業者に請け負わせることを検討す

べきである。その委託先の選定に当たっては、被監査部門との独立性を有し、

かつ監査遂行能力がある者を選択できるよう配慮し、外部委託に関する対策基

準に従うこと。また、情報セキュリティ監査企業台帳に登録されている企業や

情報セキュリティ監査人資格者の業務への関与などを考慮することが望ましい。 

 

A2401-06 （情報セキュリティ監査の実施） 

第六条 情報セキュリティ監査を実施する者は、情報セキュリティ監査責任者の指示に基づき、

監査実施計画に従って監査を実施する。 

２ 情報セキュリティ監査を実施する者は、実施手順が作成されている場合には、それらが本ポ

リシーに準拠しているか否かを確認する。 

３ 情報セキュリティ監査を実施する者は、被監査部門における実際の運用が本ポリシー及び実

施規程に基づく手順に準拠しているか否かを確認する。 

解説：３項は、被監査部門における実際の運用が、ポリシー及び実施規程に基づく手

順に準拠して実施されているか否かの確認を求める事項である。監査に当たっ
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ては、必要に応じて、自己点検記録の査閲、機器の設定状況の点検等により、

被監査部門において実施されている情報セキュリティ対策が有効に機能してい

るか否かを確認することが求められる。 

４ 情報セキュリティ監査を実施する者は、監査調書を作成し、あらかじめ定められた期間保存

する。 

解説：監査意見表明の根拠となる監査調書を適切に作成し、保存することを求める事

項である。監査調書とは、情報セキュリティ監査を実施する者が行った監査業

務の実施記録であって、監査意見表明の根拠となるべき監査証拠、その他関連

資料等を綴り込んだものをいう。情報セキュリティ監査を実施する者自らが直

接に入手した資料やテスト結果だけでなく、被監査部門側から提出された資料

等を含み、場合によっては組織の外部の第三者から入手した資料等を含むこと

がある。 

５ 情報セキュリティ監査責任者は、監査調書に基づき監査報告書を作成し、全学総括責任者へ

提出する。 

解説：監査結果を報告書として文書化した上で、全学総括責任者へ確実に提出をする

こと求める事項である。なお、本監査は、実際の運用状況がポリシー及び実施

規程に基づく手順に準拠して行われているか等、準拠性の監査を意図したもの

であるが、監査の過程において、遵守内容の妥当性に関連して改善すべき課題

及び問題点が検出された場合には、この検出事項や助言提案を監査報告書に含

めることが望ましい。 

 

A2401-07 （情報セキュリティ監査結果に対する対応） 

第七条 全学総括責任者は、監査報告書の内容を踏まえ、被監査部門の部局総括責任者に対して、

指摘事案に対する対応の実施を指示する。 

解説：監査報告書において指摘された課題及び問題点に対する改善を図るため、全学

総括責任者へ被監査部門の部局総括責任者に対する対応実施の指示を求める事

項である。 

２ 全学総括責任者は、監査報告書の内容を踏まえ、監査を受けた部門以外の部門においても同

種の課題及び問題点がある可能性が高く、かつ緊急に同種の課題及び問題点があることを確認

する必要があると判断した場合には、他の部局の部局総括責任者に対しても、同種の課題及び

問題点の有無を確認するように指示する。 

解説：監査報告書において指摘された課題及び問題点が、他の監査対象にも同種の課

題及び問題点として存在する可能性が高い場合又は同種の課題及び問題点の存

在を緊急に確認する必要性が高い場合には、想定される他の監査対象について

も同様に調査を実施する必要がある。そのため、全学総括責任者から部局総括

責任者に対する確認の指示を求める事項である。 

３ 部局総括責任者は、監査報告書に基づいて全学総括責任者から改善を指示された事案につい

て、対応計画を作成し、報告する。 

解説：監査報告書に基づいて全学総括責任者から改善を指示された事案について、対

応計画の作成及び報告を求める事項である。監査報告書において指摘された課

題及び問題点の改善が困難であることについて正当な理由がある場合には、リ
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スク軽減策を示した上で、達成することが可能な対応目標を提示することが重

要である。また、その課題及び問題点が人為によるものである場合には、部局

総括責任者は、提示された対応目標を情報セキュリティ対策の教育方法や教育

施策に反映することが必要である。 

４ 全学総括責任者は、監査の結果を踏まえ、本ポリシー及び実施規程に基づく既存の手順の妥

当性を評価し、必要に応じてその見直しを指示する。 

解説：情報セキュリティ監査責任者から報告された監査報告書において、遵守内容の

妥当性に関連した改善指摘を受けた場合には、ポリシー及び実施規程に基づく

既存の手順の更新を検討することを求める事項である。検討の結果、ポリシー

及び実施規程に基づく手順の更新を行わない場合には、その理由について明確

化すること。 
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A2501 事務情報セキュリティ対策基準 
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第 1編 基本編 

第 1.1部 総則 

1.1.1.1 位置付け 

国立Ａ大学（以下､「本学」という。）の事務局管理の情報及び情報システムの情報セキュ
リティ強化のための基準である「国立Ａ大学事務情報セキュリティ対策基準」（以下、本基準
という。）は、平成 17年 12月 13日に制定された「政府機関の情報セキュリティ対策のため
の統一基準」（以下､「政府統一基準」という。）に基づいて作成したものであり、各国立大学
法人が､政府統一基準を踏まえて情報セキュリティ水準の見直しを行う際に、検討のたたき台
として活用いただくための標準版である。解説部分も含めて検討の参考にしていただければ
幸いである。 
また、政府統一基準は、定期的に見直しを行い、その適用性を将来にわたり維持する方針
であるため、本基準は、政府統一基準の改訂に対応できるよう、構成を同様にしていること
を申し添える。 

1.1.1.2 本統一基準の構成と使い方 

(1) 目的 
本基準は、本学事務局管理の情報及び情報システムに関する情報セキュリティ対策に必要な遵守

事項を明確にすることにより、機密性、可用性、完全性の観点から安全なシステム運用を確保す

ることを目的とする。 

(2) 適用対象範囲 
本基準が適用される対象範囲を以下のように定める。 
(a) 本基準は、「情報」を守ることを目的に作成されている。本基準において「情報」と
は、情報システム内部に記録された情報、情報システム外部の電磁的記録媒体に記録
された情報及び情報システムに関係がある書面に記載された情報をいう。したがって、
作業途上の文書も適用対象であり、書面に記載された情報には、電磁的に記録されて
いる情報を記載した書面（情報システムに入力された情報を記載した書面、情報シス
テムから出力した情報を記載した書面）及び情報システムに関する設計書が含まれる。 

(b) 本基準は、事務従事者に適用される。本基準において「事務従事者」とは、本学教職
員及び本学の指示に服している者のうち、本学の管理対象である情報及び情報システ
ムを取り扱う者をいう。 

(c) 本基準において「本学」とは、A大学事務局、文学部、理学部、情報メディアセン 
ター、図書館をいう。 

(3) 全体構成 
本基準は、編、部、節及び項の４つの階層によって構成される。本基準は、情報セキュリ
ティ対策を「基本編」、「情報システム編」に編として分類しており、基本編では組織全体で
情報セキュリティ対策を推進する組織・体制の整備、情報のライフサイクルの各段階におけ
る情報セキュリティ対策、情報システムに関連のある規程類の整備等について遵守すべき事
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項を定めており、情報システム編は技術的な内容であり改訂頻度が高いものとして情報シス
テムに求められるセキュリティ要件等について遵守すべき事項を定めている。 
基本編では、「総則」、「組織と体制の整備」、「情報についての対策」、「情報処理についての

対策」、「情報システムについての基本的な対策」を、情報システム編では、「情報セキュリテ
ィ要件の明確化に基づく対策」、「情報システムの構成要素についての対策」、「個別事項につ
いての対策」を部としてそれぞれ分類している。 
さらにそれぞれの部において、内容に応じて節として対策項目に分け、その下に項として
対策基準を定めている。具体的には以下のとおり。 

(a) 「組織と体制の整備」では、組織全体として情報セキュリティ対策を実施するに当た
り、実施体制や評価手順、違反や例外措置など、組織としての運用に関係する各職員
の権限と責務を明確にするために整備すべき事項を定めている。 

(b) 「情報についての対策」では、情報の作成、利用、保存、移送、提供及び消去等とい
った情報のライフサイクルに着目し、各段階において各職員が情報を保護するために
業務の中で常に実施すべき事項を定めている。 

(c) 「情報処理についての対策」では、学外での情報処理及び本学支給以外の情報システ
ムによる情報処理において制限すべき事項を定めている。 

(d) 「情報システムについての基本的な対策」では、情報システム編で定められる遵守事
項が適切に実施されるように、情報システムの計画、構築、運用、移行、廃止及び見
直しといった情報システムのライフサイクルの各段階において実施すべき事項と、情
報システムに係る情報セキュリティを確保するために規定として整備すべき事項を
定めている。 

(e) 「情報セキュリティ要件の明確化に基づく対策」では、情報システムにおいて、アク
セス制御の観点など導入すべきセキュリティ機能を示すとともに、セキュリティホー
ル、不正プログラム及びサービス不能攻撃等の脅威を防ぐために、情報システムにお
いて実施すべき事項を定めている。 

(f) 「情報システムの構成要素についての対策」では、電子計算機及び通信回線等の個別
の情報システムの特性及びライフサイクルの観点から、情報システムにおいて実施す
べき事項を定めている。 

(g) 「個別事項についての対策」では、新たな技術の導入等に際し特に情報セキュリティ
上の配慮が求められる個別事象に着目し、遵守すべき事項を定めている。 

(5) 対策レベルの設定 
情報セキュリティ対策においては、対象となる情報資産の重要性や取り巻く脅威の大きさ
によって、必要とされる対策は一様ではない。また、該当する情報システム及び業務の特性
に応じて、各対策項目で適切な強度の対策を実施すべきである。したがって、本基準におい
ては、各対策項目で対策の強度に段階を設け、採るべき遵守事項を定めている。この段階を
「対策レベル」と呼び、以下のように定義する。 

(a) 「基本遵守事項」は、保護すべき情報とこれを取り扱う情報システムにおいて、必須
として実施すべき対策事項 

(b) 「強化遵守事項」は、特に重要な情報とこれを取り扱う情報システムにおいて、本学
において、その事項の必要性の有無を検討し、必要と認められるときに選択して実施
すべき対策事項 
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以上より、本学は、基本遵守事項以上の対策を実施することとなるが、当該情報システム
及び業務の特性を踏まえ、リスクを十分に勘案した上で、対策項目ごとに適切な対策レベル
を選択しなければならない。 

1.1.1.3 情報の格付けの区分及び取扱制限の種類 

(1) 格付け及び取扱制限 
大学事務で取り扱う情報については、その目的や用途により、取扱いに慎重を要する度合
いは様々であり、その重要性に応じた適切な措置を講じ、確実に情報セキュリティを確保す
るために、情報の格付けの区分及び取扱制限の種類を定めるものとする。 
情報の格付け及び取扱制限は、その作成者又は入手者が、当該情報をどのように取り扱う
べきと考えているのかを他の者に認知させ、当該情報の重要性や講ずべき情報セキュリティ
対策を明確にするための手段であることから、適切に実施される必要がある。 
また、情報の格付け及び取扱制限を実施することで、情報の利用者に対し、日々の情報セ
キュリティ対策の意識を向上させることができる。具体的には、情報を作成又は入手するた
びに格付け及び取扱制限の判断を行い、情報を取り扱うたびに格付け及び取扱制限に従った
対策を講ずることで、情報と情報セキュリティ対策が不可分であることについての認識を継
続的に維持する効果も生ずるため、事務従事者にその内容を理解し遵守するように周知する
こと。 

解説：情報の格付け及び取扱制限の実施方法については、「行政機関の保有する情報の公開

に関する法律」（以下「情報公開法」という。）に基づく本学における「処分に係る

審査基準」や文書管理規程などを参考に決めるとよい。 

なお、情報の格付け及び取扱制限については、本学における情報セキュリティ対策

基準の施行日以後に作成又は入手したすべての情報について適用するものであり、

施行日前に作成又は入手した情報について一括して処理することを求めていない。

しかし、施行日前に作成又は入手した情報についても、適宜その指定を行うことが

望ましいことから、当該情報を施行日以後取り扱う際に、格付け及び取扱制限を行

う必要がある。 

(2) 格付けの区分 
情報について、機密性、完全性、可用性の３つの観点を区別し、それぞれにつき格付けの
区分の定義を示す。 

(a) 情報の格付けの区分は、機密性、完全性、可用性について、それぞれ以下のとおりと
する。 

 
 機密性についての格付けの定義 

格付けの区分 分類の基準 

機密性３情報 大学事務で取り扱う情報のうち、秘密文書に相当する機密性を要
する情報 

機密性２情報 大学事務で取り扱う情報のうち、秘密文書に相当する機密性は要
しないが、直ちに一般に公表することを前提としていない情報 

機密性１情報 機密性２情報又は機密性３情報以外の情報 
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   なお、機密性２情報及び機密性３情報を「要機密情報」という。 

解説：機密性の格付けについては、文書管理規程上の秘密文書に相当する機密性を要する

情報であり、事務従事者のうち、特定の者だけがアクセスできる状態を厳密に確保

されるべき情報は機密性３情報に、秘密文書には相当しないが、情報公開法に基づ

く処分に係る審査基準で不開示情報に該当すると考えられる情報であり、事務従事

者以外がアクセスできない状態を最低限確保されるべき情報は機密性２情報に、そ

れ以外の情報には、機密性１情報に決定することを基本とする。 

例えば、従来「取扱注意」などと表示されてきたような資料は、機密性２情報に決

定することが考えられるが、その内容によっては、機密性１情報に決定した上で取

扱制限を決定するので十分な場合も考えられる。 

 
 完全性についての格付けの定義 

格付けの区分 分類の基準 

完全性２情報 大学事務で取り扱う情報（書面を除く。）のうち、改ざん、誤びゅ
う又は破損により、本学の運営に支障を及ぼす又は大学事務の適
確な遂行に支障（軽微なものを除く。）を及ぼすおそれがある情報

完全性１情報 完全性２情報以外の情報（書面を除く。） 

 
   なお、完全性２情報を「要保全情報」という。 

解説：完全性の格付けについては、情報が改ざん、誤びゅう又は破損されていない状態を

確保されるべき情報は完全性２情報に、それ以外の情報は、完全性１情報に決定す

ることを基本とする。 

例えば、原本に相当する情報を完全性２情報に、複製に相当する情報（例えば、電

子メールに添付されるファイルなど）を完全性１情報に決定することなどが考えら

れる。 

 
 可用性についての格付けの定義 

格付けの区分 分類の基準 

可用性２情報 大学事務で取り扱う情報（書面を除く。）のうち、その滅失、紛失
又は当該情報が利用不可能であることにより、研究・教育活動等
に支障を及ぼす又は大学事務の安定的な遂行に支障（軽微なもの
を除く。）を及ぼすおそれがある情報をいう。 

可用性１情報 可用性２情報以外の情報（書面を除く。） 

 
   なお、可用性２情報を「要安定情報」という。 
   また、要機密情報、要保全情報及び要安定情報を「要保護情報」という。 

解説：可用性の格付けについては、情報が滅失又は紛失されていない状態及び情報へのア

クセスを認められた者が、必要時に中断することなく、情報及び関連資産にアクセ

スできる状態を確保されるべき情報は可用性２情報に、それ以外の情報は可用性１
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情報に決定することを基本とする。 

なお、可用性２情報に決定した場合には、取扱制限を併用して、どの程度の可用性

が必要かを決定することが望ましい。 

(3) 取扱制限の種類 
情報について、機密性、完全性、可用性の３つの観点を区別し、それぞれにつき取扱制限

の種類の基本的な定義を行う。「取扱制限」とは、情報の取扱いに関する制限であって、複製
禁止、持出禁止、配付禁止、暗号化必須、読後廃棄その他情報の適正な取扱いを確実にする
ための手段をいう。 

(a) 情報の取扱制限の種類は、機密性、完全性、可用性について、それぞれ定めるものと
する。ただし、これら以外の取扱制限の種類を適宜用いることができる。 
解説：付表を用いて定める場合の例については本書別添資料 A.1.2 取扱制限の種類に係る

付表例を参照。 

1.1.1.4 用語定義 

【あ】 
• 「アクセス制御」とは、主体によるアクセスを許可する客体を制限することをい
う。 

• 「安全区域」とは、電子計算機及び通信回線装置を設置した事務室又はサーバル
ーム等の内部であって、部外者の侵入や自然災害の発生等を原因とする情報セキ
ュリティの侵害に対して、施設及び環境面から対策が講じられている区域をいう。 

• 「委託先」とは、情報システムに関する計画、構築、運用等の情報処理業務の一
部又は全部を請け負った者をいう。 

• 「受渡業者」とは、安全区域内で職務に従事する事務従事者との物品の受渡しを
目的とした者をいう。物品の受渡しとしては、宅配便の集配、事務用品の納入等
が考えられる。 

【か】 
• 「外部委託」とは、情報システムに関する計画、構築、運用等の情報処理業務の
一部又は全部を教職員等以外の者に請け負わせることをいう。 

• 「可用性」とは、情報へのアクセスを認められた者が、必要時に中断することな
く、情報及び関連資産にアクセスできる状態を確保することをいう。 

• 「完全性」とは、情報が破壊、改ざん又は消去されていない状態を確保すること
をいう。 

• 「機器等」とは、情報機器等及びソフトウェアをいう。 
• 「機密性」とは、情報に関して、アクセスを認められた者だけがこれにアクセス
できる状態を確保することをいう。 

• 「共用識別コード」とは、複数の主体が共用することを想定した識別コードをい
う。原則として、１つの識別コードは１つの主体のみに対して付与されるもので
あるが、情報システム上の制約や、利用状況などを考慮して、１つの識別コード
を複数の主体で共用する場合もある。このように共用される識別コードを共用識
別コードという。 

• 「記録媒体」とは、情報が記録され、又は記載されるものをいう。なお、記録媒
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体には、書面、書類その他文字、図形等人の知覚によって認識することができる
情報が記載された紙その他の有体物（以下「書面」という。）と、電子的方式、磁
気的方式その他人の知覚によっては認識することができない方式で作られる記録
であって、電子計算機による情報処理の用に供されるもの（以下「電磁的記録」
という。）に係る記録媒体（以下「電磁的記録媒体」という。）がある。また、電
磁的記録媒体には、電子計算機や通信回線装置に内蔵される内蔵電磁的記録媒体
と外付けハードディスク、ＣＤＲ、ＤＶＤ、MO、USB メモリ、フラッシュメモ
リ等の外部電磁的記録媒体がある。 

• 「権限管理」とは、主体認証に係る情報（識別コード及び主体認証情報を含む。）
及びアクセス制御における許可情報を管理することをいう。 

• 「公開されたセキュリティホール」とは、誰もが知り得る状態に置かれているセ
キュリティホールのことであり、ソフトウェアやハードウェアの製造・提供元等
から公表されたセキュリティホール、セキュリティ関連機関から公表されたセキ
ュリティホールが該当する。 

【さ】 
• 「サービス」とは、サーバ装置上で動作しているアプリケーションにより、接続
してきた電子計算機に対して提供される単独又は複数の機能で構成される機能群
をいう。 

• 「最少特権機能」とは、管理者権限を実行できる範囲を管理作業に必要な最少の
範囲に制限する機能をいう。 

• 「識別」とは、情報システムにアクセスする主体を特定することをいう。 
• 「識別コード」とは、主体を識別するために、情報システムが認識するコード（符
号）をいう。代表的な識別コードとして、ユーザ IDが挙げられる。 

• 「重要な設計書」とは、情報システムに関する設計書のうち、当該情報システム
の適切な管理に必要なものであり、その紛失、漏えい等により、大学事務の遂行
に支障を及ぼすものをいう。 

• 「主体」とは、情報システムにアクセスする者や、他の情報システム及び装置等
をいう。主体は、主として、人である場合を想定しているが、複数の情報システ
ムや装置が連動して動作する場合には、情報システムにアクセスする主体として、
他の情報システムや装置も含めるものとする。 

• 「主体認証」とは、識別コードを提示した主体が、その識別コードを付与された
主体、すなわち正当な主体であるか否かを検証することをいう。識別コードとと
もに正しい方法で主体認証情報が提示された場合に主体認証ができたものとして、
情報システムはそれらを提示した主体を正当な主体として認識する。なお、「認証」
という用語は、公的又は第三者が証明するという意味を持つが、本基準における
「主体認証」については、公的又は第三者による証明に限るものではない。 

• 「主体認証情報」とは、主体認証をするために、主体が情報システムに提示する
情報をいう。代表的な主体認証情報として、パスワード等がある。 

• 「主体認証情報格納装置」とは、主体認証情報を格納した装置であり、正当な主
体に所有又は保持させる装置をいう。所有による主体認証では、これを所有して
いることで、情報システムはその主体を正当な主体として認識する。代表的な主
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体認証情報格納装置として、磁気ストライプカードやＩＣカード等がある。 
• 「情報システム」とは、情報処理及び通信に係るシステムをいう。 
• 「情報セキュリティ関係規程」とは、本基準及び本基準に定められた対策内容を
具体的な情報システムや業務においてどのような手順に従って実行していくかに
ついて定めた実施手順をいう。 

• 「情報の移送」とは、学外に、電磁的に記録された情報を送信すること並びに情
報を記録した電磁的記録媒体及び書面を運搬することをいう。 

• 「ソフトウェア」とは、電子計算機を動作させる手順及び命令を電子計算機が理
解できる形式で記述したものをいう。オペレーティングシステム、オペレーティ
ングシステム上で動作するアプリケーションを含む広義の意味である。 

【た】 
• 「端末」とは、端末を利用する事務従事者が直接操作を行う電子計算機（オペレ
ーティングシステム及び接続される周辺機器を含む。）であり、いわゆる PCのほ
か、PDA等も該当する。 

• 「通信回線」とは、これを利用して複数の電子計算機を接続し、所定の通信様式
に従って情報を送受信するための仕組みをいう。回線及び通信回線装置の接続に
より構成された通信回線のことを物理的な通信回線といい、物理的な通信回線上
に構成され、電子計算機間で所定の通信様式に従って情報を送受信可能な通信回
線のことを論理的な通信回線という。 

• 「通信回線装置」とは、回線の接続のために設置され、電子計算機により回線上
を送受信される情報の制御を行うための装置をいう。いわゆるリピータハブ、ス
イッチングハブ及びルータのほか、ファイアウォール等も該当する。 

• 「電子計算機」とは、コンピュータ全般のことを指し、オペレーティングシステ
ム及び接続される周辺機器を含むサーバ装置及び端末をいう。 

• 「取扱制限」とは、情報の取扱いに関する制限であって、複製禁止、持出禁止、
再配付禁止、暗号化必須、読後廃棄その他情報の適正な取扱いを確実にするため
の手段をいう。 

【は】 
• 「複数要素（複合）主体認証（multiple factors authentication / composite 

authentication 方式」とは、知識、所有、生体情報などのうち、複数の方法の組
合せにより主体認証を行う方法である。 

• 「学外」とは、本学が管理する組織又は施設の外をいう。 
• 「学外通信回線」とは、物理的な通信回線を構成する回線（有線又は無線、現実
又は仮想及び府省庁管理又は他組織管理）及び通信回線装置を問わず、本学が管
理していない電子計算機が接続され、当該電子計算機間の通信に利用する論理的
な通信回線をいう。 

• 「学外での情報処理」とは、本学の管理部外で大学事務の遂行のための情報処理
を行うことをいう。なお、オンラインで学外から本学の情報システムに接続して、
情報処置を行う場合だけではなく、オフラインで行う場合も含むものとする。 

• 「本学支給以外の情報システム」とは、本学が支給する情報システム以外の情報
システムをいう。いわゆる私物の PC のほか、本学への出向者に対して出向元組
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織が提供する情報システムも含むものとする。 
• 「本学支給以外の情報システムによる情報処理」とは、本学支給以外の情報シス
テムを用いて大学事務の遂行のための情報処理を行うことをいう。なお、直接装
置等を用いる場合だけではなく、それら装置等によって提供されているサービス
を利用する場合も含むものとする。ここでいうサービスとは、個人が契約してい
る電子メールサービス等のことであり、例えば、本学の業務に要する電子メール
を、個人で契約している電子メールサービスに転送して業務を行ったり、個人の
メールから業務のメールを発信したりすることである。 

• 「学内」とは、本学が管理する組織又は施設の内をいう。 
• 「学内通信回線」とは、物理的な通信回線を構成する回線（有線又は無線、現実
又は仮想及び本学管理又は他組織管理）及び通信回線装置を問わず、本学が管理
する電子計算機を接続し、当該電子計算機間の通信に利用する論理的な通信回線
をいう。 

• 「不正プログラム」とは、コンピュータウイルス、スパイウェア等の電子計算機
を利用する者が意図しない結果を電子計算機にもたらすソフトウェアの総称をい
う。 

• 「不正プログラム定義ファイル」とは、アンチウイルスソフトウェア等が不正プ
ログラムを判別するために利用するデータをいう。 

【ま】 
• 「明示等」とは、情報を取り扱うすべての者が当該情報の格付けについて共通の
認識となるように措置することをいう。なお、情報ごとに格付けを記載すること
により明示することを原則とするが、その他にも、当該情報の格付けに係る認識
が共通となる措置については、明示等に含むものとする。例えば、特定の情報シ
ステムについて、当該情報システムに記録される情報の格付けを規定等に明記し、
当該情報システムを利用するすべての者に当該規定を周知することができていれ
ば明示等に含むものとする。 

• 「モバイル PC」とは、端末の形態に関係なく、業務で利用する目的により必要に
応じて移動する端末をいう。特定の設置場所だけで利用するノート型 PC は、モ
バイル PCに含まれない。 

【や】 
• 「要安定情報」とは、可用性２情報をいう。 
• 「要機密情報」とは、機密性２情報及び機密性３情報をいう。 
• 「要保護情報」とは、要機密情報、要保全情報及び要安定情報をいう。 
• 「要保全情報」とは、完全性２情報をいう。 

【ら】 
• 「例外措置」とは、事務従事者がその実施に責任を持つ情報セキュリティ関係規
程を遵守することが困難な状況で、大学事務の適正な遂行を継続するため、遵守
事項とは異なる代替の方法を採用し、又は遵守事項を実施しないことについて合
理的理由がある場合に、そのことについて申請し許可を得た上で適用する行為を
いう。 

• 「ログイン」とは、何らかの主体が主体認証を要求する行為をいう。ログインの
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後に主体認証が行われるため、ログインの段階ではその主体が正当であるとは限
らない。 

• 「ログオン」とは、ログインの結果により、主体認証を要求した主体が正当であ
ることが情報システムに確認された状態をいう。 

第 1.2部 組織と体制の整備 

1.2.1 導入 

1.2.1.1 組織・体制の整備 

趣旨（必要性） 

情報セキュリティ対策は、それに係るすべての事務従事者が、職制及び職務に応じて与え
られている権限と責務を理解した上で、負うべき責務を全うすることで実現される。そのた
め、それらの権限と責務を明確にし、必要となる組織・体制を整備する必要がある。 
これらのことを勘案し、本項では、情報セキュリティ対策に係る組織・体制に関する対策
基準を定める。 

遵守事項 

(1) 全学総括責任者の設置 
【基本遵守事項】 

(a) 全学総括責任者を１人置くこと。 
解説：本学における情報セキュリティ対策の最高責任者を置くことを定めた事項である。

情報セキュリティ対策の実現には、事務従事者一人一人の意識の向上や責務の遂行

はもちろんのこと、組織的な取組みの推進や幹部の責任を持った関与が必須であり、

本学における最高責任者の設置とその役割の明確化が重要である。 

(b) 全学総括責任者は、本学における情報セキュリティ対策に関する事務を統括すること。 
解説：全学総括責任者は、学内における情報セキュリティ対策の推進体制が十分機能する

ように管理するとともに、本基準の決定や評価結果による見直しに関する承認等を

行う。 

(2) 全学情報システム運用委員会の設置 
【基本遵守事項】 

(a) 全学総括責任者は、全学情報システム運用委員会を設置し、委員長及び委員を置くこ
と。 
解説：本基準の策定等を行う機能を持つ組織の設置について定めた事項である。 

「A1001 情報システム運用基本規程」では、全学総括責任者を委員長とし、全学実

施責任者、部局総括責任者、部局技術責任者、およびその他全学総括責任者が必要

と認める者で構成することとしている。あるいは部局長会議と兼ねることが考えら

れるが、委員長と議長の整合性に問題が生じ、あるいは構成メンバーが異なる可能

性がある。 
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なお、実務を担当する下位委員会を設置し、又は既存の情報システム管理部門に情

報セキュリティ対策の学内での運用を統括する機能を持たせる等して、部門横断的

な連携の仕組みを確立することが望まれる。 

（参照：「A1001 情報システム運用基本規程」A1001-05 （全学情報システム運用

委員会，第五条～第七条）） 

(b) 全学情報システム運用委員会は、情報セキュリティに関する対策基準を策定し、全学
総括責任者の承認を得ること。ただし、あらかじめ全学総括責任者が認めた場合は、
一部の技術的な事項について、指定した者に委任することができる。 
解説：全部門的に定めるべき本基準策定に関する情報セキュリティ委員会全学情報システ

ム運用委員会の役割を定めた事項である。ただし、あらかじめ全学総括責任者が認

めた場合は、一部の技術的な事項（本基準の第 2編に相当する事項）について、全

学実施責任者等に委任することができる。なお、全学実施責任者等が委任に基づき

基準を策定する場合は、全学情報システム運用委員会及び全学総括責任者に報告す

ることが望ましい。 

(3) 情報セキュリティ監査責任者の設置 
【基本遵守事項】 

(a) 全学総括責任者は、情報セキュリティ監査責任者を１人置くこと。 
解説：本基準に基づき監査を行う責任者を置くことを定めた事項である。 

情報セキュリティ監査責任者は、部局総括責任者が所管する組織における情報セキ

ュリティ監査を実施するため、部局総括責任者と兼務することはできない。 

監査の実効性を確保するために、部局総括責任者より職務上の上席者を情報セキュ

リティ監査責任者として置くことが望ましい。 

情報セキュリティ監査責任者は、学内の情報セキュリティに関する情報を共有する

ために、全学情報システム運用委員会にオブザーバとして参加することが望まれる。 

情報セキュリティ監査責任者の業務を補佐するために、学内及び学外の担当者を置

く必要性を検討することが望まれる。また、業務の実効性を担保するために外部組

織の活用も考えられる。 

(b) 情報セキュリティ監査責任者は、全学総括責任者の指示に基づき、監査に関する事務
を統括すること。 

(4) 全学実施責任者の設置 
【基本遵守事項】 

(a) 全学総括責任者は、全学実施責任者を置くこと。 
(b) 全学実施責任者は、部局総括責任者が実施する事務を統括すること。 
(c) 全学実施責任者は、情報セキュリティ対策における雇用の開始、終了及び人事異動等
に関する管理の規定を策定し、全学総括責任者の承認を得ること。 
解説：「雇用の開始、終了及び人事異動等に関する管理の規定」とは、現実の人事配置状況

と情報システム上のアクセス権の付与状況等の不整合や、採用及び異動時等におけ

る適切な教育の不十分さを原因とする情報セキュリティの侵害を回避することを目

的とする規定のことである。 

具体的には、 

・人事担当課又は各課室から、情報システム所管課に人事異動に関する情報が 
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 提供される連絡体制 

・人事異動の情報に基づき、アクセス権の変更、職員の教育等の情報セキュリティ 

 関係業務を適切に実施するための手順 

等を整備することが求められる。 

これには、転出に伴うアカウントの失効、情報システムへのアクセス権の変更の管

理等も含まれる。 

(5) 部局総括責任者の設置 
【基本遵守事項】 

(a) 全学総括責任者は、情報セキュリティ対策の運用に係る管理を行う単位を定め、その
単位ごとに部局総括責任者を置くこと。管理を行う単位を全学情報システム運用委員
会の各情報システム運用委員会とし、部局総括責任者は、部局情報システム運用委員
会の各総括責任者とすること。 
解説：情報セキュリティ対策の運用について管理を行う単位を定めることによる組織内で

の役割の明確化に関して定めた事項である。 

「管理を行う単位」は、部局（外局、地方支分局等含む。）ごとや情報システムごと

等が挙げられる。部局総括責任者は、本学の実施手順を策定するとともに、組織内

での情報セキュリティ対策の運用実態を十分踏まえ、実務レベルでの管理の仕組み

を確立し、すべての事務従事者への責務の周知や教育を行う等、個別対策を機能さ

せる環境を整備することが重要である。 

(b) 部局総括責任者は、所管する単位における情報セキュリティ対策に関する事務を統括
すること。 

(c) 部局総括責任者は、情報セキュリティ対策における雇用の開始、終了及び人事異動等
に関する管理の規定に従った運用がなされていることを定期的に確認すること。 

(d) 全学総括責任者は、部局総括責任者を置いた時及び変更した時は、全学実施責任者に
その旨を連絡すること。 

(e) 全学実施責任者は、すべての部局総括責任者に対する連絡網を整備すること。 
(6) 部局技術責任者の設置 
【基本遵守事項】 

(a) 部局総括責任者は、所管する単位における情報システムごとに部局技術責任者を、当
該情報システムの計画段階までに置くこと。 
解説：各情報システムにおいて、計画、構築、運用等のライフサイクル全般を通じて必要

となる情報セキュリティ対策の責任者を置くことを定めた事項である。 

情報システムの情報セキュリティ要件は計画段階において決定されることから、部

局技術責任者は新規の情報システムについては計画段階までに置かなければならな

い。 

学内 LAN システムのような全部門的なシステム、特定部門における個別業務シス

テム、その他本学のすべての情報システムを、情報システム単位に情報セキュリテ

ィ対策の運用の責任の所在を明確にすることが重要である。 

「所管する単位における情報システムごとに」と記載しているが、所管する単位ご

とに１人あるいは情報システムごとに１人に限るものではなく、所管する単位内に

複数の部局技術責任者を置いてもよいし、複数の情報システム群をまとめて、部局
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技術責任者を置いてもよい。 

(b) 部局技術責任者は、所管する情報システムに対する情報セキュリティ対策に関する事
務を統括すること。 

(c) 部局総括責任者は、部局技術責任者を置いた時及び変更した時は、全学実施責任者に
その旨を報告すること。 

(d) 全学実施責任者は、すべての部局技術責任者に対する連絡網を整備すること。 
(7) 部局技術担当者の設置 
【基本遵守事項】 

(a) 部局技術責任者は、所管する情報システムの管理業務において必要な単位ごとに部局
技術担当者を置くこと。 
解説：各情報システムにおいて、その管理業務ごとの情報セキュリティ対策の実施を管理

する者を置くことを定めた事項である。 

計画、構築、運用等の情報システムのライフサイクルやサーバ、データベース、ア

プリケーション等の装置・機能ごとに必要に応じて設置する必要がある。 

部局技術担当者は、部局総括責任者によって定められた手順や判断された事項に従

い、対策を実施する。 

(b) 部局技術担当者は、所管する管理業務における情報セキュリティ対策を実施すること。 
(c) 部局技術責任者は、部局技術担当者を置いた時及び変更した時は、全学実施責任者に
その旨を報告すること。 

(d) 全学実施責任者は、すべての部局技術担当者に対する連絡網を整備すること。 
(8) 職場情報セキュリティ責任者の設置 
【基本遵守事項】 

(a) 部局総括責任者は、各職場に職場情報セキュリティ責任者を 1人置くこと。 
解説：職場単位での情報セキュリティ対策の事務を統括する者を置くことを定めた事項で

ある。 

職場情報セキュリティ責任者は、所管する事務や職員における情報の取扱い等に関

して、その是非を判断し、情報の持ち出しや公開等についての責任を有する者であ

り、課室長若しくはそれに相当する者であることが望ましい。部局総括責任者が各

課室で 1人任命し、全学実施責任者に報告するものである。 

本文中「職場」と記載されている箇所を、「課室」と書き換えて基準を定めても構わ

ない。 

(b) 職場情報セキュリティ責任者は、職場における情報セキュリティ対策に関する事務を
統括すること。 

(c) 部局総括責任者は、課室情報セキュリティ責任者職場情報セキュリティ責任者を置い
た時及び変更した時は、全学実施責任者にその旨を報告すること。 

(d) 全学実施責任者は、すべての職場情報セキュリティ責任者に対する連絡網を整備する
こと。 

(9) 情報セキュリティアドバイザーの設置 
【基本遵守事項】 

(a) 全学総括責任者は、情報セキュリティに関する専門的な知識及び経験を有した専門家
を情報セキュリティアドバイザーとして置くこと。 
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解説：情報セキュリティに関する専門家を情報セキュリティアドバイザーとして置くこと

を定めた事項である。 

本学における情報セキュリティ対策については、情報システムに関する技術や事案

に対する対処等の専門的な知識及び経験が必要となるため、本基準の策定・導入か

ら運用、評価、見直しまで専門的な助言を行う専門家を活用することが重要である。 

情報セキュリティアドバイザーについては、内部人材を充てることもできる。また

この場合、情報セキュリティアドバイザーは部局総括責任者等の各責任者を兼務す

ることができる。 

なお、CIO（情報化統括責任者）補佐官は情報セキュリティアドバイザーを兼務す

ることができる。この場合、CIO補佐官に情報セキュリティ担当を設けることが望

ましい。 

(b) 全学総括責任者は、情報セキュリティ対策等の実施において情報セキュリティアドバ
イザーが行う業務の内容について定めること。 
解説：情報セキュリティアドバイザーの業務を明確化するため、全学総括責任者に、情報

セキュリティアドバイザーの業務の内容について定めることを求める事項である。 

情報セキュリティアドバイザーの業務として、情報セキュリティ対策に係る様々な

事務への助言等が想定されるが、その事務として例えば、 

・情報セキュリティ施策の全般的な計画策定 

・情報セキュリティ教育の計画立案、教材開発及び実施 

・各種規定の整備 

・情報システムに係る技術的事項 

・情報システムの設計・開発を外部委託により行う場合に調達仕様に含めて提示 

 する情報セキュリティに係る要求仕様の策定 

・事務従事者に対する日常的な相談対応 

・緊急時対応 

・自己点検の計画立案と実施 

・情報セキュリティの監査の計画立案と実施 

等が想定される。 

これらの事務を行う全学総括責任者、情報セキュリティ監査責任者、部局総括責任

者、部局技術責任者、職場情報セキュリティ責任者等が定められた事項を遂行する

ために、情報セキュリティアドバイザーが専門的な知識及び経験に基づき行う助言

等の内容を定める。 

1.2.1.2 役割の割当て 

趣旨（必要性） 

情報セキュリティ対策に係る組織において、承認する者と承認される者が同一である場合
や、監査する者と監査される者が同一である場合は、情報セキュリティが確保されているこ
とが確認、証明されたことにはならない。情報セキュリティを確立するためには、兼務して
はいけない役割が存在する。また、承認や許可事案においては、情報セキュリティ対策に係
る組織体制に加えて、職務上の権限等から、当該組織体制上の承認等を行う者の上司が承認
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等をすべき場合がある。 
これらのことを勘案し、本項では、情報セキュリティ対策に係る役割の割当てに関する対
策基準を定める。 

遵守事項 

(1) 兼務を禁止する役割の規定 
【基本遵守事項】 

(a) 事務従事者は、情報セキュリティ対策の運用において、以下の役割を兼務しないこと。 
(ア) 承認又は許可事案の申請者とその承認又は許可を行う者（以下、本項において「承

認権限者等」という。） 
(イ) 監査を受ける者とその監査を実施する者 
解説：承認又は許可する役割の者自らが、申請をする場合には、その申請について自らが

承認又は許可することはできない。このため、組織・体制及び申請手続を整備する

に当たっては、このことに十分留意する必要がある。 

(2) 上司による承認・許可 
【基本遵守事項】 

(a) 事務従事者は、承認権限者等が有する職務上の権限等から、当該承認権限者等が承認
又は許可（以下「承認等」という。）の可否の判断を行うことが不適切と認められる
場合には、当該承認権限者等の上司に承認等の申請をすること。この場合において、
当該承認権限者等の上司の承認等を得たときは、当該承認権限者等の承認等を得るこ
とを要しない。 
解説：承認や許可事案の内容によっては、承認権限者等が承認等の可否の判断を行うこと

が適切でない場合も想定される。このような場合は、その上司に申請し承認等を得

ることになる。 

なお、「兼務を禁止する役割の規定」を遵守する必要がある。したがって、自らが承

認権限者の上司であったとしても、当該上司は自らに係る承認等の事案について自

らが承認等してはならない。 

(b) 事務従事者は、前事項の場合において承認等を与えたときは、承認権限者等に係る遵
守事項に準じて、措置を講ずること。 
解説：承認権限者等の上司が承認等を行った場合に、当該上司に当該承認権限者等が遵守

すべき事項に準じて、措置を講ずることを求める事項である。 

例えば、機密性３情報、完全性２情報又は可用性２情報について、学外での情報処

理や本学支給以外の情報システムによる情報処理を職場情報セキュリティ責任者に

代わって、その上司が許可する場合は、その上司に対して、許可の記録を取得する

ことなどが求められる。 

1.2.1.3 違反と例外措置 

趣旨（必要性） 

本学において情報セキュリティを継続的に維持するためには、万一違反があった場合に、
定められた手続に従って、適切に対処する必要がある。 
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また、情報セキュリティ関係規程の適用が大学事務の適正な遂行を著しく妨げる等の理由
により、情報セキュリティ関係規程の規定とは異なる代替の方法を採用すること又は規定を
実施しないことを認めざるを得ない場合についても、定められた例外措置のための手続によ
り、情報セキュリティを維持しつつ柔軟に対応できるものでなければ、当該規程の実効性を
確保することが困難となる。 
これらのことを勘案し、本項では、違反と例外措置に関する対策基準を定める。 

遵守事項 

(1) 違反への対処 
【基本遵守事項】 

(a) 事務従事者は、情報セキュリティ関係規程への重大な違反を知った場合には、各規定
の実施に責任を持つ部局総括責任者にその旨を報告すること。 
解説：本学において情報セキュリティを継続的に維持するために、重大な違反を確実に捕

捉するための事項である。本学においては、例規への違反を知った者にはこれを報

告する義務が課されており、情報セキュリティ関係規程への違反においては、各規

定の実施に責任を持つ部局総括責任者に報告することとなる。 

情報セキュリティ関係規程への重大な違反とは、当該違反により本学の業務に重大

な支障を来すもの又はその可能性のあるものをいう。 

(b) 部局総括責任者は、情報セキュリティ関係規程への重大な違反の報告を受けた場合及
び自らが重大な違反を知った場合には、違反者及び必要な者に情報セキュリティの維
持に必要な措置を講じさせること。 
解説：情報セキュリティ関係規程への重大な違反により機密性、完全性、可用性が損なわ

れる等した情報及び情報システムを回復するとともに、情報セキュリティ対策の適

切な実施を再度徹底するために、違反者及び当該規定の実施に責任を持つ者を含む

必要な者に情報セキュリティ維持のための措置を講ずることを求める事項である。

違反により情報が漏えい、滅失、き損し又は情報システムの利用に支障を来してい

れば、これを早急に解決し、問題の拡大を防止する必要がある。情報セキュリティ

関係規程を知らずに違反を犯したのであれば、違反者及び当該規定の実施に責任を

持つ者を含む必要な者にこれを知らせ、情報セキュリティを維持するための措置を

講じさせる必要がある。 

(c) 部局総括責任者は、情報セキュリティ関係規程への重大な違反の報告を受けた場合及
び自らが重大な違反を知った場合には、全学総括責任者にその旨を報告すること。 
解説：情報セキュリティ関係規程への違反があった場合に、違反の事実を、その内容、結

果、業務への影響、社会的評価等を含めて、全学総括責任者に報告することを求め

る事項である。 

(2) 例外措置 
【基本遵守事項】 

(a) 全学情報システム運用委員会は、例外措置の適用の申請を審査する者（以下、本項に
おいて「許可権限者」という。）を定め、審査手続を整備すること。 
解説：例外措置の適用の申請を受けた際に審査を遅滞なく実施できるように、許可権限者

を定め、審査手続を整備しておくための事項である。緊急を要して申請される場合
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は、遂行に不要の遅滞を生じさせずに審査を速やかに実施する必要がある。そのた

め、申請の内容に応じ、全学総括責任者、全学実施責任者、部局総括責任者、部局

技術責任者、部局技術担当者又は職場情報セキュリティ責任者の中から許可権限者

を定めておくことが重要である。 

(b) 事務従事者は、例外措置の適用を希望する場合には、定められた審査手続に従い、許
可権限者に例外措置の適用を申請すること。ただし、大学事務の遂行に緊急を要する
等の場合であって、情報セキュリティ関係規程の規定とは異なる代替の方法を直ちに
採用すること又は規定を実施しないことが不可避のときは、事後速やかに申請し許可
を得ること。事務従事者は、申請の際に以下の事項を含む項目を明確にすること。 
(ア) 申請者の情報（氏名、所属、連絡先） 
(イ) 例外措置の適用を申請する情報セキュリティ関係規程の適用箇所（規程名と条項

等） 
(ウ) 例外措置の適用を申請する期間 
(エ) 例外措置の適用を申請する措置内容（講ずる代替手段等） 
(オ) 例外措置の適用を終了したときの報告方法 
(カ) 例外措置の適用を申請する理由 
解説：例外措置を事務従事者の独断で行わせないための事項である。 

事務従事者は、定められた審査手続に従い例外措置の適用を申請し、許可を得てか

ら、例外措置を講ずる。ただし、大学事務の遂行に緊急を要する等の場合であって、

情報セキュリティ関係規程の規定とは異なる代替の方法を直ちに採用すること又は

規定を実施しないことが不可避のときは、事後速やかに申請して許可を得ること。 

事務従事者は、例外措置の適用を希望する場合には、当該例外措置を適用した場合

の被害の大きさと影響を検討、分析する必要がある。その上で、例外措置の適用が

必要であると判断した場合は、リスクを低減させるための補完措置を提案し、適用

の申請を行う必要がある。 

(c) 許可権限者は、事務従事者による例外措置の適用の申請を、定められた審査手続に従
って審査し、許可の可否を決定すること。また、決定の際に、以下の項目を含む例外
措置の適用審査記録を作成し、全学総括責任者に報告すること。 
(ア) 決定を審査した者の情報（氏名、役割名、所属、連絡先） 
(イ) 申請内容 
・申請者の情報（氏名、所属、連絡先） 
・例外措置の適用を申請する情報セキュリティ関係規程の該当箇所（規程名と条
項等） 

・例外措置の適用を申請する期間 
・例外措置の適用を申請する措置内容（講ずる代替手段等） 
・例外措置の適用を終了した旨の報告方法 
・例外措置の適用を申請する理由 

(ウ) 審査結果の内容 
・許可又は不許可の別 
・許可又は不許可の理由 
・例外措置の適用を許可した情報セキュリティ関係規程の適用箇所（規程名と条
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項等） 
・例外措置の適用を許可した期間 
・許可した措置内容（講ずるべき代替手段等） 
・例外措置を終了した旨の報告方法 
解説：許可権限者に、例外措置の適用の申請を適切に審査させるための事項である。 

審査に当たっては、例外措置の適用を許可した場合のリスクと不許可とした場合の

大学事務遂行等への影響を評価した上で、その判断を行う必要がある。例外措置の

適用審査記録は、将来、許可をさかのぼって取り消す場合に、該当する申請をすべ

て把握し、一貫性をもって取り消すために必要となる。 

（ア）の「役割名」には、全学総括責任者、全学実施責任者、部局総括責任者、部

局技術責任者、部局技術担当者又は職場情報セキュリティ責任者のいずれかを記載

する。 

(d) 事務従事者は、例外措置の適用について許可を受け、例外措置を適用した場合には、
それを終了したときに、当該例外措置の許可権限者にその旨を報告すること。ただし、
許可権限者が報告を要しないとした場合は、この限りでない。 
解説：例外措置の適用の終了を確認するための事項である。例外措置の適用期間が終了し

た場合及び期間終了前に適用を終了する場合には、許可を受けた事務従事者が、許

可権限者に終了を報告しなければならない。 

(e) 許可権限者は、例外措置の適用を許可した期間の終了期日に、許可を受けた者からの
報告の有無を確認し、報告がない場合には、許可を受けた者に状況を報告させ、必要
な措置を講ずること。ただし、許可権限者が報告を要しないとした場合は、この限り
でない。 
解説：例外措置の適用期間を、許可を受けた者に遵守させるための事項である。必要な措

置としては、許可を受けた者が報告を怠っているのであればそれを督促すること、

許可を受けた者が例外措置の適用を継続している場合にはその延長について申請さ

せそれについて審査すること、が挙げられる。 

(f) 全学総括責任者は、例外措置の適用審査記録の台帳を整備し、例外措置の適用審査記
録の参照について、情報セキュリティ監査責任者からの求めに応ずること。 
解説：全学総括責任者に、例外措置の適用審査記録の台帳を維持・整備することを求める

事項である。例外措置の適用を許可したとしても、それが情報セキュリティ関係規

程の規定とは異なる代替の方法を採用すること又は遵守事項を実施していないこと

に変わりはない。もしも、例外措置を適用していることにより重大な情報セキュリ

ティの侵害が発生した場合には、同様の例外措置を適用している者に対して、情報

セキュリティの侵害発生の予防について注意を喚起したり、例外措置適用の許可に

ついて見直しをしたりするなどの対処を検討する必要がある。そのためには、例外

措置を適用している者や情報システムの現状について、最新の状態のものを集中し

て把握する必要がある。 
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1.2.2 運用 

1.2.2.1 情報セキュリティ対策の教育 

趣旨（必要性） 

情報セキュリティ関係規程が適正に策定されたとしても、事務従事者にその内容が周知さ
れず、事務従事者がこれを遵守しない場合には、情報セキュリティ対策の水準の向上を望む
ことはできない。このため、すべての事務従事者が、情報セキュリティ対策の教育を通じて、
情報セキュリティ関係規程に関する理解を深め、情報セキュリティ対策を適切に実践できる
ようにすることが必要である。 
これらのことを勘案し、本項では、情報セキュリティ対策の教育に関する対策基準を定め
る。 

遵守事項 

(1) 情報セキュリティ対策の教育の実施 
【基本遵守事項】 

(a) 全学実施責任者は、情報セキュリティ関係規程について、事務従事者に対し、その啓
発をすること。 
解説：全学実施責任者に情報セキュリティ対策の啓発の実施を求める事項である。 

(b) 全学実施責任者は、情報セキュリティ関係規程について、事務従事者に教育すべき内
容を検討し、教育のための資料を整備すること。 
解説：全学実施責任者に情報セキュリティ対策の教育のための資料を整備することを求め

る事項である。 

教育の内容については、本学の実情に合わせて幅広い角度から検討し、事務従事者

が対策内容を十分に理解できるものとする必要がある。 

そのためには、本学の情報セキュリティに係る網羅的な資料ではなく、受講する者

が理解しておくべき事項に制限した資料を教育に用いるべきである。すなわち、資

料の作成においては、遵守事項を遵守すべき者ごとに整理し、受講する者が遵守す

る必要がない事項は極力含まないように配慮する必要がある。 

なお、遵守すべき事項以外であっても、教育内容に含めることが望ましい情報セキ

ュリティ対策の例として、違反の監視機能に係る説明が挙げられる。これは、当該

機能の存在を周知することで、その違反についての抑止効果を期待できる場合があ

るためである。 

(c) 全学実施責任者は、事務従事者が毎年度最低１回、受講できるように、情報セキュリ
ティ対策の教育に係る計画を企画、立案するとともに、その実施体制を整備すること。 
解説：情報セキュリティ対策の教育の最低限の受講回数等について定めた事項である。 

なお、情報セキュリティ事案の発生など情報セキュリティ環境の変化に応じて、適

宜、教育を行うことが重要である。計画の作成に際しては、関係する教育計画を参

照し、効率性に注意するとともに人材育成にも留意すること。 

(d) 全学実施責任者は、事務従事者の着任時、異動時に新しい職場等で３か月以内に受講
できるように、情報セキュリティ対策の教育を企画、立案するとともに、その実施体
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制を整備すること。 
解説：着任、異動した事務従事者に対して、早期に情報セキュリティ対策の教育を受講さ

せることによって、当該事務従事者の情報セキュリティ対策の適正な実施を求める

事項である。 

なお、異動した後に使用する情報システムが、異動前と変わらないなど、教育をし

ないことについて合理的な理由がある場合は、対象から除外され得る。 

(e) 全学実施責任者は、事務従事者の情報セキュリティ対策の教育の受講状況を管理でき
る仕組みを整備すること。 
解説：情報セキュリティ対策の教育の受講状況について把握できる仕組みを整備すること

を求める事項である。 

(f) 全学実施責任者は、事務従事者の情報セキュリティ対策の教育の受講状況について、
職場情報セキュリティ責任者に通知すること。 
解説：計画された教育の実施に向けて、情報セキュリティ対策の教育を受講していない事

務従事者を職場情報セキュリティ責任者に通知することを定めた事項である。 

(g) 職場情報セキュリティ責任者は、事務従事者の情報セキュリティ対策の教育の受講が
達成されていない場合には、未受講の者に対して、その受講を勧告すること。事務従
事者が当該勧告に従わない場合には、全学実施責任者にその旨を報告すること。 
解説：情報セキュリティ対策の教育を受講しない者への対策を定めた事項である。 

なお、計画された教育を受講しない事務従事者は、その遵守違反について責任を問

われることになる。 

(h) 全学実施責任者は、毎年度１回、全学総括責任者及び全学情報システム運用委員会に
対して、事務従事者の情報セキュリティ対策の教育の受講状況について報告すること。 
解説：全学総括責任者及び全学情報システム運用委員会に情報セキュリティ対策の教育の

受講状況を報告することを求める事項である。 

【強化遵守事項】 
(i) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、全学実施責任者
は、情報セキュリティ関係規程について、事務従事者に対する情報セキュリティ対策
の訓練の内容及び体制を整備すること。 
解説：模擬的な状況において実際に情報セキュリティ対策のための事務を行うことにより、

その知識・技能等の習得するために実施する訓練の内容及び体制を整備することを

求める事項である。 

訓練の内容については、本学の実情に合わせて幅広い角度から検討し、事務従事者

が対策内容を十分に理解できるものとする必要がある。 

(2) 情報セキュリティ対策の教育の受講 
【基本遵守事項】 

(a) 事務従事者は、毎年度最低１回、情報セキュリティ対策の教育に関する計画に従って、
情報セキュリティ対策の教育を受講すること。 
解説：事務従事者が、情報セキュリティ対策の教育に関する計画に従って、これを受講す

ることを求める事項である。 

(b) 事務従事者は、着任時、異動時に新しい職場等で、情報セキュリティ対策の教育の受
講方法について職場情報セキュリティ責任者に確認すること。 
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解説：着任、異動した事務従事者が、確実に情報セキュリティ対策の教育を受講するため

の事項である。職場情報セキュリティ責任者への確認がなされない場合は、職場情

報セキュリティ責任者において、受講日程を連絡することが望ましい。 

(c) 事務従事者は、情報セキュリティ対策の教育を受講できず、その理由が本人の責任で
はないと思われる場合には、その理由について、職場情報セキュリティ責任者を通じ
て、全学実施責任者に報告すること。 
解説：情報セキュリティ対策の教育を受講できない理由についての報告をしないままで、

計画された教育を受講しない場合には、事務従事者は、その遵守違反について責任

を問われることになる。 

【強化遵守事項】 
(d) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、事務従事者は、
情報セキュリティ対策の訓練に関する規定が定められている場合には、当該規定に従
って、情報セキュリティ対策の訓練に参加すること。 
解説：事務従事者が、情報セキュリティ対策の訓練に関する規定に従って、これを受講す

ることを求める事項である。 

1.2.2.2 障害・事故等の対処 

趣旨（必要性） 

情報セキュリティに関する障害・事故等が発生した場合には、早急にその状況を検出し、
被害の拡大を防ぎ、回復のための対策を講ずる必要がある。また、その際には、障害・事故
等の影響や範囲を定められた責任者へ報告し、障害・事故等の発生現場の混乱や誤った指示
の発生等を最小限に抑えることが重要である。 
これらのことを勘案し、本項では、障害・事故等の発生時に関する対策基準を定める。 

遵守事項 

(1) 障害・事故等の発生に備えた事前準備 
【基本遵守事項】 

(a) 全学総括責任者は、情報セキュリティに関する障害・事故等（インシデント及び故障
を含む。以下「障害・事故等」という。）が発生した場合、被害の拡大を防ぐととも
に、障害・事故等から復旧するための体制を整備すること。 
解説：全学総括責任者に障害・事故等に対する体制の整備を求める事項である。本事項が

効果的に機能するように他の規程との整合性に配意することが求められる。 

なお、情報セキュリティに関する障害・事故等とは、機密性、完全性、可用性が侵

害されるものを対象としており、可用性等に影響を及ぼさない程度の故障等は対象

としていない。 

また、「インシデント」とは、ISO/IEC 27002におけるインシデントと同意である。 

(b) 全学実施責任者は、障害・事故等について事務従事者から部局総括責任者への報告手
順を整備し、当該報告手段をすべての事務従事者に周知すること。 
解説：窓口についての周知は、情報セキュリティ対策の教育の中で行うとともに、窓口の

連絡先を執務室内に掲示するなどして、緊急時に事務従事者がすぐに参照できるよ
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うにすることが必要である。情報システムが利用不能となる状況も想定して、複数

の連絡手段の導入を検討すること。 

(c) 全学実施責任者は、障害・事故等が発生した際の対処手順を整備すること。 
解説：対処手順として障害・事故等の発生時における緊急を要する対処等の必要性に備え

て、通常とは異なる例外措置の承認手続を設けることもあわせて検討する必要があ

る。対処する者に、ある程度の権限の委任がされないと、適切な措置に遅延等が発

生することが予想される。そのようなことがないよう検討すること。 

対処手順は、より具体的に整備することが重要である。例えば、対処手順において、

障害・事故等の発生日及び内容、障害・事故等への対処の内容及び対処者等を事務

従事者が記録すべきことを定めることも考えられる。 

(d) 全学実施責任者は、障害・事故等に備え、大学事務の遂行のため特に重要と認めた情
報システムについて、その部局技術責任者及び部局技術担当者の緊急連絡先、連絡手
段、連絡内容を含む緊急連絡網を整備すること。 
解説：全学実施責任者は、すべての部局技術責任者及び部局技術担当者の連絡網を整備し

ているものである（本基準 1.2.1.1）が、これは「緊急」連絡網を加えて整備するこ

とを定める事項である。 

【強化遵守事項】 
(e) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、全学実施責任者
は、障害・事故等について学外から報告を受けるための窓口を設置し、その窓口への
連絡手段を学外に公表すること。 
解説：本学における情報セキュリティ対策の不備について外部の者が発見したり、本学に

おいて管理する電子計算機がサービス不能攻撃を外部に行った場合等、本学を取り

巻く外部に対して、関連業務に支障を生じさせたり、情報セキュリティ上の脅威を

与えたりした際に、その連絡を外部から受ける体制についても整備し、連絡先を学

外に公表することを求める事項である。 

(2) 障害・事故等の発生時における報告と応急措置 
【基本遵守事項】 

(a) 事務従事者は、障害・事故等の発生を知った場合には、それに関係する者に連絡する
とともに、全学実施責任者が定めた報告手順により、部局総括責任者にその旨を報告
すること。 
解説：障害・事故等が発生した場合に、事務従事者から速やかに関係者に連絡し、連絡を

受けた者が当該障害・事故等への対処を開始することができるようにすることを求

める事項である。 

(b) 事務従事者は、障害・事故等が発生した際の対処手順の有無を確認し、それを実施で
きる場合には、その手順に従うこと。 
解説：事務従事者の判断による被害拡大防止策が常に適切なものであるとは限らないため、

障害・事故等への対処手順に従うことを求める事項である。 

(c) 事務従事者は、障害・事故等が発生した場合であって、当該障害・事故等について対
処手順がないとき及びその有無を確認できないときは、その対処についての指示を受
けるまで、障害・事故等による被害の拡大防止に努めること。指示があった場合には、
その指示に従うこと。 
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解説：対処手順が想定していない障害・事故等が発生した場合、事務従事者は対処の指示

を受けるまでの間も障害・事故等の拡大防止に努めることを求める事項である。 

(3) 障害・事故等の原因調査と再発防止策 
【基本遵守事項】 

(a) 部局総括責任者は、障害・事故等が発生した場合には、障害・事故等の原因を調査し
再発防止策を策定し、その結果を報告書として全学総括責任者に報告すること。 
解説：部局総括責任者に対して、障害・事故等の原因を究明し、それに基づき障害・事故

等の再発防止策を策定することを求める事項である。 

(b) 全学総括責任者は、部局総括責任者から障害・事故等についての報告を受けた場合に
は、その内容を検討し、再発防止策を実施するために必要な措置を講ずること。 
解説：障害・事故等の再発防止策を講ずることを、全学総括責任者に求める事項である。 

1.2.3 評価 

1.2.3.1 情報セキュリティ対策の自己点検 

趣旨（必要性） 

情報セキュリティ対策は、それに係るすべての事務従事者が、各自の役割を確実に行うこ
とで実効性が担保されるものであることから、すべての事務従事者自らが情報セキュリティ
関係規程に準拠した運用を行っているか否かについて点検することが重要である。また、自
己点検の結果に基づき、それぞれの当事者又はその管理者がその責任において、必要となる
改善策を実施する必要がある。 
これらのことを勘案し、本項では、自己点検に関する対策基準を定める。 

遵守事項 

(1) 自己点検に関する年度計画の策定 
【基本遵守事項】 

(a) 全学実施責任者は、年度自己点検計画を策定し、全学総括責任者の承認を得ること。 
解説：自己点検を実施するに当たり、その実施頻度、実施時期、確認及び評価の方法、実

施項目の選択等に関する年度自己点検計画を策定することを求める事項である。 

実施頻度については、自己点検は年に２度以上実施することが望ましいが、例えば、

情報システム部門に対しては、毎月実施し、それ以外の部門に対しては半年に一度

の頻度で実施する等、様々な選択肢が考えられる。 

実施時期については、例えば、当初は毎月１０項目ずつ自己点検し、事務従事者の

意識が高まった後、半年に一度、全項目を実施するように変更する等、様々な選択

肢が考えられる。 

確認及び評価の方法については、例えば、単純に実施したことを確認するほか、遵

守率を確認する等、数値評価により客観性を持った評価とすることが望ましく、様々

な選択肢が考えられる。 

実施項目の選択については、例えば、当初はすべての事務従事者が容易に遵守でき

る項目のみを自己点検し、事務従事者の意識が高まった後、遵守率が低いと想定さ
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れる項目を実施するように変更する等、様々な選択肢が考えられる。 

なお、事務従事者自らが行う自己点検を原則とするが、システム的な仕組みを用い

てパッチやパターンファイルの更新状況を把握したり、実際の文書を確認すること

によりその整備状況を把握する等、自己点検と同等以上の信頼性を有する方法が存

在する場合には、代替方法としてそれを採用しても良い。 

(2) 自己点検の実施に関する準備 
【基本遵守事項】 

(a) 部局総括責任者は、事務従事者ごとの自己点検票及び自己点検の実施手順を整備する
こと。 
解説：各事務従事者が自己点検を実施するに当たっては、各自の業務における情報の取扱

方法や、実施すべき情報セキュリティ対策上の役割が異なるため、それぞれの職務

内容に即した自己点検票が必要となる。そのため、部局総括責任者は、事務従事者

ごとの自己点検票を作成するとともに、自己点検の正確性を高めるために詳細な実

施手順を準備することを求める事項である。 

(3) 自己点検の実施 
【基本遵守事項】 

(a) 部局総括責任者は、全学実施責任者が定める年度自己点検計画に基づき、事務従事者
に対して、自己点検の実施を指示すること。 
解説：年度自己点検計画に基づき、部局総括責任者自らも含めた事務従事者に対して、自

己点検の実施に関し指示することを求める事項である。 

(b) 事務従事者は、部局総括責任者から指示された自己点検票及び自己点検の実施手順を
用いて自己点検を実施すること。 
解説：情報セキュリティに関わる事務従事者に対して、自己点検を実施し、自らが実施す

べき対策事項について、実施の有無を確認することを求める事項である。 

(4) 自己点検結果の評価 
【基本遵守事項】 

(a) 部局総括責任者は、事務従事者による自己点検が行われていることを確認し、その結
果を評価すること。 
解説：事務従事者による自己点検の結果について、部局総括責任者が評価することを求め

る事項である。 

なお、評価においては、自己点検が正しく行われていること、本基準に準拠してい

ること、改善すべき事項が改善されていること、対策が有効であること等を評価す

る。この自己点検の評価においても、数値評価を中心とし、客観性を持った評価と

することが望ましい。例えば、自己点検実施率や、本基準遵守率、要改善対策数/

対策実施数などの準拠率の把握が挙げられる。 

(b) 統括情報セキュリティ責任者全学実施責任者は、部局総括責任者による自己点検が行
われていることを確認し、その結果を評価すること。 
解説：部局総括責任者による自己点検が適切に行われていることを、全学実施責任者が評

価することを求める事項である。 

(c) 全学実施責任者は、自己点検の結果を全学総括責任者へ報告すること。 
解説：全学実施責任者は、自己点検の結果を報告書として文書化した上で、全学総括責任
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者へ提出することを求める事項である。 

(5) 自己点検に基づく改善 
【基本遵守事項】 

(a) 事務従事者は、自らが実施した自己点検の結果に基づき、自己の権限の範囲で改善で
きると判断したことは改善し、部局総括責任者にその旨を報告すること。 
解説：自己の権限の範囲で改善可能である問題点については、情報セキュリティに関わる

すべての事務従事者自らが自己改善することを求める事項である。 

(b) 全学総括責任者は、自己点検の結果を全体として評価し、必要があると判断した場合
には部局総括責任者に改善を指示すること。 
解説：自己点検の結果により明らかとなった問題点について、全学総括責任者が部局総括

責任者に対して改善することを求める事項である。 

1.2.3.2 情報セキュリティ対策の監査 

趣旨（必要性） 

情報セキュリティの確保のためには、情報セキュリティ関係規程が適切に運用されること
によりその実効性を確保することが重要であって、その準拠性と妥当性の有無が確認されな
ければならない。そのためには、情報セキュリティ対策を実施する者による自己点検だけで
なく、独立性を有する者による情報セキュリティ対策の監査を実施することが必要である。 
これらのことを勘案し、本項では、情報セキュリティ対策の監査に関する対策基準を定め
る。 

遵守事項 

(1) 監査計画の策定 
【基本遵守事項】 

(a) 情報セキュリティ監査責任者は、年度監査計画を策定し、全学総括責任者の承認を得
ること。 
解説：監査の基本的な方針として、年度監査計画を策定し、承認を受けることを求める事

項である。年度監査計画には、次の事項が含まれる。 

・重点とする監査対象及び監査目標（情報漏えい防止、不正アクセス防止など） 

・監査実施期間 

・監査業務の管理体制 

・外部委託による監査の必要性及び範囲 

・監査予算 

なお、以前実施した監査結果で明らかになった課題及び問題点の改善状況について、

監査を実施する場合には、年度監査計画に盛り込むこと。 

(2) 監査の実施に関する指示 
【基本遵守事項】 

(a) 全学総括責任者は、年度監査計画に従って、情報セキュリティ監査責任者に対して、
監査の実施を指示すること。 
解説：年度監査計画に従って監査を実施することを求める事項である。 
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(b) 全学総括責任者は、情報セキュリティの状況の変化に応じて必要と判断した場合、情
報セキュリティ監査責任者に対して、年度監査計画で計画されたこと以外の監査の実
施を指示すること。 
解説：年度監査計画において実施する監査以外に、学内、学外における事案の発生の状況

又は情報セキュリティ対策の実施についての重大な変化が生じた場合に、必要に応

じて臨機応変に監査を実施することを求める事項である。 

(3) 個別の監査業務における監査実施計画の策定 
【基本遵守事項】 

(a) 情報セキュリティ監査責任者は、年度監査計画及び情報セキュリティの状況の変化に
応じた監査の実施指示に基づき、個別の監査業務ごとの監査実施計画を策定すること。 
解説：監査の基本的な方針に基づいて、実施すべき監査についての詳細な計画を策定する

ことを求める事項である。監査実施計画には、次の事項が含まれる。(経済産業省情

報セキュリティ監査基準 実施基準ガイドライン Ver1.0等を参考) 

・監査の実施時期 

・監査の実施場所 

・監査実施者及び担当職務の割当て 

・準拠性監査（情報セキュリティ関係規程に準拠した手続が実施されていることを 

 確認する監査）のほか、必要に応じて妥当性監査（実施している手続が有効な 

 セキュリティ対策であることを確認する監査）を行うかについての方針 

・実施すべき監査の概要（監査要点、実施すべき監査の種類及び試査の範囲を含む。） 

・監査の進捗管理手段又は体制 

なお、被監査部門に対し監査の内容や範囲を明確化するために、監査実施期間、監

査実施者の氏名、監査対象等を含む事項に関して、情報セキュリティ監査責任者よ

り事前通知することが望ましい。 

また、本基準においては、監査業務に対して監査を別途実施することを必須とはし

てない。しかし、監査実施者が監査過程で被監査者を監査すること以外のことを実

施した場合には、その実施に対する別途の監査が必要となる可能性がある。したが

って、情報セキュリティ監査責任者は、監査実施計画を策定する際は、監査実施者

が実施することが情報セキュリティ対策の向上になり得ることや、何らかの作業を

効率的に行えるとしても、それを安易に監査実施計画の中に取り込むべきではない。 

(4) 監査の実施に係る準備 
【基本遵守事項】 

(a) 情報セキュリティ監査責任者は、監査業務の実施において必要となる者を、被監査部
門から独立した者から選定し、情報セキュリティ監査実施者に指名すること。 
解説：情報セキュリティ監査責任者に、本学において監査業務を実施するに当たり、必要

となる者を情報セキュリティ監査実施者に指名することを求める事項である。 

情報セキュリティ監査実施者には、監査人としての独立性及び客観性を有すること

が求められる。 

例えば、情報システムを監査する場合には、当該情報システムの構築をした者は、

その監査をしないこととする。また、情報資産の運用状況に関する監査を行う場合

には、当該情報資産を運用している者はその監査をしないこととする。 
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(b) 情報セキュリティ監査責任者は、必要に応じて、教職員等以外の者に監査の一部を請
け負わせること。 
解説：情報セキュリティ監査責任者に、監査を実施するに当たり、必要に応じて監査対象

システムの詳細情報を有する組織、学内の情報システム部門に加えて外部専門家の

支援を受けることを求める事項である。 

組織内に情報セキュリティ監査実施者が不足している場合又は監査遂行能力が不足

している場合には、監査業務（内部監査）を外部事業者に請け負わせることを検討

すべきである。その委託先の選定に当たっては、被監査部門との独立性を有し、か

つ監査遂行能力がある者を選択できるよう配慮し、外部委託に関する対策基準に従

うこと。また、情報セキュリティ監査企業台帳に登録されている企業や情報セキュ

リティ監査人資格者の業務への関与などを考慮することが望ましい。 

(5) 監査の実施 
【基本遵守事項】 

(a) 情報セキュリティ監査実施者は、情報セキュリティ監査責任者の指示に基づき、監査
実施計画に従って監査を実施すること。 
解説：情報セキュリティ監査実施者が適切に監査を実施することを求める事項である。 

(b) 情報セキュリティ監査実施者は、実施手順が本基準に準拠していることを確認するこ
と。 
解説：本学の実施手順が本基準に準拠して設計されていることの確認を求める事項である。 

(c) 情報セキュリティ監査実施者は、自己点検の適正性の確認を行う等により、被監査部
門における実際の運用が情報セキュリティ関係規程に準拠していることを確認する
こと。 
解説：被監査部門における実際の運用が、本学の情報セキュリティ関係規程に準拠して実

施されていること（運用の準拠性）の確認を求める事項である。 

運用の準拠性の確認は、自己点検の適正性の確認によることが実効性の高い方法で

あると考えられるが、監査対象によってはシステム監査、脆弱性検査などのその他

の方法によっても確認することができる。 

監査に当たっては、自己点検結果に基づく担当者への質問、記録文書の査閲、機器

の設定状況の点検等の方法により、運用の準拠性を確認する。 

また、必要に応じて、被監査部門において実施されている情報セキュリティ対策が

有効に機能しているか否かの妥当性を確認することも求められる。 

(d) 情報セキュリティ監査実施者は、監査調書を作成すること。 
解説：監査意見表明の根拠となる監査調書を適切に作成することを求める事項である。 

監査調書とは、情報セキュリティ監査実施者が行った監査業務の実施記録であって、

監査意見表明の根拠となるべき監査証拠、その他関連資料等を綴り込んだものをい

う。情報セキュリティ監査実施者自らが直接に入手した資料や試験の結果だけでな

く、被監査部門側から提出された資料等を含み、場合によっては組織の外部の第三

者から入手した資料等を含むことがある。 

(e) 情報セキュリティ監査責任者は、監査調書に基づき監査報告書を作成し、全学総括責
任者へ提出すること。 
解説：監査結果を報告書として文書化した上で、全学総括責任者へ確実に提出をすること
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求める事項である。 

なお、本監査は、実際の運用状況が情報セキュリティ関係規程に準拠して行われて

いるか等、準拠性の監査を意図したものであるが、監査の過程において、遵守内容

の妥当性に関連して改善すべき課題及び問題点が検出された場合には、この検出事

項や助言提案を監査報告書に含めることが望ましい。 

(6) 監査結果に対する対処 
【基本遵守事項】 

(a) 全学総括責任者は、監査報告書の内容を踏まえ、被監査部門の部局総括責任者に対し
て、指摘されたことに対する対処の実施を指示すること。 
解説：監査報告書において指摘された課題及び問題点に対する改善を図るため、全学総括

責任者へ被監査部門の部局総括責任者に対する対処実施の指示を求める事項である。 

(b) 全学総括責任者は、監査報告書の内容を踏まえ、監査を受けた部門以外の部門におい
ても同種の課題及び問題点がある可能性が高く、かつ緊急に同種の課題及び問題点が
あることを確認する必要があると判断した場合には、他の部門の部局総括責任者に対
しても、同種の課題及び問題点の有無を確認するように指示すること。 
解説：監査報告書において指摘された課題及び問題点が、他の監査対象にも同種の課題及

び問題点として存在する可能性が高い場合又は同種の課題及び問題点の存在を緊急

に確認する必要性が高い場合には、想定される他の監査対象についても同様に調査

を実施する必要がある。そのため、全学総括責任者から部局総括責任者に対する確

認の指示を求める事項である。 

(c) 部局総括責任者は、監査報告書等に基づいて全学総括責任者から改善を指示されたこ
とについて、対処計画を策定し、報告すること。 
解説：監査報告書や監査調書に基づいて全学総括責任者から改善を指示されたことについ

て、対処計画の策定及び報告を求める事項である。監査報告書において指摘された

課題及び問題点の改善が困難であることについて正当な理由がある場合には、リス

ク軽減策を示した上で、達成することが可能な対処目標を提示することが重要であ

る。また、その課題及び問題点が人為によるものである場合には、部局総括責任者

は、提示された対処目標を情報セキュリティ対策の教育方法や教育施策に反映する

ことが必要である。 

(d) 全学総括責任者は、監査の結果を踏まえ、既存の情報セキュリティ関係規程の妥当性
を評価し、必要に応じてその見直しを指示すること。 
解説：情報セキュリティ監査責任者から報告された監査報告書において、課題とその改善

に対する助言意見などを受けた場合には、既存の情報セキュリティ関係規程の見直

しを検討することを求める事項である。 

検討の結果、情報セキュリティ関係規程の見直しを行わない場合には、その理由に

ついて明確化すること。 



A2501 事務情報セキュリティ対策基準 

 177

1.2.4 見直し 

1.2.4.1 情報セキュリティ対策の見直し 

趣旨（必要性） 

情報セキュリティを取り巻く環境は常時変化しており、こうした変化に的確に対応しない
と、情報セキュリティレベルは維持できなくなる。このため、情報セキュリティ対策の根幹
をなす情報セキュリティ関係規程は、作成、導入、運用、評価の各段階において、適時見直
しを行う必要がある。 
これらのことを勘案し、本項では、情報セキュリティ対策の見直しに関する対策基準につ

いて定める。 

遵守事項 

(1) 情報セキュリティ対策の見直し 
【基本遵守事項】 

(a) 情報セキュリティ関係規程を整備した者は、各規定の見直しを行う必要性の有無を適
時検討し、必要があると認めた場合にはその見直しを行うこと。 
解説：情報セキュリティ関係規程の内容を、必要に応じて見直すことを求める事項である。

見直しを行う時期は、新たなセキュリティ脅威の出現、自己点検及び監査の評価結

果等を踏まえつつ、セキュリティ対策に支障が発生しないように情報セキュリティ

関係規程を整備した者が判断する必要がある。 

情報セキュリティ対策の課題及び問題点に対処するため情報セキュリティ関係規程

を見直した者は、当該規定を見直した者が所属する部門以外の部門においても同種

の課題及び問題点がある可能性が高く、かつ緊急に同種の課題及び問題点の有無を

確認する必要があると判断した場合には、その課題及び問題点に関連する部門の情

報セキュリティ関係規程を整備した者に対しても、同種の課題及び問題点の有無を

確認するように連絡することを推奨する。 

(b) 事務従事者は、情報セキュリティ関係規程に課題及び問題点が認められる場合には、
情報セキュリティ関係規程を整備した者に相談すること。 
解説：事務従事者自らが整備したものではない情報セキュリティ関係規程について、課題

及び問題点が認められる場合には、情報セキュリティ関係規程を整備した者に相談

することを求める事項である。 

(c) 情報セキュリティ関係規程を整備した者は、情報セキュリティ関係規程に課題及び問
題点が認められる旨の相談を受けた場合は、必要な措置を講ずること。 
解説：情報セキュリティ関係規程に課題及び問題点が認められる旨の相談を受けた場合に、

その是非を検討し、必要な措置を講ずることを求める事項である。例えば、事務従

事者からの相談が妥当であると思科する場合に情報セキュリティ関係規程の見直し

を行ったり、逆に事務従事者の理解不足が原因であると思科する場合は、再教育の

措置を講ずること等が考えられる。 



A2501 事務情報セキュリティ対策基準 
 

 178

1.2.5 その他 

1.2.5.1 外部委託 

趣旨（必要性） 

学外の者に情報処理業務を委託する場合には、本学が委託先を直接管理することができな
いため、学内で行う場合と比べ、情報の機密性、完全性及び可用性が損なわれるリスクが増
大する。 
このリスクに対応するため、情報処理業務を外部委託する際は、委託先においても本基準
と同等の対策を実施させるべく、委託先への要求事項を定める必要がある。 
これらのことを勘案し、本項では、外部委託に関する対策基準を定める。 

適用範囲 

本項は、会計法第 29条に規定する貸借、請負その他の契約に基づき提供される役務のうち、
情報処理に係る業務であって、例えば次に掲げる営業品目に該当するものに適用する。 

• ソフトウェア開発（プログラム作成、システム開発等） 
• 情報処理（統計、集計、データエントリー、媒体変換等） 
• 賃貸借 
• 調査・研究（調査、研究、検査等） 

遵守事項 

(1) 情報セキュリティ確保のための学内共通の仕組みの整備 
【基本遵守事項】 

(a) 全学実施責任者は、外部委託の対象としてよい情報システムの範囲及び委託先による
アクセスを認める情報資産の範囲を判断する基準を整備すること。 
解説：外部委託の対象としてよい範囲としてはいけない範囲を判断する基準を本学として

整備することを定めた事項である。学内の情報システム及び関連する業務に関し、

網羅性を確保しつつ統一的な基準で当該範囲を設定することが重要である。 

(b) 全学実施責任者は、委託先の選定基準及び選定手続を整備すること。 
解説：委託先の選定において整備すべき手続や基準に関して定めた事項である。 

全学実施責任者は、委託先の選定基準の整備に当たっては、当該委託先が、事業の

継続性を有し存続可能であり、本基準の要件を満たしていると判断できる場合に限

ること等を前提とすることが重要である。 

選定基準としては、委託先が本基準の該当項目を遵守し得る者であること、本基準

と同等の情報セキュリティ管理体制を整備すること、本基準と同等の情報セキュリ

ティ対策の教育を実施すること等が挙げられる。 

また、本学の情報セキュリティ水準を一定以上に保つために、委託先職員に対して

要求すべき情報セキュリティ要件を学内で統一的に整備することが重要である。 

なお、本基準は、法令等の制定や改正等の外的要因の変化に対応して適時見直し、

外部委託の実施に反映することが必要である。 

【強化遵守事項】 
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(c) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、全学実施責任者
は、委託先の選定基準策定に当たって、その厳格性向上のために、国際規格を踏まえ
た委託先の情報セキュリティ水準の評価方法を整備すること。 
解説：委託先の候補者の情報セキュリティ水準を確認するための評価方法を整備すること

を求める事項である。 

評価方法の整備には、ISO/IEC 27001等に基づく認証制度の活用や、国際規格を踏

まえ、情報セキュリティガバナンスの確立促進のために開発された自己評価による

ツール等の応用が考えられる。 

(2) 委託先に実施させる情報セキュリティ対策の明確化 
【基本遵守事項】 

(a) 部局技術責任者又は職場情報セキュリティ責任者は、外部委託に係る業務遂行に際し
て委託先に実施させる情報セキュリティ対策の内容を定め、委託先候補に事前に周知
すること。 
解説：委託先に実施させる情報セキュリティ対策の内容を具体的に定めることを求める事

項である。 

外部委託に係る業務において納入される成果物（特に情報システム）に関しては、

委託先における情報セキュリティ対策が適切に実施されていることがその後の情報

システム等の運用におけるセキュリティレベルの維持及び向上の前提となることか

ら、外部委託に係る業務遂行に際して委託先に実施させる情報セキュリティ対策の

内容を定め、周知しておくことが重要である。 

なお、職場情報セキュリティ責任者が外部委託に係る業務について責任を負う場合

には、例えば、職場において保有する情報の加工・処理を外部委託により行う場合

がある。 

(b) 部局技術責任者又は職場情報セキュリティ責任者は、委託先に請け負わせる業務にお
いて情報セキュリティが侵害された場合の対処方法を整備し、委託先候補に事前に周
知すること。 
解説：委託先に請け負わせる業務における情報セキュリティの侵害発生時の対処方法を本

学として整備することを定めた事項である。情報セキュリティの侵害の業務に対す

る影響度の大きさや機密性、完全性、可用性の要求度に応じて、対処の緊急性等を

考慮することが重要である。 

(c) 部局技術責任者又は職場情報セキュリティ責任者は、委託先における情報セキュリテ
ィ対策の履行状況を確認するための方法及び情報セキュリティ対策の履行が不十分
である場合の対処方法を整備し、委託先候補に事前に周知すること。 
解説：委託先における情報セキュリティ対策の水準を維持するためには、その履行状況を

委託元が継続的に確認すべきであること、及び履行が不十分である場合に速やかに

適切な対処をすべきであることにかんがみ、これらのための方法の整備を求める事

項である。 

情報セキュリティ対策の履行状況を確認するための方法としては、例えば、委託先

における情報セキュリティ対策の実施状況について定期的に報告させることや情報

セキュリティ監査等が考えられる。 

周知する情報セキュリティ監査の内容には、請け負わせる業務のうちで監査の対象
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とする範囲、実施者（本学が指定する第三者、委託先が選定する第三者、本学又は

委託先において当該業務を行う部門とは独立した部門）、実施方法（情報セキュリテ

ィ監査基準の概要、実施場所等）等、当該情報セキュリティ監査を受け入れる場合

の委託先の負担及び委託先候補の情報セキュリティポリシーとの整合性等を委託先

候補が判断するために必要と考えられる事項を含める。 

情報セキュリティ対策の履行が不十分である場合の対処方法としては、本学及び委

託先が改善について協議を行い、合意した改善策を実施させること等が考えられる。 

また、部局技術責任者又は職場情報セキュリティ責任者自身が契約を行わない場合

には、本遵守事項に係る取決めについて、契約する者に対して依頼すること。 

(3) 委託先の選定 
【基本遵守事項】 

(a) 部局技術責任者又は職場情報セキュリティ責任者は、選定基準及び選定手続に基づき、
委託先を選定すること。 
解説：委託先の選定時における手続等の遵守に関して定めた事項である。 

【強化遵守事項】 
(b) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
又は職場情報セキュリティ責任者は、国際規格を踏まえた委託先の情報セキュリティ
水準の評価方法に従って、委託先の候補者の情報セキュリティ水準を確認し、委託先
の選定における評価の一要素として利用すること。 
解説：国際規格を踏まえた委託先の情報セキュリティ水準の評価方法に基づく評価結果を、

委託先の選定における評価の一要素として利用することを求める事項である。 

(4) 外部委託に係る契約 
【基本遵守事項】 

(a) 部局技術責任者又は職場情報セキュリティ責任者は、外部委託を実施する際に、委託
先に請け負わせる業務における情報セキュリティ対策、機密保持（情報の目的外利用
の禁止を含む。）、情報セキュリティの侵害発生時の対処方法、情報セキュリティ対策
の履行状況の確認方法及び情報セキュリティ対策の履行が不十分である場合の対処
方法を含む外部委託に伴う契約を取り交わすこと。また、必要に応じて、以下の事項
を当該契約に含めること。 
(ア) 情報セキュリティ監査の受入れ 
(イ) サービスレベルの保証 
解説：情報セキュリティの観点から、外部委託に係る契約に含めるべき事項を定めた事項

である。 

機密保持に関する条項は、要機密情報が委託範囲に含まれるか否かにかかわらず、

請け負った業務及びその業務の遂行により知り得る情報を守るべきであることから、

これを記載する必要がある。 

情報セキュリティ監査を実施する場合には、監査の対象とする範囲、実施者及び実

施方法等を含む、委託先と合意した事項を契約に含める。 

サービスレベルに関しては、セキュリティ確保の観点からも、可用性、通信の速度

及び安定性、データの保存期間及び方法、データ交換の安全性及び信頼性確保のた

めの方法、事故発生時の対処方法等を決定し、委託先に保証させることが重要であ
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る。 

部局技術責任者又は職場情報セキュリティ責任者自身が契約を行わない場合には、

本遵守事項に係る取決めについて、契約する者に対して依頼すること。 

(b) 部局技術責任者又は職場情報セキュリティ責任者は、外部委託に係る契約者双方の責
任の明確化と合意の形成を行い、委託先における情報セキュリティ対策の遵守方法及
び管理体制に関する確認書等を提出させること。また、必要に応じて、以下の事項を
当該確認書等に含めさせること。 
(ア) 当該委託業務に携わる者の特定 
(イ) 遵守すべき情報セキュリティ対策を実現するために、当該者が実施する具体的な

取組内容 
解説：外部委託に係る契約者双方の責任の明確化と合意形成に基づく委託先からの確認書

等の入手に関し定めた事項である。 

必要に応じて、当該委託業務に携わる委託先の者の特定や、当該者が実施する取組

内容を、委託先に確認することが重要になる。 

特に、情報システムの構築及びソフトウェア開発等の外部委託の場合には、成果物

における情報セキュリティ対策の実施が、その作成プロセスと不可分であることが

想定されるため、遂行される業務全体の責任者を報告させることが重要である。 

(c) 部局技術責任者又は職場情報セキュリティ責任者は、外部委託契約の継続に関しては、
選定基準及び選定手続に基づきその都度審査するものとし、安易な随意契約の継続を
しないこと。 
解説：外部委託契約の継続、特に随意契約に関し、都度審査することを定めた事項である。 

また、部局技術責任者又は職場情報セキュリティ責任者自身が契約を行わない場合

には、本遵守事項に係る取決めについて、契約する者に対して依頼すること。 

(d) 部局技術責任者又は職場情報セキュリティ責任者は、委託先の提供するサービス（情
報セキュリティ基本方針、実施手順、管理策の維持及び改善を含む。）の変更に関し
ては、選定基準及び選定手続に基づき、その是非を審査すること。 
解説：委託契約の実施中の契約変更に関して定めた事項である。変更がある場合にはその

是非を審査し、必要に応じて、契約変更をする等の対応が必要である。 

また、部局技術責任者又は職場情報セキュリティ責任者自身が契約を行わない場合

には、本遵守事項に係る取決めについて、契約する者に対して依頼すること。 

(e) 部局技術責任者又は職場情報セキュリティ責任者は、委託先がその請負内容の全部又
は一部を第三者に再請負させることを禁止すること。ただし、委託先からの申請を受
け、再請負させることにより生ずる脅威に対して情報セキュリティが十分に確保され
る措置が担保されると判断する場合は、その限りでない。 
解説：請負内容に関する第三者への再請負の原則禁止を定めた事項である。 

一般的に、委託先が多階層化されるとセキュリティレベルが下がることが懸念され

るため、再請負をするべきではない。ただし、委託先から申請を受け、再請負を行

うことが合理的であると認められる場合には、再請負させることにより生ずる脅威

に対して情報セキュリティが十分に確保される措置が担保されることを条件に再請

負を認めるものとする。情報セキュリティを十分に確保するためには、委託先を選

定する場合と同一観点から再請負先が委託契約の内容を遵守できる者であることを
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部局技術責任者又は職場情報セキュリティ責任者が確認し、再請負先に行わせる内

容に応じて、委託先自体が実施する場合に求めるべき水準と同一水準の情報セキュ

リティ対策を実施させることを契約等に盛り込むよう委託先に求めることが必要で

ある。 

また、部局技術責任者又は職場情報セキュリティ責任者自身が契約を行わない場合

には、本遵守事項に係る取決めについて、契約する者に対して依頼すること。 

(5) 外部委託の実施における手続 
【基本遵守事項】 

(a) 事務従事者は、委託先に要保護情報又は重要な設計書を提供する場合、提供する情報
を必要最小限とし、以下の措置を講ずること。 
(ア) 委託先に情報を提供する場合は、安全な受渡方法によりこれを実施し、提供した

記録を取得すること。 
(イ) 外部委託の業務終了等により提供した情報が委託先において不要になった場合

には、これを確実に返却させ、又は廃棄させ、若しくは抹消させること。 
解説：委託契約開始から終了に至るまでに行う委託先への情報の提供を必要最小限に止め、

また、提供に伴う要保護情報の漏えいや滅失等を防止するための措置の実施を求め

る事項である。 

委託先への情報の提供における遵守事項は、本基準の「1.3.1.4 情報の移送」及び

「1.3.1.5 情報の提供」の定めに準ずるが、例えば機密性３情報を提供する場合には、

当該外部委託について責任を負う部局技術責任者又は職場情報セキュリティ責任者

の許可を得ること、また、機密性２情報を提供する場合には、これらの者のいずれ

かに届け出ることが必要となる。委託先の選定基準や情報セキュリティの侵害時の

対処方法を整備した上で、当事者間の情報の授受において上記の措置に従うことに

より情報セキュリティを確保することが重要である。 

(b) 部局技術責任者又は職場情報セキュリティ責任者は、請け負わせた業務の実施におい
て情報セキュリティの侵害が発生した場合に、定められた対処方法に従い、委託先に
必要な措置を講じさせること。 
解説：請け負わせた業務の実施中に情報セキュリティの侵害が発生した場合に、契約に記

載した対処方法に従い、委託先に必要な措置を講じさせることを部局技術責任者又

は職場情報セキュリティ責任者に求める事項である。 

(c) 部局技術責任者又は職場情報セキュリティ責任者は、定められた方法に従い、委託先
における情報セキュリティ対策の履行状況を確認すること。 
解説：委託先に請け負わせた業務の実施中に、契約に記載した方法に従い、委託先におけ

る情報セキュリティ対策の履行状況を確認することを部局技術責任者又は職場情報

セキュリティ責任者に求める事項である。 

委託先における情報セキュリティ対策の履行状況の確認に際し、情報セキュリティ

監査を利用することとした場合には、契約に記載した監査の範囲及び実施方法に従

い、本学自らが情報セキュリティ監査を行う以外に、第三者又は委託先に情報セキ

ュリティ監査を行わせることが考えられる。 

(6) 外部委託終了時の手続 
【基本遵守事項】 
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(a) 部局技術責任者又は職場情報セキュリティ責任者は、外部委託の終了時に、委託先に
請け負わせた業務において行われた情報セキュリティ対策を確認し、その結果を納品
検査における確認の判断に加えること。 
解説：外部委託に係る業務の終了時における情報セキュリティ対策の確認に関して定めた

事項である。 

「納品検査」とは、会計法第 29条の 11第 2項に規定されている「その受ける給付

の完了の確認をするため必要な検査」のことであり、本項の適用範囲であげた業務

に係る外部委託すべてを対象とする。 

委託先に請け負わせた業務において情報セキュリティ対策が契約に従い適切に実施

されていることが、その後の運用におけるセキュリティレベルの維持及び向上の前

提となる。このため、部局技術責任者又は職場情報セキュリティ責任者は、委託先

において実施された情報セキュリティ対策を確認し、その結果を納品検査の判断に

加えることが重要である。 

1.2.5.2 業務継続計画との整合的運用の確保 

趣旨（必要性） 

本学においては、業務の継続に重大な支障を来す可能性が想定される事態を特定し、当該
事態に対応する計画を業務継続計画として策定することが想定されている。他方では、業務
継続計画の対象とする事態は、多くの場合に情報セキュリティを損なうものともなり、本学
の情報セキュリティ関係規程に基づく対策も講じられることとなる。この場合、業務継続計
画の適正な運用と情報セキュリティの確保の双方の目的を適切に達成するためには、両者の
整合的運用の確保が必要である。 
これらのことを勘案し、本項では、業務継続計画と情報セキュリティ対策の整合的運用の
確保に関する対策基準を定める。 

遵守事項 

(1) 業務継続計画と情報セキュリティ対策の整合性の確保 
【基本遵守事項】 

(a) 全学情報システム運用委員会は、本学において業務継続計画又は本基準を整備する場
合には、業務継続計画と本基準との整合性の確保のための検討を行うこと。 
解説：業務継続計画と本基準は、特定の事態に対して、それぞれの体系において定められ

ることがあり得る。当該事態の例として、情報システムの稼動を損なう地震及び風

水害等の自然災害、火災等の人的災害・事故、停電等の社会インフラの不全、並び

に情報機器の故障等が想定される。これらの事態に対して業務継続計画及び本基準

のそれぞれで定める対策に矛盾があると、双方の遵守を求められる本学組織及び職

員は、日常及び事態発生時に一貫性のある適切な行動をとることができない。この

ため、業務継続計画と本基準の間で整合性を確保するよう検討を行うことが必要で

ある。 

本基準の策定及び見直しの際に、本学が業務継続計画で定め、又は定めることが予

定されている要求事項を全学情報システム運用委員会が把握した上で、業務継続計
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画の整備計画を担当する者と協議し双方の定めを調整する必要がある。また、業務

継続計画に変更が生じ、又は生ずることが予定されている場合には、その変更が本

基準に影響するかどうかを確認し、必要があれば、本基準の改訂を行うなどして、

業務継続計画との整合の確保に努めなければならない。 

(b) 全学実施責任者、部局総括責任者、部局技術責任者及び職場情報セキュリティ責任者
は、本学において業務継続計画の整備計画がある場合には、すべての情報システムに
ついて、当該業務継続計画との関係の有無を検討すること。 
解説：業務継続計画と情報セキュリティ関係規程との整合性を確保する前提として、本学

の情報システムのうち、業務継続計画と関係のある情報システムを特定することを

求める事項である。 

(c) 全学実施責任者、部局総括責任者、部局技術責任者及び職場情報セキュリティ責任者
は、本学において業務継続計画の整備計画がある場合には、当該業務継続計画と関係
があると認めた情報システムについて、以下に従って、業務継続計画と本基準に基づ
く共通の実施手順を整備すること。 
(ア) 通常時において業務継続計画と本基準の共通要素を整合的に運用するため、情報

セキュリティの枠内で必要な見直しを行うこと。 
解説：例えば、事態発生時には、業務の継続以外の対応として、本学の施設の一部を帰宅

困難者や救命等が必要な外来者の退避場所として使用する場合等も考えられる。こ

のような場合を想定した対策を講じていないと、不特定者の出入りによって通常時

と比べてセキュリティレベルの確保に支障をきたすおそれがある。このため、セキ

ュリティ確保の面で配慮を要する施設や業務への影響を分析し、必要な対策を十分

検討した上で、施設全体の入館管理だけでなく、各執務室や各教職員等の卓上のセ

キュリティ対策を含め、通常時から不特定者の出入りを想定した対策を講ずる必要

がある。また、事態発生時にも利用することを想定している情報システムについて

は、事態発生時に確実に利用できるように、通常時において耐震対策等の物理的な

対策を講ずる必要がある。 

(イ) 事態発生時において業務継続計画と本基準の実施に障害となる可能性のある情
報セキュリティ対策の遵守事項の有無を把握し、整合的運用が可能となるよう事
態発生時の規定を整備すること。 
解説：全学実施責任者、部局総括責任者、部局技術責任者及び職場情報セキュリティ責任

者に、業務継続計画と自らが担当する実施手順の整合性の確保を求める事項である。

整合性を確保するための対応には、通常時の運用において実施するものと、事態発

生時に実施するものがある。事態発生への対応として、業務継続計画及び本基準の

それぞれにおいて事態発生時における情報システムの稼動水準及び復旧までの所要

時間の目標を定め、その達成を図る様々な対策を実施手順において具体的に定める

等が想定される。この場合、対策として、例えば、施設の耐災害性確保、施設・情

報システムの地理的分散及び冗長化、非常用電源の確保、人手による業務処理や郵

送・電話の利用を含む情報システム以外の通信手段の利用等がある。また、事態発

生時の対応体制及び担当者の指名も整備対象となり得る。 

これらの目標及び対策を業務継続計画及び情報セキュリティ関係規程の双方で定め

ることとなるため、相互の整合性を確保するための規定の整備が必要となる。 
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また、事態発生時には、情報システムの主体認証情報（パスワード）を設定した者

以外の者が当該情報システムを使用しなければならない場合が想定される。しかし

ながら、個人が管理しているパスワードの共用（共用識別コードに係るものを除く。）

は、そもそも情報セキュリティ対策の観点では厳に禁止されるべきものである上、

事態発生時には、パスワードを聞き出す者についての本人確認などが不十分となる

ことも想定される。このため、個人が管理しているパスワードを聞き出したり、共

用するために管理者において控えを管理する手順を業務継続計画で安易に認めるべ

きではなく、これに代わる手順を十分検討する必要がある。 

手順の一例としては、起動のためのパスワードを通常時には使用者だけが主として

管理するような端末の管理者権限アカウントについては、本人が設定するアカウン

トのほかに、事態発生時用のアカウントをあらかじめ設定しておく方法が考えられ

る。この方法を用いる場合は、まず、その事態発生時用のアカウントのパスワード

を人が記憶困難な文字列で設定し、ついで、設定内容を記載した紙面を施錠された

安全な保管場所で保管しておく。そして、事態発生時には、その紙面を参照し事態

発生時用のアカウントで起動する。このような手順を採用することで、パスワード

の聞き出しや事態発生時以外の共用を回避することができる。また、設定内容を記

載した紙面を保管する際に、開封すると開封事実が明らかとなる特殊な封書

（tamper evidence envelope）を併用すれば、通常時における不正使用の有無の確

認が可能となる。なお、このような手順の方が、事態発生時に本人に連絡して聞き

出すよりも、迅速に対応ができるものと思われる。 

(2) 業務継続計画と情報セキュリティ関係規程の不整合の報告 
【基本遵守事項】 

(a) 事務従事者は、本学において業務継続計画の整備計画がある場合であって、業務継続
計画と情報セキュリティ関係規程が定める要求事項との違いなどにより、実施の是非
の判断が困難なときは、関係者に連絡するとともに、全学実施責任者が整備した障
害・事故等が発生した際の報告手順により、部局総括責任者にその旨を報告して、指
示を得ること。 
解説：本来、業務継続計画と情報セキュリティ関係規程が定める要求事項との整合性につ

いては、上記(1)及び(2)の遵守事項を適正に実施することで担保されるものである。

しかしながら、業務継続計画の対象となる状況においては、事前に想定していなか

った様々な不整合が発生すると考えられる。業務継続計画の重要性を考慮すると、

万が一、不整合について、全学情報システム運用委員会等が事前に想定できなかっ

た場合にも、それを迅速に改善できるようにしておくべきである。 
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第 1.3部 情報についての対策 

1.3.1 情報の取扱い 

1.3.1.1 情報の作成と入手 

趣旨（必要性） 

大学事務においては、その事務の遂行のために複数の者が共通の情報を利用する場合があ
る。この際、利用者により当該情報の取扱いに関する認識が異なると、当該情報に応じた適
切な情報セキュリティ対策が採られないおそれがあるため、情報を作成し、又は入手した段
階で、すべての利用者において認識を合わせるための措置が必要となる。 
これらのことを勘案し、本項では、情報の作成及び入手に関する対策基準を定める。 

遵守事項 

(1) 業務以外の情報の作成又は入手の禁止 
【基本遵守事項】 

(a) 事務従事者は、大学事務の遂行以外の目的で、情報を作成し、又は入手しないこと。 
解説：大学事務の遂行以外の目的で、情報を作成し、又は入手しないことを求める事項で

ある。 

(2) 情報の作成又は入手時における格付けと取扱制限の決定 
【基本遵守事項】 

(a) 事務従事者は、情報の作成時及び学外の者が作成した情報を入手したことに伴う管理
の開始時に格付け及び取扱制限の定義に基づき、格付け及び取扱制限を決定すること。 
解説：作成又は入手した情報について、以降、適切なセキュリティ管理が施されるように、

機密性、完全性、可用性の格付け及び取扱制限を行うことを求める事項である。 

情報の格付けが適切に決定されていなかった、また、明示等されていなかったこと

を一因として障害・事故等が発生した場合には、障害・事故等の直接の原因となっ

た人物のほか、情報の格付け及び明示等を適切に行わなかった情報の作成者にも責

任が及ぶことがある。その観点からも、事務従事者が、情報の格付け及び取扱制限

とその明示等を確実に行うことは重要である。 

なお、格付け及び取扱制限の決定をする際は、要件に過不足が生じないように十分

注意しなければならない。格付け及び取扱制限として決定する要件が不十分である

と、そのための情報セキュリティ対策が不十分となり、情報が適切に保護されなく

なる。逆に、過度の要件を求めると、情報の保護が必要以上に厳しくなって事務が

繁雑になり、情報の利便性や有用性が損なわれたり、事務の繁雑さを事務従事者が

煩わしく思うことで適切な管理が行われなくなったりするおそれがある。 

特に、格付け及び取扱制限を必要以上に高くしないように配慮することも、情報の

利用を円滑に行うために注意が必要である。 

例えば、本来要機密情報とする情報を要機密情報に格付けないことは不適切である

が、逆に、本来要機密情報ではない情報（例えば、公開しても差し支えない情報）



A2501 事務情報セキュリティ対策基準 

 187

をむやみに要機密情報に格付けることも不適切であることに注意すること。 

また、取扱制限については必要性の有無を検討し、その結果指定しないという決定

でも差し支えない。 

(b) 事務従事者は、元の情報の修正、追加、削除のいずれかにより、他者が決定した情報
の格付け及び取扱制限を変更する必要があると思料する場合には、前項に従って再決
定すること。 
解説：元の情報の修正、追加、削除のいずれかにより、格付け又は取扱制限を変更する必

要が生じた場合には、格付け及び取扱制限の再決定を行う必要がある。 

例えば、以下のような場合が考えられる。 

・機密性の低い情報に機密性の高い情報を追加したことによって、情報の機密性が 

 上がる場合 

・機密性の高い情報から機密に該当する部分を削除したことによって、情報の機密 

 性が下がる場合 

なお、情報の格付け及び取扱制限は、本基準に沿った対策を適正に実施するための

基礎となる重要な事項であることについては、前記のとおりである。このため、こ

れらを変更するに当たっても適正な手続により実施する必要がある。情報の格付け

及び取扱制限の変更には、大別して再指定と見直しがある。 

(c) 事務従事者は、未定稿の情報を決定稿にする際には、当該情報の格付けと取扱制限に
ついて、その妥当性の有無を再確認し、妥当でないと思われる場合には、これを行っ
た者に相談することに努めること。相談された者は、格付けと取扱制限の見直しを行
う必要があると認めた場合には、当該情報に対して新たな格付けと取扱制限を決定す
ること。 
解説：未定稿を決定稿にする際に、未定稿の情報が作成又は入手されたときにおける格付

けと取扱制限が適切に行われていたかを再確認することにより、情報の格付けと取

扱制限の決定の妥当性を、より確実にするための事項である。 

当初の格付けと取扱制限が作成者又は入手者によって不適正に設定されていれば、

当該格付けと取扱制限を修正し、その旨を通知することによって、作成者又は入手

者への教育的効果も期待できる。また、それまでその情報を利用した者に対しても、

当該情報の格付けと取扱制限を変更したことを周知させる必要がある。 

なお、異動等の事由により、当該情報の作成者又は入手者と相談することが困難で

ある場合においては、引継ぎを受けた者又は部局総括責任者が相談を受け、その是

非を検討することになる。 

ただし、当該情報の格付けと取扱制限を適切に行うことは、本来は未定稿の時点か

ら求められているため、未定稿に不適切な格付けと取扱制限がされていた場合の責

任は、それを行った者である。したがって、未定稿を決定稿にする者の遵守事項は、

再確認等を「すること」ではなく、これらを「することに努めること」とした。 

(3) 格付けと取扱制限の明示等 
【基本遵守事項】 

(a) 事務従事者は、情報の格付け及び取扱制限を決定（再決定を含む。以下同じ。）した
際に、当該情報の参照が許されている者が認識できる方法を用いて明示等すること。 
解説：作成者又は入手者によって格付け及び取扱制限が決定された情報に対して、以降、
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他者が当該情報を利用する際に必要とされるセキュリティ対策の内容を示すため、

情報の格付け及び取扱制限の明示等を行うことを求める事項である。「明示等」とは、

情報を取り扱うすべての者が当該情報の格付け及び取扱制限について共通の認識と

なるように措置することをいい、情報ごとの格付けの区分及び取扱制限の種類を当

該情報に記載することによる明示を原則とする。なお、格付けの区分及び取扱制限

の種類を記載していたとしても、当該ファイルを参照する者が、その内容を参照す

る際に格付けの区分及び取扱制限の種類を特段の手順なく視認することができない

状態（例えば、文書ファイルのプロパティ設定に格付けの区分を記載することや、

文章閲覧時に画面表示はされず印刷しかされないヘッダ部分に記載することなど）

については、記載しても明示に当たらない。 

格付け及び取扱制限の明示等は、当該情報が、電磁的ファイルとして取り扱われる

ことが想定される場合にはファイル名自体又は情報内容の中に、外部電磁的記録媒

体に保存して取り扱うことが想定される場合には外部電磁的記録媒体に、書面に印

刷されることが想定される場合には書面のヘッダ部分等に、それぞれ記載する必要

がある。 

既に書面として存在している情報に対して格付けや取扱制限を明示等する場合には、

手書きによる記入又はスタンプ等による押印が必要である。 

なお、原則として各書面それぞれに明示等すべきであるが、取り扱う単位がフォル

ダ単位や冊子単位の時には、その単位ごとに明示等することも可能である。 

なお、格付け及び取扱制限の明示等とあわせて、情報の作成者又は入手者の氏名、

所属、連絡先等を記載することも有益である。 

明示等を行なうには、格付けの区分及び取扱制限の種類を記載することによる明示

が原則であるが、当該情報システムに保存されているすべての情報が同じ格付け、

取扱制限であり、利用するすべての事務従事者にその認識が周知徹底されている場

合は、以下のように記載以外の方法で簡便化してもよい。 

① 格付け及び取扱制限の明示等の簡便化 

特定の情報（例えば、特定の情報システムについて、当該情報システムに記録され

る情報）の格付け及び取扱制限を規定等により明記し、当該情報にアクセスするす

べての者に当該規定を周知することによって、格付けの区分及び取扱制限の種類を

記載することを省略することができる。 

② 格付け及び取扱制限の決定を認識できない者への提供 

格付けの区分及び取扱制限の種類が記載されていない情報に対する格付け及び取扱

制限の決定内容を認識していない事務従事者に当該情報を提供する必要が生じた場

合（例えば、他大学に情報を提供等する場合）は、当該情報に格付けの区分及び取

扱制限の種類を記載した上で提供しなければならない。 

③ 取扱制限の明示等を簡便化した場合における取扱制限の追加・変更 

例えば、簡便化に係る規定等により、特定の文書ファイルについて、取扱制限の種

類を記載することを省略している場合、当該ファイルのうち一部のファイルについ

て取扱制限を追加するときは、追加する取扱制限の種類のみを記載し、逆に取扱制

限を解除するときは、当該解除する取扱制限を「送信可」「印刷可」などのように記

載することが想定される。 
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(4) 格付けと取扱制限の加工時における継承 
【基本遵守事項】 

(a) 事務従事者は、情報を作成する際に、参照した情報又は入手した情報が既に格付け又
は取扱制限の決定がなされている場合には、元となる情報の機密性に係る格付け及び
取扱制限を継承すること。 
解説：作成の際に参照した情報又は入手した情報が既に機密性に係る格付け又は取扱制限

の指定がされている場合には、元となる格付け及び取扱制限を継承し、同一情報に

ついて一貫した対策を維持することを求める事項である。なお、完全性及び可用性

については、引用した新たな情報において適切な格付け及び取扱制限を決定するこ

と。 

1.3.1.2 情報の利用 

趣旨（必要性） 

大学事務においては、その遂行のために多くの情報を利用するが、利用者の認識不足等に
より情報を不適切に取り扱うと、当該情報の漏えい、滅失、き損及び改ざん等が発生するお
それがある。このリスクに対応するため、大学事務の遂行において、情報は、格付け等に応
じて定められた手続に従い、適切に利用しなければならない。 
これらのことを勘案し、本項では、情報の利用に関する対策基準を定める。 

遵守事項 

(1) 業務以外の利用の禁止 
【基本遵守事項】 

(a) 事務従事者は、大学事務の遂行以外の目的で、情報を利用しないこと。 
解説：大学事務の遂行以外の目的で、情報を利用しないことを求める事項である。 

(2) 格付け及び取扱制限に従った情報の取扱い 
【基本遵守事項】 

(a) 事務従事者は、利用する情報に明示等された格付けに従って、当該情報を適切に取り
扱うこと。格付けに加えて取扱制限の明示等がなされている場合には、当該取扱制限
の指示内容に従って取り扱うこと。 
解説：情報に明示等された格付け及び取扱制限に従って、適切に取り扱うことを求める事

項である。 

(3) 格付け及び取扱制限の複製時における継承 
【基本遵守事項】 

(a) 事務従事者は、情報を複製する場合には、元となる情報の機密性に係る格付け及び取
扱制限を継承すること。 
解説：複製の際に元となる情報が既に機密性に係る格付け又は取扱制限の明示等がされて

いる場合には、元となる格付け及び取扱制限を継承し、同一情報について一貫した

対策を維持することを求める事項である。なお、完全性及び可用性については、複

製した新たな情報において適切な格付け及び取扱制限を決定すること。 

(4) 格付け及び取扱制限の見直し 
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【基本遵守事項】 
(a) 事務従事者は、情報を利用する場合に、元の格付け又は取扱制限がその時点で不適切
と考えるため、他者が決定した情報の格付け又は取扱制限そのものを見直す必要があ
ると思料する場合には、その決定者（決定について引き継いだ者を含む。）又はその
上司（以下、この項において「決定者等」という。）に相談すること。 
解説：利用する元の情報への修正、追加、削除のいずれでもないが、元の格付け又は取扱

制限そのものがその時点で不適当と考える場合には、格付け又は取扱制限の見直し

についてその決定者に確認を求める必要がある。 

また、異動等の事由により、当該決定者と相談することが困難である場合等におい

ては、決定について引き継いだ者又は同人の上司に相談し、その是非を検討するこ

とになる。 

ただし、元の決定者等のいずれかによる再決定がない限り、当該情報の利用者がそ

れらの者に無断で、格付け又は取扱制限を変更することは許されない。 

見直しにより元の決定者等に相談することが必要となる例として以下のような場合

が考えられる。 

・作成時には非公開だった情報が正規の手続によって公開されることで機密性が 

 失われた場合（時間の経過により変化した場合） 

・取扱制限で参照先を限定していた情報について、その後参照先を変更する必要が 

 生じた場合 

・取扱制限で保存期間を指定していた情報について、その後期間の延長をする場合 

・格付け及び取扱制限を決定したときの判断が不適切であったと考えられる場合 

相談を受けた決定者等は、次項(b)に基づいて所要の措置を講ずることになる。 

(b) 事務従事者は、自らが格付け及び取扱制限の決定者等である情報に対して、見直しの
必要があると認めた場合には、当該情報の格付け又は取扱制限を再決定し、それを明
示等すること。また、それ以前に当該情報を参照した者に対して、その旨を可能な限
り周知すること。 
解説：いずれの理由であっても、適切な格付け又は取扱制限がなされていない場合は、情

報セキュリティ対策が適正に実施されないおそれが生ずるため、適切な格付け又は

取扱制限に変更することを求める事項である。 

また、同一の情報が異なる格付け又は取扱制限とならないように、変更以前に当該

情報を参照した者に対しても、格付け又は取扱制限が変更された旨を周知させるこ

とに努める必要がある。 

当該情報を直接提供した相手やそれを参照したと思われる者を特定することが困難

な場合には、わかる範囲で構わない。 

(5) 要保護情報の取扱い 
【基本遵守事項】 

(a) 事務従事者は、大学事務の遂行以外の目的で、要保護情報を学外に持ち出さないこと。 
解説：情報の漏えい、改ざん、破損、紛失等を未然に防ぐため、事務従事者が大学事務の

遂行以外の目的で要保護情報を学外へ持ち出すことを禁止する事項である。 

なお、これを徹底させる手段として、「持出禁止」の取扱制限の明示等が挙げられる。 

(b) 事務従事者は、要保護情報を放置しないこと。 
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解説：第三者による不正な操作や盗み見等を防止することを求める事項である。 

離席する際には、ロック付きスクリーンセーバーを起動するあるいはログオフして、

画面に情報を表示しないこと、また、机の上に書類を放置して長時間離席しない、

印刷した書面を速やかに回収し出力トレイに放置しないことなどを徹底する必要が

ある。 

(c) 事務従事者は、機密性３情報を必要以上に複製しないこと。 
解説：不必要な複製によって情報漏えいの危険性が高くなることを考慮し、必要以上に機

密性３情報を複製しないことを求める事項である。 

なお、「秘密文書等の取扱いについて」（昭和 40.4.15 事務次官等会議申合せ）第 6

項では、「「極秘」の文書の複製は、絶対に行なわないこと。「秘」の文書は、指定者

の承認をうけて複製することができること。」と定めている。 

なお、これを徹底させる手段として、「複製禁止」の取扱制限の明示等が挙げられる。 

(d) 事務従事者は、要機密情報を必要以上に配付しないこと。 
解説：情報漏えいを未然に防ぐため、要機密情報の配付は最小限にとどめることを求める

事項である。 

なお、これを徹底させる手段として、「配付禁止」の取扱制限の明示等が挙げられる。 

【強化遵守事項】 
(e) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、事務従事者は、
機密性３情報には、機密性３情報として取り扱う期間を明記すること。また、その期
間中であっても、情報の格付けを下げる又は取扱制限を緩和する必要性があると思料
される場合には、格付け及び取扱制限の見直しに必要な処理を行うこと。 
解説：秘密としての管理を求められる期間を明記することにより、必要以上の秘密管理を

防止するための事項である。 

なお、「秘密文書等の取扱いについて」（昭和 40.4.15 事務次官等会議申合せ）第 5

項では、「秘密文書には、秘密にしておく期間を明記し、その期間が経過したときは、

秘密の取扱いは、解除されたものとする。ただし、その期間中秘密にする必要がな

くなったときは、その旨を通知して秘密の解除を行うものとすること。」と定めてい

る。 

(f) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、事務従事者は、
機密性３情報である書面には、一連番号を付し、その所在を明らかにしておくこと。 
解説：機密性３情報である書面に一連番号を付与し、個別に所在管理を行うことを求める

事項である。 

配付時に一連番号を付与することによって、当該機密性３情報を受領した者に、一

定の管理義務を要請する効果も期待できる。 

なお、「秘密文書等の取扱いについて」（昭和 40.4.15 事務次官等会議申合せ）第 4

項では、「「極秘」の文書には、必ず一連番号を付し、その所在を明らかにしておく

こと。」と定めている。 

1.3.1.3 情報の保存 

趣旨（必要性） 
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大学事務においては、その事務の継続性を確保するなどの必要性から情報を保存する場合
があるが、情報の保存を続ける限り、当該情報の漏えい、滅失、き損及び改ざん等が発生す
るおそれも継続する。 
これらのことを勘案し、本項では、情報の保存に関する対策基準を定める。 

遵守事項 

(1) 格付けに応じた情報の保存 
【基本遵守事項】 

(a) 事務従事者は、電磁的記録媒体に保存された要保護情報について、適切なアクセス制
御を行うこと。 
解説：電磁的記録媒体に保存された情報に関して、機密性、完全性及び可用性の格付け及

び取扱制限に応じ、必要のない者に情報へアクセスさせないためのアクセス制御を

可能な範囲で実施することを求める事項である。 

電磁的記録媒体に保存された情報には電子計算機等を利用してアクセスすることに

なるため、アクセス制御は、電子計算機、オペレーティングシステム、アプリケー

ション及びファイル等を単位として行うことができ、これらを選択し組み合わせて、

適切なアクセス制御を実現する。 

情報システムに事務従事者自らがアクセス制御設定を行う機能が装備されている場

合には、事務従事者は、当該情報の格付け及び取扱制限の指示内容に従って、必要

なアクセス制御の設定を行うこと。例えば、要機密情報であれば、不適当な者から

参照されないよう、読取制限の属性を付与し、完全性２情報であれば、不適当な者

から変更されないよう、上書き禁止の属性を付与することがこれに当たる。 

ただし、複製禁止の取扱制限がされていたとしても、情報システムに複製禁止とす

る機能がなければ、そのアクセス制御の設定をすることはできない。その場合には、

情報システムが備えていない機能については、事務従事者が取扱上注意することで、

その指示を遵守することになる。 

(b) 事務従事者は、情報の格付け及び取扱制限に応じて、情報が保存された電磁的記録媒
体を適切に管理すること。 
解説：電磁的記録媒体に関して、機密性、完全性及び可用性の格付け及び取扱制限に応じ

て、適切に管理することを求める事項である。 

例えば、機密性の格付け及び取扱制限に応じて、外部電磁的記録媒体及び内蔵電磁

的記録媒体を含む機器を施錠のできる書庫・保管庫に保存し、不正な持出しや盗難

を防ぐことが考えられる。 

外部電磁的記録媒体については、主体認証情報（パスワード）によるロック機能を

持つ場合には、当該媒体の利用を防止することが可能であるが、ロック機能を持た

ない外部電磁的記録媒体も多く、保存する情報に応じた外部電磁的記録媒体を選択

する必要がある。 

(c) 事務従事者は、情報システムに入力された情報若しくは情報システムから出力した情
報を記載した書面のうち要機密情報である書面、又は重要な設計書を適切に管理する
こと。 
解説：書面の適切な管理を求める事項である。 
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例えば、必要なく情報の参照等をさせないために、書面を施錠のできる書庫に保存

するなどの措置が考えられる。 

(d) 事務従事者は、要機密情報を電磁的記録媒体に保存する場合には、パスワードを用い
て保護する必要性の有無を検討し、必要があると認めたときは、情報にパスワードを
設定すること。 
解説：電磁的記録媒体に保存された情報の機密性を確保するために、要機密情報を容易に

参照できないようにするため、パスワードによって保護することを求める事項であ

る。 

方法としては、文書作成アプリケーションによるパスワード保護オプション、圧縮・

解凍ソフトによるパスワード保護オプションの利用等が挙げられる。 

(e) 事務従事者は、要機密情報を電磁的記録媒体に保存する場合には、暗号化を行う必要
性の有無を検討し、必要があると認めたときは、情報を暗号化すること。 
解説：電磁的記録媒体に保存された情報の機密性を確保するために、その暗号化を行うこ

とを求める事項である。 

暗号化を行うと情報の復号ができる者を限定することとなり、学内において情報の

機密性を高めるために有効である。また、万一 PC、光ディスク、USBメモリ等の

紛失・盗難が発生しても、暗号が解読されない限り、情報の漏えいは防ぐことがで

きる。 

情報を暗号化する際は、1.5.2.4暗号と電子署名の標準手順の定めに従うこと。 

(f) 事務従事者は、要保全情報を電磁的記録媒体に保存する場合には、電子署名の付与を
行う必要性の有無を検討し、必要があると認めたときは、情報に電子署名を付与する
こと。 
解説：要保全情報を電磁的記録媒体に保存する場合、その改ざんのおそれを勘案し、必要

に応じて電子署名を付与することを求める事項である。 

情報に電子署名を付与する際は、1.5.2.4暗号と電子署名の標準手順の定めに従うこ

と。 

(g) 事務従事者は、要保全情報若しくは要安定情報である電磁的記録又は重要な設計書に
ついて、バックアップ又は複写の必要性の有無を検討し、必要があると認めたときは、
そのバックアップ又は複写を取得すること。 
解説：情報のバックアップ又は複写の取得を求める事項である。 

バックアップは、その取得頻度が復元の手順及び所要時間に関係することも考慮して、頻

度を定める。障害等に備えて適切な頻度で復元の演習も行い、事務従事者に習熟さ

せる。 

なお、バックアップした記録媒体の紛失・盗難により情報が漏えいするおそれがあるため、

必要に応じて、その情報を暗号化することが望ましい。 

(h) 事務従事者は、要保全情報若しくは要安定情報である電磁的記録のバックアップ又は
重要な設計書の複写の保管について、災害等により生ずる支障の有無を検討し、支障
があると認めたときは、適切な措置を講ずること。 
解説：バックアップ又は複写の適切な保管を求める事項である。 

例えば、バックアップ又は複写を防火金庫に保管することや、同時被災に備えて遠

隔地に保管することなどが考えられる。 
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(2) 情報の保存期間 
【基本遵守事項】 

(a) 事務従事者は、電磁的記録媒体に保存された情報の保存期間が定められている場合に
は、当該情報を保存期間が満了する日まで保存し、保存期間を延長する必要性がない
場合は、速やかに消去すること。 
解説：情報の保存期間に従って管理することを求める事項である。 

事務従事者は、必要な期間は確実に情報を保存するとともに、その期間を経過した

場合には当該情報を速やかに消去してリスクの増大を回避する必要がある。 

1.3.1.4 情報の移送 

趣旨（必要性） 

大学事務においては、その事務の遂行のために他者又は自身に情報を移送する場合がある。
移送の方法としては、インターネット上での電子メールや回線接続を通じての送信、情報を
格納した外部電磁的記録媒体及び PC の運搬、書面の運搬等の方法が挙げられるが、いずれ
の方法を用いるにせよ、情報の移送により、当該情報の漏えい、滅失、き損及び改ざん等が
発生するおそれが増大することになる。 
これらのことを勘案し、本項では、情報の移送に関する対策基準を定める。 

遵守事項 

(1) 情報の移送に関する許可及び届出 
【基本遵守事項】 

(a) 事務従事者は、機密性３情報、完全性２情報若しくは可用性２情報又は重要な設計書
を移送する場合には、職場情報セキュリティ責任者の許可を得ること。 
解説：機密性３情報、完全性２情報若しくは可用性２情報又は重要な設計書を移送する際

に職場情報セキュリティ責任者の許可を求める事項である。 

なお、機密性３情報、完全性２情報若しくは可用性２情報又は重要な設計書を定常

的に移送する必要がある場合には、送信又は運搬の別、移送手段、情報の保護対策

に関して、手続を定めておくことが望ましい。 

(b) 事務従事者は、機密性２情報であって完全性１情報かつ可用性１情報である電磁的記
録又は機密性２情報である書面を移送する場合には、職場情報セキュリティ責任者に
届け出ること。ただし、職場情報セキュリティ責任者が届出を要しないと定めた移送
については、この限りでない。 
解説：機密性２情報であって完全性１情報かつ可用性１情報である電磁的記録又は機密性

２情報である書面を移送する際に職場情報セキュリティ責任者に届け出ることを求

める事項である。 

なお、機密性２情報であって完全性１情報かつ可用性１情報である電磁的記録又は

機密性２情報である書面を定常的に移送する必要がある場合には、送信又は運搬の

別、移送手段、情報の保護対策に関して、手続を定めておくことが望ましい。また、

届出を必要としない移送を定める際には、届出をしないことにより発生するリスク

を充分に検討する必要がある。 
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(2) 情報の送信と運搬の選択 
【基本遵守事項】 

(a) 事務従事者は、要保護情報である電磁的記録を移送する場合には、安全確保に留意し
て、送信又は運搬のいずれによるかを選択し、職場情報セキュリティ責任者に届け出
ること。ただし、機密性２情報であって完全性１情報かつ可用性１情報である電磁的
記録の移送であり、職場情報セキュリティ責任者が届出を要しないと定めた移送につ
いては、この限りでない。 
解説：要保護情報の安全確保に留意した移送を求める事項である。 

届出を必要としない移送を定める際には、届出をしないことにより発生するリスク

を充分に検討する必要がある。 

(3) 移送手段の決定 
【基本遵守事項】 

(a) 事務従事者は、要保護情報又は重要な設計書を移送する場合には、安全確保に留意し
て、当該情報の移送手段を決定し、職場情報セキュリティ責任者に届け出ること。た
だし、機密性２情報であって完全性１情報かつ可用性１情報である電磁的記録又は機
密性２情報である書面の移送であり、職場情報セキュリティ責任者が届出を要しない
と定めた移送については、この限りでない。 
解説：多種多様な移送手段の中から要保護情報又は重要な設計書を安全に移送するための

手段の選択を求める事項である。 

「移送手段」とは、送信については学内通信回線、信頼できるプロバイダ、ＶＰＮ

及び暗号メール(S/MIME)等、運搬については信頼できる運送業者や、情報セキュリ

ティ責任者部局総括責任者が指定する運送サービス及び教職員自らによる携行等が

挙げられる。なお、「S/MIME（Secure Multipurpose Internet Mail Extensions）」

とは、電子メールの暗号化の方式の１つである。 

また、届出を必要としない移送を定める際には、届出をしないことにより発生する

リスクを充分に検討する必要がある。 

(4) 書面の保護対策 
【基本遵守事項】 

(a) 事務従事者は、要機密情報である書面又は重要な設計書を運搬する場合には、情報の
格付け及び取扱制限に応じて、安全確保のための適切な措置を講ずること。 
解説：要機密情報である書面又は重要な設計書を運搬する場合におけるセキュリティ対策

を求める事項である。 

事務従事者は、書面を運搬する場合には、外見ではその内容が要機密情報であると

知られないこと、送付先において適切な取扱いがなされるように二重封筒とするこ

と、「親展」の指定を行うこと、専用ケースに保存して施錠すること等、安全確保の

ための適切な措置を講ずる必要がある。 

(5) 電磁的記録の保護対策 
【基本遵守事項】 

(a) 事務従事者は、要機密情報である電磁的記録を移送する場合には、パスワードを用い
て保護する必要性の有無を検討し、必要があると認めたときは、情報にパスワードを
設定すること。 
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解説：移送手段の種別を問わず、受取手以外の者が要機密情報を容易に参照できないよう

にするため、パスワードによって保護することを求める事項である。 

方法としては、文書作成アプリケーションによるパスワード保護オプション及び圧

縮・解凍ソフトによるパスワード保護オプションの利用等が挙げられる。 

(b) 事務従事者は、要機密情報である電磁的記録を移送する場合には、暗号化を行う必要
性の有無を検討し、必要があると認めたときは、情報を暗号化すること。 
解説：要機密情報を移送する場合、その漏えいに係るリスクを勘案し、必要に応じて暗号

化することを求める事項である。情報を暗号化する際は、1.5.2.4暗号と電子署名の

標準手順の定めに従うこと。 

(c) 事務従事者は、要保全情報である電磁的記録を移送する場合には、電子署名の付与を
行う必要性の有無を検討し、必要があると認めたときは、情報に電子署名を付与する
こと。 
解説：要保全情報を移送する場合、必要に応じて電子署名の付与を行うことを求める事項

である。情報に電子署名を付与する際は、1.5.2.4暗号と電子署名の標準手順の定め

に従うこと。 

(d) 事務従事者は、要保全情報である電磁的記録を移送する場合には、バックアップを行
う必要性の有無を検討し、必要があると認めたときは、情報のバックアップを取得す
ること。 
解説：要保全情報を移送する場合、必要に応じてバックアップを取得することを求める事

項である。 

(e) 事務従事者は、要安定情報である電磁的記録を移送する場合には、移送中の滅失、紛
失、移送先への到着時間の遅延等により支障が起こるおそれに対し、同一の電磁的記
録を異なる移送経路で移送するなどの措置を講ずる必要性の有無を検討し、必要があ
ると認めたときは、所要の措置を講ずること。 
解説：要安定情報を移送する場合、必要に応じて所要の措置を講ずることを求める事項で

ある。 

【強化遵守事項】 
(f) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、事務従事者は、
要機密情報である電磁的記録を移送する場合には、必要な強度の暗号化に加えて、複
数の情報に分割してそれぞれ異なる移送経路を用いること。 
解説：情報を分割し、これを異なる経路で移送することを求める事項である。 

要機密情報を移送する場合には、当該要機密情報が情報量的に解読不能となるよう

に、分割して移送を行うこと。 

この考え方は、専門用語で秘密分散技術といわれ、例えば、１個の電子情報につい

てファイルを２個に分割し、それぞれ暗号化を施した上で一方を電子メール、他方

を CD-ROM等の外部電磁的記録媒体で郵送する方法が挙げられる。 

1.3.1.5 情報の提供 

趣旨（必要性） 

大学事務においては、その事務の遂行のために教職員等以外の者に情報を提供する場合が
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あるが、提供先における情報の不適切な取扱いにより、当該情報の漏えい又は不適切な利用
等が発生するおそれがある。 
これらのことを勘案し、本項では、情報の提供に関する対策基準を定める。 

遵守事項 

(1) 情報の公表 
【基本遵守事項】 

(a) 事務従事者は、情報を公表する場合には、当該情報が機密性１情報に格付けされるも
のであることを確認すること。 
解説：公表すべきでない情報の公表を防止することを求める事項である。 

本学の業務においては、保有する情報をホームページ等により広く学外の人々に提

供する場合がある。この場合には、公表しようとする情報に対する格付けの適正さ

を再度検討し、必要に応じて格付けの変更等を行った上で、当該情報が機密性１情

報に格付けされるものであることを確認する必要がある。 

なお、情報セキュリティ関係規程の定めによらず、当該情報が法律の規定等で公表

が禁じられたものでないことは別途確認する必要がある。 

(b) 事務従事者は、電磁的記録を公表する場合には、当該情報の付加情報等からの不用意
な情報漏えいを防止するための措置を講ずること。 
解説：事務従事者が意図せず情報を漏えいすることを防止するための事項である。 

例えば、公開する文書ファイルの作成者名、組織名その他の記録に使用できる「プ

ロパティ」と呼ぶ部分に個人情報が残っている又は文書に作成履歴が残っているこ

とがないように除去することが考えられる。また、電子ファイル上でアプリケーシ

ョンの機能を用いて特定の部分の情報を黒塗りしたとしても、当該部分の情報の閲

覧が可能となる場合があることに留意し、黒塗りされた部分の情報そのものの削除

や置換えを行うことも検討する必要がある。 

(2) 他者への情報の提供 
【基本遵守事項】 

(a) 事務従事者は、機密性３情報、完全性２情報若しくは可用性２情報又は重要な設計書
を教職員等以外の者に提供する場合には、職場情報セキュリティ責任者の許可を得る
こと。 
解説：機密性３情報、完全性２情報若しくは可用性２情報又は重要な設計書を教職員等以

外の者に提供する際に職場情報セキュリティ責任者の許可を得ることを求める事項

である。 

(b) 事務従事者は、機密性２情報であって完全性１情報かつ可用性１情報である電磁的記
録又は機密性２情報である書面を教職員等以外の者に提供する場合には、職場情報セ
キュリティ責任者に届け出ること。ただし、職場情報セキュリティ責任者が届出を要
しないと定めた提供については、この限りでない。 
解説：機密性２情報であって完全性１情報かつ可用性１情報である電磁的記録又は機密性

２情報である書面を教職員等以外の者に提供する際に職場情報セキュリティ責任者

に届け出ることを求める事項である。 

届出を必要としない提供を定める際には、届出をしないことにより発生するリスク
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を充分に検討する必要がある。 

(c) 事務従事者は、要保護情報又は重要な設計書を学外の者に提供する場合には、提供先
において、当該情報に付された情報の格付け及び取扱制限に応じて適切に取り扱われ
るための措置を講ずること。 
解説：要保護情報又は重要な設計書を学外の者に提供する場合において遵守すべきことを

定める事項である。 

要保護情報又は重要な設計書を学外の者に提供する場合には、提供先において当該

情報が適切に取り扱われるように、情報の格付け及び取扱制限の取扱上の留意事項

を提供先へ確実に伝達し、必要に応じ、提供先における当該情報の適切な管理のた

めに必要な措置及び情報の利用目的を協議の上、決定する必要がある。 

確実に伝達する方法として、提供先が統一基準に準じた組織の場合には、統一基準

による情報の格付け及び取扱制限を用いて示す方法が考えられる。それ以外の場合

には、格付けの区分だけを示すのでは不十分である。なぜなら、提供先においては

当該格付け区分がどのように取り扱われるべきものであるかが認識できないからで

ある。格付けの区分（例えば、「機密性２」と記載する）で示すのであれば、当該格

付けの区分の定義について提供先に予め周知しておくか、格付けの区分で示す以外

の方法としては、提供する情報にそれを適切に管理するために必要な措置が具体的

にわかるように示す（例えば、「委員以外への再配布を禁止する」と記載する）等を

する必要がある。また、提供した情報が提供先の別の者によって取り扱われる際に

も、それが適切に取り扱われることを確実にするため、必要な措置について口頭に

よる伝達ではなく記載する等の方法によって伝達する必要がある。 

(d) 事務従事者は、電磁的記録を提供する場合には、当該記録の付加情報等からの不用意
な情報漏えいを防止するための措置を講ずること。 
解説：事務従事者が意図せず情報を漏えいすることを防止するための事項である。 

例えば、提供する文書ファイルの作成者名、組織名その他の記録に使用できる「プ

ロパティ」と呼ぶ部分に個人情報が残っている又は文書に作成履歴が残っているこ

とがないように除去することが考えられる。 

1.3.1.6 情報の消去 

趣旨（必要性） 

大学事務において利用した電子計算機、通信回線装置及び外部電磁的記録媒体については、
不要となった後、適切に処分されずに放置された場合には、盗難や紛失により、記録されて
いる情報が漏えいするおそれがある。また、情報を消去する際に、適切な措置が講じられて
いなければ、復元ツールや復元サービス等を用いて当該情報を復元することが可能であり、
情報漏えいのおそれは払拭されない。 
これらのことを勘案し、本項では、情報の消去に関する対策基準を定める。 

遵守事項 

(1) 電磁的記録の消去方法 
【基本遵守事項】 
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(a) 事務従事者は、電磁的記録媒体を廃棄する場合には、すべての情報を復元が困難な状
態にする（以下「抹消する」という。）こと。 
解説：電磁的記録媒体を廃棄する場合に、すべての情報を復元が困難な状態にすることを

求める事項である。 

「ファイル削除」の操作ではファイル管理のリンクが切断されるだけであり、ファ

イルの情報自体は抹消されずに電磁的記録媒体に残留した状態となっているおそれ

がある。また、ファイルの情報自体へ別の情報を上書きした場合であっても残留磁

気により復元される可能性があることが指摘されている。したがって、内蔵電磁的

記録媒体及び外部電磁的記録媒体に記録されているすべての情報を適切な方法で復

元が困難な状態にする必要がある。 

抹消するための方法としては、データ抹消ソフトウェア（もとのデータに異なるラ

ンダムなデータを複数回上書きすることでデータを抹消するソフトウェア）により

ファイルを個々に抹消する方法や、ハードディスクを消磁装置に入れてディスク内

のすべてのデータを抹消する方法、媒体を物理的に破壊する方法が挙げられる。 

(b) 事務従事者は、電磁的記録媒体を他の者へ提供する場合には、当該電磁的記録媒体に
保存された不要な要機密情報を抹消すること。 
解説：電磁的記録媒体に保存された不要な情報を抹消することを求める事項である。 

長期にわたり利用された内蔵電磁的記録媒体及び外部電磁的記録媒体には、要機密

情報が断片的に残留した状態となっているおそれがある。そのため、電磁的記録媒

体を用いて学外の者に情報を提供する場合や、担当者間による業務の引継ぎを伴わ

ず、別の業務に機器等を引き継ぐことが想定される場合には、データを抹消する必

要がある。 

【強化遵守事項】 
(c) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、事務従事者は、
電磁的記録媒体について、設置環境等から必要があると認められる場合は、当該電磁
的記録媒体の要機密情報を抹消すること。 
解説：無人の執務室に設置されていたり、設置場所及び利用場所が確定していない電子計

算機、通信回線装置及び外部電磁的記録媒体など、安全といえない環境で利用され

る電子計算機等に要機密情報を残留させないことを求める事項である。事務従事者

は、要機密情報が保存された電子ファイル又は空き領域に残留する情報を抹消する

こと。 

(2) 書面の廃棄方法 
【基本遵守事項】 

(a) 事務従事者は、要機密情報である書面を廃棄する場合には、復元が困難な状態にする
こと。 
解説：電磁的記録の抹消と同様に、書面が不要となった場合には、シュレッダーによる細

断処理、焼却又は溶解などにより、復元が困難な状態にすることを求める事項であ

る。なお、廃棄すべき書類が大量であるなどの理由により、外部の廃棄処理業者へ

業務委託する場合には、廃棄現場への立会いや廃棄処理証明書の取得などにより、

書面が確実に廃棄されていることを確認するとよい。 



A2501 事務情報セキュリティ対策基準 
 

 200

第 1.4部 情報処理についての対策 

1.4.1 情報処理の制限 

1.4.1.1 学外での情報処理の制限 

趣旨（必要性） 

大学事務においては、その事務の遂行のため、学外において情報処理を実施する必要が生
ずる場合がある。この際、学外での実施では物理的な安全対策を講ずることが比較的困難に
なることから、事務従事者は、学内における安全対策に加え、追加の措置が必要であること
を認識し、適切な対策に努める必要がある。 
これらのことを勘案し、本項では、学外での情報処理の制限に関する対策基準を定める。 

遵守事項 

(1) 安全管理措置についての規定の整備 
【基本遵守事項】 

(a) 全学実施責任者は、要保護情報について学外での情報処理を行う場合の安全管理措置
についての規定を整備すること。 
解説：全学実施責任者が、学外において情報処理を行う場合の安全管理措置についての規

定を整備することを求める事項である。学外において情報処理を行う場合を具体的

に想定し、情報処理の内容と取り扱う情報、実施場所、回線を通した通信の形態、

関与する学内外の者等に応じた措置を示した規定を整備する必要がある。 

(b) 全学実施責任者は、要保護情報を取り扱う情報システムを学外に持ち出す場合の安全
管理措置についての規定を整備すること。 
解説：全学実施責任者が、学外に要保護情報を取り扱う情報システムを持ち出す場合の安

全管理措置についての規定を整備することを求める事項である。持ち出す情報シス

テム及び持ち出し先等を具体的に想定して規定を整備する必要がある。 

(2) 許可及び届出の取得及び管理 
【基本遵守事項】 

(a) 事務従事者は、機密性３情報、完全性２情報又は可用性２情報について学外で情報処
理を行う場合には、部局技術責任者及び職場情報セキュリティ責任者の許可を得るこ
と。 
解説：機密性３情報、完全性２情報又は可用性２情報に係る情報処理を学外で行う場合に、

部局技術責任者と職場情報セキュリティ責任者の両方の許可を得ることを求める事

項である。当該情報処理の業務上の必要性については職場情報セキュリティ責任者

の、当該情報処理の安全性については部局技術責任者の許可を得ることとなる。 

(b) 事務従事者は、機密性２情報であって完全性１情報かつ可用性１情報である情報につ
いて学外で情報処理を行う場合には、部局技術責任者及び職場情報セキュリティ責任
者に届け出ること。ただし、部局技術責任者又は職場情報セキュリティ責任者が届出
を要しないとした場合は、この限りでない。 
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解説：学外で機密性２情報であって完全性１情報かつ可用性１情報である情報の情報処理

を行う場合に、部局技術責任者と職場情報セキュリティ責任者の両方に届け出るこ

とを求める事項である。また、部局技術責任者又は職場情報セキュリティ責任者が、

各々の責任の範囲において届出を必要としない府省庁外での情報処理を定める際に

は、届出をしないことにより発生するリスクを充分に検討する必要がある。 

(c) 部局技術責任者及び職場情報セキュリティ責任者は、学外での要保護情報の情報処理
に係る記録を取得すること。 
解説：学外での要保護情報の情報処理に係る記録を取得することを求める事項である。 

「情報処理に係る記録」には、情報処理の実施者、内容、期間及び理由並びに許可

事案の場合の終了時の報告の有無等を含めることが考えられる。 

(d) 部局技術責任者及び職場情報セキュリティ責任者は、機密性３情報、完全性２情報又
は可用性２情報について学外での情報処理を行うことを許可した期間が終了した時
に、許可を受けた者から終了した旨の報告がない場合には、その状況を確認し、措置
を講ずること。ただし、許可を与えた者が報告を要しないとした場合は、この限りで
ない。 
解説：学外での情報処理を行うことを許可した期間が終了した時に報告の有無を確認し、

措置を講ずること等を求める事項である。 

状況を確認した際に、終了の報告をしていない理由が報告漏れである場合には、報

告をさせる。期間の延長が必要な状況であれば、事務従事者に改めて許可を得るよ

うにさせること。 

(e) 部局技術責任者及び職場情報セキュリティ責任者は、機密性２情報であって完全性１
情報かつ可用性１情報である情報について学外での情報処理を行うことを届け出た
期間が終了した時に、必要に応じて、その状況を確認し、措置を講ずること。 
解説：機密性２情報であって完全性１情報かつ可用性１情報である情報について学外での

情報処理を行うことを届け出た期間が終了した時に、必要に応じて、その状況を確

認し、期間の延長が必要な状況であれば事務従事者に改めて届出をさせる等の措置

を講ずることを求める事項である。 

(f) 事務従事者は、要保護情報について学外で情報処理を行う場合には、業務の遂行に必
要最小限の情報処理にとどめること。 
解説：情報セキュリティの侵害のおそれを低減するために、要保護情報を学外で情報処理

することを最小限にとどめることを求める事項である。 

(g) 事務従事者は、機密性３情報、完全性２情報又は可用性２情報を取り扱う情報システ
ムを学外に持ち出す場合には、部局技術責任者及び職場情報セキュリティ責任者の許
可を得ること。 
解説：機密性３情報、完全性２情報又は可用性２情報を取り扱う情報システムを学外に持

ち出す事務従事者に、部局技術責任者と職場情報セキュリティ責任者の両方の許可

を得ることを求める事項である。当該持出しの業務上の必要性については職場情報

セキュリティ責任者の、当該持出しの安全性については部局技術責任者の許可を得

ることとなる。 

(h) 事務従事者は、機密性２情報であって完全性１情報かつ可用性１情報である情報を取
り扱う情報システムを学外に持ち出す場合には、部局技術責任者及び職場情報セキュ



A2501 事務情報セキュリティ対策基準 
 

 202

リティ責任者に届け出ること。ただし、部局技術責任者又は職場情報セキュリティ責
任者が届出を要しないとした場合は、この限りでない。 
解説：機密性２情報であって完全性１情報かつ可用性１情報である情報を取り扱う情報シ

ステムを学外に持ち出す事務従事者に、部局技術責任者と職場情報セキュリティ責

任者の両方に届け出ることを求める事項である。また、部局技術責任者又は職場情

報セキュリティ責任者が、各々の責任の範囲において届出を必要としない学外への

持出しを定める際には、届出をしないことにより発生するリスクを充分に検討する

必要がある。 

(i) 部局技術責任者及び職場情報セキュリティ責任者は、要保護情報を取り扱う情報シス
テムの学外への持出しに係る記録を取得すること。 
解説：要保護情報を取り扱う情報システムの学外への持出しに係る記録を取得することを

求める事項である。 

「持出しに係る記録」には、持出しの実施者、端末、期間及び理由並びに許可事案

の場合の終了時の報告の有無等を含めることが考えられる。 

(j) 部局技術責任者及び職場情報セキュリティ責任者は、機密性３情報、完全性２情報又
は可用性２情報を取り扱う情報システムを学外に持ち出すことを許可した期間が終
了した時に、許可を受けた者から終了した旨の報告がない場合には、その状況を確認
し、措置を講ずること。ただし、許可を与えた者が報告を要しないとした場合は、こ
の限りでない。 
解説：情報システムを学外に持ち出すことを許可した期間が終了した時に報告の有無を確

認すること等を求める事項である。 

状況を確認した際に、終了の報告をしていない理由が報告漏れである場合には、報

告をさせる。期間の延長が必要な状況であれば、事務従事者に改めて許可を得るよ

うにさせること。 

(k) 部局技術責任者及び職場情報セキュリティ責任者は、機密性２情報であって完全性１
情報かつ可用性１情報である情報を取り扱う情報システムを学外に持ち出すことを
届け出た期間が終了した時に、必要に応じて、その状況を確認し、措置を講ずること。 
解説：届出期間が長期にわたるなど、必要に応じて、学外への持出しの状況を確認するこ

とを求める事項である。 

状況を確認した際に、期間の延長が必要な状況であれば、事務従事者に改めて届出

をさせること。 

(l) 事務従事者は、要保護情報を取り扱う情報システムを学外に持ち出す場合には、業務
の遂行に必要最小限の情報システムの持出しにとどめること。 
解説：情報セキュリティの侵害のおそれを低減するために、要保護情報を取り扱うシステ

ムを学外に持ち出すことを最小限にとどめることを求める事項である。 

(3) 安全管理措置の遵守 
【基本遵守事項】 

(a) 事務従事者は、要保護情報について学外での情報処理について定められた安全管理措
置を講ずること。 
解説：事務従事者に対して、学外での情報処理について定められた安全管理措置を講ずる

ことを求める事項である。 
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(b) 事務従事者は、機密性３情報、完全性２情報又は可用性２情報について学外での情報
処理を行うことを終了した時に、その許可を与えた者に対して、その旨を報告するこ
と。ただし、許可を与えた者から報告を要しないとされた場合は、この限りでない。 
解説：事務従事者に対して、学外での情報処理が終了したことを、その許可を与えた者に

報告することを求める事項である。 

(c) 事務従事者は、要保護情報を取り扱う情報システムの学外への持出しについて定めら
れた安全管理措置を講ずること。 
解説：事務従事者に対して、情報システムの学外への持出しについて定められた安全管理

措置を講ずることを求める事項である。 

定められた安全管理措置の内容としては、例えば、盗難及び亡失の防止に十分に注

意すること、操作や画面の盗み見を防止するために、スクリーンに覗き見防止ファ

イルターを貼ることや、スクリーンセーバーの機能を利用し、操作を実施できなく

すること等が考えられる。 

(d) 事務従事者は、機密性３情報、完全性２情報又は可用性２情報を取り扱う情報システ
ムを学外に持ち出すことを終了した時に、その許可を与えた者に対して、その旨を報
告すること。ただし、許可を与えた者から報告を要しないとされた場合は、この限り
でない。 
解説：事務従事者に対して、学外へ情報システムの持出しが終了したことを、その許可を

与えた者に報告することを求める事項である。 

1.4.1.2 本学支給以外の情報システムによる情報処理の制限 

趣旨（必要性） 

大学事務においては、その遂行のため、本学支給以外の情報システムを利用する必要が生
じる場合がある。この際、当該情報システムが、本学が支給したものでないという理由で対
策を講じなかった場合、当該情報システムで取り扱われる情報のセキュリティは確保できな
い。 
これらのことを勘案し、本項では、本学支給以外の情報システムによる情報処理の制限に
関する対策基準を定める。 

遵守事項 

(1) 安全管理措置についての規定の整備 
【基本遵守事項】 

(a) 全学実施責任者は、要保護情報について本学支給以外の情報システムにより情報処理
を行う場合に講ずる安全管理措置についての規定を整備すること。 
解説：事務従事者が所有する個人の PC など、府省庁支給以外の情報システムを用いて要

保護情報に関する情報処理を行う場合であっても、本学支給の情報システムと同程

度の情報セキュリティ対策を施す必要があるため、その安全管理措置についての規

定を整備することを求める事項である。 

(2) 許可及び届出の取得及び管理 
【基本遵守事項】 
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(a) 事務従事者は、機密性３情報、完全性２情報又は可用性２情報について本学支給以外
の情報システムにより情報処理を行う必要がある場合には、部局技術責任者及び職場
情報セキュリティ責任者の許可を得ること。 
解説：機密性３情報、完全性２情報又は可用性２情報について本学支給以外の情報システ

ムにより情報処理を行う必要がある場合に、部局技術責任者と職場情報セキュリテ

ィ責任者の両方の許可を得ることを求める事項である。当該情報処理の業務上の必

要性については職場情報セキュリティ責任者の、当該情報処理の安全性については

部局技術責任者の許可を得ることとなる。 

本学支給以外の情報システムによる機密性３情報、完全性２情報又は可用性２情報

の情報処理を許可する場合は、その期間については、最長で１年間にすることが望

ましい。ただし、期間の延長が必要な状況であれば、事務従事者に改めて許可を得

るようにさせること。 

(b) 事務従事者は、機密性２情報であって完全性１情報かつ可用性１情報である情報につ
いて本学支給以外の情報システムにより情報処理を行う必要がある場合には、部局技
術責任者及び職場情報セキュリティ責任者に届け出ること。ただし、部局技術責任者
又は職場情報セキュリティ責任者が届出を要しないとした場合は、この限りでない。 
解説：本学支給以外の情報システムによる機密性２情報であって完全性１情報かつ可用性

１情報である情報の情報処理を行う場合に、部局技術責任者と職場情報セキュリテ

ィ責任者の両方に届け出ることを求める事項である。また、部局技術責任者又は職

場情報セキュリティ責任者が、各々の責任の範囲において届出を必要としない本学

支給以外の情報システムによる情報処理を定める際には、届出をしないことにより

発生するリスクを充分に検討する必要がある。 

(c) 部局技術責任者及び職場情報セキュリティ責任者は、本学支給以外の情報システムに
よる要保護情報の情報処理に係る記録を取得すること。 
解説：本学支給以外の情報システムによる要保護情報の情報処理に係る記録を取得するこ

とを求める事項である。 

「本学支給以外の情報システムによる情報処理に係る記録」には、情報処理の実施

者、内容、期間及び理由並びに許可事案の場合の終了時の報告の有無等を含めるこ

とが考えられる。 

(d) 部局技術責任者及び職場情報セキュリティ責任者は、機密性３情報、完全性２情報又
は可用性２情報について本学支給以外の情報システムによる情報処理を行うことを
許可した期間が終了した時に、許可を受けた者から終了した旨の報告がない場合には、
その状況を確認し、措置を講ずること。ただし、許可を与えた者が報告を要しないと
した場合は、この限りでない。 
解説：本学支給外の情報システムによる情報処理を行うことを許可した期間が終了した時

に、報告の有無を確認すること等を求める事項である。 

状況を確認した際に、終了の報告をしていない理由が報告漏れである場合には、報

告させる。期間の延長が必要な状況であれば、事務従事者に改めて許可を得るよう

にさせること。 

(e) 部局技術責任者及び職場情報セキュリティ責任者は、機密性２情報であって完全性１
情報かつ可用性１情報である情報について本学支給以外の情報システムによる情報
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処理を行うことを届け出た期間が終了した時に、必要に応じて、その状況を確認し、
措置を講ずること。 
解説：届出期間が長期にわたる場合など、必要に応じて、本学支給以外の情報システムに

よる情報処理の状況を確認することを求める事項である。 

状況を確認した際に、期間の延長が必要な状況であれば、事務従事者に改めて届出

をさせること。 

(3) 安全管理措置の遵守 
【基本遵守事項】 

(a) 事務従事者は、要保護情報について本学支給以外の情報システムによる情報処理を行
う場合には、当該情報システムについて定められた安全管理措置を講ずること。 
解説：事務従事者が所有する個人の PC など、本学支給以外の情報システムを用いて要保

護情報に関する情報処理を行う場合であっても、本学支給の情報システムと同程度

の情報セキュリティ対策を施す必要があるため、事務従事者に安全管理措置を講ず

ることを求める事項である。 

(b) 事務従事者は、機密性３情報、完全性２情報又は可用性２情報について本学支給以外
の情報システムによる情報処理を終了した時に、その許可を与えた者に対して、その
旨を報告すること。ただし、許可を与えた者から報告を要しないとされた場合は、こ
の限りでない。 
解説：事務従事者が機密性３情報、完全性２情報又は可用性２情報について本学支給以外

の情報システムによる情報処理を終了した時に、その報告を求める事項である。 

本学支給以外の情報システムの利用許可を与えた者は、その終了報告を受け、本学

支給以外の情報システムによる情報処理の状況を把握することが可能となる。その

結果、本学支給以外の情報システムを、本来必要とされる期間を超えて利用してい

る場合には、これを検知し、利用実態を是正することが可能となる。 

第 1.5部 情報システムについての基本的な対策 

1.5.1 情報システムのセキュリティ要件 

1.5.1.1 情報システムのセキュリティ要件 

趣旨（必要性） 

情報システムは、目的業務を円滑に遂行するため、その計画、構築、運用、移行、廃棄及
び見直しのライフサイクルを通じて様々な要件を満たすことが必要である。その要件の中に
はセキュリティの観点からの要件も含まれ、情報システムのライフサイクルにあわせて情報
セキュリティ対策を実施する必要がある。 
これらのことを勘案し、本項では、情報システムのライフサイクルの視点に立ち、各段階
において考慮すべき情報セキュリティの対策基準を定める。 

遵守事項 
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(1) 情報システムの計画 
【基本遵守事項】 

(a) 部局技術責任者は、情報システムについて、ライフサイクル全般にわたってセキュリ
ティ維持が可能な体制の確保を、情報システムを統括する責任者に求めること。 
解説：情報システムを統括する責任者（情報化統括責任者（ＣＩＯ））が確立した体制が、

セキュリティ維持の側面からも実施可能な体制（人員、機器、予算等）となるよう

に求める事項である。 

なお、「情報システムを統括する責任者」とは、情報システムのライフサイクルの全

般にわたって情報システムの構築・運用等に責任を持ち、その責務を全うするため

に人員、機器、予算等の資源を確保する者を想定している。 

(b) 部局技術責任者は、情報システムのセキュリティ要件を決定すること。 
解説：情報システムに求められる要求事項のうち、セキュリティに関わる要求事項につい

て検討し、その中で必要と判断する要求事項を当該情報システムのセキュリティ要

件として決定することを求める事項である。 

「情報システムのセキュリティ要件」には、情報システムを構成するハードウェア、

ソフトウェア及び通信回線を含む情報システムの構成要素のセキュリティ要件並び

に構築された情報システムの運用のセキュリティ要件がある。なお、前者のセキュ

リティ要件については、構築環境や構築手法などのセキュリティに関する手順も含

まれる。 

具体的なセキュリティ要件については、本基準の「第 2編 情報システム編」に対応

して定められた事項、「1.5.2 情報システムに係る規定の整備と遵守」に対応するも

のも含めた本学の情報セキュリティ関係規程内の事項及び当該情報システムの業務、

取り扱う情報又は利用・運用の環境等の要因による当該情報システム固有の要件を

考慮して決める必要がある。 

決定されたセキュリティ要件は、システム要件定義書や仕様書などの形式で明確化

した上で、実装していくことが望ましい。 

(c) 部局技術責任者は、情報システムのセキュリティ要件を満たすために機器等の購入
（購入に準ずるリースを含む。）及びソフトウェア開発において必要な対策、情報セ
キュリティについての機能の設定、情報セキュリティについての脅威への対策、並び
に情報システムの構成要素についての対策について定めること。 
解説：本項は、情報システムのセキュリティ要件を満たすために必要な対策を定めること

を求める事項である。 

情報システムにおいて必要な対策としては、本基準の「第 2編 情報システム編」に

対応して定められた事項、「1.5.2 情報システムに係る規定の整備と遵守」に対応す

るものも含めた本学の情報セキュリティ関係規程内の事項及び当該情報システムの

業務、取り扱う情報又は利用・運用の環境等の要因による当該情報システム固有の

要件に基づく対策がある。 

(d) 部局技術責任者は、構築する情報システムに重要なセキュリティ要件があると認めた
場合には、当該情報システムのセキュリティ機能の設計について第三者機関によるセ
キュリティ設計仕様書（ST：Security Target）の ST 評価・ST 確認を受けること。
ただし、情報システムを更改し、又は構築中に仕様変更が発生した場合であって、見
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直し後のセキュリティ設計仕様書において重要なセキュリティ要件の変更が軽微で
あると認めたときは、この限りでない。 
解説：重要なセキュリティ要件がある情報システムについては、セキュリティ機能が確実

に実装されることを目的として、ISO/IEC 15408に基づきセキュリティ設計仕様書

の ST評価・ST確認を受けることを求める事項である。 

「ST評価・ST確認を受けること」とは、ST評価・ST確認がなされた状態になる

ことを意味し、具体的な手続としては、申請と確認書入手がなされることである。

情報システムの構築が終了するまでにセキュリティ設計仕様書について、ST評価・

ST確認済みとなっている必要があるが、セキュリティ設計仕様が適切であると判断

できた上で設計段階から作成段階に移るべきであることから、申請行為は設計段階

のうちに行われていることが通常の手順である。 

なお、情報システムの構築を外部委託する場合には、契約時に条件として含め納品

までに ST評価・ST確認を受けさせることになる。 

(e) 部局技術責任者は、情報システムについて、情報セキュリティの侵害又はそのおそれ
のある事象の発生を監視する必要性の有無を検討し、必要があると認めた場合には、
監視のために必要な措置を定めること。 
解説：情報システムの計画において、情報セキュリティの侵害又はそのおそれのある事象

の監視のために必要な措置を定めることを求める事項である。 

情報セキュリティの侵害とは、要保護情報について機密性、完全性又は可用性が損

なわれること及び情報セキュリティ関係規程への違反をいう。 

監視する必要性の有無を検討するとは、情報システム及び取り扱う情報等を考慮し

て、情報システムの各所において監視する必要性の有無を検討することをいう。な

お、監視の対象には、学外から通信回線を通してなされる不正アクセス、不正侵入、

情報システムの管理者・運用者又は利用者の誤操作又は不正操作、サーバ装置等機

器の動作、及び、許可されていない者の安全区域への立ち入り等があり得る。 

また、監視のために必要な措置を定めるとは、例えば以下の事項が考えられる。 

(1)設ける監視機能を定める。監視機能には、以下の例がある。 

・学外と通信回線で接続している箇所における外部からの不正アクセスを監視する 

 機能（侵入検知システム等による） 

・ウイルス感染や踏み台に利用されること等による学外への不正な通信を監視する 

 機能 

・学内通信回線への PCの接続を監視する機能 

・PCへの外部記録媒体の挿入を監視する機能 

・サーバ装置等の機器の正常な動作を監視する機能 

・安全区域への人の出入を監視する機能 

(2)監視を行う運用時の体制を定める。情報システムの運用を行う体制において監視

も行うことも考えられる。 

(3)監視により職員等のプライバシーを侵害する可能性がある場合は、当該職員等へ

の説明について定める。 

(f) 部局技術責任者は、構築した情報システムを運用段階へ導入するに当たって、情報セ
キュリティの観点から実施する導入のための手順及び環境を定めること。 
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解説：部局技術責任者に、セキュリティの観点での試験等の実施により当該情報システム

がセキュリティ要件を満たすことを確認し、運用段階への導入の方法、体制、作業

手順、スケジュール、期間、教育やトラブル対処について手順を整備することを求

める事項である。 

【強化遵守事項】 
(g) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、構築する情報システムの構成要素については、重要なセキュリティ要件があると
認めた場合には、当該要件に係るセキュリティ機能の設計に基づいて、製品として調
達する機器及びソフトウェアに対して要求するセキュリティ機能を定め、当該機能及
びその他の要求条件を満たす採用候補製品が複数ある場合であって、その中に当該セ
キュリティ機能に関して IT セキュリティ評価及び認証制度に基づく認証を取得して
いる製品がある場合には、当該製品を情報システムの構成要素として選択すること。 
解説：情報セキュリティ機能が重要である機器等の購入において、要求する機能を有する

製品に選択肢がある場合、ISO/IEC 15408に基づく ITセキュリティ評価及び認証

制度による認証を取得しているものを選択することを求める事項である。 

第三者による情報セキュリティ機能の客観的な評価によって、より信頼度の高い情

報システムの構築が期待できる。 

(2) 情報システムの構築・運用 
【基本遵守事項】 

(a) 部局技術責任者は、情報システムの構築、運用に際しては、セキュリティ要件に基づ
き定めた情報セキュリティ対策を行うこと。 
解説：情報システムのセキュリティ要件に基づき機器等の購入及びソフトウェア開発にお

いて必要な対策、情報セキュリティについての機能の設定、情報セキュリティにつ

いての脅威への対策、並びに情報システムについての対策及び監視を実施し、情報

システムを構築、運用することを求める事項である。 

(3) 情報システムの移行・廃棄 
【基本遵守事項】 

(a) 部局技術責任者は、情報システムの移行及び廃棄を行う場合は、情報の消去及び保存、
並びに情報システムの廃棄及び再利用について必要性を検討し、それぞれについて適
切な措置を講ずること。 
解説：情報システムの移行及び廃棄を行う場合に、情報システムを構成する機器の扱い、

情報の格付け等を考慮して、機器及び情報に関して廃棄、保存、消去等の適切な措

置を講ずることを求める事項である。 

(4) 情報システムの見直し 
【基本遵守事項】 

(a) 部局技術責任者は、情報システムの情報セキュリティ対策について見直しを行う必要
性の有無を適時検討し、必要があると認めた場合にはその見直しを行い、必要な措置
を講ずること。 
解説：情報システムの情報セキュリティ対策について、必要に応じて見直しとそれに必要

な措置を求める事項である。見直しを行う時期は、新たなセキュリティ脅威の出現、

運用、監視等の状況により判断する必要がある。 
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1.5.2 情報システムに係る規定の整備と遵守 

1.5.2.1 情報システムに係る文書及び台帳整備 

趣旨（必要性） 

本学の情報システムにおいて、適切な情報セキュリティ対策を行い、また、障害・事故等
が発生した際に適切な対処を行うためには、情報システムの管理のために必要な情報を文書
として整備する必要がある。また、本学全体としてセキュリティレベルを維持するとともに、
より大規模な障害・事故等に対処するためには、本学が所管する情報システムに係る情報の
うち重要なものを一元的に把握し管理するための台帳を整備し、維持管理していく必要があ
る。 
これらのことを勘案し、本項では、本学における情報システムに係る文書整備及び台帳整
備に関する情報セキュリティの対策基準を定める。 

遵守事項 

(1) 情報システムの文書整備 
【基本遵守事項】 

(a) 部局技術責任者は、所管する情報システムについて以下の事項を記載した文書を整備
すること。 
(ア) 当該情報システムを構成する電子計算機関連事項 

・電子計算機を管理する事務従事者及び利用者を特定する情報 

・電子計算機の機種並びに利用しているソフトウェアの種類及びバージョン 

・電子計算機の仕様書又は設計書 

(イ) 当該情報システムを構成する通信回線及び通信回線装置関連事項 
・通信回線及び通信回線装置を管理する事務従事者を特定する情報 

・通信回線装置の機種並びに利用しているソフトウェアの種類及びバージョン 

・通信回線及び通信回線装置の仕様書又は設計書 

・通信回線の構成 

・通信回線装置におけるアクセス制御の設定 

・通信回線を利用する電子計算機の識別コード、電子計算機の利用者と当該利用者の

識別コードとの対応 

・通信回線の利用部署 

(ウ) 情報システムの構成要素のセキュリティ維持に関する手順 
・電子計算機のセキュリティ維持に関する手順 

・通信回線を介して提供するサービスのセキュリティ維持に関する手順 

・通信回線及び通信回線装置のセキュリティ維持に関する手順 

(エ) 障害・事故等が発生した際の対処手順 
解説：所管する情報システムにおいて、適切な情報セキュリティ対策を行い、また、障害・

事故等が発生した際に適切な対処を行うために、情報システムの管理のために必要

な情報を把握し、文書として整備することを定めた遵守事項である。文書の整備に

あたっては、維持管理が容易となるように適切な単位で整備することが望ましい。
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また、文書は書面ではなく電磁的記録媒体として整備しても差し支えない。 

所管する情報システムに変更があった場合、また想定しているリスクが時間の経過

により変化した場合等、整備した文書の見直しが必要になる。 

電子計算機、通信回線装置の機種並びに利用ソフトウェアの種類及びバージョンの

記載は、当該機種又は当該ソフトウェアにセキュリティホールが存在することによ

り使用上のリスクが高まった場合に、速やかにセキュリティホール対策を行う等、

適切に対処するために必要な事項である。 

電子計算機の管理者及び利用者、通信回線及び通信回線装置の管理者の記載は、情

報システム構成要素の管理状況を確実に把握できるようにするとともに、障害・事

故等を防止する責任の所在を明確化するために必要な事項である。 

通信回線の構成、通信回線装置におけるアクセス制御の設定、通信回線を利用する

電子計算機の識別コード、電子計算機の利用者と当該利用者の識別コードとの対応、

及び通信回線の利用部署の記載は、通信回線の管理状況を把握するために必要な事

項である。 

情報システムに係る仕様書又は設計書は、情報セキュリティ対策実施状況の確認や

見直しにおいて、当該情報システムの仕様や機能の確認を行うために必要な事項で

ある。 

情報システムの構成要素のセキュリティ維持に関する手順は、当該構成要素のセキ

ュリティを維持する目的で管理者が実施するべき手順であり、例えば、当該構成要

素が具備する情報セキュリティ機能である主体認証、アクセス制御、権限管理並び

に証跡管理の設定・変更等の手順が挙げられる。 

障害・事故等が発生した際の対処手順は、当該情報システムの個別の事情に合わせ

て整備される対処手順である。本対処手順は、以下に示すような情報システムの事

情に応じて整備されることが望ましい。 

・業務継続計画で定める当該情報システムを利用する業務の重要性 

・情報システムの運用等の外部委託の内容 

また手順に記載される内容として、例えば以下が想定される。 

・障害・事故等の内容・影響度の大きさに応じた情報連絡先のリスト 

・情報システムを障害・事故等から復旧させるために当該情報システムの停止が必

要な場合の、停止の可否の判断基準 

・障害・事故等から復旧等を行うための情報システムの構成要素ごとの対処に関す

る事項 

・アンチウイルスソフトウェア等では検知されない新種の不正プログラムに感染し

た場合等に支援を受けるための外部の専門家の連絡先 

なお、全学実施責任者が整備する対処手順（1.2.2.2(1)(c)を参照）により、上記のと

おり整備されているならば、情報システム個別に整備しなくても構わない。 

(b) 部局技術担当者は、所管する情報システムについて整備した文書に基づいて、情報シ
ステムの運用管理において情報セキュリティ対策を行うこと。 
解説：所管する情報システムの運用管理において、適切な情報セキュリティ対策を行うこ

とを求める遵守事項である。 

(2) 情報システムの台帳整備 
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【基本遵守事項】 
(a) 全学実施責任者は、すべての情報システムに対して、当該情報システムに係る以下の
事項を記載した台帳を整備すること。 
(ア) 情報システム名、管理課室及び管理責任者の氏名・連絡先 
(イ) システム構成 
(ウ) 接続する学外通信回線の種別 
(エ) 取り扱う情報の格付け及び取扱制限に関する事項 
(オ) 当該情報システムの設計・開発、運用、保守に関する事項 
解説：本学全体としてセキュリティレベルを維持するとともに、より大規模な障害・事故

等に対処するため、本学が所管する情報システムに係る情報のうち重要なものを一

元的に把握し管理するための台帳を整備することを求める事項である。 

情報システム名、管理課室及び管理責任者の氏名・連絡先の記載は、本学が所管す

る全ての情報システムを把握し、当該情報システムに係る管理責任を把握するため

に必要な事項である。 

システム構成の記載は、情報システムを構成する電子計算機、通信回線及び通信回

線装置に関する事項である。当該事項については、各情報システムの運用管理に際

して整備した文書に記載する事項のうち、本学としての情報セキュリティ対策を行

うために一元的に把握する必要があると判断する事項を含める必要がある。 

接続する学外通信回線の種別、取り扱う情報の格付け及び取扱制限に関する事項の

記載は、当該情報システムを設置し、また運用管理することによるセキュリティ上

のリスクを府省庁として把握するために必要な事項である。なお、取り扱う情報の

格付け及び取扱制限に関する事項については、情報システムを構成する電子計算機

等について機器別又は機器の形態・目的別に記載することが望ましい。 

当該情報システムの設計・開発、運用、保守に関する事項の記載は、実施責任者若

しくは実施担当組織、外部委託した場合には委託先及び委託契約形態に関する情報

が考えられるが、当該情報システムのライフサイクルに関する経緯や現状を把握し、

情報セキュリティ上の問題等が発生した場合に適切な対策を指示するために必要な

事項である。 

(b) 部局技術責任者は、情報システムを新規に構築し、又は更改する際には、当該情報シ
ステムの台帳の記載事項について全学実施責任者に報告すること。 
解説：本学の各情報システムを所管する部局技術責任者が、情報システムに係る台帳に記

載の事項について全学実施責任者に報告することを求める事項である。 

台帳における網羅性の維持のため、部局技術責任者は、情報システムを新規に構築

した際、又は更改した際には、速やかに台帳に記載の事項を報告する必要がある。

なお、台帳の最新性の維持のため、台帳に記載の事項に変更が生じた場合には、当

該変更事項を報告し、台帳を更新する必要があるが、その報告の方法やタイミング

については、学内で定めることが望ましい。 

1.5.2.2 機器等の購入 

趣旨（必要性） 
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機器等を購入（購入に準ずるリース等を含む。）する際に、当該機器等に必要な情報セキュ
リティ機能が装備されていない場合及び購入後に情報セキュリティ対策が継続的に行えない
場合には、既存の情報システム又は購入する機器等で取り扱う情報の機密性、完全性及び可
用性が損なわれるおそれがある。 
この課題に対応するため、機器等を購入する際は、本基準に準拠した機器等の購入を行う
べく、購入先への要求事項を定める必要がある。 
これらのことを勘案し、本項では、機器等の購入に関する対策基準を定める。 

適用範囲 

本項は、機器等の購入（購入に準ずるリース等を含む。以下同じ。）に適用する。 

遵守事項 

(1) 機器等の購入に係る規定の整備 
【基本遵守事項】 

(a) 全学実施責任者は、機器等の選定基準を整備すること。 
解説：機器等の選定に先立って、機器等の選定基準を整備することを求める事項である。 

全学実施責任者は、機器等の選定基準の整備に当たっては、機器等が本基準の要件

を満たしていると判断できる場合に限ること等を前提とすることが重要である。 

選定基準としては、機器等が本基準の該当項目を満たし、府省庁のセキュリティ水

準を一定以上に保つために、機器等に対して要求すべきセキュリティ要件を学内で

統一的に整備することが重要である。 

なお、選定基準は、法令の制定や改正等の外的要因の変化に対応して適時見直し、

機器等の購入に反映することが必要である。 

(b) 全学実施責任者は、機器等の購入において、セキュリティ機能の要求仕様があり、総
合評価落札方式により購入を行う際には、IT セキュリティ評価及び認証制度による
認証を取得しているかどうかを評価項目として活用することを選定基準として定め
ること。 
解説：情報セキュリティ機能が重要である機器等の購入において、総合評価落札方式によ

り購入を行う際に、当該機能を有する製品の中でも ISO/IEC 15408に基づく ITセ

キュリティ評価及び認証制度による認証を取得している製品の優遇を選定基準の一

つとすることを求める事項である。 

第三者による情報セキュリティ機能の客観的な評価のある製品を選定することによ

って、より信頼度の高い情報システムが構築できる。 

(c) 全学実施責任者は、情報セキュリティ対策の視点を加味して、機器等の納入時の確
認・検査手続を整備すること。 
解説：機器等の納入時の確認・検査に関する手続を定めるものである。 

特に、確認・検査手続では、納入された機器等が定められた選定基準を満たすこと

を確認し、その結果を納品検査における確認の判断に加える手続を組み込む必要が

ある。 

具体的な確認・検査の方法として、必要なセキュリティ機能の実装状況（機器等に

最新のパッチが適用されているかどうか、アンチウイルスソフトウェア等が最新の
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脆弱性に対応しているかどうか等にも留意）及び機器等に不正プログラムが混入し

ていないことを、購入先からの報告で確認すること等が挙げられる。 

(2) 機器等の購入に係る規定の遵守 
【基本遵守事項】 

(a) 部局技術責任者は、機器等の選定時において、選定基準に対する機器等の適合性を確
認し、その結果を機器等の候補の選定における判断の一要素として活用すること。 
解説：整備された選定基準に従って、機器等に必要なセキュリティ機能が実装されている

こと等を確認し、これを機器等の選定における判断の一要素として利用することを

求める事項である。 

(b) 部局技術責任者は、機器等の納入時において、定められた確認・検査手続に従って、
納品検査を実施すること。 
解説：情報セキュリティ対策の視点を加味して定められた納入時の確認・検査手続に準拠

して、納入された機器等の納品検査を行うことを求める事項である。 

1.5.2.3 ソフトウェア開発 

趣旨（必要性） 

ソフトウェアを開発する際には、効果的なセキュリティ対策を実現するため、当該ソフト
ウェアが運用される際に関連する情報資産に対して想定される脅威を分析し、その分析に基
づいて脅威から情報資産を保護するためのセキュリティ機能（真正確認、アクセス制御、権
限管理、証跡管理等）及びその管理機能を適切にソフトウェアに組み込む必要がある。 
加えて、開発するソフトウェアの処理に対するセキュリティホールの混入（設計及び作成
時のミス等によりセキュリティホールが埋め込まれてしまうこと、不正なコードが開発者に
より意図的に埋め込まれること等）についての防止対策も必要となる。 
これらのことを勘案し、本項では、ソフトウェアを開発する際の対策基準を定める。 

遵守事項 

(1) ソフトウェア開発に係る規定の整備 
【基本遵守事項】 

(a) 全学実施責任者は、ソフトウェア開発について、セキュリティに係る以下の対策事項
を部局技術責任者に求めるための規定を整備すること。 
解説：本事項では、全学実施責任者が部局技術責任者に求める規定を整備することとして

いるが、別途規定を整備することとせずに、本基準内において直接に部局技術責任

者に対する遵守事項として（ア）～（セ）の事項を定める方法も可能である。ただ

し、後者の方法では、自己点検の対象が全学実施責任者ではなく部局技術責任者と

なることに留意すること。 

(ア) 部局技術責任者は、セキュリティに係る対策事項（本項(ウ)から(セ)の遵守事項）
を満たすことが可能な開発体制を確保すること。 
解説：ソフトウェア開発を実施する体制が、セキュリティ維持の側面からも実施可能な開

発体制（人員、機器、予算等）を確保することを求める事項である。 

なお、開発体制の確保にあたっては、情報システムを統括する責任者に要求するこ
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ととなる。ここで、情報システムを統括する責任者とは、情報システムのライフサ

イクルの全般にわたって情報システムの構築・運用等に責任を持ち、その責務を全

うするために人員、機器、予算等の資源を確保する者を指す。 

(イ) 部局技術責任者は、ソフトウェア開発を外部委託する場合には、セキュリティに
係る対策事項（本項(ウ)から(セ)の遵守事項）の中から必要な事項を選択し、当該
対策事項が実質的に担保されるよう、委託先に実施について保証させること。 
解説：ソフトウェア開発を委託先に行わせる場合には、ソフトウェア開発を実施する者に

実施の責任を負わせるセキュリティに係る要件を選択し、それを委託先に保証させ

ることを求める事項である。「委託先に実施について保証させる」手段は、契約（付

随する確認書等を含む。）によることとなる。 

(ウ) 部局技術責任者は、ソフトウェアの開発工程における情報セキュリティに関連す
る開発手順及び環境について定めること。 
解説：ソフトウェア開発に係る情報資産を保護するための手順及び環境を定めることを求

める事項である。「手順」とは、例えば、仕様書、ソースコード等の成果物に対して

ソフトウェアのライフサイクル全般にわたって一貫性を確保及び維持するための構

成管理の手順及び利用するツールを指し、「環境」とは、例えば、ドキュメント、ソ

ースコードに対するアクセス権、開発に利用する電子計算機の設置場所、アクセス

制御の方法等を指す。 

なお、ソフトウェア開発を外部委託する場合は、委託先に対するセキュリティ要件

定義の策定手順や導入時のセキュリティ評価試験手順等を整備しておく必要がある。 

(エ)部局技術責任者は、ソフトウェアの作成及び試験を行う情報システムについては、
情報セキュリティの観点から運用中の情報システムと分離する必要性の有無を
検討し、必要と認めたときは分離すること。 
解説：運用中の情報システムを利用してソフトウェアの作成及び試験を行うことにより、

運用中の情報システムに悪影響が及ぶことを回避することを求める事項である。こ

れは運用中の情報システム全体ではなく一部だけの場合も同様である。例えば、開

発中のソフトウェアの動作確認のために、運用中の情報システムの要機密情報をテ

ストデータとして、試験を行う情報システムにおいて使用しないようにすること等

も含まれる。 

(オ) 部局技術責任者は、開発するソフトウェアが運用される際に関連する情報資産に
対して想定されるセキュリティ脅威の分析結果並びに当該ソフトウェアにおい
て取り扱う情報の格付け及び取扱制限に応じて、セキュリティ機能の必要性の有
無を検討し、必要と認めたときは、セキュリティ機能を適切に設計し、設計書に
明確に記述すること。 
解説：開発するソフトウェアに必要となるセキュリティ機能について、その設計を適切に

行うとともに、設計書に明確に記録することを求める事項である。 

なお、汎用ソフトウェアをコンポーネントとして情報システムを構築する場合はも

とより、すべてを独自開発する場合であっても、外部から察知される脅威（例えば、

ＳＱＬインジェクション、バッファオーバーフロー等）は存在するため、開発する

ソフトウェアの機能、ネットワークの接続状況等から、想定される脅威を分析する

必要がある。 
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(カ) 部局技術責任者は、開発するソフトウェアが運用される際に利用されるセキュリ
ティ機能についての管理機能の必要性の有無を検討し、必要と認めたときは、管
理機能を適切に設計し、設計書に明確に記述すること。 
解説：「管理機能」とは、真正確認及び権限管理等のセキュリティ機能を管理するための機

能のほか、故障、事故及び障害等の発生時に行う対処及び復旧に係る機能、事故発

生時の証跡保全の機能等を指し、これらの必要性をソフトウェアの設計時から検討

することにより、必要がある場合にはソフトウェアに組み込むことを求める事項で

ある。 

(キ) 部局技術責任者は、ソフトウェアの設計について、その情報セキュリティに関す
る妥当性を確認するための設計レビューの範囲及び方法を定め、これに基づいて
設計レビューを実施すること。 
解説：ソフトウェアの設計について、脆弱性の原因となる設計の不具合をなくすために、

設計レビューの実施を求める事項である。 

一般にソフトウェア開発における設計レビューには、①レビュー対象内にあるエラ

ーの発見を第一目的とし、開発責任者等が実施する確認手法（インスペクション）、

②開発担当者自身が開発関係者を集め、レビュー対象プログラムを実行の流れに従

って追跡し確認する手法（ウォークスルー）等があり、これらを、いつ、誰が、何

に対して実施するのか、といったことを定める必要がある。 

(ク) 部局技術責任者は、開発するソフトウェアにおいて処理するデータ及び入出力さ
れるデータの情報セキュリティに関する妥当性を確認する機能の必要性の有無
を検討し、必要と認めたときは、その方法を適切に設計し、設計書に明確に記述
すること。 
解説：ソフトウェアの内部及び入出力するデータについて、処理の誤りや意図的な改ざん

等を検出するための機能、又はセキュリティホールの原因となり得る不正な入出力

データを排除する機能等を組み込むことを求める事項である。 

「データの妥当性」とは、例えば、HTMLタグや JavaScript、SQL文などとして

機能する不正な文字列や通信過程において生じたデータ誤りなど、適切なデータ処

理の障害になる情報がデータ内に含まれない状態であることを意味している。デー

タの妥当性を確認する方法として、不正な文字列を変換し、又は削除する機能（い

わゆるサニタイジング）の付加、チェックデジット（検査数字）による処理の正当

性を確認する機能の付加等がある。 

(ケ) 部局技術責任者は、開発するソフトウェアに重要なセキュリティ要件がある場合
には、これを実現するセキュリティ機能の設計について第三者機関によるセキュ
リティ設計仕様書（ST：Security Target）の ST評価・ST確認を受けること。
ただし、当該ソフトウェアを要素として含む情報システムについてセキュリティ
設計仕様書の ST評価・ST確認を受ける場合、又はソフトウェアを更改し、若し
くは開発中に仕様変更が発生した場合であって、見直し後のセキュリティ設計仕
様書において重要なセキュリティ要件の変更が軽微であると認めたときは、この
限りでない。 
解説：重要なセキュリティ要件があるソフトウェアについては、セキュリティ機能が確実

に実装されることを目的として、ISO/IEC 15408に基づきセキュリティ設計仕様書
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の ST評価・ST確認を行うことを求める事項である。 

「ST評価・ST確認を受けること」とは、ST評価・ST確認がなされた状態になる

ことを意味し、具体的な手続としては、申請と確認書入手がなされることである。

ソフトウェアの開発が終了するまでにセキュリティ設計仕様書について、ST評価・

ST確認済みとなっている必要があるが、セキュリティ設計仕様が適切であると判断

できた上で設計段階から作成段階に移るべきであることから、申請行為は設計段階

のうちに行われていることが通常の手順である。 

なお、ソフトウェア開発を外部委託する場合には、契約時に条件として含め納品ま

でに ST評価・ST確認を受けさせることになる。 

(コ) 部局技術責任者は、ソフトウェア開発者が作成したソースコードについて、不必
要なアクセスから保護するとともに、バックアップを取得すること。 
解説：ソフトウェア開発者が悪意を持って脆弱性を持つソースコードを組み込んでしまう

ことを防ぐための変更管理や、ソースコードが流出することを防ぐための閲覧制限

のためのアクセス制御、ソースコードの滅失及びき損等に備えたバックアップの取

得等を求める事項である。 

(サ) 部局技術責任者は、情報セキュリティの観点からコーディングに関する規定を整
備すること。 
解説：ソフトウェア開発者が意図せずに脆弱性の存在するソフトウェアを作成してしまわ

ないように、ソフトウェア開発者が実施するコーディングに関する規定を定めるよ

うに求める事項である。 

「コーディングに関する規定」とは、コードの可読性の向上や記述ミスの軽減のた

め、ソフトウェア開発担当者間のコードの記述スタイルのガイドラインとして、使

用を控える構文、使用禁止語等を定めたいわゆるコーディング規約に相当する規定

を指す。例えば、バッファオーバーフローによる情報の改ざんを防ぐために、デー

タを更新する処理を実行する場合には、そのデータ量が適正であることを確認する

処理を付加することを義務付ける等の規定が挙げられる。 

(シ) 部局技術責任者は、作成されたソースコードについて、その情報セキュリティに
関する妥当性を確認するためのソースコードレビューの必要性の有無を検討し、
必要と認めたときは、ソースコードレビューの範囲及び方法を定め、これに基づ
いてソースコードレビューを実施すること。 
解説：ソースコードレビューの範囲及び方法について定めることを求める事項である。例

えば、脆弱性の原因となるソースコードについては、開発言語ごとに典型的なパタ

ーンが知られていることから、これらについては静的解析ツール、又はソースコー

ドレビュー等による検証が挙げられる。 

なお、ソースコードレビューについては、開発するソフトウェアだけを対象として

想定しており、市販製品を組み込む場合など、ソースコードの入手が困難な場合に

実施することは想定していない。 

(ス) 部局技術責任者は、セキュリティの観点から実施する試験の必要性の有無を検討
し、必要と認めたときは実施する試験項目及び試験方法を定め、これに基づいて
試験を実施すること。 
解説：セキュリティの観点から必要な試験がある場合にその試験の項目及び試験方法を定
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めることを求める事項である。攻撃が行われた際にソフトウェアがどのような動作

をするかを試験する項目として想定しており、具体的には、バッファオーバーフロ

ーが発生しないか、想定の範囲外のデータの入力を拒否できるか、DoS攻撃等によ

り情報システムが過負荷状態に陥った場合に処理中のデータは保証されるか、とい

った項目が挙げられる。 

なお、セキュリティ機能の試験だけにとどまらず、ソフトウェアの試験計画全般に

ついて、セキュリティホールの有無、必要なチェック機能の欠如等について、単体

試験、結合試験、統合試験など複数の試験を通じて、必要な試験が網羅されるよう

留意することが望ましい。 

(セ) 部局技術責任者は、情報セキュリティの観点から実施した試験の実施記録を保存
すること。 
解説：「実施記録」とは、試験の項目、実施結果、実施時に判明した不具合及び当該不具合

の修正の記録等を指し、これらを保存することにより、セキュリティホールを発見

した場合の対処に利用できるようにすることを求める事項である。 

(2) ソフトウェア開発に係る規定の遵守 
【基本遵守事項】 

(a) 部局技術責任者は、ソフトウェア開発に係る規定に基づいて、ソフトウェアの開発を
行うこと。 
解説：ソフトウェア開発を行う部局技術責任者が、本学で整備したソフトウェア開発に係

る規定を遵守して、ソフトウェアの開発を行うことを定めた事項である。 

1.5.2.4 暗号と電子署名の標準手順 

趣旨（必要性） 

情報システムの利用において、当該情報システムで取り扱う情報の漏えいや改ざん等を防
ぐためには、情報の暗号化及び電子署名の付与を行うことが有効な対策となりうるが、暗号
化及び電子署名のアルゴリズム、方法、鍵管理、鍵保存並びに鍵バックアップについては、
様々な選択肢があり得ることから、事務従事者による個別判断で選択されることのないよう、
本学で標準となる手順を定めることが重要である。 
これらのことを勘案し、本項では、暗号化及び電子署名のアルゴリズム、方法、鍵管理、
鍵保存並びに鍵バックアップの標準手順に関する対策基準を定める。 

遵守事項 

(1) 暗号と電子署名に係る規定の整備 
【基本遵守事項】 

(a) 全学実施責任者は、本学における暗号化及び電子署名のアルゴリズム及び方法を、以
下の事項を含めて定めること。 
(ア) 電子政府推奨暗号リストに記載されたものが使用可能な場合には、それを使用す

ること。 
(イ) 情報システムの新規構築又は更新に伴い暗号化又は電子署名を導入する場合に

は、電子政府推奨暗号リスト又は、本学における検証済み暗号リストがあればそ
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の中に記載されたアルゴリズムを使用すること。ただし、使用するアルゴリズム
を複数のアルゴリズムの中から選択可能とするよう暗号化又は電子署名を実装
する箇所においては、当該複数のアルゴリズムに、少なくとも一つは電子政府推
奨暗号リストに記載されたものを含めること。 
解説：学内の情報システムにおける暗号化及び電子署名について、使用を認めるアルゴリ

ズム及び方法を統括情報セキュリティ責任者全学実施責任者が定めることを求める

事項である。アルゴリズム及び方法は、暗号及び電子署名の使用場面等に応じて整

備することも可能である。例えば、電子メールの暗号化に関してアルゴリズムを定

めるとともにその方法を S/MIMEとし、ウェブサーバとブラウザの通信の暗号化に

関してアルゴリズムを定めるとともに方法を SSLとする。他に、データベースのデ

ータ暗号化や、電子申請における電子署名等についても、アルゴリズム及び方法を

定めることが考えられる。 

事務従事者は、文書の作成、電子メールの送受信等に汎用のソフトウェアを日常的

に使用しているが、これらのソフトウェアでは、暗号化及び電子署名について、複

数のアルゴリズムを用意し、設定画面等で利用者が選択できるようにしている場合

がある。そのような場合には、事務従事者は、（ア）にもとづき電子政府推奨暗号リ

ストに記載されたアルゴリズムを選択して使用することになる。 

情報システムの新規構築又は更新に伴い暗号化又は電子署名を導入する場合には、

部局技術責任者は、本事項に基づき全学実施責任者が定めたアルゴリズム及び方法

を使用する。なお、本学における検証済み暗号リストを作成する場合には、安全性

も含めたその理由を明確にしておくことや誰がそのように判断したかについても明

確にしておく必要がある。 

暗号化又は電子署名を行う特定の箇所について見ると、共通鍵暗号、公開鍵暗号及

びハッシュ関数のそれぞれについて、複数のアルゴリズムを実装し、使用可能とす

る場合がある。この場合には、共通鍵暗号、公開鍵暗号及びハッシュ関数のそれぞ

れについて、電子政府推奨暗号リストに記載されたアルゴリズムを少なくとも一つ

含めることを求める。 

(b) 全学実施責任者は、暗号化された情報（書面を除く。以下この項において同じ。）の
復号又は電子署名の付与に用いる鍵について、以下の（ア）及び（イ）の手順（以下
「鍵の管理手順等」という。）を定めること。 
(ア) 鍵の生成手順、有効期限、廃棄手順、更新手順、鍵が露呈した場合の対処手順等 
解説：鍵の生成手順、有効期限、廃棄手順、更新手順、鍵が露呈した場合の対処手順等を

定めることによって、暗号化された情報の復号又は電子署名の付与に用いる鍵の適

正な管理を求める事項である。 

暗号化された情報の復号や電子署名の付与の際には、本人及び管理上必要のある者

のみが知り得る秘密の情報を用いる必要があることから、その適切な運用管理が重

要である。なお、オペレーティングシステムに標準搭載されている暗号化又は電子

署名付与の機能を使用する場合や、パッケージソフトを使用する場合に、鍵の生成

手順や有効期限等が定められている時は、安全性を検討の上、これを準用すること

が可能である。 

また、電子署名の有効期限については、当該有効期限満了までの間、その正当性を
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検証可能なものとする必要がある。 

(イ) 鍵の保存手順 
解説：鍵の保存手順を保存方法及び保存場所を含めて定めることによって、暗号化された

情報の復号又は電子署名の付与に用いる鍵の適正な管理を求める事項である。 

鍵の保存方法としては、電磁的記録媒体に保存することが考えられるが、それをど

のように保存するかの方法や、保存する際に電磁的記録媒体以外の記録媒体と併用

することの是非などについても定める必要がある。 

暗号化された情報の復号や電子署名の付与の際には、本人及び管理上必要のある者

のみが知り得る秘密の情報を用いる必要があることから、その適切な運用管理が重

要である。なお、オペレーティングシステムに標準搭載されている暗号化又は電子

署名付与の機能を使用する場合や、パッケージソフトを使用する場合に、鍵を保存

する電磁的記録媒体や保存場所が定められている時は、安全性を検討の上、これを

準用することが可能である。 

情報システム共通として鍵の保存手順を定める場合には、全学実施責任者が直接そ

れを定めることが考えられる。あるいは、情報システムごとに鍵の保存手順を個別

に定めるのであれば、各部局技術責任者にそれを定めさせることについて、定める

という方法でもよい。 

【強化遵守事項】 
(c) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、全学実施責任者
は、暗号化された情報の復号に用いる鍵のバックアップの取得手順又は鍵の預託手順
（以下「鍵のバックアップ手順等」という。）を定めること。 
解説：暗号化された情報の復号に用いる鍵の紛失及び消失に備え、鍵のバックアップ取得

手順又は鍵の預託手順を定めることを求める事項である。 

例えば、復号に用いる鍵を紛失し、又は消失した場合には、それ以前に暗号化した

情報を復号できなくなる。そのため、鍵情報のバックアップを取得し、又は信頼で

きる第三者へ鍵情報を預託する等の対策が必要である。ただし、鍵情報の複製は、

その漏えいに係るリスクを増大させる可能性があるため、最小限にとどめること。 

なお、本事項における鍵のバックアップ手順及び鍵の預託手順は、前事項の鍵の管

理手順等に含めて整備することも可能である。 

(2) 暗号と電子署名に係る規定の遵守 
【基本遵守事項】 

(a) 事務従事者は、情報を暗号化する場合及び情報に電子署名を付与する場合には、定め
られたアルゴリズム及び方法に従うこと。 
解説：情報を暗号化する場合及び情報に電子署名を付与する場合に、本学で定めたアルゴ

リズム及び方法を遵守することを求める事項である。 

(b) 事務従事者は、暗号化された情報の復号又は電子署名の付与に用いる鍵について、定
められた鍵の管理手順等に従い、これを適切に管理すること。 
解説：暗号化された情報の復号又は電子署名の付与に用いる鍵が露呈した場合、暗号化さ

れた情報の漏えいや電子署名の偽造等のおそれがある。そのため、事務従事者によ

る鍵情報の保護を求める事項である。 

【強化遵守事項】 
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(c) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、事務従事者は、
暗号化された情報の復号に用いる鍵について、定められた鍵のバックアップ手順等に
従い、そのバックアップを取得すること。 
解説：鍵の書換え、紛失、消失等により、その完全性、可用性が侵害された場合には、暗

号化により保護されている情報を復号することが困難となり、可用性が損なわれる

可能性がある。そのため、事務従事者による鍵のバックアップを求める事項である。 

1.5.2.5 学外の情報セキュリティ水準の低下を招く行為の防止 

趣旨（必要性） 

本学が、外学外の情報セキュリティ水準の低下を招くような行為をすることは、学外に対
して適切な行為でないことは当然であって、その行為が他者の情報セキュリティ水準を低下
させることによって、本学を取り巻く情報セキュリティ環境を悪化させるため、本学にとっ
ても好ましくない。 
これらのことを勘案し、本項では、学外の情報セキュリティ水準の低下を招く行為の防止
に関する対策基準を定める。 

遵守事項 

(1) 措置についての規定の整備 
【基本遵守事項】 

(a) 全学実施責任者は、学外の情報セキュリティ水準の低下を招く行為の防止に関する措
置についての規定を整備すること。 
解説：学外の情報セキュリティ水準の低下を招く行為の防止に関して、全学実施責任者が、

規定を整備することを求める事項である。 

学外の情報セキュリティ水準の低下を招く可能性のある行為としては、例えば、以

下のものが挙げられる。 

（ア） 不適切なソフトウェアの使用要求：情報提供サービス（例えば、本学のウェ

ブによるコンテンツの提示等を言う。以下、同じ。）を利用するために、脆弱性の問

題が指摘されているソフトウェアの使用（脆弱性の問題が指摘されているソフトウ

ェアのインストールや脆弱性の問題が指摘されているバージョンへの変更による使

用を言うが、脆弱性の問題が改善されているソフトウェアへの変更ができないこと

による使用継続を含む。）を暗黙又は明示的に要求する行為。 

（イ） ソフトウェアの不適切な設定要求：情報提供サービスを利用するために、利

用者の環境にインストールされているソフトウェア（府省庁が直接提供していない

ソフトウェア（例えば、クライアント PCの OSやウェブブラウザ等）以下、同じ。）

について、セキュリティ設定の下方修正を暗黙又は明示的に要求する行為。 

（ウ） ソフトウェア等の不適切な削除要求：本学のウェブのコンテンツを利用する

ために、利用者のセキュリティ対策に必要なソフトウェアやハードウェア等の無効

化や削除を暗黙又は明示的に要求する行為。 

「明示的に要求する行為」とは、「『このような設定を変更してください。』などのよ

うに明記すること」であるが、「暗黙に要求する行為」とは、「『このサービスを利用
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するためには、このような設定が必要です。』と婉曲に記載すること」だけではなく、

何も記載しなくとも「結果的にそのような設定変更をしないと利用を継続できない

ような状態でサービスを提供すること」も含む。 

以下のような場合に、暗黙の要求になることがあるので、注意する必要がある。 

・ソフトウェアを実行させる場合：電子行政サービスのためのソフトウェアを実行

させる場合に注意する必要がある。それらを大別すると、単独実行型（例えば、

Windowsの「.exe」ファイル等）、ランタイム環境実行型（例えば、Javaアプレッ

トや Windows の ActiveX ファイル等）、クライアントソフト内実行型（例えば、

JavaScriptやファイル中のマクロ等）があるが、これらのすべてを含む。 

・HTMLメール等を送信する場合：本学から HTMLメール等（利用者がセキュリ

ティ上の理由から受信側のメールサーバやメールクライアントで処理を制限してい

ることが想定されるメール文書形式を用いたメールのこと。）を送信する場合に注意

する必要がある。 

これらの場合については、結果的に利用者のウェブブラウザ等のセキュリティ設定

の下方修正を誘発する可能性がある。実行させるソフトウェアの提供については、

オンラインによる提供（ウェブへの掲載、メールの添付等）について特に注意して

規定を整備する必要がある。その際に大別した種類ごとに整備しても構わない。例

えば、単独実行型ファイルについてはオンライン提供の原則禁止、ランタイム環境

実行型については署名を付けることの義務付け、HTMLメール等の送信については

受信者の事前同意を得た場合のみの送信と不同意者への別方式の送信手段の提供の

義務付けなどが考えられる。 

（ア）（イ）については、当該情報提供サービスの準備をした時点では、脆弱性の問

題が指摘されていなくても、運用開始後に指摘される場合もある。そのような場合

にも脆弱性を回避するための選択を利用者ができるように努めなければならない。

回避に必要な当該電子行政サービスで用いるウェブのコンテンツやアプリケーショ

ン等の是正を容易にできるような準備や設計について規定を整備する必要がある。

「容易にできる」とは、追加の予算措置を講じなくてもよい程度であり、運用担当

者による変更ができるか、是正開発作業を保守費用の範囲に含めるなどの方法を考

えることができる。 

例えば、情報提供用ウェブのアプリケーションを利用するために、利用者の PC 上

に予め標準的にインストールされているソフトウェアがバージョンＡであったとす

る。その後、そのソフトウェアの最新バージョンがＢに更新され、また、バージョ

ンＡについて脆弱性が公開された場合には、バージョンＢで当該アプリケーション

を利用できるようにしなければならない。このとき、当該アプリケーションがその

ソフトウェアのバージョンＡだけで動作するような設計では、利用者に脆弱性のあ

るバージョンＡを利用することを暗黙に要求してしまうことになる。そのような場

合に適切な対処（バージョンＢでも当該アプリケーションを利用できるようにする

等）を容易に実施できるように、設計内容又は業者との保守契約内容等について検

討しておくことが重要である。 

(2) 規定の遵守 
【基本遵守事項】 
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(a) 事務従事者は、学外の情報セキュリティ水準の低下を招く行為の防止の規定に基づい
て、必要な措置を講ずること。 
解説：学外の情報セキュリティ水準の低下を招く行為の防止に関する本学の役割を定めた

事項である。事務従事者は、組織及び個人として措置を講ずることが重要である。 

1.5.2.6 ドメイン名の使用についての対策 

趣旨（必要性） 

本学では、教育・研究に係る情報の提供、入試や一般向け講座の参加者募集等のためにウ
ェブサーバ、電子メール等を用意し、学外の人々の利用に供している。これらのサービスは
インターネットを介して利用するものであるため、学外の人々にとっては、そのサービスが
実際の本学のものであると信頼できることが重要である。一方、インターネット上のサービ
スの特定はドメイン名（例えば、example.ac.jp のこと。）が重要な役割を果たしており、本
学において一貫したドメイン名を使用することにより、万一学外の者による悪用や詐称がな
された場合にも学外の人々が気付くための条件を整備する必要がある。 
これらのことを勘案し、本項では、本学におけるドメイン名の使用に関する対策基準を定
める。 

遵守事項 

(1) ドメイン名の使用についての規定の整備 
【基本遵守事項】 

(a) 全学実施責任者は、ドメインネームシステムによるドメイン名（以下「ドメイン名」
と言う。）の使用について、以下の事項を事務従事者に求める規定を整備すること。 
解説：本事項では、全学実施責任者が事務従事者に求める規定を整備することとしている

が、別途規定を整備することとせずに、本基準内において直接に事務従事者に対す

る遵守事項として（ア）～（ウ）の事項を定める方法も可能である。ただし、後者

の方法では、自己点検の対象が全学実施責任者ではなく事務従事者となることに留

意すること。 

(ア) 事務従事者は、学外の者（国外在住の者を除く。以下、本項において同じ。）に
対して、アクセスや送信させることを目的としてドメイン名を告知する場合に、
以下の A 大学及び A 大学を運営する国立大学法人のドメイン名であることが保
証されるドメイン名（以下「A大学ドメイン名」という。）を使用すること。 
・.example.ac.jpで終わるドメイン名 
・日本語ドメイン名の中で A大学に関するものとして登録されたドメイン名 
ただし、電子メール送信又は A大学ドメイン名のウェブページでの掲載に限り以
下の条件を満たす場合には、A大学ドメイン名以外のドメイン名を本学以外のも
のとして告知してもよい。 
具体的には、電子メールの送信においては以下の条件をすべて満たすことが必要
である。 
・告知内容についての問い合わせ先として A大学ドメイン名による電子メール 
 アドレスを明記しているか、又は A大学ドメイン名による電子署名をしている 
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 こと。 
・告知するドメイン名を管理する組織名を明記すること。 
・告知するドメイン名の有効性を確認した時期又は有効性を保証する期間につい 
 て明記していること。 
また、A大学ドメイン名のウェブページでの掲載においては以下の条件をすべて
満たすことが必要である。 
・告知するドメイン名を管理する組織名を明記すること。 
・告知するドメイン名の有効性を確認した時期又は有効性を保証する期間につい 
 て明記していること。 
解説：アクセスさせることを目的にドメイン名を告知するとは、ウェブサイト（例えば、

http://www.example.ac.jp/）や FTP サーバ（例えば、ftp://ftp.example.ac.jp/）等

へのアクセスを促すことをいう。送信させることを目的にドメイン名を告知すると

は、電子メールの宛先（例えば、null@example.ac.jp）への送信等を促すことをい

う。 

本項における告知にあたる場合とは、情報提供のきっかけが本学側にある場合で、

告知にあたらない場合とは、情報提供のきっかけが本学側にない場合である。例え

ば、教職員等以外の者からの問い合わせに回答する場合は、問い合わせがきっかけ

であるので、告知にはあたらず、本項の対象とはならない。なお、いずれの場合に

ついても媒体の種類（郵送、電話、電子メール送信、ウェブ掲載、ポスター掲示等）

を問わない。 

「告知する場合に」としているが、実際には「告知内容を検討する際に告知するド

メイン名を決める時点で」実施しなければならない遵守事項である。 

「日本語ドメイン名の中でA大学に関するものとして登録されたドメイン名」とは、

「JP ドメイン名」の登録管理事業者に本学が登録している文字列に.jp を付加した

形で終わるドメイン名をいう（以下、本項において同じ）。例えば、「A大学.jp」等。 

なお、海外拠点のように国外在住の者を対象とし、かつ、現地のルールに従うこと

が適切であると考えられる場合には、この限りではない。 

A 大学ドメイン名以外のドメイン名を告知してもよい条件を満たす記載の例として

は、以下のようなものが考えられる。 

（例） 

・この告知についてのお問い合わせは、null@example.ac.jpまでご連絡ください。 

・この告知で案内しているウェブサイトは○○○協会が運営しており、A 大学が運

営しているものではありません。 

・この告知で案内しているウェブサイトのアドレスについては、2007年 12月時点

のものです。ウェブサイトのアドレスについては廃止や変更されることがあります。

最新のアドレスについては、ご自身でご確認ください。 

(イ) 事務従事者は、教職員等以外の者に対して、電子メールの送信元としてドメイン
名を使用する場合には、A大学ドメイン名を使用すること。ただし、当該教職員
等以外の者にとって、当該事務従事者が既知の者である場合を除く。 
解説：「使用する場合」としているが、実際には「送信に使用する電子メールのドメイン名

を決める時点で」実施しなければならない遵守事項である。 
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なお、電子メールの送信元として A大学ドメイン名を使用するに当たっては、その

送信に用いる電子メールサーバは、当該 A大学ドメイン名にかかる DNSサーバの

MXレコードで指定している IPアドレスのサーバでなければならない。 

(ウ) 事務従事者は、教職員等以外の者に対して、アクセスさせることを目的として情
報を保存するためにサーバを使用する場合には、A大学ドメイン名のサーバだけ
を使用すること。 
解説：教職員等以外の者にアクセスさせることを目的として情報を保存するサーバとは、

主としてウェブサーバのことをいう。 

（ア）によりA大学ドメイン名以外のドメイン名を告知することを禁止しているが、

告知していなくとも、本学としての情報を A大学ドメイン名以外のドメイン名のウ

ェブサーバに保存していると、インターネット上の検索サービスなどにより表示さ

れる場合がある。そのような場合には、なりすましをしようとする者が、本学から

の情報を装った内容を保存したウェブを作成して、検索されるのを待ち伏せすると

いう方法によるなりすましが考えられる。普段から A大学ドメイン名のウェブサー

バだけを使うことで、検索結果が A大学ドメイン名以外である場合に、そこに保存

されている情報の真偽について教職員等以外の者が注意を心がけやすくできる。 

なお、既存のウェブサーバ等においてこれら以外のドメイン名のサーバの使用が避

けられない場合には、本号に対する例外措置を必要な期間に限り適用し、かつ、A

大学ドメイン名のサイトから当該ドメイン名を案内することにより、新規に告知す

るドメイン名について（ア）を遵守すること。 

また、A 大学ドメイン名以外のウェブサーバの使用を停止した後も、当該ドメイン

名を不正に利用されないように管理することに注意しなければならない。具体的に

は、そのような用途に使用した当該ドメイン名については、使用後も登録管理を一

定期間維持することを求める規定を設ける必要がある。 

(2) ドメイン名の使用についての規定の遵守 
【基本遵守事項】 

(a) 事務従事者は、ドメイン名の使用についての規定に基づいて、必要な措置を講ずるこ
と。 
解説：すべての事務従事者が、インターネットを経由した行政サービスの提供にあたり、

本学で整備したドメイン名の使用についての規定を遵守して、A 大学ドメイン名等

のドメイン名を適切に使用することを定めた事項である。 

1.5.2.7 不正プログラム感染防止のための日常的実施事項 

趣旨（必要性） 

不正プログラムは、これに感染した情報システム及びデータを破壊することから完全性、
可用性に対する脅威となるだけでなく、主体認証情報等の要機密情報を漏えいさせることか
ら機密性に対する脅威ともなる。不正プログラムへの感染を防止するためには、情報システ
ムを利用する全ての事務従事者が、アンチウイルスソフトウェア等を活用して不正プログラ
ムの検知・除去に努める他、ファイルの閲覧や実行、外部ファイルの取り込み等において十
分な注意を払う必要がある。 
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これらのことを勘案し、本項では、不正プログラム感染の回避を目的とした対策基準を定
める。 

遵守事項 

(1) 不正プログラム対策に係る規定の整備 
【基本遵守事項】 

(a) 全学実施責任者は、不正プログラム感染の回避を目的として、以下の措置を事務従事
者に求める規定を整備すること。 
解説：本事項では、全学実施責任者が事務従事者に求める規定を整備することとしている

が、別途規定を整備することとせずに、省庁対策基準本基準内において直接に事務

従事者に対する遵守事項として（ア）～（キ）の事項を定める方法も可能である。

ただし、後者の方法では、自己点検の対象が全学実施責任者ではなく事務従事者と

なることに留意すること。 

(ア) 事務従事者は、アンチウイルスソフトウェア等により不正プログラムとして検知
された実行ファイルを実行せず、データファイルをアプリケーション等で読み込
まないこと。 
解説：不正プログラムに感染したソフトウェアを実行した場合には、たとえ他の情報シス

テムへ感染を拡大させることがなくても、復旧に労力を要するため、不正プログラ

ムとして検知される実行ファイル等の実行を禁止する事項である。 

なお、アンチウイルスソフトウェア等がすべての現存する不正プログラムを検知で

きるとは限らないことに留意し、あわせて必要な予防措置を行うことが望ましい。

予防措置とは、例えば、差出人が不明な電子メールに添付された不審なファイルを

実行しないこと、ウェブクライアントのセキュリティ設定を不必要に低下させない

こと、不審なホームページを閲覧しないこと等である。 

(イ) 事務従事者は、アンチウイルスソフトウェア等に係るアプリケーション及び不正
プログラム定義ファイル等について、これを常に最新の状態に維持すること。 
解説：アンチウイルスソフトウェア等のアプリケーション及び不正プログラム定義ファイ

ル等を最新化することで、不正プログラム等の検知漏れによる感染を回避すること

を求める事項である。 

自動的に最新化する機能を持つ製品については、当該機能を利用することにより最

新状態の維持が可能になる。ただし、利用に当たってはアンチウイルスソフトウェ

ア等を自動更新する情報システムが提供するサービスの内容、当該アンチウイルス

ソフトウェア等に不具合が含まれていた場合に影響が及ぶ範囲、自動更新しない場

合に不正プログラムに感染するリスクが高まること等を勘案すべきである。 

また、最新の状態に維持する方法としては、端末ごとに利用者が自動化の設定をす

る方法のほか、部局技術責任者等が管理する端末を一括して自動化する方法もある

ため、部局総括責任者が適切な方法を選択すること。同様に(ウ)～(オ)の事項は、部

局総括責任者が適切な方法を選択すること。 

(ウ) 事務従事者は、アンチウイルスソフトウェア等による不正プログラムの自動検査
機能を有効にすること。 
解説：人為による対策の漏れや遅れを回避するために、不正プログラム対策の中で自動化
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が可能なところは自動化することを求める事項である。 

ファイルの作成、参照等のたびに検査を自動的に行う機能をオンに設定し、その機

能をオフにしないことが必要である。 

(エ) 事務従事者は、アンチウイルスソフトウェア等により定期的にすべての電子ファ
イルに対して、不正プログラムの有無を確認すること。 
解説：定期的に不正プログラムの有無を確認することを求める事項である。 

前事項の自動検査機能が有効になっていたとしても、検査した時点における不正プ

ログラム定義ファイルでは検知されない不正プログラムに感染している危険性が残

る。このような危険性への対策として、定期的にすべての電子ファイルを検査する

必要がある。 

(オ) 事務従事者は、外部からデータやソフトウェアを電子計算機等に取り込む場合又
は外部にデータやソフトウェアを提供する場合には、不正プログラム感染の有無
を確認すること。 
解説：外部とやり取りするデータやソフトウェアには、ウェブの閲覧やメールの送受信等

のネットワークを経由したもののほか、USBメモリや CD-ROM等の外部電磁的記

録媒体によるものも含む。 

不正プログラムの自動検査による確認ができていればそれで差し支えない。 

(カ) 事務従事者は、不正プログラム感染の予防に努めること。 
解説：不正プログラム感染の予防に役立つ措置の実施を求める事項である。アンチウイル

スソフトウェア等がすべての不正プログラムを検知できるとは限らないことに注意

して、例えば、アプリケーションでマクロの自動実行を無効にすることによりマク

ロウイルスの実行を防ぐことや、ソフトウェアのセキュリティ設定により読み込ま

れるプログラムやスクリプトの実行を無効にすること、安全性が確実ではないプロ

グラムをダウンロードしたり実行したりしないことなどがある。 

(キ) 事務従事者は、不正プログラムに感染した恐れのある場合には、感染した電子計
算機の通信回線への接続を速やかに切断し、必要な措置を講じること。 
解説：不正プログラムに感染した恐れがある電子計算機については、他の電子計算機への

感染などの被害の拡大を防ぐために、当該電子計算機が通信回線に接続している場

合には、それを切断して、必要な措置を講じることを求める事項である。切断後に

必要となる措置としては、例えば、不正プログラムの有無を検知して駆除すること

や、「1.2.2.2障害・事故等の対処」に定められた連絡等をすることがあげられる。 

(2) 不正プログラム対策に係る規定の遵守 
【基本遵守事項】 

(a) 事務従事者は、定められた不正プログラム対策に係る規定に基づいて、不正プログラ
ムの感染を防止するための対策を行うこと。 
解説：すべての事務従事者が、不正プログラム対策に係る規定に基づき、不正プログラム

の感染を防止するための対策を行うことを定めた事項である。 
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第 2編 情報システム編 

第 2.1部 情報セキュリティ要件の明確化に基づく対策 

2.1.1 情報セキュリティについての機能 

2.1.1.1 主体認証機能 

趣旨（必要性） 

情報システムの利用においては、その利用主体の識別と主体認証を可能とする機能がない
場合、本来アクセス権限のない者が、悪意又は過失により、情報の参照、改ざん又は消去を
行うおそれがある。また、各主体及び情報システムにアクセスする者が各主体の識別と主体
認証に関する情報の適切な取扱いに努めなければ、同様のおそれを招くことになる。 
これらのことを勘案し、本項では、主体認証に関する対策基準を定める。 
なお、本学が有する各情報システムの利用者は、事務従事者のほか、それ以外の者がある。

例えば、学生や学外利用者向けのサービスを提供する情報システムの利用者は、事務従事者
以外の者である場合がある。識別コードと主体認証情報については、このような利用者の別
にかかわらず保護すべきであるが、事務従事者以外の者は本基準の適用範囲ではない。しか
し、それらの者に対し、これを保護するよう注意喚起することが望ましい。 

遵守事項 

(1) 主体認証機能の導入 
【基本遵守事項】 

(a) 部局技術責任者は、すべての情報システムについて、主体認証を行う必要性の有無を
検討すること。この場合、要保護情報を取り扱う情報システムについては、主体認証
を行う必要性があると判断すること。 
解説：主体認証を行う前提として、部局技術責任者は、各情報システムについて、アクセ

スする主体の主体認証を行う必要性の有無を検討することを求める事項である。要

保護情報を取り扱う情報システムにおいては、主体認証を行う必要があると判断す

ること。 

主体認証の方式として、知識、所有、生体情報の３つの方法が代表的である。「知識」

による主体認証とは、パスワード等、本人のみが知り得る情報を提示することによ

り、検証する方法である。「所有」による主体認証とは、IC カードや磁気ストライ

プカード等、本人のみが所有する機器等を主体認証処理に介在させることにより、

検証する方法である。「生体情報」による主体認証とは、指紋や虹彩等、本人の生体

的な特徴により、検証する方法である。なお、本項における解説としてはそれら３

つの方式について記述するが、その他、位置情報等による方式もある。 

生体情報による主体認証を用いる場合には、その導入を決定する前に、この方式特
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有の誤認率と誤否率の課題があることを考慮して情報システムを設計する必要があ

る。この方式では、正当な本人に対して、本人の非によらない理由で、主体認証が

正しくできなくなる場合があることを想定し、そのような場合の大学事務の遂行へ

の影響について検討してから導入を決定すること。 

機微な情報へのアクセスであれば、本人であっても主体認証が解決できるまでアク

セス不可能でよいとするか、あるいは、別の方式と組み合わせるなどについて考慮

するとよい。 

(b) 部局技術責任者は、主体認証を行う必要があると認めた情報システムにおいて、識別
及び主体認証を行う機能を設けること。 
解説：識別のための機能を設けることが技術的にできない情報システム（識別コード自体

が存在せず、主体認証情報（パスワード）の設定のみ可能であるような装置等）は、

例外措置として判断されることになる。その場合には、識別されないことによる影

響について勘案し、必要に応じて代替あるいは追加の措置を講ずる必要がある。 

(c) 部局技術担当者は、主体認証を行う必要があると認めた情報システムにおいて、主体
認証情報を秘密にする必要がある場合には、当該主体認証情報が明らかにならないよ
うに管理すること。 
(ア) 主体認証情報を保存する場合には、その内容の暗号化を行うこと。 
(イ) 主体認証情報を通信する場合には、その内容の暗号化を行うこと。 
(ウ) 保存又は通信を行う際に暗号化を行うことができない場合には、利用者に自らの

主体認証情報を設定、変更、提供（入力）させる際に、暗号化が行われない旨を
通知すること。 
解説：主体認証情報の保存や通信を行う際に暗号化できない場合には、利用者は他の情報

システムで用いていない主体認証情報を設定すべきである。その旨を利用者が判断

できるように通知しなければならない。 

保存又は通信を行う際に主体認証情報を暗号化できない情報システムでは、これが

漏えいする危険性がある。もしも、そのような問題が生じた場合に、そこで使われ

ていた主体認証情報と同じものが他の情報システムでも使われた場合には、暗号化

できる情報システムにおいても、不正に使われてしまうという二次被害を招きかね

ない。その危険性を低減するため、暗号化されない情報システムでの主体認証情報

については、他の情報システムで用いていないものを利用者が設定するなどの回避

策をとる必要がある。そのため、利用者が暗号化されない旨を知る機会を得られる

ようにしておかなければならない。 

したがって、暗号化できない情報システムにおいて、主体認証情報を入力させる際

には、例えば、「この情報システムでは入力される情報が暗号化されません。他の情

報システムで使用している主体認証情報（パスワード）を入力しないようにしてく

ださい。」などの警告を表示するようにすることが必要である。 

(d) 部局技術責任者は、主体認証を行う必要があると認めた情報システムにおいて、利用
者に主体認証情報の定期的な変更を求める場合には、利用者に対して定期的な変更を
促す機能のほか、以下のいずれかの機能を設けること。 
(ア) 利用者が定期的に変更しているか否かを確認する機能 
(イ) 利用者が定期的に変更しなければ、情報システムの利用を継続させない機能 
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解説：定期的な変更を遵守事項とする場合には、それが実施されているか否かを確認でき

る機能を用意しておく必要がある。 

その機能によって確認作業を自動化することが技術的に困難な場合は、例外措置の

手続を実施した上で、管理者が定期的にパスワードの変更を促すメールを利用者に

送信し、利用者がこれに従ってパスワードを変更した旨を返信することで確認する

といった代替措置の適用も考えられる。 

なお、生体情報による主体認証方式のように、利用者本人であっても変更できない

情報を用いる場合には、定期的に変更する必要はない。 

(e) 部局技術責任者は、主体認証を行う必要があると認めた情報システムにおいて、主体
認証情報又は主体認証情報格納装置を他者に使用され、又は使用される危険性を認識
した場合に、直ちに当該主体認証情報若しくは主体認証情報格納装置による主体認証
を停止する機能又はこれに対応する識別コードによる情報システムの利用を停止す
る機能を設けること。 
解説：主体認証情報自体の露呈、主体認証情報に関連する情報の露呈又はそれらが露呈し

た可能性について報告を受けた場合には、主体認証の停止、識別コードによる情報

システムの利用停止のほか、主体認証情報の変更や別の主体認証方式の併用などの

対策を講ずること。 

(f) 部局技術責任者は、主体認証を行う必要があると認めた情報システムにおいて、知識
による主体認証方式を用いる場合には、以下の機能を設けること。 
(ア) 利用者が、自らの主体認証情報を設定する機能 
解説：知識による主体認証方式の場合には、本人による設定を可能にすることによって、

以下の利点が期待できる。 

・他者に設定された主体認証情報に比べ、本人が設定した主体認証情報の方が容易 

 に記憶できる。 

・本人以外の者が主体認証情報を設定する場合には、その設定者によるなりすまし 

 が懸念されるが、本人自身が設定することにより、そのおそれが少なくなる。 

なお、例えば、運用上の理由などで他者による再設定を認めた場合には、同様に本

人になりすますことは可能であるため、主体認証情報（パスワード）変更の通知機

能によって、本人に設定が変更されたことについて通知することが望ましい。 

(イ) 利用者が設定した主体認証情報を他者が容易に知ることができないように保持
する機能 
解説：部局技術責任者であっても、他者の主体認証情報を知ることができないようにする

必要がある。部局技術責任者に悪意がなくとも、仮に悪意ある者によってそのシス

テム管理者権限を奪取されてしまった場合に、すべての利用者の主体認証情報を知

られてしまうおそれがあるため、不可逆の暗号化を用いるなどにより、部局技術責

任者自らも、他者の主体認証情報を知ることができないような措置を講ずる必要が

ある。 

(g) 部局技術責任者は、主体認証を行う必要があると認めた情報システムにおいて、知識、
所有、生体情報以外の主体認証方式を用いる場合には、その要件を定めるに際して、
以下の事項が適用可能かどうかを検証した上で、当該主体認証方式に適用することが
可能な要件をすべて満たすこと。 
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(ア) 正当な主体以外の主体認証を受諾しないこと。（誤認の防止） 
(イ) 正当な主体が本人の責任ではない理由で主体認証を拒否されないこと。（誤否の

防止） 
(ウ) 正当な主体が容易に他者に主体認証情報を付与（発行、更新及び変更を含む。以

下この項において同じ。）及び貸与ができないこと。（代理の防止） 
(エ) 主体認証情報が容易に複製できないこと。（複製の防止） 
(オ) 部局技術担当者の判断により、ログオンを個々に無効化できる手段があること。

（無効化の確保） 
(カ) 必要時に中断することなく主体認証が可能であること。（可用性の確保） 
(キ) 新たな主体を追加するために、外部からの情報や装置の供給を必要とする場合に

は、それらの供給が情報システムの耐用期間の間、十分受けられること。（継続
性の確保） 

(ク) 主体に付与した主体認証情報を使用することが不可能になった際に、正当な主体
に対して主体認証情報を安全に再発行できること。（再発行の確保） 
解説：代表的な方式である、知識、所有、生体情報による主体認証方式以外の方法を用い

る場合の検討事項を列挙している。セキュリティ上の求められる強度や利便性など

も考慮の上、方式を決定することを求める事項である。なお、これらの要件は、必

ずしもすべて充足することを求めるものではない。例えば、主体認証情報（パスワ

ード）等による「知識」方式の場合には、要件(ウ)や(エ)を技術的に充足する必要は

ない。また、上記の（ア）～（ク）以外に気づいた事項があれば、適宜追加するこ

とが望ましい。 

具体例：知識、所有、生体情報による主体認証方式以外の方法の具体例としては、

GPS受信装置を用いた位置による認証方式などがある。 

(h) 部局技術責任者は、生体情報による主体認証方式を用いる場合には、当該生体情報を
本人から事前に同意を得た目的以外の目的で使用しないこと。また、当該生体情報に
ついて、本人のプライバシーを侵害しないように留意すること。 
解説：利用者の指紋情報など、主体認証情報として生体情報を取り扱う場合に、個人のプ

ライバシーに配慮し、個人情報として厳格な管理を求める事項である。 

【強化遵守事項】 
(i) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、主体認証を行う必要があると認めた情報システムにおいて、複数要素（複合）主
体認証方式で主体認証を行う機能を設けること。 
解説：複数要素（複合）による主体認証方式を用いることにより、より強固な主体認証が

可能となる。 

これは、単一要素（単一）主体認証方式（「単一要素（単一）主体認証（single factor 

authentication / single authentication）方式」とは、知識、所有、生体情報などの

うち、単一の方法により主体認証を行う方式である。）の場合には、何らかの理由に

よって主体認証情報が露呈してしまった際には、不正にログオンされる可能性が非

常に高くなってしまうが、複数要素（複合）主体認証方式の場合には、仮に一方の

主体認証情報が露呈してしまっても、残りの主体認証情報が露呈しない限り、不正

にログオンされる可能性は依然低いと考えられるからである。 
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(j) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、主体認証を行う必要があると認めた情報システムにおいて、ログオンした利用者
に対して、前回のログオンに関する情報を通知する機能を設けること。 
解説：識別コードによる前回のログオンに関する情報（日時や装置名等）を通知すること

で、本人の識別コードが他者によって不正に使われた場合に、本人が気付く機会を

得られるようにする。 

(k) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、主体認証を行う必要があると認めた情報システムにおいて、不正にログオンしよ
うとする行為を検知し、又は防止する機能を設けること。 
解説：例えば、識別コードによるログインにおいて、指定回数以上の主体認証情報の誤入

力が検知された場合に、その旨を通知する、あるいは、当該識別コードによる情報

システムへの以後のログインを無効にする（アカウントをロックする）機能の付加

が挙げられる。 

通知によって本人が知る機会を得ること及び組織が状況を管理できることの 2 点を達成で
きることが望ましい。 

(l) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、主体認証を行う必要があると認めた情報システムにおいて、利用者が情報システ
ムにログインする前に、当該情報システムの利用に関する通知メッセージを表示する
機能を設けること。 
解説：通知メッセージの例としては、以下のようなものがある。 

・利用者が本学の情報システムへアクセスしようとしていること 

・情報システムの使用が監視、記録される場合があり、監査対象となること 

・情報システムの不正使用は禁止されており、刑法の罰則対象となること 

(m) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、主体認証を行う必要があると認めた情報システムにおいて、利用者に主体認証情
報の定期的な変更を求める場合には、以前に設定した主体認証情報と同じものを再設
定することを防止する機能を設けること。 
解説：一度使用した主体認証情報（パスワードなど）の再利用を禁止することを求める事

項である。なお、生体情報による主体認証方式のように、利用者本人であっても変

更できない情報を用いる場合には、定期的に変更する必要はない。 

(n) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、主体認証を行う必要があると認めた情報システムにおいて、管理者権限を持つ識
別コードを共用する場合には、当該識別コードでログインする前に個別の識別コード
によりログオンすることが必要となる機能を設けること。 
解説：管理者権限を有した識別コードを管理者グループで共用した場合には、そのログオ

ン記録だけでは、共用している管理者のうち、実際に作業をした管理者を個人単位

で特定することが困難となる。そのため、管理者個人を特定することを目的として、

非管理者権限の識別コードを本人に付与した上、その識別コードで最初にログオン

した後に限り、管理者権限を有する共用識別コードに切り替えて管理者作業を実施

することを可能とする必要がある。 

なお、当該情報システムのオペレーションシステムが Unix の場合には、一般利用
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者でログオンした後に suコマンドで rootに切り替えるという手順により、これを

達成できる。また、その場合には、rootによるログオンを禁止する設定により、そ

の手順を強制することができる。 

(2) 識別コードの管理 
【基本遵守事項】 

(a) 事務従事者は、主体認証の際に自己に付与された識別コード以外の識別コードを用い
て、情報システムを利用しないこと。 
解説：自己に付与された識別コード以外の識別コードを使って、情報システムを利用する

ことは、なりすまし行為であることを認識する必要がある。 

仮に、悪意がない行為であっても、他者の識別コードを使って情報システムを利用

することは、安易に許容されてはならない。 

例えば、何らかの障害により自己の識別コードの利用が一時的に不可能になった場

合には、まず、当該情報システムを使って行おうとしている業務について、他者へ

代行処理依頼することを検討すべきであり、他者の許可を得て、当該者の識別コー

ドを使用することはあってはならない。 

要するに、行為が正当であるか否かにかかわらず、他者の識別コードを用いて、情

報システムを利用するということは制限されなければならない。また、業務の継続

のために、他者の識別コードを用いることが不可避の場合には、本人の事前の了解

に加えて、部局技術担当者の了解を得ることが最低限必要である。極めて緊急性が

高い場合には、他者の識別コードを利用していた期間とアクセスの内容を、事後速

やかに、部局技術担当者に報告しなければならない。 

部局技術担当者は、その理由と利用期間を記録に残すことによって、事後に当該識

別コードを実際に使用していた者を特定できるように備えるのが望ましい。 

いずれの場合も、用いる識別コードの本人からの事前の許可を得ずに、その者の識

別コードを用いて、情報システムを利用することは禁止されるべきである。 

遵守事項に「主体認証の際に」とあるのは、主体認証以外の目的で他者の識別コー

ドを使用することを除くためである。例えば、識別コードとして電子メールアドレ

スが使用されている場合に、電子メール送信先のアドレスとして他者の識別コード

を指定してメール送信のための情報システムを利用することについては問題がない。 

(b) 事務従事者は、自己に付与された識別コードを他者に主体認証に用いる目的のために
付与及び貸与しないこと。 
解説：共用する識別コードについても部局技術担当者から各本人に個別に付与されるもの

であり、付与された者がそれを他者に付与、貸与してはならない。また、部局技術

担当者が明示的に共用識別コードとしているもの以外の識別コードを、共用しては

ならない。 

遵守事項に「主体認証に用いる目的のために」とあるのは、主体認証に用いる目的

以外で他者に知らせることを除くためである。例えば、識別コードとして電子メー

ルアドレスが使用されている場合に、自分宛の電子メールアドレスとして知らせる

ことについては問題がない。 

(c) 事務従事者は、自己に付与された識別コードを、それを知る必要のない者に知られる
ような状態で放置しないこと。 
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解説：ほとんどの場合には、識別コード自体は必ずしも秘密ではないが、積極的に公開し

たり、公然となるような放置はしないようにすることを求める事項である。 

本来、主体認証のためには、主体認証情報が用いられるが、識別コード自体も秘密

にすることによって、不正に主体認証される可能性をより低くすることが可能とな

る。そのため、識別コードについても適切に管理することが求められる。 

(d) 事務従事者は、大学事務のために識別コードを利用する必要がなくなった場合は、そ
の旨を部局技術担当者に届け出ること。ただし、個別の届出が必要ないと、部局技術
責任者が定めている場合は、この限りでない。 
解説：識別コードを利用する必要がなくなった場合に、事務従事者自らが部局技術担当者

へ届け出ることを求める事項である。 

ただし、人事異動など、大規模に識別コードの事務従事者が変更となる場合や、そ

の変更を部局技術担当者が事務従事者自らからの届出によらずして把握できる場合

には、事務従事者自らの届出は不要とすることができる。 

【強化遵守事項】 
(e) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、事務従事者は、
管理者権限を持つ識別コードを付与された場合には、管理者としての業務遂行時に限
定して、当該識別コードを利用すること。 
解説：管理者権限を持つ識別コードを管理者としての業務遂行時に限定して、利用するこ

とを求める事項である。 

例えば、情報システムのオペレーションシステムが Windows であれば、

administrator権限を付与された場合であって、PCの設定変更などをしないときに

は、administrator 権限なしの識別コードを使用し、設定変更をするときにだけ

administrator権限で再ログインすることを遵守しなければならない。 

なお、この遵守事項は、実際には繁雑な操作を必要とする場合があるため、最少特

権機能が設けられている場合は、これを遵守するべきであるが、当該の情報システ

ムで取り扱う情報の重要性などを勘案し、必要に応じて遵守事項として本事項を選

択されたい。 

(3) 主体認証情報の管理 
【基本遵守事項】 

(a) 事務従事者は、主体認証情報が他者に使用され、又はその危険が発生した場合には、
直ちに部局技術責任者又は部局技術担当者にその旨を報告すること。 
解説：事務従事者は、自らの主体認証情報自体の露呈や主体認証情報に関連する情報の露

呈又はそれらが露呈した可能性がある場合には、直ちに部局技術責任者又は部局技

術担当者へ報告することを求める事項である。 

(b) 部局技術責任者又は部局技術担当者は、主体認証情報が他者に使用され、又はその危
険が発生したことの報告を受けた場合には、必要な措置を講ずること。 
解説：報告を受けた者が、必要な措置を講ずることを求める事項である。必要な対策とし

ては、例えば、主体認証情報の変更や別の主体認証方式の併用、当該識別コードに

よるログオン制限等がある。 

(c) 事務従事者は、知識による主体認証情報を用いる場合には、以下の管理を徹底するこ
と。 
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(ア) 自己の主体認証情報を他者に知られないように管理すること。 
解説：事務従事者は、例えば自己の主体認証情報を内容が分かる状態で付箋に記入して貼

付するようなことを行ってはならず、主体認証情報を入力する際に周囲からの盗み

見に注意を払ったり、管理者を名乗って主体認証情報を聞き出す行為に注意したり

する等、他者に知られないように管理すること。 

(イ) 自己の主体認証情報を他者に教えないこと。 
解説：事務従事者が他者に処理代行させるために自己の主体認証情報を教示しないことを

求める事項である。主体認証情報を他者に教示することによって、情報システムの

識別コードと実際の操作者との関連があいまいとなる可能性があり、アクセス制御、

権限管理、証跡管理その他の情報セキュリティ対策の基礎が崩壊する可能性がある。

また、教示された側にとっても、例えば、当該識別コードによって不正行為が発生

した場合は、その実行者として疑義を受ける可能性がある。そのため、「教えない」、

「聞かない」を徹底すべきである。 

(ウ) 主体認証情報を忘却しないように努めること。 
解説：他者が容易に見ることができないような措置（施錠して保存する等）や、他者が見

ても分からないような措置（独自の暗号記述方式等）をしていれば、必ずしも、メ

モを取ることそのものを禁ずるものではない。むしろ、忘れることのないようにも

しなければならない。 

本人の忘却によって主体認証情報を初期化（リセット）する場合に備えて、初期化

が不正に行われたり、初期化された情報が本人以外に知られたりすることのないよ

うに情報システムを構築・運用すべきである。例えば、情報システムによる自動化

により無人で初期化できるようにすることが、初期化情報の保護のみならず、運用

の手間を低減することに役立つことについても勘案して検討することが望ましい。 

(エ) 主体認証情報を設定するに際しては、容易に推測されないものにすること。 
解説：辞書に載っている単語、利用者の名前や利用者個人に関連する情報から簡単に派生

させたもの等、容易に推測されるものを用いてはならない。 

また、使用する文字種として、数字だけでなく、アルファベットの大文字及び小文

字、更に特殊記号なども織り交ぜて主体認証情報を構成することが望ましい。 

(オ) 部局技術担当者から主体認証情報を定期的に変更するように指示されている場
合は、その指示に従って定期的に変更すること。 
解説：定期的な変更の要求を自動化できることが望ましいが、技術的に困難な場合には、

定期的に変更依頼を通達するなどの運用によって対処することでも差し支えない。 

(d) 事務従事者は、所有による主体認証を用いる場合には、以下の管理を徹底すること。 
(ア) 主体認証情報格納装置を本人が意図せずに使われることのないように安全措置

を講じて管理すること。 
(イ) 主体認証情報格納装置を他者に付与及び貸与しないこと。 
(ウ) 主体認証情報格納装置を紛失しないように管理すること。紛失した場合には、直

ちに部局技術責任者又は部局技術担当者にその旨を報告すること。 
(エ) 主体認証情報格納装置を利用する必要がなくなった場合には、これを部局技術責

任者又は部局技術担当者に返還すること。 
解説：所有による主体認証方式では、それを取得した者が正当な主体として主体認証され
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ることになるため、他者に使用されることがないように、また、紛失などで、その

可能性がある場合の報告を徹底する必要がある。 

異動等により主体認証情報格納装置を利用する必要がなくなった場合には、これを

返却する必要がある。 

2.1.1.2 アクセス制御機能 

趣旨（必要性） 

主体認証によって、許可された主体だけが情報システムを利用できることになるが、情報
システムを複数の主体が利用し、そこに重要度の異なる複数種類の情報がある場合には、ど
の主体がどの情報にアクセスすることが可能なのかを情報ごとにアクセス制御する必要があ
る。 
これらのことを勘案し、本項では、アクセス制御に関する対策基準を定める。 

遵守事項 

(1) アクセス制御機能の導入 
【基本遵守事項】 

(a) 部局技術責任者は、すべての情報システムについて、アクセス制御を行う必要性の有
無を検討すること。この場合、要保護情報を取り扱う情報システムについては、アク
セス制御を行う必要があると判断すること。 
解説：アクセス制御を行う前提として、部局技術責任者は、各情報システムについて、ア

クセス制御を行う必要性の有無を検討しなければならない。要保護情報を取り扱う

情報システムにおいては、アクセス制御を行う必要があると判断すること。 

なお、アクセス制御方式やセキュリティに配慮した OS に関する用語の解説につい

ては、内閣官房情報セキュリティセンターによる「電子政府におけるセキュリティ

を配慮した OSを活用した情報システム等に関する調査研究」を参照のこと。 

http://www.nisc.go.jp/inquiry/pdf/secure_os_2004.pdf 

(b) 部局技術責任者は、アクセス制御を行う必要があると認めた情報システムにおいて、
アクセス制御を行う機能を設けること。 
解説：情報システムの利用者やそのグループの属性に応じてオブジェクト（制御対象）へ

のアクセス権を任意に設定できる方式（任意アクセス制御）を利用すること。なお、

「任意アクセス制御（DAC：Discretionary Access Control）」とは、主体が客体に

設定したアクセス制御について、その設定がそれ以後継承されるかが任意である方

式であり、この方式では、その客体にアクセス許可されている主体が別の客体を作

成し複製等する際に、元のアクセス制御を新しい客体のアクセス制御として継承す

るかは当該主体の任意であり、変更が可能である。 

【強化遵守事項】 
(c) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、アクセス制御を行う必要があると認めた情報システムにおいて、利用者及び所属
するグループの属性以外に基づくアクセス制御の機能を追加すること。 
解説：情報システムの利用者や所属するグループの属性に応じてオブジェクト（制御対象）
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へのアクセス権を任意に設定できる方式のほか、情報システムの利用者やそのグル

ープの属性以外に基づくアクセス制御を追加すること。 

情報システムの利用者やそのグループの属性に基づくアクセス制御としては、例え

ば以下の方式が挙げられる。 

・アクセス・コントロール・リスト（ＡＣＬ）制御 

情報システムの利用者やそのグループの属性以外に基づくアクセス制御としては、

例えば以下の方式が挙げられる。 

・利用時間による制御 

・利用時間帯による制御 

・同時利用者数による制限 

・同一ＩＤによる複数アクセスの禁止 

・IPアドレスによる端末制限 

(d) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、アクセス制御を行う必要があると認めた情報システムにおいて、強制アクセス制
御機能を設けること。 
解説：強制アクセス制御機能(MAC)の組み込みを導入すること。 

強制アクセス制御機能を備えたものとして、トラステッドＯＳやセキュアＯＳ等で

実装したものもある。 

(2) 適正なアクセス制御 
【基本遵守事項】 

(a) 部局技術責任者は、事務従事者自らがアクセス制御を行うことができない情報システ
ムについて、当該情報システムに保存されることとなる情報の格付け及び取扱制限に
従って、アクセス制御を行うこと。 
解説：共有ファイルサーバのアクセス制御のように、情報システムを事務従事者が利用す

る際に、自らがアクセス制御を行うことができない場合、情報システムの導入時及

び運用時にアクセス制御を行うことを求めた事項である。例えば、要機密情報であ

れば、不適当な者から参照されないよう、読み取り制限の属性を付与し、完全性２

情報であれば、不適当な者から変更されないよう、上書き禁止の属性を付与するこ

とがこれに当たる。 

また、事務従事者自らがアクセス制御を行うことが出来る場合、1.3.1.3(1)(a)の規程

に基づき対策を行うこと。 

2.1.1.3 権限管理機能 

趣旨（必要性） 

主体認証情報の機密性と完全性、及びアクセス制御情報の完全性を守ることは重要である。
これらの機密性や完全性が損なわれると、主体認証やアクセス制御の機能に問題がなくとも、
正当ではない主体からの情報へのアクセスを許してしまうことになる。 
これらのことを勘案し、本項では、権限管理に関する対策基準を定める。 

遵守事項 
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(1) 権限管理機能の導入 
【基本遵守事項】 

(a) 部局技術責任者は、すべての情報システムについて、権限管理を行う必要性の有無を
検討すること。この場合、要保護情報を取り扱う情報システムについては、権限管理
を行う必要があると判断すること。 
解説：権限管理を行う前提として、部局技術責任者は、各情報システムについて、アクセ

スする主体の権限管理を行う必要性の有無を検討することを求める事項である。要

保護情報を取り扱う情報システムにおいては、権限管理を行う必要があると判断す

ること。 

なお、アクセス制御は、主体から客体へのアクセス条件を制限することで客体に対

してのアクセス許可を管理することである。それに対して、権限とは、主体に付与

（発行、更新及び変更を含む。以下この項において同じ。）される許可のことをいい、

権限管理とは、主体に対する許可情報を管理することである。その主体が情報シス

テムの管理を担う場合には、その主体に対して管理者権限を与える場合もある。 

(b) 部局技術責任者は、権限管理を行う必要があると認めた情報システムにおいて、権限
管理を行う機能を設けること。 
解説：権限管理を行う機能を設ける必要性があると認められた場合に、当該機能を情報シ

ステムに設けることを求める事項である。 

【強化遵守事項】 
(c) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、権限管理を行う必要があると認めた情報システムにおいて、最少特権機能を設け
ること。 
解説：管理者権限を持つ識別コードを付与された者が、管理作業をする時に限定してその

識別コードを利用することを可能とする最少特権機能を、情報システムに設けるこ

とを求める事項である。 

(d) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、権限管理を行う必要があると認めた情報システムにおいて、主体認証情報の再発
行を自動で行う機能を設けること。 
解説：情報システムの利用を開始している主体が、主体認証情報の再発行を要求した場合

には、当該情報システムにおいて、その主体により重要な情報が既に作成されてい

る可能性があることから、再発行する主体認証情報を他の者が知り得ないように、

新規に主体認証情報を発行する場合に比べて、一層安全な機能を設けることを求め

る事項である。 

なお、再発行を自動化して他の者による操作を必要とすることなく主体認証情報を

再発行することにより、安全性を強化することができる。 

(e) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、権限管理を行う必要があると認めた情報システムにおいて、デュアルロック機能
を設けること。 
解説：不正操作及び誤操作を防止するために、情報システムにデュアルロック機能を設け

ることを求める事項である。デュアルロック機能とは、行為に対して、少なくとも

2名の者が操作しなければその行為を完遂できない方式のことである。 
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(2) 識別コードと主体認証情報の付与管理 
【基本遵守事項】 

(a) 部局技術責任者は、権限管理を行う必要があると認めた情報システムにおいて、共用
識別コードの利用許可については、情報システムごとにその必要性を判断すること。 
解説：原則として、識別コードは、情報システムへアクセスする主体へ個別に付与するこ

とになる。しかしながら、情報システム上の制約や、利用状況などを考慮して、１

つの識別コードを複数の主体で共用する必要がある場合には、当該情報システムご

とに利用許可の判断をすることを求める事項である。 

(b) 部局技術責任者は、権限管理を行う必要があると認めた情報システムにおいて、権限
管理について、以下の事項を含む手続を定めること。 
(ア) 主体からの申請に基づいて権限管理を行う場合には、その申請者が正当な主体で

あることを確認するための手続 
(イ) 主体認証情報の初期配布方法及び変更管理手続 
(ウ) アクセス制御情報の設定方法及び変更管理手続 
解説：情報システムへアクセスする主体に対して、識別コード及び主体認証情報を付与す

る際の関連手続を明確に定めることを求める事項である。また、情報システムへア

クセスする主体ごとに、確実にアクセス権限を設定するため、関連手続を明確に定

めることを求める事項である。 

(c) 部局技術責任者は、権限管理を行う必要があると認めた情報システムにおいて、権限
管理を行う者を定めること。 
解説：アクセス権限の管理については、情報システムのセキュリティ保護上、非常に重要

な役割を果たすため、権限管理を行う者を定め、厳格な運用を求める事項である。 

(d) 権限管理を行う者は、情報システムを利用する許可を得た主体に対してのみ、識別コ
ード及び主体認証情報を発行すること。 
解説：情報システムにおける識別コード及び主体認証情報は、情報システムを利用する許

可を得た主体に対してのみ発行することが重要である。そのため、初期発行に関す

る本人確認や、識別コード及び主体認証情報の初期配布方法について厳格な方法を

採ることを求める事項である。 

(e) 権限管理を行う者は、識別コードを発行する際に、それが共用識別コードか、共用で
はない識別コードかの区別を利用者に通知すること。 
解説：識別コードを利用者に発行する際に共用識別コードか共用ではない識別コードかの

別について通知することにより、それらの区別を利用者が独自に判断するようなこ

とを防ぐための事項である。ただし、共用識別コードを利用できるのは、部局技術

責任者がその利用を認めた情報システムに限られることに注意すること。 

(f) 権限管理を行う者は、管理者権限を持つ識別コードを、業務又は業務上の責務に即し
た場合に限定して付与（発行、更新及び変更を含む。以下この項において同じ。）す
ること。 
解説：管理者権限を持つ識別コードの取扱いは、情報システムのセキュリティ対策上、非

常に重要な事項である。そのため、管理者権限を持つ識別コードは、業務又は業務

上の責務に即して最小限の者へ付与すること。必要以上の者に過大な管理者権限を

付与しないこと。 
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(g) 権限管理を行う者は、事務従事者が情報システムを利用する必要がなくなった場合に
は、当該事務従事者の識別コードを無効にすること。また、人事異動等により、識別
コードを追加し、又は削除する時に、不要な識別コードの有無を点検すること。 
解説：識別コードの付与を最小限に維持するため、退職等により不必要となった識別コー

ドについては、これを無効にすることを求める事項である。 

また、本人からの届出による場合のほか、人事異動等の時期を考慮の上、定期的及

び必要に応じて不要な識別コードが存在しないことを確認することにより、無効の

設定漏れを最小限にとどめることが期待できる。 

(h) 権限管理を行う者は、事務従事者が情報システムを利用する必要がなくなった場合に
は、当該事務従事者に交付した主体認証情報格納装置を返還させること。 
解説：識別コードの付与を最小限に維持し、かつ主体認証情報の不当な使用を防止するた

めに、退職等により不要になった主体認証情報格納装置の回収を求める事項である。 

(i) 権限管理を行う者は、業務上の責務と必要性を勘案し、必要最小限の範囲に限って許
可を与えるようにアクセス制御の設定をすること。また、人事異動等により、識別コ
ードを追加し、又は削除する時に、不適切なアクセス制御設定の有無を点検すること。 
解説：業務又は業務上の責務に即して、必要となる者に限り、当該者の業務遂行に必要と

なるアクセス権限のみを付与することを求める事項である。 

【強化遵守事項】 
(j) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、権限管理を行う
者は、単一の情報システムにおいては、１人の事務従事者に対して単一の識別コード
のみを付与すること。 
解説：１人の事務従事者に対して単一の識別コードのみを付与することを求める事項であ

る。例えば、デュアルロック機能を備えた情報システムにおいては、１人の事務従

事者に複数の識別コードでの主体認証を許してしまうと、デュアルロック機能によ

る強化が万全とならなくなる。 

(k) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、権限管理を行う
者は、識別コードをどの主体に付与したかについて記録すること。当該記録を消去す
る場合には、部局総括責任者からの事前の承認を得ること。 
解説：識別コードの付与に係る記録は将来の障害・事故等の原因調査に備えて、不用意に

消去しないことを求める事項である。その情報システムへの将来の調査が不要にな

ったものについては、消去することになるが、その場合には、適切な承認を得た上

で消去しなければならない。情報システムの関係者だけの判断で、識別コードをど

の主体に付与したかを知るための記録を消去してはならない。 

(l) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、権限管理を行う
者は、ある主体に付与した識別コードをその後別の主体に対して付与しないこと。 
解説：ある主体に付与した識別コードを再利用して別の主体に付与することを禁ずる事項

である。このため、職位等に対応する識別コードが存在し、それを担当者が引き継

いで使用する場合など、やむを得ずある主体に付与した識別コードをその後別の主

体に対して付与する場合には、例外措置を申請する必要がある。そして、当該申請

を許可するときは、その主体認証情報を新たに設定し、以前に使用していた主体に

よる使用を禁ずるとともに、任意の時点で識別コードの利用主体を特定できるよう
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に、履歴を管理することが求められる。 

なお、当該例外措置は、どの識別コードを誰が使用しているかを管理する ID マネ

ジメントに係る重要事項であるため、部局総括責任者が許可・不許可を判断するこ

とが望ましい。 

(3) 識別コードと主体認証情報における代替手段等の適用 
【基本遵守事項】 

(a) 部局技術担当者は、権限管理を行う必要があると認めた情報システムにおいて、付与
した識別コードが使用できなくなった事務従事者から、代替手段の使用に関する許可
申請を受けた場合には、その申請者が正当な利用者であることを確認した上で、その
必要性の有無を検討し、必要があると認めたときは、代替手段を提供すること。 
解説：情報システムを利用する事務従事者においては、何らかの理由により、付与された

識別コードに対する主体認証情報を提示することが困難である場合が想定される。

例えば、知識による主体認証方式であれば主体認証情報（パスワード）を忘れた場

合、所有による主体認証方式であれば携帯するのを忘れた場合、指紋による主体認

証方式であれば指を怪我した場合等が挙げられる。 

それらの理由により、付与された識別コードに対する主体認証情報を提示すること

が困難である場合には、代替手段の使用に関する許可申請をすることができる。部

局技術担当者は、その申請を受理した時には、その申請が正当な利用者からの許可

申請であること及び許可申請の理由が妥当であること等を確認した上で、その必要

性を判断し代替手段を提供することを求める事項である。なお、代替手段としては、

例えば、当日限り有効とした暫定的な識別コード及び主体認証情報の提供や、当該

情報システムから切り離された代替 PC の提供、情報システムを利用しない業務環

境の提供などが想定されるが、部局技術担当者が情報セキュリティ保護の観点に加

えて事務従事者本人による業務執行の緊急性、効率性、利便性及び当該情報システ

ムの可用性等も考慮して、適正な代替手段を準備しておくこと。 

なお、代替手段の提供に当たっては、その申請理由と使用期間、使用者等を記録と

して残すことが望ましい。 

(b) 部局技術責任者及び部局技術担当者は、権限管理を行う必要があると認めた情報シス
テムにおいて、識別コードの不正使用の報告を受けた場合には、直ちに当該識別コー
ドによる使用を停止させること。 
解説：不正使用の報告を受けた場合には、他の基準項目で定められている障害・事故等の

対処に係る遵守事項とともに、本事項の対処を実施する。 

不正使用による被害が甚大であると予想される場合には、すべての使用を停止した

上で、状況把握、原因特定及び証拠保全のためにバックアップを取得すべきである。

その後、不正使用に対する対策を講じた上で、使用を再開する場合には、改めて主

体認証情報を再発行すべきである。 

2.1.1.4 証跡管理機能 

趣旨（必要性） 

情報システムの利用においては、当該情報システムの制御及び管理の実効性を高め、また
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情報セキュリティに関する問題が発生した場合にこれに適切に対処するために、当該情報シ
ステムの動作及びその他必要な事象を記録し、事後にこれを調査する証跡管理を行う必要が
ある。また、証跡管理により、外部又は内部の者による不正利用又は過失行為を事前に抑止
し、また事後に追跡することが可能となる。 
これらのことを勘案し、本項では証跡管理に関する対策基準を定める。 

遵守事項 

(1) 証跡管理機能の導入 
【基本遵守事項】 

(a) 部局技術責任者は、すべての情報システムについて、証跡管理を行う必要性の有無を
検討すること。 
解説：証跡管理を行う前提として、部局技術責任者に、情報システムについて、証跡管理

を行う必要性の有無を検討することを求める事項である。 

(b) 部局技術責任者は、証跡を取得する必要があると認めた情報システムには、証跡管理
のために証跡を取得する機能を設けること。 
解説：利用者の行動等の事象を証跡として記録するための機能を情報システムに設けるこ

とを求める事項である。 

情報セキュリティは、様々な原因で損なわれることがある。クラッカー等の部外者

による不正アクセス、不正侵入、操作する者の誤操作又は不正操作、本学の内部及

び外部の情報システム利用者の誤操作又は不正操作などがその原因となる。また、

職務外の目的でウェブの閲覧や電子メールの送受信がなされるおそれもある。万一

問題が発生した場合にはその実行者を特定する必要があり、そのために不正アクセ

ス、不正侵入等の事象、操作する者及び利用者の行動を含む事象を情報システムで

証跡として取得し、保存する必要がある。 

証跡として多くの情報を取得すれば、事後追跡及び事前抑止の効果は高まる。その

反面、多くの証跡を取得する場合には、情報システムの処理能力及び記憶容量を多

く消費することになる。部局技術責任者は、この両面に配慮し、また情報システム

の重要度や取り扱う証跡管理情報の機密性も考慮して、証跡として取得する情報と、

証跡を取得する箇所を決定する必要がある。 

証跡には、以下の記録を含めることが考えられる。 

・利用者による情報システムの操作記録 

・操作する者、監視する者及び保守する者等による情報システムの操作記録 

・ファイアウォール、侵入検知システム（Intrusion Detection System）等通信回

線 

 装置の通信記録 

・プログラムの動作記録 

(c) 部局技術責任者は、証跡を取得する必要があると認めた情報システムにおいては、証
跡として取得する情報項目及び証跡の保存期間を定めること。 
解説：証跡を取得する場合に、取得する情報項目及び証跡の保存期間を適切に定めること

を求める事項である。 

以下に示す例は一般的に取得すべき基本的な情報項目であるが、限られた情報量で
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実効性のある証跡を取得するように設計することが重要である。 

証跡に含める情報項目の例： 

・事象の主体である者又は機器を示す識別コード等 

・事象の種類（ウェブサイトへのアクセス、ログオン及びログアウト、ファイル 

 へのアクセス、アプリケーションの起動及び終了、特定の操作指令等） 

・事象の対象（アクセスした URL（ウェブアドレス）、ログオンしたアプリケー 

 ション、アクセスしたファイル、起動及び終了したアプリケーション、操作指令 

 の対象等） 

・日付、時刻 

・成功、失敗の区別、事象の結果 

・電子メールのヘッダ情報、通信内容 

・通信パケットの内容 

・操作する者、監視する者及び保守する者等への通知の内容 

また、保存期間は、１つの情報システムであっても取得する箇所や情報項目により

異なることもあり得る。 

情報セキュリティに関する問題を事後に追跡し、また事前に抑止するという証跡管

理の目的に照らして、保存期間を定めることになる。 

(d) 部局技術責任者は、証跡を取得する必要があると認めた情報システムにおいては、証
跡が取得できなくなった場合及び取得できなくなるおそれがある場合の対処方法を
定め、必要に応じ、これらの場合に対処するための機能を情報システムに設けること。 
解説：証跡の取得ができなくなった場合及び取得できなくなるおそれがある場合に対処す

る機能を情報システムに設けることを求める事項である。 

設けるべき機能としては、用意したファイル容量を使い切った場合に証跡の取得を

中止する機能、古い証跡に上書きをして取得を継続する機能、ファイル容量を使い

切る前に操作する者に通知して対処をさせる機能等が考えられる。 

なお、「必要に応じ」とは、定めた対処方法を実現するために必要な場合に限られる。 

(e) 部局技術責任者は、証跡を取得する必要があると認めた情報システムにおいては、取
得した証跡に対して不当な消去、改ざん及びアクセスがなされないように、取得した
証跡についてアクセス制御を行うこと。 
解説：不正アクセス、不正操作若しくは職務外利用又は誤操作を行った者にとって、その

証跡は自己に不利益をもたらすものであることも考慮し、証跡が不当に消去、改ざ

んされることのないように、適切な格付けを与えてこれを管理することを求める事

項である。証跡の格付けは、多くの場合に、機密性２情報又は機密性３情報で、要

保全情報となるものと考えられる。 

証跡は、訴訟において証拠として利用されることがある。その適切な取扱いを組織

として定め、かつこれを遵守していることが、証跡に証拠力が認められる前提とな

ることにも留意する必要がある。 

また、証跡には情報システムを利用する者の行為が記録されるため、業務上の必要

なくこれにアクセスすべきではない。 

これらの理由で、証跡は、部局技術担当者を含む利用者が不当に消去、改ざん又は

アクセスすることのないように、証跡を保存したファイルに適切なアクセス制御を
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適用する必要がある。 

【強化遵守事項】 
(f) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、証跡を取得する必要があると認めた情報システムにおいては、証跡の点検、分析
及び報告を支援するための自動化機能を情報システムに設けること。 
解説：取得した証跡を効率的かつ確実に点検及び分析し、その結果を報告するために、そ

の作業を自動化する機能を設けることを求める事項である。 

証跡は、その量が膨大になるため、証跡の内容をソフトウェア等により集計し、時

系列表示し、報告書を生成するなどにより、効率的かつ確実な点検、分析及び報告

が可能となる。規模の大きい情報システムにおいては、複数のサーバ装置で取得し

た証跡をあわせた点検、分析及び報告の作業を支援する自動化も、必要に応じて導

入する。 

(g) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、取得した証跡の内容により、情報セキュリティの侵害の可能性を示す事象を検知
した場合に、監視する者等にその旨を即時に通知する機能を情報システムに設けるこ
と。 
解説：情報セキュリティの侵害の可能性を示す事象が発生した場合に、迅速な対処を可能

とするために、監視する者等に即時に通知する機能を設けることを求める事項であ

る。 

学外からの不正侵入の可能性、本学における持込み PC の情報システムへの接続な

ど、通知すべき事象を定め、これを通知する機能を情報システムに組み込む。必要

に応じ、情報システムの利用者に即時に注意を促す仕組みを設けることも考えられ

る。 

(2) 証跡の取得と保存 
【基本遵守事項】 

(a) 部局技術担当者は、証跡を取得する必要があると認めた情報システムにおいては、部
局技術責任者が情報システムに設けた機能を利用して、証跡を記録すること。 
解説：情報システムの運用中に、利用者の行動等の事象を証跡として記録することを求め

る事項である。 

部局技術担当者は、証跡を取得するために、必要な操作を行う必要がある。 

(b) 部局技術担当者は、証跡を取得する必要があると認めた情報システムにおいては、取
得した証跡の保存期間が満了する日まで当該証跡を保存し、保存期間を延長する必要
性がない場合は、速やかにこれを消去すること。保存期間は、学外にアクセスする情
報システムにおいては 3ヶ月以上とし、特に重要な情報を取り扱う情報システムにお
いては 1年以上として定めること。 
解説：取得した証跡を適正に保存し、又は消去することを求める事項である。 

部局技術担当者は、証跡の保存期間が満了するまで当該証跡を保存する必要がある。 

必要な期間にわたり証跡を保存するために、当該期間に取得する証跡をすべて保有

できるファイル容量としたり、証跡を適宜外部電磁的記録媒体に退避したりする方

法がある。 

なお、法令の規定により保存期間が定められている場合には、これにも従うこと。 
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(c) 部局技術担当者は、証跡を取得する必要があると認めた情報システムにおいては、証
跡が取得できない場合又は取得できなくなるおそれがある場合は、定められた対処方
法に基づいて対処すること。 
解説：証跡の取得ができない場合又は取得できなくなるおそれがある場合の対処を定める

事項である。 

これらの場合には、部局技術担当者は、対処方法に定められた操作を行うことが求

められる。対処方法に定められた操作としては、用意したファイル容量の残りが少

ないことを通知された場合に、ファイルの切替えと証跡の退避を指示する操作等が

想定される。 

(3) 取得した証跡の点検、分析及び報告 
【強化遵守事項】 

(a) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、証跡を取得する必要があると認めた情報システムにおいては、取得した証跡を定
期的に又は適宜点検及び分析し、その結果に応じて必要な情報セキュリティ対策を講
じ、又は部局総括責任者に報告すること。 
解説：取得した証跡を用いて、定期的に又は何らかの兆候を契機に点検及び分析し、その

結果に応じて必要な情報セキュリティ対策を講ずることにより、情報セキュリティ

を維持し、あるいはその侵害を早期に検知することを求める事項である。 

取得した証跡は、そのすべてを定期的に精査することは一般には困難であり、その

一部を重点あるいは指標として点検及び分析することが有効である。重点項目の内

容と証跡の量を定期的に点検し、その範囲で通常とは異なる状況が見られた場合に

更に詳細な点検及び分析を行うことも考えられる。 

証跡の点検、分析及び報告を支援するための自動化機能が設けられていれば、これ

を利用することにより、作業を効率的かつ確実に行うことができる。 

情報セキュリティの侵害が特定された場合は、復旧及び再発防止のために必要な対

策を採らなければならない。 

(4) 証跡管理に関する利用者への周知 
【基本遵守事項】 

(a) 部局技術責任者は、証跡を取得する必要があると認めた情報システムにおいては、部
局技術担当者及び利用者等に対して、証跡の取得、保存、点検及び分析を行う可能性
があることをあらかじめ説明すること。 
解説：証跡の取得等について、あらかじめ部局技術担当者及び利用者等に対して説明を行

うことを求める事項である。 

取得、保存する証跡には、情報システムの管理者、操作員及び利用者等の行動に関する情

報が記録される。そのため、証跡を取得、保存し、事後に参照、点検、分析する可

能性があることを、利用者に説明する必要がある。なお、証跡を証拠として活用す

る際の正当性を高めるためにも周知することが望ましい。 

2.1.1.5 保証のための機能 

趣旨（必要性） 
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本基準では、基本的なセキュリティ機能として、主体認証機能、アクセス制御機能、権限
管理機能、証跡管理機能の各項で具体的に遵守事項を規定している。しかし、情報が適切な
状態であることを保証するためには、これらの機能による情報セキュリティ対策より上位の
機能やそれ以外の機能等による対策全般についても導入の必要性を検討することが重要であ
る。こうした対策は、限られた情報システムに導入されることになると考えるが、基本的な
対策ではないからといって最初から除外するのではなく、必要性の有無を確認し選択的に導
入するという対応が適切である。 
これらのことを勘案し、本項では、保証のための機能に関する対策基準を定める。 

遵守事項 

(1) 保証のための機能の導入 
【基本遵守事項】 

(a) 部局技術責任者は、要保護情報を取り扱う情報システムについて、保証のための対策
を行う必要性の有無を検討すること。 
解説：要保護情報を取り扱う情報システムについて、情報が適切な状態であることを保証

するための対策の必要性の有無を検討することを求める事項である。 

(b) 部局技術責任者は、保証のための対策を行う必要があると認めた情報システムにおい
て、保証のための機能を設けること。 
解説：保証のための対策を行う必要性があると認めた場合に、保証のための機能を情報シ

ステムに設けることを求める事項である。 

保証のための機能とは、2.1.1.1～2.1.1.4で示した遵守事項に限らない情報及び情報

システムの安全性をより確実にするための機能のことをいう。 

これには大きく分けて以下の２つのものがある。 

（ア） 2.1.1.1～2.1.1.4の機能とは異なる観点での保護を高めるための機能： 

2.1.1.1～2.1.1.4の機能は、主として情報及び情報システムの機密性、完全性及び可

用性を保護することを目的とした機能である。これに加えて、情報及び情報システ

ムの真正性（Authenticity）、否認不能性（Non-Repudiation）を保護するための機

能等を設けることの必要性を、対象とする情報及び情報システムに対して検討し、

必要な措置を講ずることによって、安全性をより確実にすることができる。 

（イ） 2.1.1.1～2.1.1.4 の機能及び上の（ア）の機能の動作が適正であることを確

認するための機能： 

2.1.1.1～2.1.1.4の機能及び上の（ア）の機能は情報及び情報システムを保護するた

めの機能といえる。それに対して（イ）は、それらの機能を監視して、異常やその

兆候を検知し、検知された問題を解決する対処をすることによって、それらの機能

の回復に備えるための機能等である。 

これらの機能を設けることの必要性を、対象とする情報及び情報システムに対して

検討し、必要な措置を講ずることによって、安全性をより確実にすることができる。 

また、保証のための機能は、主体認証機能等の各項のような個別のものではなく、

複数の機能であったり、それら複数のものを組み合わせた機能であったりする場合

もある。情報セキュリティをより高めるために必要となる機能を設けることで本項

の遵守事項を達成することができる。 
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2.1.1.6 暗号と電子署名（鍵管理を含む） 

趣旨（必要性） 

情報システムの利用においては、当該情報システムで取り扱う情報の漏えいや改ざん等を
防ぐために、情報の暗号化及び電子署名が有効とされている。この際、予め定めた暗号アル
ゴリズム及び方法に基づき、暗号及び電子署名を適切な状況で利用する必要がある。 
これらのことを勘案し、本項では、暗号化及び電子署名に関する対策基準を定める。 

遵守事項 

(1) 暗号化機能及び電子署名機能の導入 
【基本遵守事項】 

(a) 部局技術責任者は、要機密情報（書面を除く。以下この項において同じ。）を取り扱
う情報システムについて、暗号化を行う機能を付加する必要性の有無を検討すること。 
解説：暗号化を行う機能を情報システムに付加する前提として、部局技術責任者は、各情

報システムについて、取り扱う情報の機密性の程度から暗号化を行う機能を付加す

る必要性の有無を検討しなければならない。 

(b) 部局技術責任者は、暗号化を行う必要があると認めた情報システムには、暗号化を行
う機能を設けること。 
解説：情報の機密性の程度から暗号化を行う機能を付加する必要性が認められる場合に、

当該機能を情報システムに設けることを求める事項である。 

(c) 部局技術責任者は、要保全情報を取り扱う情報システムについて、電子署名の付与及
び検証を行う機能を付加する必要性の有無を検討すること。 
解説：電子署名の付与及び検証を行う機能を情報システムに付加する前提として、部局技

術責任者は、各情報システムについて、取り扱う情報の完全性及び情報提供者の真

正性確認の程度から電子署名の付与及び検証を行う機能を付加する必要性の有無を

検討しなければならない。 

(d) 部局技術責任者は、電子署名の付与又は検証を行う必要があると認めた情報システム
には、電子署名の付与又は検証を行う機能を設けること。 
解説：情報の完全性及び情報提供者の真正性確認の程度から電子署名の付与又は検証を行

う機能を付加する必要性が認められる場合に、当該機能を情報システムに設けるこ

とを求める事項である。 

【強化遵守事項】 
(e) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、暗号化又は電子署名の付与又は検証を行う必要があると認めた情報システムにお
いて、暗号モジュールを、交換ができるようにコンポーネント化して構成すること。 
解説：選択したアルゴリズムが危殆化した場合を想定し、暗号モジュールを交換可能なコ

ンポーネントとして構成するため、設計段階からの考慮を求める事項である。その

ためには、暗号モジュールのアプリケーションインターフェイスを統一しておく等

の配慮が必要である。 

(f) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、暗号化又は電子署名の付与又は検証を行う必要があると認めた情報システムにお



A2501 事務情報セキュリティ対策基準 

 247

いて、複数のアルゴリズムを選択可能とすること。 
解説：選択したアルゴリズムが危殆化した場合を想定し、設定画面等によって、当該アル

ゴリズムを危殆化していない他のアルゴリズムへ直ちに変更できる機能等を、情報

システムに設けることを求める事項である。 

(g) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、暗号化又は電子署名の付与又は検証を行う必要があると認めた情報システムにお
いて、選択したアルゴリズムがソフトウェア及びハードウェアへ適切に実装され、暗
号化された情報の復号又は電子署名の付与に用いる鍵及び主体認証情報等が安全に
保護された製品を使用するため、暗号モジュール試験及び認証制度に基づく認証を取
得している製品を選択すること。 
解説：アルゴリズムの実装状況及び鍵等の保護状況を確認するに当たり、ISO/IEC 19790

に基づく暗号モジュール試験及び認証制度による認証を取得している製品を選択す

ることを求める事項である。 

アルゴリズム自体が安全であっても、それをソフトウェアやハードウェアへ実装す

る際、生成する疑似乱数に偏りが生ずる等の理由で疑似乱数が推測可能であったり、

鍵によって処理時間に統計的な偏りが生ずる等の理由で鍵情報の一部が露呈したり

すると、情報システムの安全性が損なわれるおそれがある。 

なお、「適切に実装されている」とは、アルゴリズム自体の安全性だけではなく、疑

似乱数の推測、鍵情報の一部露呈等の脅威に対応して実装していることをいい、そ

の確認には、独立行政法人 情報処理推進機構(IPA)により運用されている暗号モジ

ュール試験及び認証制度（JCMVP：Japan Cryptographic Module Validation 

Program）等が利用可能である。 

(h) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、暗号化又は電子署名の付与を行う必要があると認めた情報システムにおいて、暗
号化された情報の復号又は電子署名の付与に用いる鍵を、第三者による物理的な攻撃
から保護するために、耐タンパー性を有する暗号モジュールへ格納すること。 
解説：暗号化された情報の復号又は電子署名の付与に用いる鍵について、技術的な対策等

に加え、物理的対策を講ずることを求める事項である。鍵を格納する電磁的記録媒

体が盗難され、鍵が開封される等しても、鍵情報が外部へ漏えいしない仕組みが必

要である。 

この場合、耐タンパー性を有するとは、例えば、ISO/IEC 19790第 5章の規定に照

らし合わせると、他のセキュリティ対策との組み合わせによりレベル２以上を選択

することが可能であるが、他の組み合わせがない場合、レベル３以上が相当する。 

(2) 暗号化及び電子署名に係る管理 
【基本遵守事項】 

(a) 部局技術責任者は、電子署名の付与を行う必要があると認めた情報システムにおいて、
電子署名の正当性を検証するための情報又は手段を署名検証者へ提供すること。 
解説：電子署名の付与を実効的に機能させるために、付与された電子署名を受け取った者

が、その電子署名の正当性を容易に検証できるようにすることを求める事項である。 

通常、付与された電子署名を検証するためには、署名時に使用した署名鍵に対応す

る検証鍵が必要であるが、この検証鍵自体の真正性を保証するためには、本学の窓
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口での直接提供、信頼できる機関による電子証明書の発行、検証鍵に付随する固有

の情報（フィンガープリント等）の公開等の方法がある。 

なお、電子署名の正当性を検証するための情報又は手段については、当該電子署名

が付与された情報が真正なものであることを証明する必要がある間、提供すること

となる。例えば、電子署名の有効期限内にアルゴリズムの危殆化が発生し、又は有

効期限を超えるため、別の電子署名を付与する場合にあっては、これらすべての電

子署名の正当性を検証するための情報又は手段を提供する必要がある。 

【強化遵守事項】 
(b) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、暗号化又は電子署名の付与又は検証を行う必要があると認めた場合、当該情報シ
ステムにおいて選択されたアルゴリズムの危殆化に関する情報を適宜入手すること。 
解説：様々な機関から提供されているアルゴリズムの危殆化に関する情報を適宜入手して

おくことを求める事項である。 

また、CRYPTRECによる発表に関心を払うことが必要である。 

2.1.2 情報セキュリティについての脅威 

2.1.2.1 セキュリティホール対策 

趣旨（必要性） 

セキュリティホールは、情報システムを構成する電子計算機及び通信回線装置上で利用し
ているソフトウェアに存在する可能性があり、そのセキュリティホールを攻撃者に悪用され
ることにより、サーバ装置への不正侵入、サービス不能攻撃、ウイルス感染等の原因になる
など、情報システム全体のセキュリティを維持する上で大きな脅威となる。特に、サーバ装
置へ不正侵入された場合、踏み台、情報漏えい等の更なるリスクにつながり、本学の社会的
な信用が失われるおそれがある。これらのリスクを回避するため、セキュリティホールへの
対処は迅速かつ適切に行わなければならない。 
これらのことを勘案し、本項では、セキュリティホールに関する対策基準を定める。 

遵守事項 

(1) 情報システムの構築時 
【基本遵守事項】 

(a) 部局技術責任者は、電子計算機及び通信回線装置（公開されたセキュリティホールの
情報がない電子計算機及び通信回線装置を除く。以下この項において同じ。）の設置
又は運用開始時に、当該機器上で利用するソフトウェアに関連する公開されたセキュ
リティホールの対策を実施すること。 
解説：電子計算機及び通信回線装置の設置又は運用開始時に、その時点において、当該機

器上で利用しているソフトウェアのセキュリティホール対策が完了していることを

求める事項である。 

【強化遵守事項】 
(b) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
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は、要安定情報を取り扱う情報システムについては、セキュリティホール対策中にサ
ービス提供が中断しないように、電子計算機及び通信回線装置を冗長構成にすること。 
解説：セキュリティホール対策を実施する際に電子計算機及び通信回線装置を停止する場

合に、サービス提供を中断させないための措置を求める事項である。 

サービス提供を中断できない情報システムでは、電子計算機及び通信回線装置を冗

長構成にすることで、セキュリティ対策を実施する際の可用性を高めることが必要

である。 

(c) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、公開されたセキュリティホールの情報がない段階においても電子計算機及び通信
回線装置上で採り得る対策を実施すること。 
解説：公開されたセキュリティホールへの対策だけでなく、明らかになっていないセキュ

リティホールについても対策を求める事項である。 

対策としては、特定のメモリ上の実行権限の削除又はバッファオーバーフローの検

知によるアプリケーションの実行停止等の対策を実施することなどが挙げられる。 

(2) 情報システムの運用時 
【基本遵守事項】 

(a) 部局技術担当者は、管理対象となる電子計算機及び通信回線装置上で利用しているソ
フトウェアに関して、公開されたセキュリティホールに関連する情報を適宜入手する
こと。 
解説：セキュリティホールに関連する情報の収集を求める事項である。セキュリティホー

ルに関連する情報とは、セキュリティホールの原因、影響範囲、対策方法、セキュ

リティホールを悪用するツールの公開の有無等が挙げられる。 

自動アップデート機能を持つソフトウェアの場合には、当該機能を利用して、定期

的にセキュリティホールに関連する情報が報告されているかを確認する方法で差し

支えないが、当該機能がない場合は、適時調査を行う必要がある。 

(b) 部局技術責任者は、管理対象となる電子計算機及び通信回線装置上で利用しているソ
フトウェアに関して、セキュリティホールに関連する情報を入手した場合には、当該
セキュリティホールが情報システムにもたらすリスクを分析した上で、以下の事項に
ついて判断し、セキュリティホール対策計画を策定すること。 
(ア) 対策の必要性 
(イ) 対策方法 
(ウ) 対策方法が存在しない場合の一時的な回避方法 
(エ) 対策方法又は回避方法が情報システムに与える影響 
(オ) 対策の実施予定 
(カ) 対策試験の必要性 
(キ) 対策試験の方法 
(ク) 対策試験の実施予定 
解説：セキュリティホールが情報システムにもたらすリスクを分析し、対策計画の策定を

求める事項である。 

「対策試験」とは、セキュリティホール対策の実施による情報システムへの影響の

有無について、他の情報システムを用いて試験することをいう。 
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(c) 部局技術担当者は、セキュリティホール対策計画に基づきセキュリティホール対策を
講ずること。 
解説：セキュリティホール対策計画に基づいて対策が実施されることを求める事項である。 

(d) 部局技術担当者は、セキュリティホール対策の実施について、実施日、実施内容及び
実施者を含む事項を記録すること。 
解説：セキュリティホール対策の実施記録の様式は問わないが、実施日、実施内容及び実

施者は必ず記録しなければならない必須事項である。これらの事項のほかに必要事

項があれば、適宜追加する。 

(e) 部局技術担当者は、信頼できる方法でパッチ又はバージョンアップソフトウェア等の
セキュリティホールを解決するために利用されるファイル（以下、「対策用ファイル」
という。）を入手すること。また、当該対策用ファイルの完全性検証方法が用意され
ている場合は、検証を行うこと。 
解説：入手した対策用ファイルに悪意あるコードが含まれている可能性を考慮し、対策用

ファイルを信頼できる方法で入手することを求める事項である。 

信頼できる方法としては、ソフトウェアの開発元等が公開するウェブサイトからの

ダウンロード又は郵送された外部電磁的記録媒体を利用して入手する方法が挙げら

れる。また、改ざんなどについて検証することができる手段があれば、これを実行

する必要がある。 

(f) 部局技術担当者は、定期的にセキュリティホール対策及びソフトウェア構成の状況を
確認、分析し、不適切な状態にある電子計算機及び通信回線装置が確認された場合の
対処を行うこと。 
解説：電子計算機及び通信回線装置上のセキュリティホール対策及びソフトウェア構成の

状況を確認し、対策を担保するための事項である。 

「セキュリティホール対策及びソフトウェア構成」とは、導入されているソフトウ

ェアの種類及びこれらのセキュリティホール対策状況のことである。調査の間隔に

ついては、短いほど効果が高いため、可能な範囲で短くすることが望ましい。「不適

切な状態」とは、パッチが適用されていない等、セキュリティホール対策が講じら

れていない状態のことである。 

(g) 部局技術責任者は、入手したセキュリティホールに関連する情報及び対策方法に関し
て、必要に応じ、他の部局技術責任者と共有すること。 
解説：公開されたセキュリティホールに関連する情報の入手及びセキュリティホール対策

を効果的に実施するために、部局技術責任者間の連携を求める事項である。 

2.1.2.2 不正プログラム対策 

趣旨（必要性） 

不正プログラムは、これに感染した情報システム及びデータを破壊することから完全性、
可用性に対する脅威となるだけでなく、主体認証情報等の要機密情報を漏えいさせることか
ら機密性に対する脅威ともなる。 
さらに、不正プログラムに感染した情報システムは、他の情報システムの再感染を引き起
こす危険性のほか、迷惑メールの送信やサービス不能攻撃等の踏み台として利用される危険
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性など他者に対するセキュリティ脅威の原因となり得る。 
これらのことを勘案し、本項では、不正プログラムに関する対策基準を定める。 

遵守事項 

(1) 情報システムの構築時 
【基本遵守事項】 

(a) 部局技術責任者は、電子計算機（当該電子計算機で動作可能なアンチウイルスソフト
ウェア等が存在しない場合を除く。以下この項において同じ。）にアンチウイルスソ
フトウェア等を導入すること。 
解説：動作可能なアンチウイルスソフトウェア等が存在する電子計算機について、アンチ

ウイルスソフトウェア等を導入することを求める事項である。 

なお、多くのメインフレームシステム並びにオペレーティングシステム及びアプリ

ケーションを搭載していない電子計算機については、動作可能なアンチウイルスソ

フトウェアが存在しないため、本事項は適用されない。ただし、アンチウイルスソ

フトウェア等が新たにサポートを開始する場合には、速やかな導入が求められるこ

とから、部局技術責任者は、該当する電子計算機の把握を行っておくとともに、ア

ンチウイルスソフトウェア等に関するサポート情報に常に注意を払っておくことが

望ましい。 

(b) 部局技術責任者は、想定される不正プログラムの感染経路のすべてにおいてアンチウ
イルスソフトウェア等により不正プログラム対策を実施すること。 
解説：電子計算機以外の想定される感染経路に対しても、不正プログラム対策の実施を求

める事項である。 

不正プログラムの感染経路には、電子メール、ウェブ等のネットワーク経由のほか、

不正プログラムに感染した外部電磁的記録媒体経由も考えられ、複数の感染経路を

想定した対策が必要である。 

【強化遵守事項】 
(c) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、想定される不正プログラムの感染経路において、複数の種類のアンチウイルスソ
フトウェア等を組み合わせ、導入すること。 
解説：複数の種類のアンチウイルスソフトウェア等を導入することにより効果的な不正プ

ログラム対策の実施を求める事項である。 

アンチウイルスソフトウェア等は、製品ごとに不正プログラム定義ファイルの提供

時期及び種類が異なる。また、これらは現存するすべての不正プログラムを検知及

び除去できるとは限らず、アンチウイルスソフトウェア等の不具合により不正プロ

グラムの検知又は除去に失敗する危険性もある。このことから、不正プログラムに

よる被害が発生する可能性を低減させるため、感染経路において異なる製品や技術

を組み合わせ、どれか１つの不具合で、その環境のすべてが不正プログラムの被害

を受けることのないようにする必要がある。 

(d) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、不正プログラムが通信により拡散することを防止するための対策を実施すること。 
解説：不正プログラムが短時間かつ大規模に感染を拡大する場合には通信を利用すること
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が多いため、その防止策の導入を求める事項である。 

不正プログラム定義ファイル又はパッチ適用等が最新化されていない端末をネット

ワークに接続させない情報システムや、通信に不正プログラムが含まれていること

を検知すると、その通信を検知したネットワークからの通信を遮断する情報システ

ムの導入等が挙げられる。 

(2) 情報システムの運用時 
【基本遵守事項】 

(a) 部局技術担当者は、不正プログラムに関する情報の収集に努め、当該情報について対
処の要否を決定し、特段の対処が必要な場合には、事務従事者にその対処の実施に関
する指示を行うこと。 
解説：不正プログラムに対し特段の対処が必要な場合に実施することを求める事項である。 

「特段の対処が必要な場合」とは、新たな不正プログラムの存在が明らかになった

後でも利用中のアンチウイルスソフトウェア等に用いる定義ファイルが配布されな

いなど、日常から行われている不正プログラム対策では対処が困難と判断される場

合が挙げられる。 

(b) 部局技術責任者は、不正プログラム対策の状況を適宜把握し、その見直しを行うこと。 
解説：1.5.2.7(1)(a)の規定による全学実施責任者が整備する規程に基づいた対策の状況及び

本項の対策の状況を適宜把握し、問題点が発見された場合は改善することを求める

事項である。 

2.1.2.3 サービス不能攻撃対策 

趣旨（必要性） 

インターネットを経由して外部に提供しているサービスを実現する電子計算機、並びにそ
のアクセスに利用される通信回線及び通信回線装置は、利用者が自由にアクセス可能である
利便性を確保するために、サービス不能攻撃により、通常の利用者がサービスを利用できな
くなるといった可用性に対するリスクがある。また、インターネットに接続しているサーバ
装置及び端末は、不正プログラム感染又は不正侵入等により、管理者が意図しないにもかか
わらず他者へサービス不能攻撃を行ってしまうおそれがある。 
このため、インターネットに接続しているサーバ装置、並びにそのアクセスに利用される
通信回線及び通信回線装置については、高い可用性を維持するための対策が必要となる。 
これらのことを勘案し、サービス不能攻撃に関する対策基準を定める。 

遵守事項 

(1) 情報システムの構築時 
【基本遵守事項】 

(a) 部局技術責任者は、要安定情報を取り扱う情報システム（インターネットからアクセ
スを受ける電子計算機、通信回線装置又は通信回線を有する情報システムに限る。以
下この項において同じ。）については、サービス提供に必要な電子計算機及び通信回
線装置が装備している機能をサービス不能攻撃対策に活用すること。 
解説：電子計算機や通信回線装置が設けている機能を有効にすることを求める事項である。 
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対策としては、サーバ装置における SYN Cookie、通信回線装置における SYN Flood

対策機能等を有効にすること等が挙げられる。 

【強化遵守事項】 
(b) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、情報システムがサービス不能攻撃を受けた場合に影響が最小となるように情報シ
ステムを構築すること。 
解説：管理する情報システムがサービス不能攻撃を受けた場合の影響を分析し、情報シス

テムを構築することを求める事項である。影響としては、通信回線の帯域圧迫によ

るアクセス障害や、サーバーの処理能力低下等が考えられる。このため、サービス

不能攻撃を受けたことを検出した場合には、即座に情報システムを外部ネットワー

クより遮断する、通信回線の通信量に制限をかける等といった手段を有する情報シ

ステムを構築する必要がある。 

(c) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、要安定情報を取り扱う情報システムについては、サービス不能攻撃を受ける電子
計算機、通信回線装置又は通信回線から監視対象を特定し、監視方法及び監視記録の
保存期間を定めること。 
解説：サービス不能攻撃に関する監視対象の特定と監視方法及び監視記録の保存期間を定

めることを求める事項である。 

インターネットからアクセスされるサーバ装置、そのアクセスに利用される通信回

線装置及び通信回線の中から、特に高い可用性が求められるサーバ装置、通信回線

装置及び通信回線を優先的に監視する必要がある。 

また、不正プログラムの感染又は不正侵入等を受けることにより、管理する電子計

算機から他者にサービス不能攻撃を行ってしまうおそれがあるため、当該電子計算

機等を監視する必要がある。 

「監視方法」については、サービス不能攻撃を受けることに関する監視には、稼動

中か否かの状態把握、負荷の定量的な把握があり、サービス不能攻撃に利用される

ことに関する監視には、電子計算機からインターネットへの通信の監視のほか、電

子計算機にサービス不能攻撃を行わせる命令の有無の監視がある。監視方法は多種

多様であるため、適切な方法を選択する必要がある。 

「監視記録の保存期間」については、監視対象の状態の変動を把握するという目的

に照らして、保存期間を定める必要がある。 

(d) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、要安定情報を取り扱う情報システムについては、電子計算機、通信回線装置又は
通信回線に対するサービス不能攻撃の影響を排除し、又は低減する対策装置を導入す
ること。 
解説：電子計算機及び通信回線装置における対策については、ソフトウェアのセキュリテ

ィホールを悪用する攻撃に対するものと、大量のアクセスによる攻撃に対するもの

に大別され、両者とも実施する必要がある。通信回線については、通信量の制限や

通信の遮断が有効であり、サービス不能攻撃の影響を排除し、又は低減するために

必要な装置の導入を求める事項である。 

(e) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
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は、要安定情報を取り扱う情報システムについては、サービス不能攻撃を受けた場合
に攻撃への対処を効果的に実施できる手段を確保しておくこと。 
解説：大量のアクセスによるサービス不能攻撃を受け、サーバ装置、通信回線装置又は通

信回線が過負荷状態に陥り利用できない場合における対処を効果的に実施するため

の事項である。例えば、対処としては、サービス提供に利用している通信回線等が

サービス不能攻撃により過負荷状態に陥っていても、サービス不能攻撃を受けてい

るサーバ装置、通信回線装置及びそれらを保護するために設置されている対策装置

を操作できる手段を確保することが挙げられる。より具体的には、管理者が当該装

置等を操作するための電子計算機及び通信回線等を、サービス提供に利用している

電子計算機及び通信回線等とは別に用意することなどが挙げられる。 

(f) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、要安定情報を取り扱う情報システムについては、サービス提供に必要な電子計算
機、通信回線装置又は通信回線を冗長構成にすること。 
解説：サービス不能攻撃が発生した場合、サービスを提供する電子計算機、通信回線装置

及び通信回線を代替電子計算機、代替通信回線装置又は代替回線に切り替えること

により、サービスが中断しないように、情報システムを構成することを求める事項

である。 

サービス不能攻撃の検知及び代替計算機等への切替えは短時間にできるようにする

ことが必要である。 

(g) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、要安定情報を取り扱う情報システムについては、電子計算機や通信回線装置にお
ける対策だけでは大量のアクセスによるサービス不能攻撃を回避できないことを勘
案し、インターネットに接続している通信回線を提供している事業者とサービス不能
攻撃発生時の対処手順や連絡体制を整備すること。 
解説：部局技術責任者が、電子計算機や通信回線装置に係るサービス不能攻撃の対策を実

施しても、学外へ接続する通信回線及び通信回線装置への過負荷の影響を完全に排

除することは不可能である。このため、学外へ接続する通信回線を提供している事

業者へも対策の協力を依頼できる体制を整備することを求める事項である。 

(2) 情報システムの運用時 
【強化遵守事項】 

(a) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術担当者
は、要安定情報を取り扱う情報システムについては、監視方法に従って電子計算機、
通信回線装置及び通信回線を監視し、その記録を保存すること。 
解説：電子計算機、通信回線装置及び通信回線の通常時の状態を記録し把握することを求

める事項である。 

電子計算機、通信回線装置及び通信回線を監視している場合、監視対象の状態は一

定ではなく変動することが一般的である。時間変動、曜日変動、週変動、月変動、

季節変動を検討した上で記録を一定期間保存する。 
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2.1.2.4 踏み台対策 

趣旨（必要性） 

インターネット等の府省庁外の通信回線に接続された情報システムは、第三者によって不
正アクセスや迷惑メール配信の中継地点として、意図しない用途に使われてしまうこと、い
わゆる、踏み台とされてしまうおそれがある。踏み台とされた情報システムは、学外に迷惑
をかけるだけにとどまらず、例えば、当該情報システムが提供していたサービスを利用者が
利用できないという可用性に対する水準の低下や、学内の他の情報システムに対するセキュ
リティ脅威の原因ともなり得る。これらを防ぐためには、本学が意図しない目的で本学の情
報システムが使われないようにすることが必要である。 
これらのことを勘案し、踏み台防止に関する対策基準を定める。 

遵守事項 

(1) 情報システムの構築時 
【基本遵守事項】 

(a) 部局技術責任者は、情報システム（インターネット等の学外の通信回線に接続される
電子計算機、通信回線装置又は通信回線を有する情報システムに限る。以下この項に
おいて同じ。）が踏み台として使われることを防止するための措置を講ずること。 
解説：電子計算機等に対し、踏み台になることを避けるための対処の実施を求める事項で

ある。 

対策としては、アンチウイルスソフトウェア等の導入、セキュリティホールの対処、

不要なサービスの削除、フィルタリング機能の有効化、不審なプログラムの実行禁

止、アンチウイルスソフトウェア等で検出されないボットの通信の監視等が挙げら

れる。 

(b) 部局技術責任者は、情報システムを踏み台として使われた場合の影響が最小となるよ
うに情報システムを構築すること。 
解説：管理する情報システムを踏み台として使われた場合の影響を分析し、情報システム

を構築することを求める事項である。影響としては、通信回線の帯域圧迫によるア

クセス障害や、サーバの処理能力低下等が考えられる。このため、踏み台として使

われたことを検出した場合には、即座に情報システムを外部ネットワークより遮断

する、問題が発生している電子計算機のみ切り離す、等といった手段を有する情報

システムを構築する必要がある。 

【強化遵守事項】 
(c) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、情報システムが踏み台になっているか否かを監視するための監視方法及び監視記
録の保存期間を定めること。 
解説：踏み台に関する監視方法及び監視記録の保存期間を定めることを求める事項である。 

「監視方法」については、意図しない稼動負荷やインターネットへの通信の有無の

把握、電子計算機に意図しない処理を行わせる命令の有無の監視等がある。監視方

法は多種多様であるため、適切な方法を選択する必要がある。 

「監視記録の保存期間」については、監視対象の状態の変動を把握するという目的
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に照らして、保存期間を定める必要がある。 

(2) 情報システムの運用時 
【強化遵守事項】 

(a) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術担当者
は、定められた監視方法に従って情報システムを監視し、その記録を保存すること。 
解説：情報システムの通常稼働時の状態を記録し把握することを求める事項である。 

情報システムを監視している場合、監視対象の状態は一定ではなく変動することが

一般的である。時間変動、曜日変動、週変動、月変動、季節変動を検討した上で記

録を一定期間保存する。 

第 2.2部 情報システムの構成要素についての対策 

2.2.1 施設と環境 

2.2.1.1 電子計算機及び通信回線装置を設置する安全区域 

趣旨（必要性） 

電子計算機及び通信回線装置の設置環境について、悪意を持った者が電子計算機及び通信
回線装置に物理的に接触できる状況においては、なりすまし、物理的な装置の破壊のほか、
情報の漏えい又は改ざんが行われるおそれがある。また、設置環境に関する脅威としては、
自然災害の発生により情報システムが損傷する等のおそれもある。 
これらのことを勘案し、本項では、安全区域に関する対策基準を定める。 

遵守事項 

(1) 立入り及び退出の管理 
【基本遵守事項】 

(a) 部局技術責任者は、安全区域に不審者を立ち入らせない措置を講ずること。 
解説：安全区域への不審者の立入りを防止し、安全区域のセキュリティを確保するための

事項である。 

措置としては、身分を確認できる物の提示の義務化、安全区域の所在の表示の制限

等が挙げられる。 

なお、本項のすべての遵守事項において、キャンパスや棟等の施設全体で対策が実

施されている遵守事項がある場合には、当該対策を更に居室等毎に実施することま

では求めておらず、施設における対策により代替可能である。 

(b) 部局技術責任者は、要保護情報を取り扱う情報システムについては、安全区域を物理
的に隔離し、立入り及び退出を管理するための措置を講ずること。 
解説：要保護情報を取り扱う情報システムを構成する電子計算機及び通信回線装置が設置

された安全区域を、物理的隔離及び立入り及び退出の管理によりセキュリティを確

保するための事項である。 

措置としては、壁、施錠可能な扉、パーティション等で囲むことで安全区域を隔離
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し、安全区域が無人になる際には扉を施錠する、当該鍵の貸し出しを管理するとい

った措置が挙げられる。安全区域の扉を開放したまま無人の状態にしてはならない。 

【強化遵守事項】 
(c) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、安全区域へ立ち入る者が立入りを許可された者であるかの確認を行うための措置
を講ずること。 
解説：安全区域へ立ち入る者が立入りを許可された者であるかの確認を実施することで、

許可されていない者の立入りを排除するための事項である。 

なお、立入りを許可された者であるかの確認のために主体認証を行う機能を設けた

場合は、立ち入る者の主体認証情報の管理に関する規定の整備、当該主体認証情報

の読取防止のための措置を講ずること等が望ましい。 

(d) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、安全区域から退出する者が立入りを許可された者であるかの確認を行うための措
置を講ずること。 
解説：立ち入った者の退出を把握するための事項である。 

(e) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、立入りを許可された者が、立入りを許可されていない者を安全区域へ立ち入らせ、
及び安全区域から退出させない措置を講ずること。 
解説：安全区域の立入り及び退出時に立入りを許可された者であるかどうかの確認を確実

に実施するための事項である。 

対策としては、１人ずつでないと立入り及び退出が不可能な設備の利用、警備員の

配置による目視確認等が挙げられる。 

(f) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、安全区域へ継続的に立ち入る者を許可する手続を整備すること。また、その者の
氏名、所属、立入許可日、立入期間及び許可事由を含む事項を記載するための文書を
整備すること。 
解説：文書を整備することで、安全区域へ継続的に立ち入る者を把握するための事項であ

る。 

(g) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、安全区域へ立入りを許可された者に変更がある場合には、当該変更の内容を前事
項の文書へ反映させること。また、当該変更の記録を保存すること。 
解説：変更の内容を前事項の文書へ反映することで安全区域へ継続的に立ち入る者を把握

するための事項である。 

また、変更内容についての記録を保存し、後で参照できるようにしておく必要があ

る。 

(h) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、安全区域へのすべての者の立入り及び当該区域からの退出を記録し及び監視する
ための措置を講ずること。 
解説：安全区域への立入り及び当該区域からの退出の記録、監視を行い、安全区域のセキ

ュリティが侵害された場合に追跡することができるようにするための事項である。 

「記録し及び監視する」とは、警備員又は監視カメラ等による記録及び監視のほか、
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安全区域への立入り及び当該区域からの退出を管理する装置における立入り及び退

出の記録を取得し、当該立入り及び退出の記録を定期的に確認することが挙げられ

る。 

(2) 訪問者及び受渡業者の管理 
【強化遵守事項】 

(a) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、安全区域への訪問者がある場合には、訪問者の氏名、所属及び訪問目的並びに訪
問相手の氏名及び所属を確認するための措置を講ずること。 
解説：訪問者の身元を確認するための事項である。 

確認方法としては、訪問者に必要事項を記入させ、名刺又は社員証等と記入された

内容とを照合する方法が挙げられる。 

(b) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、安全区域への訪問者がある場合には、訪問者の氏名、所属及び訪問目的、訪問相
手の氏名及び所属、訪問日並びに立入り及び退出の時刻を記録するための措置を講ず
ること。 
解説：訪問記録の作成を求める事項である。 

(c) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、安全区域への訪問者がある場合には、訪問相手の事務従事者が訪問者の安全区域
への立入りについて審査するための手続を整備すること。 
解説：訪問者の安全区域への立入りについて、訪問相手の事務従事者が審査するための手

続を整備することを求める事項である。 

手続としては、「警備員等が訪問相手の事務従事者に連絡し、訪問者の立入りについ

て審査する」、「訪問相手の事務従事者が、安全区域との境界線まで迎えに行き審査

する」等の方法が挙げられる。 

(d) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、訪問者の立ち入る区域を制限するための措置を講ずること。 
解説：訪問者が許可されていない区域へ立ち入らないようにすることを求める事項である。

措置の例としては、扉を施錠し許可された者のみが開閉可能にすることや警備員に

よる訪問者の確認等の方法が挙げられる。 

(e) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、安全区域内において訪問相手の事務従事者が訪問者に付き添うための措置を講ず
ること。 
解説：訪問者が許可されていない区域へ立ち入らないように事務従事者が監視することを

求める事項である。 

(f) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、訪問者と継続的に立入りを許可された者とを外見上判断できる措置を講ずること。 
解説：継続的に立入りを許可された者と訪問者を区別するための事項である。 

これにより、許可されていない区域への訪問者の立入りが検知できる。 

対策としては、訪問者用の入館カードを作成し掲示を求める、訪問者の入館カード

用ストラップの色を変える等が挙げられる。貸与した物は、訪問者の退出時に回収

する必要がある。 
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(g) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、受渡業者と物品の受渡しを行う場合には、以下に挙げるいずれかの措置を講ずる
こと。 
(ア) 安全区域外で受渡しを行うこと。 
(イ) 業者が安全区域へ立ち入る場合は、当該業者が安全区域内の電子計算機、通信回

線装置、記録媒体に触れることができない場所に限定し、事務従事者が立ち会う
こと。 
解説：安全区域内の事務従事者と物品の受渡しを行う業者の立入りを制限するための事項

である。「記録媒体」には電磁的記録媒体及び情報システムから出力された書面等の

非電磁的な媒体が含まれる。 

(3) 電子計算機及び通信回線装置のセキュリティ確保 
【基本遵守事項】 

(a) 部局技術責任者は、要保護情報を取り扱う情報システムについては、設置及び利用場
所が確定している電子計算機の盗難及び当該場所からの不正な持出しを防止するた
めの措置を講ずること。 
解説：設置場所が固定された電子計算機に関して、盗難及び不正な持出しを防止するため

の事項である。 

「設置及び利用場所が確定している」とは、サーバ装置及び据置き型 PCのように、

設置及び利用する場所が固定され、他の場所で利用することがないという意味であ

る。 

対策としては、端末であればセキュリティワイヤーによる固定、サーバ装置であれ

ばサーバラックへの設置及び当該サーバラックの施錠、施設からの退出時における

持ち物検査等が挙げられる。 

【強化遵守事項】 
(b) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、要保護情報を取り扱う情報システムについては、電子計算機及び通信回線装置を
他の情報システムから物理的に隔離し、安全区域を共用しないこと。 
解説：他の情報システムと共用の安全区域に設置していることにより安全性が確保できな

い場合に、安全区域を共用せずに物理的に隔離することを求める事項である。 

(c) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、要保護情報を取り扱う情報システムについては、設置及び利用場所が確定してい
る通信回線装置の盗難及び当該場所からの不正な持出しを防止するための措置を講
ずること。 
解説：設置場所が固定された通信回線装置に関して、盗難及び不正な持出しを防止するた

めの事項である。 

対策としては、基幹の通信回線装置（ファイアウォール、ルータ、レイヤ３スイッ

チ、レイヤ２スイッチ等）であればサーバラックへの設置及び当該サーバラックの

施錠、終端の通信回線装置（レイヤ２スイッチ等）であれば床下への埋設等が挙げ

られる。 

(d) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、事務従事者が離席時に電子計算機及び通信回線装置を不正操作から保護するため
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の措置を講ずること。 
解説：事務従事者の離席時に、電子計算機及び通信回線装置を第三者による不正操作から

保護するための事項である。 

対策としては、スクリーンのロック等が挙げられる。スクリーンのロックについて

は、設定を義務付けるだけでなく、一定時間操作がないと自動的にロックする仕組

み又は電子計算機のログインに利用する主体認証情報格納装置を事務室への立入り

の許可の確認にも利用する方法等が挙げられる。 

(e) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、要機密情報を取り扱う情報システムについては、電子計算機及び通信回線装置の
表示用デバイスを盗み見から保護するための措置を講ずること。 
解説：電子計算機に接続されたディスプレイ、通信回線装置のメッセージ表示用ディスプ

レイ等を許可のない第三者に見られないように対策を実施することを求める事項で

ある。 

対策としては、偏光フィルタの利用等が挙げられる。 

(f) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、要保護情報を取り扱う情報システムについては、情報システムで利用する電源ケ
ーブル及び通信ケーブルを含む配線を、損傷及び盗聴を含む脅威から保護するための
措置を講ずること。 
解説：電源ケーブルの損傷及び通信ケーブルからの通信の盗聴等の脅威から、情報システ

ムを保護するための事項である。 

対策としては、ケーブルの床下への埋設、ケーブルのナンバリング等が挙げられる。 

(g) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、要機密情報を取り扱う情報システムについては、電磁波による情報漏えい対策の
措置を講ずること。 
解説：ディスプレイケーブル等から生ずる電磁波による情報漏えいのリスクについて対策

を講ずるための事項である。 

具体的には、電磁波軽減フィルタの利用等が挙げられる。 

(4) 安全区域内のセキュリティ管理 
【基本遵守事項】 

(a) 事務従事者は、安全区域内において、身分証明書を他の職員から常時視認することが
可能な状態にすること。 
解説：安全区域への立入りを許可されていることを外見上判断できるようにするための事

項である。 

【強化遵守事項】 
(b) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、事務従事者は、
部局技術責任者の許可を得た上で、要保護情報を取り扱う情報システムに関連する物
品の安全区域への持込み及び安全区域からの持出しを行うこと。 
解説：情報システムに関連する物品の持込み及び持出しによって生ずるリスクに対処する

ための事項である。 

「情報システムに関連する物品」とは、安全区域に存在する情報システムで利用す

るための物品が挙げられ、これにはハードウェア、ソフトウェア、電磁的記録媒体
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及び情報システムから出力された書面等が含まれる。 

(c) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、要保護情報を取り扱う情報システムに関連する物品の安全区域への持込み及び安
全区域からの持出しに係る記録を取得すること。 
解説：情報システムに関連する物品の持込み及び持出しを記録し、追跡性を確保するため

の事項である。記録を取得する項目としては、持込み及び持出しを行う者の名前及

び所属、日時、物品又は事由等が挙げられる。 

(d) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、要機密情報を取り扱う情報システムについては、情報システムに関連しない電子
計算機、通信回線装置、電磁的記録媒体及び記録装置（音声、映像及び画像を記録す
るものを含む。）の安全区域への持込みについて制限すること。 
解説：情報漏えいの原因となる可能性のある電子計算機、通信回線装置、電磁的記録媒体

及び記録装置（音声、映像及び画像を記録するものを含む。）の持込みを制限するた

めの事項である。 

(e) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、安全区域内での作業を監視するための措置を講ずること。 
解説：安全区域での作業を監視するための事項である。 

第三者による立会いや、監視カメラの導入などが挙げられる。 

(5) 災害及び障害への対策 
【強化遵守事項】 

(a) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、要安定情報を取り扱う情報システムについては、自然災害及び人為的災害から電
子計算機及び通信回線装置を保護するための物理的な対策を講ずること。 
解説：地震、火災、水害、停電、爆発及び騒じょう等の災害から電子計算機及び通信回線

装置を保護するための事項である。 

対策としては、サーバラックの利用のほか、ハロゲン化物消火設備、無停電電源装

置等の設備、空調設備、耐震又は免震設備、非常口及び非常灯等の設置又は確保が

挙げられる。 

(b) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、要安定情報を取り扱う情報システムについては、安全区域内において災害又は障
害が発生している場合には、作業する者の安全性を確保した上で必要な場合に電子計
算機及び通信回線装置の電源を遮断できる措置を講ずること。 
解説：作業する者が災害等により安全区域内に設置された電子計算機及び通信回線装置に

近づくことができない場合に、作業する者の安全性を確保した上で電子計算機及び

通信回線装置の電源を遮断できるようにするための事項である。 

2.2.2 電子計算機 

2.2.2.1 電子計算機共通対策 

趣旨（必要性） 
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電子計算機の利用については、ウイルス感染や不正侵入を受ける等の外部的要因により、
保存されている情報の漏えい若しくは改ざん又は当該電子計算機の機能停止等の被害に遭う
おそれがある。また、職員の不適切な利用等の内部的要因による情報セキュリティの侵害も
起こり得る。このように電子計算機の利用は、当該電子計算機及び当該電子計算機が取り扱
う情報の情報セキュリティが損なわれるおそれを有している。 
これらのことを勘案し、本項では、電子計算機に関する対策基準を定める。 

遵守事項 

(1) 電子計算機の設置時 
【基本遵守事項】 

(a) 部局技術責任者は、要安定情報を取り扱う電子計算機については、当該電子計算機に
求められるシステム性能を将来の見通しを含め検討し、確保すること。 
解説：通常の運用において十分な性能を確保することを求める事項である。 

例えば、電子計算機の負荷に関して事前に見積もり、試験等を実施し、必要となる

処理能力及び容量を想定し、それを備える必要がある。また、将来にわたっても十

分な性能を確保できるように、拡張性や余裕を持たせておく必要がある。 

(b) 部局技術責任者は、要保護情報を取り扱う情報システムについては、電子計算機を安
全区域に設置すること。ただし、モバイル PCについて部局総括責任者の承認を得た
場合は、この限りでない。 
解説：電子計算機が設置される物理的環境における脅威への対策を求める事項である。 

人為的な脅威としては建物内への侵入、部外者による操作、失火による火災又は停

電等があり、環境的脅威としては地震、落雷又は風水害等がある。そのため、物理

的な隔離、入退者の主体認証装置、消火設備、耐震設備又は無停電電源装置等を利

用する必要がある。 

【強化遵守事項】 
(c) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、要安定情報を取り扱う情報システムについては、サービス提供に必要な電子計算
機を冗長構成にすること。 
解説：障害・事故等が発生した場合、サービスを提供する電子計算機を代替電子計算機に

切り替えること等により、サービスが中断しないように、情報システムを構成する

ことを求める事項である。災害等を想定して冗長構成にする場合には、電子計算機

を遠隔地に設置することが望ましい。 

(2) 電子計算機の運用時 
【基本遵守事項】 

(a) 事務従事者は、大学事務の遂行以外の目的で電子計算機を利用しないこと。 
解説：電子計算機を業務目的以外に利用することを禁止する事項である。例えば、悪意の

あるウェブサイトを閲覧することによって、不正プログラムを感染させられてしま

うことから回避するため、業務目的外でのウェブサイトの閲覧を禁止すること等が

求められる。 

【強化遵守事項】 
(b) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
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は、所管する範囲の電子計算機で利用されているすべてのソフトウェアの状態を定期
的に調査し、不適切な状態にある電子計算機を検出した場合には、当該不適切な状態
の改善を図ること。 
解説：電子計算機で利用されているソフトウェアの状態を定期的に調査し、不適切な状態

にある場合にその改善を図ることを求める事項である。「定期的」とは、1か月から

6 か月ごとに実施することを想定しており、短い期間で実施するとセキュリティ確

保に効果的である。 

また、「不適切な状態」とは、利用を許可されていないソフトウェアがインストール

されている、ソフトウェアが動作するための適切な設定がなされていない等の状態

のことをいう。 

(3) 電子計算機の運用終了時 
【基本遵守事項】 

(a) 部局技術責任者は、電子計算機の運用を終了する場合に、電子計算機の電磁的記録媒
体のすべての情報を抹消すること。 
解説：電子計算機の運用を終了する場合に、当該電子計算機に内蔵される電磁的記録媒体

から、すべての情報を抹消することを求める事項である。 

「ファイル削除」の操作ではファイル管理のリンクが切断されるだけであり、ファ

イルの情報自体は抹消されずに電磁的記録媒体に残留した状態となっているおそれ

がある。また、ファイルの情報自体へ別の情報を上書きした場合であっても残留磁

気により復元される可能性があることが指摘されている。したがって、当該電磁的

記録媒体に保存されているすべての情報を適切な方法で抹消する必要がある。 

2.2.2.2 端末 

趣旨（必要性） 

端末については、当該端末を利用する者が専門的知識を有していない場合が多いことから、
当該利用者の過失によるウイルス感染等のリスクが高い。また、可搬性の高い端末について
は、紛失又は盗難のリスクも高くなる。 
このように端末の利用は、その特性により、電子計算機に共通的なリスク以外にも情報セ
キュリティが損なわれるおそれを有している。 
これらのことを勘案し、本項では、端末に関する対策基準を定める。 

遵守事項 

(1) 端末の設置時 
【基本遵守事項】 

(a) 部局技術責任者は、端末で利用可能なソフトウェアを定めること。ただし、利用可能
なソフトウェアを列挙することが困難な場合には、利用不可能なソフトウェアを列挙
し、又は両者を併用することができる。 
解説：多様なソフトウェアを利用することによりセキュリティホール等の脅威が増大し、

その対処が困難となる可能性があるため、端末で利用するソフトウェアを制限する

ことを求める事項である。 
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(b) 部局技術責任者は、要保護情報を取り扱うモバイル PCについては、学外で使われる
際にも、学内で利用される端末と同等の保護手段が有効に機能するように構成するこ
と。 
解説：学外で利用されるモバイル PC は、学内で利用される端末と異なる条件下に置かれ

るため、学外で端末が利用される際の保護手段として、端末で動作するパーソナル

ファイアウォール等の具備を求める事項である。 

例えば、モバイル PC が通常接続される通信回線で実施されているアクセス制御及

び監視等は、他の通信回線では同等に実施されているとは限らないため、モバイル

PCにおいて実施する必要がある。 

(c) 事務従事者は、モバイル PCを利用する必要がある場合には、部局技術責任者の承認
を得ること。 
解説：モバイル PC には様々なセキュリティ上のリスクが考えられるため、不必要にリス

クを増大させないために、業務上必要なモバイル PC の利用にとどめるための事項

である。 

(d) 部局技術責任者は、要機密情報を取り扱うモバイル PCについては、電磁的記録媒体
に保存される情報の暗号化を行う機能を設けること。 
解説：モバイル PC が物理的に外部の者の手に渡った場合には、モバイル PC から取り外

された内蔵電磁的記録媒体、及びモバイル PC で利用していた外部電磁的記録媒体

を他の電子計算機を利用して解読する等の攻撃によって要機密情報が読み取られる

危険性がある。このような情報漏えいの対策として、端末に暗号化機能を装備する

ことを求める事項である。 

(e) 部局技術責任者は、要保護情報を取り扱うモバイル PCについては、盗難を防止する
ための措置を定めること。 
解説：モバイル PC は容易に搬出することが可能なため盗難又は紛失に遭う可能性が高い

ことから、部局技術責任者にその対策を定めること求める事項である。 

対策としては、学内においては、モバイル PC を安全区域内に設置している場合に

おいても固定物又は搬出が困難な物体と容易に切断できないセキュリティワイヤー

でつなぐことや、帰宅時に施錠できるキャビネットに保存すること、学外において

は、常に身近に置き目を離さないこと等が挙げられる。 

【強化遵守事項】 
(f) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、事務従事者が情報を保存できない端末を用いて情報システムを構築すること。 
解説：端末から情報が漏えいすることを防ぐために、シンクライアント等の端末を利用す

ることを求める事項である。 

(2) 端末の運用時 
【基本遵守事項】 

(a) 事務従事者は、端末で利用可能と定められたソフトウェアを除いて、ソフトウェアを
利用しないこと。 
解説：多様なソフトウェアを実行することによりセキュリティホール等の脅威が増大する

ことから、定められたソフトウェア以外の利用を禁止する事項である。 

(b) 事務従事者は、要保護情報を取り扱うモバイル PCを利用する場合には、盗難防止措
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置を行うこと。 
解説：モバイル PC を利用する事務従事者に対して、モバイル PC の盗難防止措置につい

て、部局技術責任者が定めた手順に従い、措置を実施することを求める事項である。 

(c) 事務従事者は、要機密情報を取り扱うモバイル PCについては、モバイル PCを学外
に持ち出す場合に、当該モバイル PCで利用する電磁的記録媒体に保存されている要
機密情報の暗号化を行う必要性の有無を検討し、必要があると認めたときは、情報を
暗号化すること。 
解説：モバイル PC で利用する電磁的記録媒体の盗難により保存されている情報が漏えい

することを防ぐため、ハードディスク、USBメモリ等に記録されている情報に対し

てファイル又は電磁的記録媒体全体を暗号化する必要性を検討すること。学外に持

ち出す場合、紛失又は盗難等のリスクが高まるため、可能な限り暗号化する必要が

ある。暗号化に準ずる方法としては、秘密分散等の情報保護措置の実施が挙げられ

る。 

(d) 事務従事者は、部局技術責任者が接続許可を与えた通信回線以外に端末を接続しない
こと。 
解説：適切な管理がなされていない通信回線に端末を接続することにより、通信傍受等の

脅威にさらされることを回避するための事項である。 

学内通信回線でも許可を得た通信回線以外に接続してはならない。モバイル PC を

学外に持ち出した際に接続する通信回線についても接続許可を得る必要がある。 

【強化遵守事項】 
(e) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術担当者
は、情報システムにおいて基準となる時刻に、端末の時刻を同期すること。 
解説：情報システム内で同期されている基準となる時刻に、端末の時刻を同期させること

を求める事項である。 

情報セキュリティが侵害された際に、時刻が同期していないとログの解析等が困難

になる。標準時との同期が望ましいが、情報システム内で同期が取られていれば差

し支えない。 

2.2.2.3 サーバ装置 

趣旨（必要性） 

サーバ装置については、当該サーバ装置の電磁的記録媒体等に大量の情報を保存している
場合が多いことから、当該情報の漏えい又は改ざんによる影響も端末と比較して大きなもの
となる。 
また、サーバ装置は、通信回線等を介してその機能が利用される場合が多く、ウイルス感
染や不正侵入等を受けるリスクが高い。本学が有するサーバ装置が不正アクセスや迷惑メー
ル送信の中継地点に利用されるようなことになれば、学外の人々からの信頼を大きく損なう
ことにもなる。さらに、サーバ装置は、同時に多くの者が利用できるため、その機能が停止
した場合に与える影響が大きい。 
このようにサーバ装置の利用は、その特性により、電子計算機に共通的なリスク以外にも
情報セキュリティが損なわれるおそれを有している。 
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これらのことを勘案し、本項では、サーバ装置に関する対策基準を定める。 

遵守事項 

(1) サーバ装置の設置時 
【基本遵守事項】 

(a) 部局技術責任者は、通信回線を経由してサーバ装置の保守作業を行う場合は、暗号化
を行う必要性の有無を検討し、必要があると認めたときは、送受信される情報を暗号
化するための機能を設けること。 
解説：通信回線を経由してサーバ装置の保守作業を行う際のセキュリティ強化を求める事

項である。 

部局技術責任者から保守作業を許可されている者がサーバ装置へログオンして作業

する場合を想定し、通信の暗号化が必要な場合には、設置時に暗号化するための機

能を設け、運用時に実際の情報の暗号化を実施できるようにしておく必要がある。 

(b) 部局技術責任者は、サービスの提供及びサーバ装置の運用管理に利用するソフトウェ
アを定めること。 
解説：サーバ装置において、サービスの提供及びサーバ装置の運用管理に必要となるソフ

トウェアを定めるための事項である。必要なソフトウェアを定める方法としては、

サーバ装置の仕様書において定める、独立の文書として定める等が挙げられる。 

(c) 部局技術責任者は、利用が定められたソフトウェアに該当しないサーバアプリケーシ
ョンが稼動している場合には、当該サーバアプリケーションを停止すること。また、
利用が定められたソフトウェアに該当するサーバアプリケーションであっても、利用
しない機能を無効化して稼動すること。 
解説：不要なサーバアプリケーションの停止及び不要な機能の無効化により、サーバ装置

から潜在的な脅威を排除するための事項である。なお、ソフトウェアの設定は初期

状態が安全であるとは限らないことについても留意して確認すること。 

【強化遵守事項】 
(d) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、利用が定められたソフトウェアに該当しないソフトウェアをサーバ装置から削除
すること。 
解説：利用が定められたソフトウェアに該当しないものが導入されている場合、利用を禁

止していても不正侵入した攻撃者等に悪用される可能性があるため、当該ソフトウ

ェアをサーバ装置から削除することを求める事項である。 

(e) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術担当者
は、要安定情報を取り扱うサーバ装置の内、サービス提供に必要なサーバ装置につい
ては、負荷を複数のサーバ装置に分散又はサーバ装置を冗長構成とすること。 
解説：障害や過度のアクセス等によりサービスが提供できない事態となることを防ぐため、

複数のサーバ装置による負荷分散、負荷分散装置の設置、DNSによる負荷分散又は

冗長構成等の実施を求める事項である。 

(2) サーバ装置の運用時 
【基本遵守事項】 

(a) 部局技術責任者は、定期的にサーバ装置の構成の変更を確認すること。また、当該変



A2501 事務情報セキュリティ対策基準 

 267

更によって生ずるサーバ装置のセキュリティへの影響を特定し、対処すること。 
解説：サーバ装置のソフトウェア及びハードウェア等の構成が不正に変更されていないか

定期的に確認し、また、変更によるセキュリティレベルの低下等が発生していない

か検討し、変更状況に応じて対処することを求める事項である。 

(b) 部局技術担当者は、要安定情報を取り扱うサーバ装置については、サーバ装置の運用
状態を復元するために必要な措置を講ずること。 
解説：サーバ装置の運用状態を復元するための必要な措置を講ずることによりサーバ装置

に保存されている情報及びその情報を用いたサービスの可用性の担保を目的とした

事項である。 

サーバ装置の運用状態を復元するための必要な措置には、以下のようなものがある。 

・サーバ装置の運用に必要なソフトウェアの原本を別に用意しておく。 

・前回内容からの変更部分の定期的なバックアップを実施する。 

なお、取得した情報を記録した電磁的記録媒体は、施錠された保管庫に保存等して、

業務上の必要がある場合にこれらの情報を利用する部局技術担当者に限ってアクセ

スできるようにする。また、災害等を想定してバックアップを取得する場合には、

記録媒体を遠隔地に保存することが考えられる。「定期的」とは、1日又は 1週ごと

に実施することを想定しており、短い期間で実施するとセキュリティ確保に効果的

である。 

(c) 部局技術担当者は、サーバ装置の運用管理について、作業日、作業を行ったサーバ装
置、作業内容及び作業者を含む事項を記録すること。 
解説：運用管理作業の記録を文書として残すための事項である。 

本学において、ある程度統一的な様式を作成する必要がある。 

(d) 部局技術担当者は、情報システムにおいて基準となる時刻に、サーバ装置の時刻を同
期すること。 
解説：情報システム内で同期されている基準となる時刻にサーバ装置を同期させることを

求める事項である。 

情報セキュリティが侵害された際に、時刻が同期していないとログの解析等が困難

になる。標準時との同期が望ましいが、情報システム内で同期が取られていれば差

し支えない。 

【強化遵守事項】 
(e) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術担当者
は、サーバ装置のセキュリティ状態を監視し、不正行為及び不正利用を含む事象の発
生を検知すること。 
解説：サーバ装置上での不正行為及び不正利用を監視するための事項である。 

「セキュリティ状態を監視」するとは、サーバ装置上での不正な行為及び要機密情

報への不正なアクセス等の発生を監視することである。監視の方法としては、アク

セスログを定期的に確認することや、侵入検知システム、アンチウイルスソフト又

はファイル完全性チェックツール等を利用することができる。 

(f) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術担当者
は、要安定情報を取り扱うサーバ装置について、当該サーバ装置のシステム状態を監
視し、当該サーバ装置に関する障害等の発生を検知すること。 
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解説：日常的なサーバ装置のシステム状態について監視を行うことで、障害等の発生を早

期に検出し、またこの影響の拡大を未然に防止するための事項である。 

「システム状態を監視」するとは、サーバ装置の CPU、メモリ、ディスク入出力等

の性能及び故障等を監視することである。監視方法は、状況に応じて、ツールの利

用、手動から、適切な方法を選択することが可能である。 

2.2.3 アプリケーションソフトウェア 

2.2.3.1 電子メール 

趣旨（必要性） 

電子メールの送受信とは情報のやり取りにほかならないため、不適切な利用により情報が
漏えいする等の機密性に対するリスクがある。また、電子メールサーバに過負荷等が加えら
れることによって、機能が損なわれる等の可用性に対するリスクがある。この他、内容を偽
ったメールによるいわゆるフィッシング詐欺等に電子メールを利用する事務従事者が巻き込
まれるリスクもある。このようなリスクを回避するためには、適切な電子メールサーバの管
理及び電子メールの利用が必要である。 
これらのことを勘案し、本項では、電子メールサーバの管理及び電子メールの利用に関す
る対策基準を定める。 

遵守事項 

(1) 電子メールの導入時 
【基本遵守事項】 

(a) 部局技術責任者は、電子メールサーバが電子メールの不正な中継を行わないように設
定すること。 
解説：迷惑メールの送信等に使われることを回避するために、電子メールを不正に中継し

ないように電子メールサーバを設定することを求める事項である。 

(b) 部局技術責任者は、電子メールクライアントから電子メールサーバへの電子メールの
受信時及び送信時に事務従事者の主体認証を行う機能を備えること。 
解説：電子メールの受信時に限らず、送信時においても不正な利用を排除するために SMTP

認証等の主体認証を行うことを定めた事項である。 

(2) 電子メールの運用時 
【基本遵守事項】 

(a) 事務従事者は、業務遂行に係る情報を含む電子メールを送受信する場合には、本学が
運営し、又は外部委託した電子メールサーバにより提供される電子メールサービスを
利用すること。ただし、本学支給以外の情報システムによる情報処理について許可を
得ている者については、この限りでない。 
解説：本学が運営し、又は外部委託した電子メールサーバにより提供される電子メールサ

ービス以外の電子メールサービス（以下「本学以外の電子メールサービス」という。）

を、業務遂行に係る情報を含む電子メールの送受信に利用することを禁ずる事項で

ある。なお、上記の「送受信」には電子メールの「転送」が含まれている。したが
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って、本学以外の電子メールサービスの電子メールアドレスに業務遂行に係る情報

を含む電子メールを転送することは、許可を得ている場合を除き、認められない。

特に自動転送については当該電子メールに含まれる情報の格付け及び取扱制限にか

かわらず行われるため、要機密情報の移送についての遵守事項に背反しないように

も留意する必要がある。 

(b) 事務従事者は、受信した電子メールにより、スクリプトが電子計算機で実行されない
ように電子メールの内容を表示させること。 
解説：例えば HTML メールの表示により、偽のホームページに誘導するために表示が偽

装されること、意図しないファイルが外部から取り込まれること等の不正なスクリ

プトが実行されることを防ぐことを定めた事項である。 

「スクリプト」とは、ここでは JavaScript等の電子計算機にて簡易的に実行するこ

とができるプログラムをいう。 

｢スクリプトが電子計算機で実行されないように表示させる｣とは、表示をテキスト

形式のみに設定して表示することや端末でスクリプトの実行を禁止された情報シス

テムを用いて表示することが挙げられる。 

そのため、情報システムの管理者により、事務従事者が使用する電子メールクライ

アントの設定が上述のとおり適切に行われ、かつ、事務従事者が電子メールクライ

アントの設定を勝手に変更しないよう制限することにより対策を実施することも考

えられる。 

なお、本項は、スクリプトが電子計算機で実行されないのであれば、電子メールの

文字装飾や画像の表示を禁止するものではない。 

また、本項は、端末等にインストールされる電子メールクライアントを対象として

いるため、ウェブブラウザにより読み書きする電子メール（いわゆるウェブメール）

は対象外となる。 

2.2.3.2 ウェブ 

趣旨（必要性） 

ウェブにおいては、様々なアプリケーション、データを組み合わせた情報を送受信するこ
と、また IPネットワークにおいて標準的に利用されるシステムとして一般的に普及している
こと等の理由により、セキュリティ脅威全般に係るリスクが考えられる。これらのリスクを
回避するためには、システムのライフサイクル全般に対して適切な対策を施すことが必要で
ある。 
これらのことを勘案し、本項では、ウェブに関する対策基準を定める。 

遵守事項 

(1) ウェブの導入時 
【基本遵守事項】 

(a) 部局技術責任者は、ウェブサーバを用いて提供するサービスが利用者からの文字列等
の入力を受ける場合には、特殊文字の無害化を実施すること。 
解説：特殊文字を無害化することを求める事項である。 
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特殊文字は不正侵入等の攻撃に用いられるため、すべての入力されるデータに対し

て特殊文字列が含まれていないかを確認する必要がある。 

(b) 部局技術責任者は、ウェブサーバからウェブクライアントに攻撃の糸口になり得る情
報を送信しないように情報システムを構築すること。 
解説：ウェブアプリケーション又はデータベース等から発信されるエラーメッセージ、稼

動している製品名及びそのバージョン、登録されているユーザ ID 等は、攻撃を試

みる者に攻撃の糸口になり得る情報を与えてしまう危険性がある。これらのことを

回避するため、不必要な情報を送信しないことを求める事項である。 

(c) 部局技術責任者は、要機密情報を取り扱う情報システムについては、ウェブサーバを
用いて提供するサービスにおいて、通信の盗聴から保護すべき情報を特定し、暗号化
を行う必要性の有無を検討し、必要があると認めたときは、情報を暗号化する機能を
設けること。 
解説：通信時に盗聴により第三者へ漏えいすることを防止するための事項である。 

「通信の盗聴から保護すべき情報」とは、例えば、ウェブで提供するサービスの運

営に関わる要機密情報を指し、サービスの利用者から受け取る個人情報等も含む。 

【強化遵守事項】 
(d) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、要機密情報を取り扱う情報システムについては、ウェブサーバに保存する情報を
特定し、当該サーバに要機密情報が含まれないことを確認すること。 
解説：万が一、不正侵入等が発生した場合であっても、当該サーバから要機密情報が漏え

いしないよう、被害範囲の限定を図るための事項である。 

すべての利用者が利用することが想定されているデータを除き、特定の利用者のみ

が利用するデータ等を、ウェブサーバに保存しないことが必要である。 

(e) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、ウェブサーバの正当性を保証するために電子証明書を利用すること。 
解説：電子証明書による検証により、利用者がウェブサーバの正当性を確認できるように

ウェブサーバを構築することを求める事項である。 

(2) ウェブの運用時 
【基本遵守事項】 

(a) 事務従事者は、情報セキュリティの確保がなされるよう適切にウェブクライアントの
セキュリティ設定をすること。 
解説：事務従事者が意図しない悪意のあるソフトウェアが電子計算機において実行される

こと等により、情報が漏えいしてしまうことや他の電子計算機を攻撃してしまうこ

と等を防止するため、ウェブクライアントのセキュリティ設定を適切に行うことを

求める事項である。 

具体的には、閲覧するホームページの信頼性やウェブクライアントが動作する電子

計算機にて扱う情報の機密性等に応じて、以下のようなセキュリティ設定項目につ

いて適切な値を選択すること。 

・ActiveXコントロールの実行 

・JavaScriptの実行 

・Javaの実行 
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・Cookieの保存 等 

そのため、情報システムの管理者がウェブクライアントのセキュリティ設定を上述

のとおり行い、かつ、事務従事者が当該設定を勝手に変更しないよう制限すること

により対策を実施することも考えられる。 

(b) 事務従事者は、ウェブクライアントが動作する電子計算機にソフトウェアをダウンロ
ードする場合には、電子署名により当該ソフトウェアの配布元を確認すること。 
解説：ダウンロードするソフトウェアを電子署名により配布元を確認したソフトウェアに

限定することを求める事項である。 

(c) 事務従事者は、閲覧しているウェブサイトに表示されるフォームに要機密情報を入力
して送信する場合には、以下の事項を確認すること。 
(ア) 送信内容が暗号化されること。 
解説：主体認証情報等を入力して送信する場合には、情報漏洩を防止するため、ブラウザ

の鍵アイコンの表示を確認する等により、SSL や TLS 等の暗号通信が使用されて

いること等の手段を限定することを求める事項である。 

なお、「閲覧しているウェブサイトに表示されるフォームに要機密情報を入力して送

信する場合」とは、例えばウェブメールを使用する際に主体認証情報等を入力する

こと等を指す。 

なお、学内の通信回線のみを使用しているウェブサイトの場合、2.2.3.2(1)(c)にて部

局技術責任者が暗号化を行う必要があると認めた情報システムを利用する際には、

当該事項を確認する必要がある。 

(イ) 当該ウェブサイトが送信先として想定している組織のものであること。 
解説：主体認証情報等を入力して送信する場合には、サイト証明書の内容から当該ウェブ

サイトが想定している組織のものであるかを確認することにより、当該情報の送信

先を限定することを求める事項である。なお、ウェブサイトの閲覧時にサイト証明

書が適切でない旨の警告ダイアログが表示された場合には、当該ウェブサイトがな

りすましに利用されている可能性がないかを確認することが必要である。 

【強化遵守事項】 
(d) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、事務従事者が閲覧することが可能な学外のホームページを制限し、定期的にその
見直しを行うこと。 
解説：ウェブで閲覧したホームページからの不適切なソフトウェアのダウンロードや私的

なホームページの閲覧を制限するため、コンテンツフィルタ等により閲覧すること

が可能な範囲の制限を定める事項である。 

部局技術責任者は、制限を実施する方法として、ウェブクライアント、ウェブプロ

キシ及びその他の装置の設定等、状況に応じて、適切な方法を選択することが可能

である。 

2.2.3.3 ドメインネームシステム（DNS） 

趣旨（必要性） 

ドメインネームシステム（DNS：Domain Name System）は、クライアント等からの問い
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合わせを受けて、ドメイン名やホスト名と IPアドレスとの対応関係について回答を行うイン
ターネットの基盤をなすサービスである。DNSの可用性が損なわれた場合は、ホスト名やド
メイン名を使ったウェブや電子メール等の利用が不可能となる。また DNSが提供する情報の
完全性が損なわれ、誤った情報を提供した場合は、クライアント等が悪意あるサーバに接続
させられるなどの被害にあう可能性がある。このようなリスクを回避するためには、DNSサ
ーバの適切な管理が必要である。 
これらのことを勘案し、本項では、DNSに関する対策基準を定める。 

遵守事項 

(1) DNSの導入時 
【基本遵守事項】 

(a) 部局技術責任者は、要安定情報を取り扱う情報システムの名前解決を提供する DNS
のコンテンツサーバにおいて、名前解決を停止させないための措置を講ずること。 
解説：要安定情報を取り扱う情報システムの名前解決を提供する DNS のコンテンツサー

バにおいて、名前解決を停止させないために、求められる可用性の度合いに応じた

措置を求める事項である。 

DNSのコンテンツサーバは、冗長化しておくことが一般的である。その際には、ネ

ットワーク障害等を考慮して各々の DNS のコンテンツサーバをそれぞれ異なるネ

ットワークに配置しておく、災害等を考慮して物理的に離れた建物や遠隔地に設置

しておくなど、情報と情報システムに要求される可用性に応じて、最適な構成を検

討する必要がある。ISP 等が提供するセカンダリ DNS の利用も、冗長化による措

置の例である。あるいは、悪意ある者からのサービス不能攻撃に備え、ソフトウェ

アや通信回線装置で適切なアクセス制御を実施しておくことも重要である。 

また、要求される可用性の度合いに応じて、保守作業による復旧等、冗長化以外の

措置を探ることも考えられる。 

(b) 部局技術責任者は、DNS のコンテンツサーバにおいて管理するドメインに関する情
報を運用管理するための手続を定めること。 
解説：DNSのコンテンツサーバにおいて管理するドメインに関する情報（ゾーン情報）を

運用管理するための手続を定めることを求める事項である。 

「管理するドメインに関する情報を運用管理するための手続」では、例えば、管理

するドメインに関する情報の設定や更新、正確性の維持等の手順や管理するドメイ

ンの構成範囲を明確化しておくことが考えられる。 

(c) 部局技術責任者は、DNS のキャッシュサーバにおいて、学外からの名前解決の要求
には応じず、府省庁内からの名前解決の要求のみに回答を行うための措置を講ずるこ
と。 
解説：DNSのキャッシュサーバの第三者による不正利用やキャッシュ情報の汚染等を防ぐ

ための措置を講ずることを求める事項である。キャッシュサーバを動作させる場合

は、サーバの設定やファイアウォール等でアクセス制御を行うことが重要である。 

(d) 部局技術責任者は、DNS のコンテンツサーバにおいて、学内のみで使用する名前の
解決を提供する場合、当該情報が外部に漏えいしないための措置を講ずること。 
解説：DNSのコンテンツサーバにおいて、学内のみで使用する名前の解決を提供する場合、



A2501 事務情報セキュリティ対策基準 

 273

本学の事務従事者以外の者が内部のみで使用している名前情報を取得できないよう

にすることを求める事項である。例えば、内部向けの名前解決を提供するコンテン

ツサーバを外部向けのコンテンツサーバとは別々に設置し、サーバの設定やファイ

アウォール等でアクセス制御を行う等の方法が考えられる。 

【強化遵守事項】 
(e) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、重要な情報システムの名前解決を提供する DNSのコンテンツサーバにおいて、
管理するドメインに関する情報に電子署名を付与すること。 
解説：電子署名によって DNS サーバのなりすましや管理するドメインに関する情報の改

ざんを検出することを求める事項である。対策としては、TSIGや DNSSECの利用

等が挙げられる。 

(2) DNSの運用時 
【基本遵守事項】 

(a) 部局技術担当者は、DNS のコンテンツサーバを複数台設置する場合は、管理するド
メインに関する情報についてサーバ間で整合性を維持すること。 
解説：複数台の DNS のコンテンツサーバが保有する管理するドメインに関する情報につ

いて、整合性を維持することを求める事項である。例えば、主系統のコンテンツサ

ーバの管理するドメインに関する情報が変更された場合に、ゾーン転送等によって、

情報システムの可用性に影響を及ぼさない適切なタイミングで副系統のコンテンツ

サーバの管理するドメインに関する情報も更新するといった方法が考えられる。 

(b) 部局技術担当者は、DNS のコンテンツサーバにおいて管理するドメインに関する情
報を運用管理するための手続に基づいて、当該情報が正確であることを適宜確認する
こと。 
解説：管理するドメインに関する情報が正確であるかどうかを確認することを求める事項

である。管理するドメインに関する情報の設定ミスや不正な改ざん等が発生してい

ないかを確認する必要がある。 

2.2.4 通信回線 

2.2.4.1 通信回線共通対策 

趣旨（必要性） 

通信回線の利用については、当該通信回線の不正利用、これに接続された電子計算機又は
通信回線装置への不正アクセス、送受信される情報の盗聴、改ざん及び破壊等、当該通信回
線を含む情報システム及び当該情報システムが取り扱う情報の情報セキュリティが損なわれ
るおそれを有している。 
これらのことを勘案し、本項では、通信回線に関する対策基準を定める。 

遵守事項 

(1) 通信回線の構築時 
【基本遵守事項】 
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(a) 部局技術責任者は、通信回線構築によるリスクを検討し、通信回線を構築すること。 
解説：部局技術責任者は、通信回線構築によるリスクを考慮して、通信回線の構築及び運

用開始を判断する必要がある。例えば、部局技術責任者は、リスクを検討した結果、

情報システムのセキュリティが確保できないと判断した場合には、他の通信回線か

ら独立させて閉鎖的な通信回線とするか、通信回線を構築しない等の判断を行うこ

とが望ましい。 

(b) 部局技術責任者は、要安定情報を取り扱う情報システムについては、通信回線及び通
信回線装置に求められる通信性能を発揮できる能力を、将来の見通しを含め検討し、
確保すること。 
解説：通常の運用において十分な通信回線の能力を確保し、情報の可用性を確保するため

の事項である。通信回線の負荷に関して事前に試験等を実施し、必要となる容量及

び能力を想定し、それを備える。また、将来にわたっても十分な容量及び能力を確

保できるように、余裕を持たせておく必要がある。 

(c) 部局技術責任者は、通信回線装置が動作するために必要なソフトウェアを定めること。
ただし、ソフトウェアを変更することが困難な通信回線装置の場合は、この限りでな
い。 
解説：通信回線装置としての機能や動作の明確化を行うと共に、セキュリティホール等の

脅威への対処を確実なものとするために、通信回線装置が必要とするソフトウェア

を定めておくことを求める事項である。 

(d) 部局技術責任者は、通信回線に接続される電子計算機をグループ化し、それぞれ通信
回線上で分離すること。 
解説：電子計算機が接続されている通信回線の境界で効果的にアクセス制御するために、

まず電子計算機をグループ化し通信回線上で分離することを求める事項である。学

外通信回線と接続する学内通信回線の場合は、学外通信回線上の電子計算機は、学

内通信回線に接続される電子計算機とは別のグループとし、分離する必要がある。 

なお、「グループ化」とは、対象機器をその利用目的、求められるセキュリティレベ

ル、管理部署等から分類することをいう。 

(e) 部局技術責任者は、グループ化された電子計算機間での通信要件を検討し、当該通信
要件に従って通信回線装置を利用しアクセス制御及び経路制御を行うこと。 
解説：グループ化された電子計算機間の通信の制御を行うことで、セキュリティを確保す

るための事項である。部局技術責任者は、グループ化された電子計算機間で情報シ

ステムの運用上必要となる通信をすべて確認した上で、通信要件を検討する必要が

ある。必要最小限のアクセスのみを許可するように、当該通信要件に従ってアクセ

ス制御を行う。 

(f) 部局技術責任者は、要機密情報を取り扱う情報システムについては、通信回線を用い
て送受信される要機密情報の暗号化を行う必要性の有無を検討し、必要があると認め
たときは、情報を暗号化するための機能を設けること。 
解説：通信回線を用いて送受信される要機密情報を保護するための事項である。 

部局技術責任者は、通信回線上を要機密情報が送受信される場合には、当該情報の

暗号化の必要性を検討して、運用時の暗号化に備えて構築時にそのための機能を設

けておく必要がある。 



A2501 事務情報セキュリティ対策基準 

 275

(g) 部局技術責任者は、要保護情報を取り扱う情報システムについては、通信回線に利用
する物理的な回線のセキュリティを検討し、適切な回線を選択すること。 
解説：通信回線に利用する物理的な回線（例えば、有線 LANにおける LANケーブル、無

線 LAN における伝搬路等の通信路）の種別よって、盗聴、改ざん等の脅威及びそ

れらに対する有効なセキュリティ措置が異なることから、適切な回線を選択するこ

とを求める事項である。 

回線に応じたセキュリティ対策を実施する必要があるが、回線によってはセキュリ

ティ対策を実施しても万全でない場合もあるので、回線の選択に当たっては十分に

検討する必要がある。 

(h) 部局技術責任者は、遠隔地から通信回線装置に対して、保守又は診断のために利用す
るサービスによる接続についてセキュリティを確保すること。 
解説：遠隔地からの通信回線装置の保守や診断に利用するサービスのセキュリティを確保

するための事項である。セキュリティ確保の方法として、識別コード及び主体認証

情報（パスワード）による主体認証、接続する電子計算機の識別コードによるアク

セス制御、通信の暗号化等の機密性の確保だけでなく、通信回線が利用できない状

況での代替接続手段の確保等の可用性の確保も挙げられる。 

(i) 部局技術責任者は、通信回線装置を安全区域に設置すること。 
解説：通信回線装置及び通信ケーブルが設置される物理的環境における脅威への対策を求

める事項である。 

(j) 部局技術責任者は、電気通信事業者の専用線サービスを利用する場合には、セキュリ
ティレベル及びサービスレベルを含む事項に関して契約時に取り決めておくこと。 
解説：学内通信回線同士を専用線で接続する場合に、当該専用線のサービスレベルを確保

するための事項である。 

部局技術責任者自身が契約を行わない場合には、セキュリティレベル及びサービス

レベルを含む事項の取決めについて、契約する者に対して依頼すること。なお、セ

キュリティレベル及びサービスレベルが約款に記述されていれば、それで代替する

ことが可能である。 

【強化遵守事項】 
(k) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、通信を行う電子計算機の主体認証を行うこと。 
解説：通信を行う電子計算機の主体認証を行うことで、通信相手の電子計算機が正しい相

手であることを確認するための事項である。 

(l) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、要安定情報を取り扱う情報システムについては、サービス提供に必要な通信回線
又は通信回線装置を冗長構成にすること。 
解説：障害・事故等によりサービスを提供できない状態が発生した場合、サービスを提供

する通信回線又は通信回線装置を代替回線又は代替通信回線装置に切り替えること

等により、サービスが中断しないように、情報システムを構成することを求める事

項である。災害等を想定して冗長構成にする場合には、被災時にも冗長構成のうち

少なくとも一系統が存続可能な構成にすることが望ましい。 

(2) 通信回線の運用時 
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【基本遵守事項】 
(a) 部局技術担当者は、通信回線装置のソフトウェアを変更する場合には、部局技術責任
者の許可を得ること。 
解説：通信回線装置のソフトウェアは機能の改善等を目的に変更を行う必要が生ずる場合

がある。この変更の必要性が生じた時に、部局技術担当者は、独断での変更は行わ

ず、部局技術責任者の許可を得てから行う事を求める事項である。 

(b) 部局技術担当者は、通信回線及び通信回線装置の運用管理について、作業日、作業を
行った通信回線及び通信回線装置並びに作業内容及び作業者を含む事項を記録する
こと。 
解説：運用管理作業の記録を文書として残すための事項である。 

本学において、ある程度統一的な様式を作成する必要がある。 

(c) 部局技術責任者は、情報システムのセキュリティの確保が困難な事由が発生した場合
には、他の情報システムと共有している通信回線から独立した閉鎖的な通信回線に構
成を変更すること。 
解説：他の情報システムと通信回線を共有している場合であって、情報システムのセキュ

リティの確保が困難な事由が発生したときに、他の情報システムを保護するための

事項である。 

(d) 事務従事者は、部局技術責任者の許可を受けていない電子計算機及び通信回線装置を
通信回線に接続しないこと。 
解説：通信回線に無断で電子計算機及び通信回線装置を接続された場合に生ずるリスクを

防止するための事項である。 

(e) 部局技術担当者は、情報システムにおいて基準となる時刻に、通信回線装置の時刻を
同期すること。 
解説：情報システム内で同期されている共通の時刻に設置した通信回線装置の時刻を同期

させることを求める事項である。 

有事の際に、時刻が同期していないとログの解析等が困難になる。標準時との同期

が望ましいが、情報システム内で同期が取られていれば差し支えないものとする。 

【強化遵守事項】 
(f) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、所管する範囲の通信回線装置が動作するために必要なすべてのソフトウェアの状
態を定期的に調査し、不適切な状態にある通信回線装置を検出した場合には、当該不
適切な状態の改善を図ること。ただし、ソフトウェアを変更することが困難な通信回
線装置の場合は、この限りでない。 
解説：通信回線装置における不正なソフトウェアの存在確認等を定期的に行い、対処がな

されていない場合にその改善を図ることを求める事項である。 

「定期的」とは、1 か月から 6 か月ごとに実施することを想定しており、短い期間

で実施するとセキュリティ確保に効果的である。 

なお、「不適切な状態」とは、許可されていないソフトウェアがインストールされて

いる、定められたソフトウェアが動作するための適切な設定がなされていない等の

状態のことをいう。 

(3) 通信回線の運用終了時 
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【基本遵守事項】 
(a) 部局技術責任者は、通信回線装置の利用を終了する場合には、通信回線装置の電磁的
記録媒体のすべての情報を抹消すること。 
解説：運用を終了した通信回線装置が再利用され、又は廃棄された後、終了前に保存して

いた情報が漏えいすることを防ぐために、情報の抹消を求める事項である。 

抹消の方法としては、通信回線装置の初期化、内蔵電磁的記録媒体の物理的な破壊

等の方法がある。 

2.2.4.2 学内通信回線の管理 

趣旨（必要性） 

学内通信回線の利用については、当該通信回線の不正利用、これに接続された電子計算機
又は通信回線装置への不正アクセス、送受信される情報の盗聴、改ざん及び破壊等、当該通
信回線を含む情報システム及び当該情報システムが取り扱う情報の情報セキュリティが損な
われるおそれを有している。また、利用する回線により想定される脅威及びリスクが異なる。 
これらのことを勘案し、本項では、学内通信回線に関する対策基準を定める。 

遵守事項 

(1) 学内通信回線の構築時 
【強化遵守事項】 

(a) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、通信回線装置に物理的に接続した電子計算機を、通信回線に論理的に接続する前
に、当該電子計算機が通信回線に接続することを許可されたものであることを確認す
るための措置を講ずること。 
解説：通信回線に接続する電子計算機の確認を行うことを求める事項である。 

当該措置を実施するための技術としては、電子計算機固有の情報による主体認証、

IEEE 802.1x等が挙げられる。 

(2) 学内通信回線の運用時 
【強化遵守事項】 

(a) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、通信要件の変更の際及び定期的に、アクセス制御の設定の見直しを行うこと。 
解説：適正なアクセス制御の維持を求める事項である。通信要件については、組織、情報

システム又はサービスの変更等により変化するため、当該変更等に応じてアクセス

制御の設定も見直す必要がある。「定期的」とは、６か月から１２か月ごとに実施す

ることを想定しており、短い期間で実施するとセキュリティ確保に効果的である。

また、必ずしも当該変更等が適時連絡されるとは限らないので、部局技術責任者は

定期的にアクセス制御の設定の見直しを行う。 

(b) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術担当者
は、要安定情報を取り扱う情報システムについては、日常的に、通信回線の利用状況
及び状態を確認、分析し、通信回線の性能低下及び異常を推測し、又は検知すること。 
解説：確保している性能では適正な運用が困難な状態及び通信回線装置等の故障により通
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信不能な状態等により、情報の可用性を損なう事態を回避するため、通信回線の利

用状況及び状態の確認を求める事項である。問題の発生を推測でき、又は検知でき

た場合には、事前に対策を行うことが求められる。 

(c) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術担当者
は、学内通信回線上を送受信される通信内容を監視すること。 
解説：通信回線上を送受信される情報から不正アクセス行為を検知するための事項である。

「通信内容を監視する」とは、侵入検知システム等を利用して、通信される情報か

ら不正アクセス等の行為がないかを監視することが挙げられる。 

(3) 回線の対策 
【基本遵守事項】 

(a) 部局技術責任者は、VPN 環境を構築する場合には、以下に挙げる事項を含む措置の
必要性の有無を検討し、必要と認めたときは措置を講ずること。 
(ア) 利用開始及び利用停止時の申請手続の整備 
(イ) 通信内容の暗号化 
(ウ) 通信を行う電子計算機の識別又は利用者の主体認証 
(エ) 主体認証記録の取得及び管理 
(オ) VPN経由でアクセスすることが可能な通信回線の範囲の制限 
(カ) VPN接続方法の機密性の確保 
(キ) VPNを利用する電子計算機の管理 
解説：VPNを利用して論理的な学内通信回線を構築する場合に、セキュリティを確保する

ことを求める事項である。「VPN」には、インターネット VPN、IP-VPN、SSL-VPN

等が挙げられる。 

(b) 部局技術責任者は、無線 LAN環境を構築する場合には、以下に挙げる事項を含む措
置の必要性の有無を検討し、必要と認めたときは措置を講ずること。この場合、要機
密情報を取り扱う無線 LAN環境については、通信内容の暗号化を行う必要性がある
と判断すること。 
(ア) 利用開始及び利用停止時の申請手続の整備 
(イ) 通信内容の暗号化 
(ウ) 通信を行う電子計算機の識別又は利用者の主体認証 
(エ) 主体認証記録の取得及び管理 
(オ) 無線 LAN経由でアクセスすることが可能な通信回線の範囲の制限 
(カ) 無線 LANに接続中に他の通信回線との接続の禁止 
(キ) 無線 LAN接続方法の機密性の確保 
(ク) 無線 LANに接続する電子計算機の管理 
解説：無線 LAN を利用して論理的な学内通信回線を構築する場合に、セキュリティを確

保することを求める事項である。 

なお、要機密情報を取り扱う無線 LAN 環境については、通信内容の暗号化を求め

ているが、WEP（Wired Equivalent Privacy）等は、比較的容易に解読できるとい

う脆弱性が報告されており、また同様の問題が起こる可能性があるため、最新の情

報に従い適切な方式や設定値を選択すること。この場合、暗号化については、暗号

と電子署名の標準手順に従わなければならない。 
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参考：総務省「国民のための情報セキュリティサイト」 

（http://www.soumu.go.jp/joho_tsusin/security/index.htm）にて、「企業・組織の

情報管理担当者の実践」のページにある、「安全な無線 LANの利用」のページの解

説を適宜参照。 

(c) 部局技術責任者は、公衆電話網を経由したリモートアクセス環境を構築する場合には、
以下に挙げる事項を含む措置の必要性の有無を検討し、必要と認めたときは措置を講
ずること。 
(ア) 利用開始及び利用停止時の申請手続の整備 
(イ) 通信を行う者又は発信者番号による識別及び主体認証 
(ウ) 主体認証記録の取得及び管理 
(エ) リモートアクセス経由でアクセスすることが可能な通信回線の範囲の制限 
(オ) リモートアクセス中に他の通信回線との接続の禁止 
(カ) リモートアクセス方法の機密性の確保 
(キ) リモートアクセスする電子計算機の管理 
解説：公衆電話網を経由してリモートアクセスを利用する場合に、セキュリティを確保す

ることを求める事項である。 

2.2.4.3 学外通信回線との接続 

趣旨（必要性） 

学内通信回線と学外通信回線との接続については、学外通信回線に接続された電子計算機
からの不正アクセス、サービス不能攻撃等のほか、学外通信回線に送受信される情報の漏え
い、改ざん又は破壊等、学外通信回線を含む情報システム及び当該情報システムが取り扱う
情報の情報セキュリティが損なわれるおそれを有している。 
これらのことを勘案し、本項では、学外通信回線と接続する場合の学内通信回線に関する
対策基準を定める。 

遵守事項 

(1) 学内通信回線と学外通信回線との接続時 
【基本遵守事項】 

(a) 部局技術責任者は、部局総括責任者の承認を得た上で、学内通信回線を学外通信回線
と接続すること。 
解説：学内通信回線を学外通信回線と接続するとリスクの増大を招くので、部局総括責任

者の判断を得ることを求める事項である。 

部局総括責任者は、様々なリスクを検討した上で承認の可否を判断する必要がある。 

(b) 部局技術責任者は、学内通信回線を学外通信回線と接続することにより情報システム
のセキュリティが確保できないと判断した場合には、他の情報システムと共有してい
る学内通信回線又は学外通信回線から独立した通信回線として学内通信回線を構築
すること。 
解説：学内通信回線に接続している情報システムを、学外からの脅威から保護するための

事項である。セキュリティの確保が困難な情報システムについては、他の情報シス
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テムと共有している学内通信回線から独立した通信回線として構成するか、学外通

信回線から切断した通信回線として構築することになる。独立な通信回線の場合で

も、遵守すべき対策規準は実施する必要がある。 

(2) 学外通信回線と接続している学内通信回線の運用時 
【基本遵守事項】 

(a) 部局技術責任者は、情報システムのセキュリティの確保が困難な事由が発生した場合
には、他の情報システムと共有している学内通信回線又は学外通信回線から独立した
通信回線に構成を変更すること。 
解説：他の情報システムと通信回線を共有している場合であって、情報システムのセキュ

リティの確保が困難な事由が発生したときに、他の情報システムを保護するための

事項である。 

(b) 部局技術責任者は、通信回線の変更の際及び定期的に、アクセス制御の設定の見直し
を行うこと。 
解説：適正なアクセス制御の維持を求める事項である。通信要件については、組織、情報

システム又はサービスの変更等により変化するため、当該変更等に応じてアクセス

制御の設定を見直す必要がある。「定期的」とは、３か月から６か月ごとに実施する

ことを想定しており、短い期間で実施するとセキュリティ確保に効果的である。ま

た、必ずしも当該変更等が適時連絡されるとは限らないので、部局技術責任者は定

期的にアクセス制御の設定の見直しを行う。 

(c) 部局技術担当者は、要安定情報を取り扱う情報システムについては、日常的に、通信
回線の利用状況及び状態を確認、分析し、通信回線の性能低下及び異常を推測し、又
は検知すること。 
解説：確保している性能では適正な運用が困難な状態及び通信回線装置等の故障により通

信不能な状態等により、情報の可用性を損なう事態を回避するため、通信回線の利

用状況及び状態の確認を求める事項である。問題の発生を推測でき、又は検知でき

た場合には、事前に対策を行うことが求められる。 

(d) 部局技術担当者は、学内通信回線と学外通信回線との間で送受信される通信内容を監
視すること。 
解説：学外通信回線と送受信される情報から不正アクセス行為を検知するための事項であ

る。「通信内容を監視する」とは、侵入検知システム等を利用して、通信される情報

から不正アクセス等の行為がないかを監視することが挙げられる。 

第 2.3部 個別事項についての対策 

2.3.1 その他 

2.3.1.1 情報システムへの IPv6技術の導入における対策 

趣旨（必要性） 

本学ではインターネットの規格である IPv6 通信プロトコルに対応するための取組みが進
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められているが、現在広く使用されている IPv4通信プロトコルからの移行過程においては、
新旧の規格が共存することから、十分に検討し、適切な措置を講じないと、情報システムの
セキュリティを損なうおそれがある。また、昨今、電子計算機及び通信回線装置には IPv6
技術を利用する通信機能が標準で備わっているものが増えていることから、意図せず IPv6
技術を利用する通信機能が動作している可能性がある。このため、情報システムの IPv6対応
化計画の有無にかかわらず、IPv4技術を利用する通信と IPv6 技術を利用する通信が共存す
る環境を前提として、対策を講ずる必要がある。 
これらのことを勘案し、本項では、IPv4 技術を利用する通信と IPv6 技術を利用する通信

が共存する情報システムの情報セキュリティ確保に関する対策基準を定める。 

遵守事項 

(1) IPv6移行機構がもたらす脆弱性対策 
【基本遵守事項】 

(a) 部局技術責任者は、情報システムに IPv6技術を利用する通信（以下「IPv6通信」と
いう。）の機能を導入する場合には、IPv6移行機構が他の情報システムに情報セキュ
リティ上の脅威を及ぼすことを防止するため、必要な措置を講ずること。 
解説：IPv4 技術を利用する通信と IPv6 通信の両方を共存させることを可能とする IPv6

移行機構の選定と利用に当たり、必要な措置を求める事項である。 

IPv6通信プロトコルに対応している端末やサーバ装置には、多様な IPv6移行機構

（デュアルスタック機構、IPv6-IPv4 トンネル機構等）が実装されている。それら

の IPv6 移行機構は、それぞれが想定する使用方法と要件に基づき設計されている

ことから、その選定と利用に当たっては、セキュリティホールの原因をつくらない

よう十分な検討と措置が必要である。 

例えば、デュアルスタック機構を運用する場合には、IPv4のプライベートアドレス

を利用したイントラネットの情報システムであっても外部ネットワークとの IPv6

通信が可能となるため、デュアルスタック機構を導入した電子計算機を経由した当

該外部ネットワークからの攻撃について対策を講ずる必要がある。また、IPv6-IPv4

トンネル機構を運用する場合、トンネルの終端が適切に管理されないと本来通信を

想定しないネットワーク間の IPv6通信が既設の IPv4ネットワークを使って可能と

なるため、学内のネットワークが外部から攻撃される危険性がある。管理された電

子計算機以外のトンネル通信を当該 IPv4 ネットワークに設置されたファイアウォ

ールにて遮断する等、不適切な IPv6通信を制御する対策が必要である。 

(2) 意図しない IPv6通信の抑止と監視 
【基本遵守事項】 

(a) 部局技術責任者は、IPv6 通信を想定していない通信回線に接続されるすべての電子
計算機及び通信回線装置に対して、IPv6通信を抑止するための措置を講ずること。 
解説：通信回線が IPv6 通信を想定していない場合には、当該通信回線に接続される端末

等の IPv6通信の機能を停止する措置を求める事項である。 

IPv6通信を想定していない通信回線においては、ファイアウォールや侵入検知シス

テム等のセキュリティ機能に不正な IPv6 通信を制御する措置が講じられず、悪意

ある者による IPv6通信を使った攻撃に対して無防備となるおそれがある。さらに、
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IPv6 通信が可能な電子計算機においては、IPv4 ネットワークに接続している時で

も IPv6 通信による当該電子計算機への接続を可能とする自動トンネリング機能を

提供するものがある。この機能を利用すると、電子計算機と外部のネットワークと

の間に利用者や管理者が気付かないうちに意図しない経路が自動生成され、これが

セキュリティを損なうバックドアとなりかねないことから、自動トンネリング機能

を動作させないよう電子計算機を設定する必要がある。 

また、ルータ等の通信回線装置についても IPv6 通信をしないよう設定し、意図し

ない IPv6通信を制限することが求められる。 

【強化遵守事項】 
(b) 特に重要な情報とこれを取り扱う情報システムにおいて必要に応じ、部局技術責任者
は、IPv6通信を想定していない通信回線を監視し、IPv6通信が検知された場合には
通信している装置を特定し、IPv6通信を遮断するための措置を講ずること。 
解説：意図しない IPv6 通信が情報システムに与える脅威から情報システムを守るための

事項である。 

IPv6技術にはアドレスの自動構成機構が提供されている。電子計算機から送出され

るアドレスの自動構成を要求する通信パケットや、ルータから送出されるアドレス

の自動構成を提供する通信パケットが学内通信回線を流れている場合には、管理者

や利用者が気付かないうちに IPv6 技術のアドレス自動構成機構が利用されている

ことを示唆している。また、IPv6 通信を想定していない学内通信回線において、

IPv6-IPv4トンネル機構で使用する通信パケットが検知された場合は、IPv6技術を

使った悪意のある通信がなされているおそれがある。学内通信回線を管理する者は、

このような通信の有無を監視して、IPv6通信が検知された場合は、当該通信の遮断

等の措置を講ずる必要がある。 
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A2601 証明書ポリシー（CP） 

 

 大学等高等研究機関で運用する PKI（Public Key Infrastructure）のための認証局において策定

すべき証明書ポリシー（CP：Certificate Policy）のサンプルについては、UPKIイニシアティブが

策定・公開している以下の文書を参照のこと。 

 

UPKI共通仕様書（UPKIイニシアティブ） 

https://upki-portal.nii.ac.jp/upkispecific/ 

1) UPKI共通仕様 利用の手引き 

2-1) キャンパス PKI CP/CPSガイドライン 

2-2) キャンパス PKI CP/CPSテンプレート（フルアウトソース編） 

2-3) キャンパス PKI CP/CPSテンプレート（IAアウトソース編） 

3-1) キャンパス PKI 調達仕様ガイドライン 

3-2) キャンパス PKI 調達仕様テンプレート（フルアウトソース編） 

3-3) キャンパス PKI 調達仕様テンプレート（IAアウトソース編） 

 





A2602 認証実施規程（CPS） 

 285

A2602 認証実施規程（CPS） 

 

 大学等高等研究機関で運用する PKI（Public Key Infrastructure）のための認証局において策定

すべき認証実施規程（CPS：Certification Practice Statement）のサンプルについては、UPKIイニ

シアティブが策定・公開している以下の文書を参照のこと。 

 

UPKI共通仕様書（UPKIイニシアティブ） 

https://upki-portal.nii.ac.jp/upkispecific/ 

1) UPKI共通仕様 利用の手引き 

2-1) キャンパス PKI CP/CPSガイドライン 

2-2) キャンパス PKI CP/CPSテンプレート（フルアウトソース編） 

2-3) キャンパス PKI CP/CPSテンプレート（IAアウトソース編） 

3-1) キャンパス PKI 調達仕様ガイドライン 

3-2) キャンパス PKI 調達仕様テンプレート（フルアウトソース編） 

3-3) キャンパス PKI 調達仕様テンプレート（IAアウトソース編） 
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用語索引 

 

 本索引は用語の定義もしくは解説を行っているページのみを対象としている。用語が出現して

いるページすべてを参照しているわけではないので留意されたい。また、特定の文書内に限定し

て用語を用いている例もあるので注意のこと。 

 

（注）ページ番号の書式の意味は以下の通りである。 

太字：用語を定義しているページ 

斜字：事務情報システムのみが対象の規程等の内部で用語を定義・解説しているページ 

 

あ 

ITセキュリティ評価・認証制度.................................................317, 414 

アカウント .........................................................................30 

アカウント管理 .....................................................................74 

安全区域 ...........................................................................30 

い 

一次情報資産 ......................................................................308 

インシデント .......................................................................19 

引用 ..............................................................................525 

う 

運用ガイダンス ....................................................................482 

運用環境 ..........................................................................481 

か 

学生等 .............................................................................18 

課室情報セキュリティ責任者 .........................................................11 

可用性１情報 ......................................................................114 

可用性２情報 ......................................................................114 

監査 ..............................................................................629 

監査業務の品質 ....................................................................639 

監査遂行能力 ......................................................................640 

監査調書 ..........................................................................147 

完全性１情報 ......................................................................114 

完全性２情報 ......................................................................114 

管理機能 ..........................................................................469 

管理者権限の濫用 ...................................................................33 

き 

機器等 ............................................................................408 

機器等 ............................................................................305 

機密性１情報 ......................................................................113 

機密性３情報 ......................................................................113 
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機密性２情報 ......................................................................113 

教職員等 ...........................................................................18 

教職員等（実施主体） ..............................................................545 

許可権限者 ........................................................................319 

く 

グループ化 .........................................................................41 

クロスサイトスクリプティング ......................................................521 

け 

軽微な違反 ........................................................................648 

権限管理 ..........................................................................469 

こ 

公衆送信権 ........................................................................524 

さ 

最高情報セキュリティアドバイザー ...................................................11 

最高情報セキュリティ責任者 .........................................................11 

し 

識別符号（ユーザ ID）...............................................................30 

実施規程 ............................................................................8 

実施主体による自己点検 ............................................................542 

自動公衆送信 ......................................................................134 

事務情報システム ...................................................................18 

重大な違反 ........................................................................648 

重要な情報 ........................................................................419 

主体認証 ...........................................................................30 

主体認証情報（パスワード） .........................................................30 

上司 ...............................................................................11 

肖像権 ............................................................................526 

情報 ..........................................................................17, 347 

情報資産及び情報システムを運用・管理する者 .........................................31 

情報システム ..................................................................17, 305 

情報システムセキュリティ管理者 .....................................................11 

情報システムセキュリティ責任者 .....................................................11 

情報システムに対する情報セキュリティの脅威 ........................................309 

情報システムのセキュリティ要件 .....................................................51 

情報システムのライフサイクル ......................................................305 

情報システムを統括する責任者 .......................................................51 

情報セキュリティ ...................................................................18 

情報セキュリティアドバイザー .......................................................11 

情報セキュリティ委員会 .............................................................11 

情報セキュリティ監査責任者 .........................................................11 
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情報セキュリティ責任者 .............................................................11 

情報セキュリティ対策 ..............................................................310 

情報セキュリティ対策の PDCAサイクル..............................................305 

情報ネットワーク機器 ...............................................................29 

情報の格付け及び取扱制限を行う ....................................................117 

情報の排除 ........................................................................471 

職場情報セキュリティ責任者 .........................................................11 

申請者 ............................................................................319 

せ 

セキュリティ要件 ..................................................................308 

全学アカウント ....................................................................130 

全学実施責任者 .....................................................................11 

全学情報システム運用委員会 .........................................................11 

全学総括責任者 .....................................................................11 

全学総括責任者による確認・評価 ....................................................543 

そ 

送信可能化権 ......................................................................524 

た 

代替措置 ..........................................................................319 

ち 

知的財産権 ........................................................................524 

著作権 ............................................................................524 

著作人格権 ........................................................................525 

て 

手順等 ..............................................................................8 

テスト ............................................................................476 

電子計算機 .........................................................................29 

電磁的記録 .........................................................................19 

と 

同一性保持権 ......................................................................525 

統括情報セキュリティ責任者 .........................................................11 

取扱制限 ..........................................................................115 

に 

入力の制限 ........................................................................471 

は 

パブリシティー権 ..................................................................526 

ふ 

phishing（フィッシング）...........................................................522 

部局技術責任者 .....................................................................11 

部局技術担当者 .....................................................................11 
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部局情報システム運用委員会 .........................................................11 

部局総括責任者 ................................................................11, 545 

部局総括責任者による確認・評価 ....................................................543 

複製権 ............................................................................524 

ほ 

ポリシー ............................................................................8 

め 

明示等 ............................................................................118 

明示等 .............................................................................19 

も 

目的外利用 ........................................................................529 

ゆ 

URI（Universal Resource Identifier） .................................................521 

有害情報 ..........................................................................527 

よ 

要安定情報 ........................................................................114 

要機密情報 ........................................................................113 

要保護情報 ........................................................................114 

要保全情報 ........................................................................114 

り 

利用者 .............................................................................18 

利用者等 ...........................................................................30 

臨時利用者 .........................................................................18 

れ 

例外措置 ..........................................................................319 

レビュー ..........................................................................476 
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