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解説：本規程は、A大学の学内ネットワークの管理運営部局である情報メディアセンターが提供する認証基盤を、情報メディアセンターが提供しないサービスにおいて利用する場合に必要となる管理手続きについて定めるものである。認証以外の利用に関わる規定事項については、B2201（情報システム利用規程）を参照されたい。
B2202-01　（目的）

第一条　この規程は、Ａ大学情報システム運用基本規程第五条第２項第二号に基づき、Ａ大学（以下「本学」という。）における全学認証基盤の適切な運用及び管理について必要な事項を定めることを目的とする。

B2202-02　（定義）

第二条　この規程において、次の各号に掲げる用語の意義は、当該各号に定めるところによる。

一　運用基本方針　本学が定める「B1000 情報システム運用基本方針」をいう。

二　運用基本規程　本学が定める「B1001 情報システム運用基本規程」をいう。
三　運用・管理規程　本学が定める「B2201 情報システム運用・管理規程」をいう。

四　利用規程　本学が定める「B2201 情報システム利用規程」をいう。
五　全学情報システム　全学の情報基盤として供される本学情報システムのうち、全学認証基盤を利用可能なものをいう。
六　特定部局情報システム　部局情報システムのうち、全学認証基盤を利用可能なものをいう。 
七　利用者端末　学内・学外に関らず利用者等が全学情報システム及び特定部局情報システムを特定利用（第十七号に定めるもの）するために用いる情報機器（全学情報システム又は特定部局情報システムを除く）をいう。
八　教職員等　役員及び本学が定める就業規則に基づき雇用されている教職員をいう。 
九　学生等　学部学生及び大学院学生、外国学生、委託生、科目等履修生、聴講生、研究生、研修員等その他本学規程に基づき受け入れる研究者等をいう。
十　利用者　教職員等及び学生等で、全学情報システム又は特定部局情報システムを利用する者をいう。
十一　全学情報システム臨時利用者　教職員等及び学生等以外の者で、情報メディアセンター長の許可を受けて、全学情報システムを利用（運用・管理等の業務において取り扱うことを含む。以下同じ）する者をいう。

十二　特定部局情報システム臨時利用者　教職員等及び学生等以外の者で、特定部局情報システムについて、当該部局の長又は部局情報セキュリティ技術責任者の許可を受けて利用する者をいう。
十三　利用者等　利用者及び全学情報システム臨時利用者並びに特定部局情報システム臨時利用者をいう。

十四　主体認証　次号に定める識別コードを提示した主体が、その識別コードを付与された主体、すなわち正当な主体であるか否かを検証することをいう。主体は、主として、人である場合を想定しているが、複数の情報システムや装置が連動して動作する際には、情報システムにアクセスする主体として、他の情報システムや装置も含めるものとする。識別コード符号と共に正しい方法で主体認証情報が提示された際に主体認証ができたものとして、情報システムはそれらを提示した主体を正当な主体として認識する。 

十五　識別コード　主体認証を行うために、利用者等又は電子計算機が提示する情報のうち、情報システムが利用者等又は電子計算機を正当な権限を有するものとして認識する情報をいう。代表的な識別コードとして、ID等がある。
十六　主体認証情報　主体認証を行うために、利用者等又は電子計算機が提示する情報のうち、情報システムが利用者等又は電子計算機を正当な権限を有するものとして認識する情報をいう。代表的な主体認証情報として、パスワードがある。

十七　特定利用　本学情報ネットワークへの接続者又は利用者等による全学情報システムの利用（運用・管理等の業務において取り扱うことを含む。以下同じ）、並びに利用者等による全学アカウントによる主体認証を伴っての全学情報システム又は特定部局情報システムの利用をいう。 

B2202-03　（適用範囲）

第三条 本規則は教職員等のほか、すべての利用者等に適用する。 

２　本規則は、以下の情報システムを対象とする。

一　全学情報システム 

二　特定部局情報システム 

三　利用者端末（特定利用に用いられているときに限る） 

B2202-04　（全学アカウントの申請と交付） 

第四条 全学情報システム又は特定部局情報システムを、全学アカウントによる主体認証を伴って利用する利用者等は、情報メディアセンター長が別途定める手続きにより、申請を行い情報メディアセンターから全学アカウントを取得しなければならない。 

B2202-05　（全学情報システム臨時利用者及び特定部局情報システム臨時利用者への許可）

第五条 情報メディアセンター長は、教職員等及び学生等以外の者について、以下の各号のいずれかに該当し必要があると認めるときは、全学情報システム臨時利用者として、全学情報システムの利用の許可を与えるものとする。

一　部局情報セキュリティ責任者より臨時利用の目的・範囲・期間等を明示して申請があったとき 

二　その他情報メディアセンター長が特に必要があると認めたとき 

２　部局情報セキュリティ責任者又は部局情報セキュリティ技術責任者は、教職員等及び学生等以外の者について、必要があると認めるときは、部局の定める手続きに従って、特定部局情報システムの利用の許可を与えるものとする。 

３　部局情報セキュリティ責任者は、第１項第一号に基づき情報メディアセンター長に全学情報システム臨時利用者の利用を申請し許可された際、許可された全学情報システム臨時利用者に対して本規程を遵守させるよう必要な措置を講じなければならない。また、許可された全学情報システム臨時利用者に対して、必要と認めた場合、情報セキュリティポリシー及び実施規程並びに全学情報システムの利用に関する講習を受講させなければならない。 

４　情報メディアセンター長は、第１項第二号に基づき全学情報システムの利用を許可した際、許可した全学情報システム臨時利用者に対して本規則を遵守させるよう必要な措置を講じなければならない。また、許可した全学情報システム臨時利用者に対して、必要と認めた場合、情報セキュリティポリシー及び実施規程並びに全学情報システムの利用に関する講習を受講させなければならない。 

５　部局情報セキュリティ責任者又は部局情報セキュリティ技術責任者は、第２項に基づき、特定部局情報システムの利用を許可した際、許可した特定部局情報システム臨時利用者に対して本規則を遵守させるよう必要な措置を講じなければならない。また、許可した特定部局情報システム臨時利用者に対して、必要と認めた場合、情報セキュリティポリシー及び実施規程並びに全学情報システムの利用に関する講習を受講させなければならない。

B2202-06　（全学アカウント利用の遵守すべき事項）

第六条 利用者等は、全学アカウントの利用に際して次の各号を遵守しなければならない。 

（1） 自分の全学アカウントを他の者に使用させたり、他の者の全学アカウントを使用したりしてはならない。 

（2） 他の者の主体認証情報(パスワード)を聞き出したり使用したりしてはならない。 

（3） 主体認証情報（パスワード）は、B3205利用者パスワードガイドラインに従って適切に管理しなければならない。

（4) 利用者等は、主体認証を伴って全学情報システム又は特定部局情報システムへアクセス中の利用者端末において、他の者が無断で画面を閲覧・操作することができないように配慮しなければならない。 

（5） 学外の不特定多数の人が操作（利用）可能な端末を用いて全学情報システム並びに特定部局情報システムへの全学アカウントによる主体認証を伴ってのアクセスを行ってはならない。 

（6） 全学アカウントを他の者に使用され又はその危険が発生した際には、直ちに情報メディアセンター長にその旨を報告しなければならない。 

（7） 姓名の変更等全学アカウントの変更が必要になった際は、遅滞なく情報メディアセンターに届け出なければならない。 

（8） 全学情報システムの利用資格を喪失した際又は利用する必要がなくなった際は、遅滞なく情報メディアセンターに届け出なければならない。ただし、個別の届出が必要ないと、あらかじめ情報メディアセンターが定めている場合は、この限りでない。 

B2202-07　（全学アカウントの一時停止と復帰） 

第七条 情報メディアセンター長は、第７条及び第８条第１号、第２号、第３号に該当する全学アカウントを発見したとき、又は主体情報が他者に使用され若しくはその危険が発生したことの報告を受けたときは、全学アカウントにより主体認証を行っている全学情報システム並びに本学認証基盤と接続されている部局情報システムの全部又は一部へのアクセス制限を行い、その旨を該当する全学アカウントを利用している利用者等の所属する部局情報セキュリティ責任者に報告するものとする。 

２ 部局情報セキュリティ責任者は、前項の措置の報告を受けたときには、速やかにその旨を利用者等に通知するものとする。ただし、電話、郵便等の伝達手段によっても通知ができない場合はこの限りでない。 

３ 全学アカウントの一時停止あるいはアクセス制限を受けた利用者等が、全学アカウントの復帰を希望するときは、その旨を情報メディアセンター長に申し出るものとする。 

４ 情報メディアセンター長は、前項の申し出を受けたときは、当該の全学アカウントの確認を行った後、速やかに全学アカウントの復帰を行うものとする。 

B2202-08　（本学認証基盤への特定部局情報システム接続及び利用の許可と停止） 

第九条 部局情報セキュリティ技術責任者は、本学認証基盤に対して、特定部局情報システムを接続する際、利用目的及び接続において提供される情報の利用範囲を明示した上で、情報メディアセンター長に申請し許可を得なければならない。なお、情報メディアセンター長があらかじめ指定する範囲においてはこの限りで無い。 

２　部局情報セキュリティ技術責任者は、前項の接続を行った際には、部局情報セキュリティ責任者に報告しなければならない。 

３　情報メディアセンター長は、前項の申請で許可した接続又はあらかじめ指定する範囲の接続において、個人情報が提供される場合には、当該特定部局情報システムと個人情報の利用目的について、対象となる利用者等に通知又は公表しなければならない。 

４　部局情報セキュリティ技術責任者は、本学認証基盤の接続について、その必要がなくなった際、遅滞なく情報メディアセンター長にその旨を届けなければならない。 

５　部局情報セキュリティ技術責任者は、本学認証基盤の接続によって特定部局情報システムに提供された情報の利用の範囲が、接続の申請時に示した利用目的及び情報の利用範囲を逸脱しないよう必要な措置を講じなければならない。
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