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B2153 アプリケーションソフトウェアに関する技術規程

第一章　電子メール（政府機関統一技術基準の対応項番2.3.3.1）

解説：電子メールの送受信とは情報のやり取りにほかならないため、不適切な利用により情報が漏えいする等の機密性に対するリスクがある。また、電子メールサーバに過負荷等が加えられることによって、機能が損なわれる等の可用性に対するリスクがある。この他、内容を偽ったメールによるいわゆるフィッシング詐欺等に電子メールを利用する利用者等が巻き込まれるリスクもある。このようなリスクを回避するためには、適切な電子メールサーバの管理及び電子メールの利用が必要である。
これらのことを勘案し、本章では、電子メールサーバの管理及び電子メールの利用に関する対策基準として、電子メールの導入時及び運用時についての遵守事項を定める。

B2153-01　（電子メールの導入時）（政府機関統一技術基準の対応項番2.3.3.1(1)）

第一条　部局技術責任者は、電子メールサーバが電子メールの不正な中継を行わないように設定すること。

解説：迷惑メールの送信等に使われることを回避するために、電子メールを不正に中継しないように電子メールサーバを設定することを求める事項である。

２　部局技術責任者は、電子メールクライアントから電子メールサーバへの電子メールの受信時及び送信時に利用者等の主体認証を行う機能を備えること。

解説：電子メールの受信時に限らず、送信時においても不正な利用を排除するためにSMTP認証等の主体認証を行うことを定めた事項である。

３　部局技術責任者は、電子メールの送信元について、なりすましの防止策を講ずること。

解説：電子メールの送信時及び受信時において、なりすましを防止することを求める事項である。
「なりすましの防止策」には、平時から行う防止策、電子メールの送信時に行う防止策及び電子メールの受信時に行う防止策等がある。これらの防止策は、第３レベルのドメインだけでなく、第４レベル以上のドメインについても、考慮する必要がある。
（ア）平時から行うなりすましの防止策として、Sender Policy Framework（以下「SPF」という。）、SenderID及びDomainKeys Identified Mail（以下「DKIM」という。）を利用した送信側における送信ドメイン認証等が挙げられる。（なお、「SenderID」及び「DKIM」は、それぞれ送信ドメイン認証の１つである。）これらは、電子メールで使用するドメインを管理するDNSサーバに、電子メールサーバの情報や署名で使用する公開鍵の登録・公開を行う。なお、SPFやSenderIDにおけるDNSサーバへの電子メールサーバ情報の登録では、次の事項に留意する必要がある。
・電子メールを利用していないドメインは、その情報を登録する必要があること。
・なりすましの防止策のため、ウェブによるサービス等も含め全く利用していない、若しくは将来にわたって利用の予定のないドメインについては、なりすましの防止策を講ずるか、又はドメイン名の登録を廃止すること。
・SPFレコードについては、チェックツール等で、文法的に記述間違いのないことを確認すること。（なお、「SPFレコード」とは、SPFやSenderIDにおいて、DNSサーバのTXTレコードに記述される送信サーバ等の情報をいう。）
・SPFレコードの末尾は、“~all”ではなく“-all”を記述すること。
・電子メールサーバを外部委託先において運用している場合には、外部委託先のグローバルIPアドレスを本学のものとしてSPFレコードに登録することは、同じIPアドレスを民間業者も共用し、なりすましのおそれがあること。このため、外部委託先には、同じサーバの他の利用者によるなりすまし防止策を講じたり、本学ドメイン名を使用する機関向けに民間業者と共用しない専用のIPアドレスを割り振られたりした場合を除き、外部委託先のグローバルIPアドレスをSPFレコードに登録することは認められない。
（イ）電子メールの送信時に行うなりすましの防止策として、S/MIMEやDKIMを利用した送信メール（メールマガジンを含む）への電子署名の添付等が挙げられる。
（ウ）電子メールの受信時に行うなりすましの防止策として、電子署名の検証及び受信側におけるSPFの検証（具体的には、受信時に通信を行った送信側の電子メールのサーバと、受信した電子メールに記載されている送信側ドメインを管理するDNSサーバに登録されている電子メールサーバの情報との比較によるなりすましの判定）等が挙げられる。

B2153-02　（電子メールの運用時）（政府機関統一技術基準の対応項番2.3.3.1(2)）

第二条　部局技術責任者は、電子メールの運用につき、教職員等及び利用者等に次の事項を遵守させること。

一　教職員等は、業務遂行に係る情報を含む電子メールを送受信する場合には、本学が運営し、又は外部委託した電子メールサーバにより提供される電子メールサービスを利用すること。ただし、本学支給以外の情報システムによる情報処理について許可を得ている者については、この限りでない。

解説：本学が運営し、又は外部委託した電子メールサーバにより提供される電子メールサービス以外の電子メールサービス（以下「本学以外の電子メールサービス」という。）を、業務遂行に係る情報を含む電子メールの送受信に利用することを禁ずる事項である。なお、上記の「送受信」には電子メールの「転送」が含まれている。したがって、本学以外の電子メールサービスの電子メールアドレスに業務遂行に係る情報を含む電子メールを転送することは、許可を得ている場合を除き、認められない。特に、自動転送については、許可を受けている場合であっても、当該電子メールに含まれる情報の格付及び取扱制限にかかわらず行われるため、要機密情報の移送についての遵守事項に違反しないようにも留意する必要がある。

２　利用者等は、受信した電子メールにより、スクリプトが電子計算機で実行されないように電子メールの内容を表示させること。

解説：例えばHTMLメールの表示により、偽のウェブサイトに誘導するために表示が偽装されること、意図しないファイルが外部から取り込まれること等の不正なスクリプトが実行されることを防ぐことを定めた事項である。
「スクリプト」とは、ここではJavaScript等の電子計算機にて簡易的に実行することができるプログラムをいう。
「スクリプトが電子計算機で実行されないように表示させる」とは、表示をテキスト形式のみに設定して表示することや端末でスクリプトの実行を禁止された情報システムを用いて表示することが挙げられる。
そのため、情報システムの管理者により、利用者等が使用する電子メールクライアントの設定が上述のとおり適切に行われ、かつ、利用者等が電子メールクライアントの設定を勝手に変更しないよう制限することにより対策を実施することも考えられる。
なお、本遵守事項は、スクリプトが電子計算機で実行されないのであれば、電子メールの文字装飾や画像の表示を禁止するものではない。
また、本遵守事項は、端末等にインストールされる電子メールクライアントを対象としているため、ウェブブラウザにより読み書きする電子メール（いわゆるウェブメール）は対象外となる。

第二章　ウェブ（政府機関統一技術基準の対応項番2.3.3.2）

解説：ウェブを利用するに当たっては、サーバにおいて、OS等既成のソフトウェアや開発したウェブアプリケーション等の複数の要素で構成されていること、一方で、クライアントにおいてもサーバと同様に情報処理が行われていることから、様々な脅威が考えられる。
これらのリスクを回避するためには、システムのライフサイクル全般に対して適切な対策を組み合わせて実施することが必要である。
これらのことを勘案し、本章では、ウェブに関する対策基準として、ウェブサーバの導入、ウェブアプリケーションの開発、ウェブの運用についての遵守事項を定める。
なお、ウェブサーバの導入及び運用については、本章に加えて、「B2152 情報システムの構成要素に関する技術規程」第2章第3節にて定めたサーバ装置に係る対策基準を、また、サービス不能攻撃等のウェブにおける脅威への対策としては、「B2151 情報セキュリティ要件の明確化に関する技術規程」第2章第3節にて定めた情報セキュリティについての脅威に係る対策基準を参照する必要がある。

B2153-03　（ウェブサーバの導入時）（政府機関統一技術基準の対応項番2.3.3.2(1)）

第三条　部局技術責任者は、情報セキュリティが確保されるよう適切にウェブサーバのセキュリティ設定をすること。適切なセキュリティ設定として、以下に挙げる事項を含む措置を講ずること。

一　ウェブサーバの機能を適切に制限すること。

二　ウェブサーバに保存された情報へのアクセス制限を適切に設定すること。

三　識別コードを適切に管理すること。

四　通信時の盗聴による情報漏えいのリスクを検討し、必要と判断した場合には、暗号化と電子証明書による認証の機能を設けること。

解説：ウェブサーバの導入時の設定に関して以下の項目を適切に行うことにより、セキュリティを確保することを求める事項である。
第一号は、ウェブサーバで提供する機能の内、不要な機能を停止又は制限することを求めている。例えば、スクリプトやファイル実行の制限や保存場所の限定、インデックス表示の禁止、ホームページ作成ツールやコンテンツマネジメントシステム（CMS）等における不要な機能の制限等が挙げられる。
第二号は、情報の漏えいやウェブページの改ざんを防ぐために、情報へのアクセス権限を適切に設定することを求めている。例えば、ウェブコンテンツファイルへのアクセス権限は、コンテンツの作成や更新に必要な者以外に更新権を与えない、公開を想定していないファイルをウェブ公開用ディレクトリに置かない等が挙げられる。
第三号は、OSやアプリケーションのインストール時に、標準で作成される識別コードやテスト用に作成した識別コード等の適切な管理を求めている。これらの識別コードはブルートフォース（総当たり）攻撃の標的になるリスクがあるため、その必要性を確認して、不要なものは削除することが重要である。また、初期状態で用意されるサンプルのページ、プログラム等も削除するといった注意が必要である。
第四号は、通信時の盗聴による第三者への情報漏えいの防止及びウェブサーバの詐称を利用者が検知できるようにするための事項である。第三者への漏えいを防止する必要のある情報には、例えば、サービスの利用者の個人情報等が挙げられる。ウェブサーバにおいてこれらを解決するための機能としては、例えば、SSL及びTLSが挙げられる。この機能を設けることにより、通信内容の暗号化が可能になるとともに、ウェブサーバの利用者は、ウェブサーバの電子証明書を参照することでその正当性を確認することができる。
なお、本学のウェブサーバに電子署名を付与する必要があると認めたときのSSL及びTLSに用いる電子証明書は、全国大学共同電子認証基盤（UPKI）で発行したものを使用することが望ましい。

２　部局技術責任者は、要機密情報を取り扱う情報システムについては、ウェブサーバに保存する情報を特定し、当該サーバに特定した情報以外の要機密情報が含まれないことを確認すること。

解説：万が一、不正侵入等が発生した場合であっても、当該サーバから要機密情報が漏えいしないよう、被害範囲の限定を図るための事項である。利用が想定されていないデータ等を、ウェブサーバに保存しないことが必要である。

B2153-04　（ウェブアプリケーションの開発時）（政府機関統一技術基準の対応項番2.3.3.2(2)）

第四条　部局技術責任者は、情報セキュリティが適切に確保されるようにウェブアプリケーションの開発においてセキュリティ対策機能を組み込むこと。適切なセキュリティ機能として、以下に挙げる事項を含む措置を講ずること。

一　利用者によるURLの確認を妨げないこと。

二　主体認証と情報へのアクセス制御を適切に行うこと。

三　ウェブアプリケーションが使用するファイルのパス名を限定すること。

四　不正な入力データを排除すること。

五　不正な出力データを排除すること。

六　安全なセッション管理を行うこと。

解説：ウェブアプリケーションの開発を行う場合に、以下のセキュリティ機能を実装することにより、セキュリティを確保することを求める事項である。
なお、セキュリティ機能の実装方法の詳細については、独立行政法人情報処理推進機構（IPA）による「セキュアプログラミング講座」（http://www.ipa.go.jp/security/awareness/vendor/programming/index.html）の「Webアプリケーション編」または、「安全なウェブサイトの作り方」（http://www.ipa.go.jp/security/vuln/websecurity.html）を適宜参照することが望ましい。
第一号は、利用者がURL（ウェブアドレス）を確認できない場合、攻撃者が用意した危険なサイト（フィッシングサイト等）に誘導される可能性があることから、それを避けることを求めるものである。この対策としては、例えば、アドレスバーを隠さない、右クリックを無効にしない等が挙げられる。
第二号は、主体認証を行うウェブアプリケーションにおいて、パスワード等の漏えいによる利用者のなりすまし防止や主体認証後の利用者のファイルへのアクセスについて適切に制御することを求めるものである。ユーザIDとパスワードによって主体認証を行う場合、例えば、パスワードの設定時にその文字列に適切な条件を課す、利用者本人がパスワードを変更できるようにする、入力されたパスワードは隠し文字にして表示しない等の対策が挙げられる。また、利用者が設定したパスワードはハッシュ関数を用いて復元できない形にすることも重要である。ファイルへのアクセス制御については、ウェブサイトでどの主体がどの情報にアクセスする必要があるのかについて検討し、それに基づきアクセス制御を設計・実装することが重要である。特に、主体認証後にのみ参照可能なファイルが主体認証前に参照できてしまうことがないよう、適切にアクセス制御を行うことが求められる。
第三号は、ウェブアプリケーションが使用するファイルのパス名を外部のパラメータから指定する仕様になっていると、公開を想定しないファイルが参照されるリスクがあり、これを防止することを求めるものである。この対策としては、外部のパラメータからパス名を指定する仕様を排除するのが安全だが、これができない場合は、例えば、ファイルにアクセスする前に入力されたパラメータの検査を行う、ファイルのディレクトリと識別子を固定の文字列にしてアクセスする等の方法が挙げられる。
第四号は、ウェブサーバを用いて提供するサービスにおいて、利用者から文字列等の入力を受ける場合には、不当な入力データを排除することによって、バッファオーバフロー攻撃やSQLインジェクション等の攻撃を防ぐことを求めるものである。対策としては、例えば、ウェブアプリケーションへの入力を正しく定義し、不正なデータが渡されないよう、入力されたパラメータの長さや内容を検査し、無害化する機能を設ける等が挙げられる。
第五号は、ウェブアプリケーションが出力する画面やOSの関数、SQLコマンド等の呼び出しといった出力情報に不正なデータの混入を排除することにより、クロスサイトスクリプティングやSQLインジェクション等の攻撃を防止することを求めるものである。対策としては、例えば、HTMLに埋め込むデータを全て検査してエスケープ処理する、外部プログラムを呼び出す際のプログラム名、オプション、パラメータ等はできる限り固定の文字列にする等が挙げられる。また、ウェブアプリケーション又はデータベース等から発信されるエラーメッセージ、稼動している製品名及びそのバージョン、登録されているユーザID等は、攻撃を試みる者に対し攻撃の糸口となり得る情報を与えてしまう危険性がある。これらのことを回避するため、不必要な情報は出力しない措置を講ずることが求められる。
第六号は、セッション管理の不備により利用者になりすましてアクセスされることを防止するため、適切なセション管理を求めるものである。対策としては、例えば、セションIDの有効期間を主体認証直後のレスポンスからログアウトまでに限定する、推測困難なセッションIDを設定する、セッションIDをURLパラメータに格納しない、Cookieに入れる情報はセッションID以外に必要最小限とする、SSLを使用するCookieはsecure属性にする等が挙げられる。

B2153-05　（ウェブの運用時）（政府機関統一技術基準の対応項番2.3.3.2(3)）

第五条　部局技術責任者は、ウェブの運用につき、利用者等に次の事項を遵守させること。

一　利用者等は、情報セキュリティの確保がなされるよう適切にウェブクライアントのセキュリティ設定をすること。

解説：利用者等が意図しない悪意のあるソフトウェアが電子計算機において実行されること等により、情報が漏えいしてしまうことや他の電子計算機を攻撃してしまうこと等を防止するため、ウェブクライアントのセキュリティ設定を適切に行うことを求める事項である。
具体的には、閲覧するウェブサイトの信頼性やウェブクライアントが動作する電子計算機にて扱う情報の機密性等に応じて、以下のようなセキュリティ設定項目について適切な値を選択すること。
・ActiveXコントロールの実行
・JavaScriptの実行
・Javaの実行
・Cookieの保存　等
そのため、情報システムの管理者がウェブクライアントのセキュリティ設定を上述のとおり行い、かつ、利用者等が当該設定を勝手に変更しないよう制限することにより対策を実施することも考えられる。

二　利用者等は、ウェブクライアントが動作する電子計算機にソフトウェアをダウンロードする場合には、電子署名により当該ソフトウェアの配布元を確認すること。

解説：ソフトウェアをダウンロードする場合は、電子署名により配布元の正当性を確認することを求める事項である。

三　利用者等は、閲覧しているウェブサイトに表示されるフォームに要機密情報を入力して送信する場合には、以下の事項を確認すること。

イ　送信内容が暗号化されること。

解説：主体認証情報等を入力して送信する場合には、情報漏えいを防止するため、ブラウザの鍵アイコンの表示を確認する等により、SSL やTLS 等の暗号通信が使用されていること等の手段を限定することを求める事項である。なお、「閲覧しているウェブサイトに表示されるフォームに要機密情報を入力して送信する場合」とは、例えばウェブメールを使用する際に主体認証情報等を入力すること等を指す。

ロ　当該ウェブサイトが送信先として想定している組織のものであること。

解説：主体認証情報等を入力して送信する場合には、ウェブサーバの電子証明書の内容から当該ウェブサイトが想定している組織のものであるかを確認することにより、当該情報の送信先を限定することを求める事項である。なお、ウェブサイトの閲覧時にウェブサーバの電子証明書が適切でない旨の警告ダイアログが表示された場合には、当該ウェブサイトがなりすましに利用されている可能性がないかを確認することが必要である。

２　部局技術責任者は、利用者等が閲覧することが可能な学外のウェブサイトを制限する必要性の有無を検討し、必要と認めたときは、当該措置を講ずるとともに、定期的にその見直しを行うこと。

解説：ウェブサイトからの不適切なソフトウェアのダウンロードや私的なウェブサイトの閲覧を制限するため、コンテンツフィルタ等により閲覧することが可能な範囲の制限を定める事項である。
部局技術責任者は、制限を実施する方法として、ウェブクライアント、ウェブプロキシ及びその他の装置の設定等、状況に応じて、適切な方法を選択することが可能である。

第三章　ドメインネームシステム（DNS）（政府機関統一技術基準の対応項番2.3.3.3）

解説：ドメインネームシステム（DNS：Domain Name System）は、クライアント等からの問い合わせを受けて、ドメイン名やホスト名とIPアドレスとの対応関係について回答を行うインターネットの基盤をなすサービスである。DNSの可用性が損なわれた場合は、ホスト名やドメイン名を使ったウェブや電子メール等の利用が不可能となる。またDNSが提供する情報の完全性が損なわれ、誤った情報を提供した場合は、クライアント等が悪意あるサーバに接続させられる等の被害にあう可能性がある。このようなリスクを回避するためには、DNSサーバの適切な管理が必要である。
これらのことを勘案し、本章では、DNSに関する対策基準として、DNSの導入時及び運用時についての遵守事項を定める。

B2153-06　（DNSの導入時）（政府機関統一技術基準の対応項番2.3.3.3(1)）

第六条　部局技術責任者は、要安定情報を取り扱う情報システムの名前解決を提供するDNSのコンテンツサーバにおいて、名前解決を停止させないための措置を講ずること。

解説：要安定情報を取り扱う情報システムの名前解決を提供するDNSのコンテンツサーバにおいて、名前解決を停止させないために、求められる可用性の度合いに応じた措置を求める事項である。
DNSのコンテンツサーバは、冗長化しておくことが一般的である。その際には、ネットワーク障害等を考慮して各々のDNSのコンテンツサーバをそれぞれ異なるネットワークに配置しておく、災害等を考慮して物理的に離れた建物や遠隔地に設置しておく等、情報と情報システムに要求される可用性に応じて、最適な構成を検討する必要がある。ISP等が提供するセカンダリDNSの利用も、冗長化による措置の例である。あるいは、悪意ある者からのサービス不能攻撃に備え、ソフトウェアや通信回線装置で適切なアクセス制御を実施しておくことも重要である。
また、要求される可用性の度合いに応じて、保守作業による復旧等、冗長化以外の措置を探ることも考えられる。

２　部局技術責任者は、DNSのコンテンツサーバにおいて管理するドメインに関する情報を運用管理するための手続を定めること。

解説：DNSのコンテンツサーバにおいて管理するドメインに関する情報（ゾーン情報）を運用管理するための手続を定めることを求める事項である。
「管理するドメインに関する情報を運用管理するための手続」では、例えば、管理するドメインに関する情報の設定や更新、正確性の維持等の手順や管理するドメインの構成範囲を明確化しておくことが考えられる。

３　部局技術責任者は、DNSのキャッシュサーバにおいて、名前解決の要求への適切な応答をするための措置を講ずること。

解説：DNSのキャッシュサーバの第三者による不正利用やキャッシュ情報の汚染等を防ぐための措置を講ずることを求める事項である。キャッシュサーバにおいては、学外からの名前解決の要求には応じず、学内からの名前解決の要求のみに回答を行うように措置を講ずる必要がある。キャッシュサーバを動作させる場合は、サーバの設定やファイアウォール等でアクセス制御を行うことが重要である。
また、適正な名前解決の代行を維持するために、ルートヒントファイルの更新の有無を定期的に確認し、最新のものに維持する必要がある。「定期的」とは、3ヶ月に一度程度実施することを想定している。

４　部局技術責任者は、DNSのコンテンツサーバにおいて、学内のみで使用する名前の解決を提供する場合、当該情報が外部に漏えいしないための措置を講ずること。

解説：DNSのコンテンツサーバにおいて、学内のみで使用する名前の解決を提供する場合、本学の利用者等以外の者が内部のみで使用している名前情報を取得できないようにすることを求める事項である。例えば、内部向けの名前解決を提供するコンテンツサーバを外部向けのコンテンツサーバとは別々に設置し、サーバの設定やファイアウォール等でアクセス制御を行う等の方法が考えられる。

５　部局技術責任者は、情報システムに対し名前解決を提供するDNSサーバにおいて、コンテンツサーバによるドメイン名の情報提供時には電子署名を付与し、キャッシュサーバによる名前解決時には電子署名を検証する必要性の有無を検討し、必要と認めたときは、当該措置を講ずること。

解説：電子署名によってDNSのコンテンツサーバのなりすましや同サーバからの提供情報の改ざんをDNSのキャッシュサーバで検出できるようにすることを求める事項である。その対策としては、DNSSECの利用等が挙げられる。
DNSSECは、公開鍵暗号技術を用いて改ざん等を防止するため、その導入には情報の提供側であるDNSのコンテンツサーバと情報の問い合わせ側であるDNSのキャッシュサーバの双方に対応が必要となる。
社会への信頼できるサービスの提供と、学内の情報セキュリティ向上の観点から、本学ドメインを管理するDNSのコンテンツサーバ、及び本学のDNSのキャッシュサーバに対する円滑なDNSSECの導入が望ましい。

B2153-07　（DNSの運用時）（政府機関統一技術基準の対応項番2.3.3.3(2)）

第七条　部局技術担当者は、DNSのコンテンツサーバを複数台設置する場合は、管理するドメインに関する情報についてサーバ間で整合性を維持すること。

解説：複数台のDNSのコンテンツサーバが保有し管理するドメインに関する情報について、整合性を維持することを求める事項である。例えば、主系統のコンテンツサーバの管理するドメインに関する情報が変更された場合に、ゾーン転送等によって、情報システムの可用性に影響を及ぼさない適切なタイミングで副系統のコンテンツサーバの管理するドメインに関する情報も更新するといった方法が考えられる。
なお、主系統のコンテンツサーバから副系統のコンテンツサーバへ安全にゾーン転送を行う対策として、例えば、TSIGの利用等が考えられる。

２　部局技術担当者は、DNSのコンテンツサーバにおいて管理するドメインに関する情報を運用管理するための手続に基づいて、当該情報が正確であることを適宜確認すること。

解説：管理するドメインに関する情報が正確であるかどうかを確認することを求める事項である。管理するドメインに関する情報の設定ミスや不正な改ざん等が発生していないかを確認する必要がある。管理するドメインに関する情報の具体例として、ホストのIPアドレス情報を登録するA（AAAA）レコード、ドメインの電子メールサーバ名を登録するMXレコード、なりすましメールを防ぐためのSPFレコード等を登録するTXTレコード等がある。なりすまし防止の観点からは、管理するドメインについてのSPFレコードが正確であるかどうかを確認したり、ドメインを廃止する場合には、ドメインの廃止申請を行い、当該ドメインが確実に廃止されていることを確認したりすることが重要である。
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